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ASUNTO

Procede la Sala a resolver el recurso de impugnacion
formulado por la apoderada judicial del Departamento
Administrativo de la Presidencia de la Republica, contra el fallo
de tutela de 10 de septiembre de 2020 emitido por la Sala Penal
del Tribunal Superior de Cali, mediante el cual concedio el
amparo a los derechos fundamentales de habeas data y libertad
de expresion y conciencia de ELMER JOSE MONTANA
GALLEGO y ordeno a la Presidencia de la Republica y a la

Compania Du Brands eliminar de la lista de influenciadores los
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datos consignados respecto del accionante por tratarse de datos
sensibles y no haber contado con su autorizacion previa para su

tratamiento y publicacion.

A la presente actuacion fueron vinculados como terceros
con interés el Departamento Administrativo de la Presidencia de
la Republica - DAPRE, la Compania Du Brands S.A.S., la
Fundacion para la Libertad de Prensa - FLIP Colombia,
Superintendencia de Industria y Comercio y la Procuraduria

General de la Nacion.

PROBLEMA JURIDICO A RESOLVER

Corresponde a la Sala establecer si las partes accionadas
vulneraron los derechos fundamentales al habeas data, libertad
de expresion y concienci'a' del accionante ELMER JOSE
MONTANA GALLEGO,' con su inclusion, sin su consentimiento
expreso, en una lista de influenciadores de la red social Twitter
en la que le adjudicaban el calificativo de « NEGATIVO» dada su

oposicion a las politicas del Gobierno Nacional.

ANTECEDENTES Y
ACTUACION PROCESAL RELEVANTE

1. Manifesté6 el accionante que a través de su cuenta
personal «@elmermontana» en la red social Tuwitter, opina

constantemente sobre temas politicos, denuncia violaciones a
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derechos humanos, abusos de autoridad y actos de corrupcion

de funcionarios publicos.

Que la Fundacion para la Libertad de Prensa - FLIP
Colombia, en su cuenta de Twitter «@FLIP org», publico un
mensaje advirtiendo que el Presidente Ivan Duque Marquez, a
través del Departamento Administrativo de la Presidencia de la
Republica -DAPRE-, habia invertido cerca de «20 mil millones de
pesos» en publicidad oficial en sus dos primeros anos, recursos
que afirmaba provenian en un 50% del Fondo de Programas

Especiales para la paz (Fondo de Paz).

Que en el marco de la estrategia del Departamento
Administrativo de la Presidencia de la Republica por posicionar
la imagen del presidente, se contrato a la Compaﬁia Du Brands,
fijando en dicho contrato varios) 6bjetivos, entre los cuales se
destaco el de posicionar la ir'nagen del presidente y sus logros en

diferentes medios de cemunicacion, en especial en redes sociales.

En el mensaje de FLIP Colombia, agrego, se hizo alusion a
la base de datos creada por Du Brands a solicitud de la
presidencia con informacion de influenciadores de la red social
Twitter, en la que fueron clasificados como positivos, negativos o

neutros, de acuerdo con su posicion respecto del gobierno.

Sobre el particular adujo el accionante:

«Mas alla de su afan por figurar en medios internacionales, el principal
interés del presidente fue posicionar su imagen en redes sociales, pues
para eso utilizé mas de 7 mil millones de pesos. Una de las cosas que
mas llaman la atencion en su intencion por posicionarse en redes fue la
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de crear una base de datos con influenciadores, que fueron clasificados
en positivos, negativos o neutros de acuerdo a su posicion frente al
gobierno, y la de contrarrestar noticias desfavorables para su gestion.

[..].

Asi mismo, en los informes de ejecuciéon del contrato se lee que se traté
de “adquirir, depurar, verificar y actualizar listas de influenciadores
digitales con el propdsito de interactuar con estos usuarios para
transmitir segun los lineamientos de comunicacion de la Consejeria
Presidencial”. También se lee que “se trabajo con influenciadores para
concertar reuniones que concreten la manera en que se van a comunicar
todo tipo de mensajes”.

Segtin la presidencia esto se hizo con el fin de fortalecer la estrategia
comunicacional de la entidad. Del mismo modo, aseguraron que las
reuniones nunca tuvieron lugar, que las clasificaciones se hicieron con
cuentas de twitter y que la informacion recaudada era publica. Sin
embargo, no esta del todo claro que manejo se le dio a este tipo de
informacioén o qué tipo de estrategias nacieron de esta iniciativar.

Se publicaron entonces varias listas \de ‘inﬂuenciadores en
Twitter, en un formato de nueveé (9»)‘ columnas con la siguiente
informacion: nombre, inﬂu'evhciador y los meses de junio a
diciembre de 2019, "Eh'la columna influenciador, anadio, se
consigno el seud()nimo de cada usuario y en las columnas
correspondientes a los meses, el adjetivo «POSITIVO, NEGATIVO,
NEUTRO o N/A» asignado por los accionados a los

influenciadores.

Que en la pagina once del mencionado listado aparece su
nombre, su cuenta de Twitter «@elmermontana» y los calificativos

«IN/ A» para el mes de junio, y «<NEGATIVO» en los restantes meses.

Alegb que la inclusion de su nombre y su cuenta de Twitter
se llevo a cabo sin su autorizacion, no fue informado sobre el

listado ni la razon por la que la presidencia solicité su numero de
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cédula a la Compania Du Brands, asi como también desconoce
el proposito perseguido con la clasificacion de «negativor que se
le asignd en los meses de julio, agosto, septiembre, octubre,

noviembre y diciembre de 2019.

Que al publicarse esa lista y la informacion con su nombre,
asumio que estaba siendo vigilado por el Gobierno Nacional por
los comentarios que publica en su cuenta de Tuwitter,
relacionados con los abusos del ejecutivo y en general del
urtbismo, los actos de corrupcion de los funcionarios del Estado,
las violaciones de derechos humanos y la concentracion de poder

por parte de la Presidencia de la Republica.

Finalmente adujo que es abiertamente opositor al gobierno
de turno y al uribismo, motivo por el, ctial su inclusién en ese
listado ha generado un gran temof 'en su familia y sus amigos,
pues todos coinciden que_sieﬂ trata de una lista elaborada con
protervos intereses, maxime si se tiene en cuenta la actual
violencia desatada en contra de lideres sociales, defensores de
derechos humanos y opositores del gobierno nacional, desde la

posesion del actual mandatario.

Por lo anterior solicito al juez de tutela conceder el amparo
de sus derechos fundamentales de habeas data, libertad de

conciencia y de expresion.

2. Mediante auto de 28 de agosto de 2020, la Sala Penal del
Tribunal Superior de Cali avoco el conocimiento de la accion de

tutela y ordend correr traslado de la demanda a las partes
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accionadas, a fin de garantizarles sus derechos de defensa y

contradiccion.

3. Con auto de 2 de septiembre siguiente dispuso vincular
al Departamento Administrativo de la Presidencia de la Republica

- DAPRE, solicitando ademas informacion sobre lo siguiente:

«1) a. [...] si se han emitido oficialmente explicaciones o aclaraciones
respecto de los hechos planteada (sic) por el accionante ELMER JOSE
MONTANA GALLEGO, respecto de la publicacién de los datos
personales de los influenciadores de la red social Twitter, con ocasion
de la solicitud presentada por la Fundaciéon para la libertad de prensa
FLIP. En caso afirmativo, se solicita comedidamente se allegue copia
del mismo.

b. [...] cual fue el procedimiento adelantado para obtener los datos
personales de los influenciadores de la red social_Twitter requeridos
para dar contestacién a la solicitud elevada per la\FLIP. Igualmente se
informara de las actividades realizadas pokkla ‘Compaﬁia Du Brants
Para tal efecto. En ese sentido seksol,ici‘ta allegar copia del contrato
celebrado con la citada compaﬁid para la realizacion de lo aqui
menciona. A\

2) REQUERIR\G)la Comparnia Du Brants para que [...] exponga a la
Judicatura -de manera clara, cémo obtuvo los datos de los
influenciadores de la red social Twitter, solicitados por la Presidencia
de la Republica y conforme a que directrices basé la elaboraciéon de la
lista presentada a dicha autoridad, para que se diera contestacion a la
solicitud elevada por Fundaciéon para la libertad de prensa FLIP».

Del accionante solicito rendir informe sobre:

«) [...] si previo a la presentaciéon de la accion de tutela o durante del
tramite de esta, ha solicitado a la Presidencia de la Republica alguna
aclaracion o explicacion respecto a los hechos materia de tutela.

ii) [...] si ha puesto en conocimiento de la Fiscalia General de la Nacién
o algun otro érgano de investigacion y control, la situacién que pone de
presente en el libelo de tutela, como quiera que hace alusién a que su
integridad y la de su familia se encuentran en peligro por la lista de
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influenciadores de Tuwitter, elaborada por la Presidencia de la
Republica.

iii) Aporte las pruebas que considere pertinentes, que soportan las
manifestaciones realizadas en la demanda de tutela, respecto de la
afectaciéon que ha generado su inclusién en la lista elaborada por la
Presidencia, con ocasion a la respuesta que esta autoridad brindo a la
Fundacion para la libertad de prensa FLIP».

4. El 7 de septiembre ultimo dispuso vincular a la
Superintendencia de Industria y Comercio y a la Procuraduria

General de la Nacion.

RESULTADOS PROBATORIOS
i) De las respuestas allegadas.

1. La apoderada judicial dél Debartamento Administrativo
de la Presidencia de la Republica y/o del Presidente de la
Republica solicitd négér las pretensiones formuladas por el

accionante.

Manifesto que en el presente asunto habia inexistencia de
vulneracion de los derechos fundamentales y que la demanda se
edifico sobre situaciones inciertas, que aun no han tenido lugar,
basadas en conjeturas y consideraciones hipotéticas que no

tienen ningun sustento probatorio.

En primer lugar, senaldé que existe falta de legitimacion en
la causa por pasiva respecto del Presidente de la Republica, pues
las pretensiones del actor involucran exclusivamente al
Departamento Administrativo de la Presidencia, de conformidad

7
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con el articulo 1° del Decreto 1784 de 2019 que dispone que el
objeto de esa entidad es asistir al presidente en su calidad de Jefe
de Estado, Jefe de Gobierno y Suprema Autoridad

Administrativa.

Con relacion a los hechos materia de tutela, indicé que en
la aplicacion de Twitter es posible y viable hacer un estudio de
como las cuentas interactian de manera digital con la marca o
el servicio de otro usuario, herramienta que permite a su vez
conocer el entorno digital, el sentimiento del usuario referente al
nivel de comunicabilidad y como interactian los usuarios entre

-

S1.

Que para el caso concreto se elaboré con(la Compania Du
Brands un listado de personas que, figli‘r‘an‘ en la aplicacion
Twitter mediante interacciones digitales y se usaron criterios
objetivos tales como negaiivo, positivo o neutro para hacer
referencia a ese nivel de interaccion con el usuario referente, sin

que se le pueda-endilgar sesgo o discriminacion a su elaboracion.

Aleg6 que era valido que la Presidencia de la Republica se
interesara por el nivel de comunicabilidad que tiene en Twitter,
lo cual puede ser medible a través de las interacciones digitales
que tiene con las cuentas objeto de estudio; que es legitimo y util
conocer como se registréo en los medios su gestion y ello incluye
Twitter, de alli que el listado elaborado por Du Brands se haya
realizado a partir de criterios objetivos como numeros de
interacciones digitales, usuarios relevantes, numero de

seguidores y trinos.
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Que con ocasion de una solicitud de informacién elevada

por la Fundacion para la Libertad de Prensa - FLIP el pasado 21
de febrero de 2020, a través del cual requeria «...] tabla de
clasificacion de influenciadores y st hubo relacion laboral de algun
tipo y copias de los contratos», y teniendo en cuenta que el
Departamento Administrativo de la Presidencia de la Republica
se encontraba en imposibilidad material de responder y certificar
si algunos de los influenciadores habian tenido contrato laboral
o nombramiento con la entidad, requiri6 a la firma Du Brands

para que proporcionara la informacion pertinente respecto a los

numeros de cédula de los influenciadores.

En ese orden, considero la Presidencia tenia una finalidad
legitima a la necesidad de proporcionar (gl numero de
identificacion de los influenciadores para pOdér dar respuesta a
la FLIP sobre la existenciahcde contratos laborales o

nombramientos con influenciadores de Twitter.

Puso de presente que el dato publico era aquel calificado
como tal segun los mandatos de la Ley o de la Constitucion, como
ocurre con el nombre, apellidos y numero de cédula de las
personas, por lo que mal haria en considerarse que se vulneraron
los derechos fundamentales de ELMER JOSE MONTANA
GALLEGO.

Agrego, el numero de cédula es un dato publico y la finalidad
de su busqueda por parte de la entidad era legitima; sin este no
podia establecer si habia existido alguna relacion contractual

laboral o nombramiento de alguno de los influenciadores con la
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entidad y de esta manera dar en estricto sentido respuesta a lo

solicitado por la FLIP.

De otra parte, preciso, las cuentas abiertas en Tuwitter
permiten que el contenido, convicciones o creencias del usuario
sean vistas y tengan caracter publico, de alli la posibilidad de que
su nivel de influencia en el publico pueda ser medido sin que ello
sea considerado restrictivo de la libertad de conciencia o

expresion.

Que el senor ELMER JOSE MONTANA GALLEGO figura en
una lista que mide su nivel de influencia y de incidir en la opinion
publica; que su medicion se dio por su numero de interacciones
e influencia, pues para nadie es un secreto que su posicion puede
ser negativa, positiva o neutral frentel a 14 Presidencia de la
Republica. Sus juicios de valor soft publicos y todos los pueden

cornocer.

Expuso que el objetivo de adjudicarle el calificativo de
«NEGATIVO» fue confirmado por el mismo accionante, quien libre
y abiertamente confeso ser opositor del Gobierno Nacional. Esto
confirma, anadio, que el contenido del listado elaborado por la
firma Du Brands y su caracterizacion obedecio a la absoluta
verdad y no tiene sesgo, discriminacion o senalamiento alguno en

contra del accionante, pues solo refleja su sentir.

Alude que ELMER JOSE MONTANA GALLEGO no acudi6 a
la entidad para aclarar sus dudas frente a la noticia originada

por los requerimientos y publicaciones hechos por la FLIP, por lo

10
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que resultaba prematuro elaborar un juicio de valor sobre el

listado.

Finalmente adujo que la Presidencia de la Republica no
incumplio la normativa vigente, ni transgredio los derechos y
libertades de ninguno de los usuarios de Twitter, pues su unico
objeto se centro en conocer la percepcion de aquéllos frente a su

mandato.

Agregd que hizo uso de la data de manera objetiva, y sin
espiar a nadie determino las cuentas que interactuaban con sus
usuarios en la red, lo que le permitiéo conocer como lo percibian

y como evaluaban su gestion.

2. El representante legal de Du Brandé, S.A.S. manifest6 que
con su actuacién no vulneré lgscderechos fundamentales del
accionante ELMER JOSE‘MONTAFIA GALLEGO y que la accion
de tutela tenia r_elacién'dii“ecta con la Presidencia de la Republica,

por tanto, la censura debia dirigirse contra esa entidad.

3. La Superintendencia de Industria y Comercio y la
Procuraduria General de la Nacion alegaron falta de legitimacion
en la causa por pasiva y reclamaron su desvinculacion del

presente tramite de tutela.

4. La Fundacion para la Libertad de Prensa — FLIP Colombia,

guardo silencio durante el término de traslado.

ii) De las pruebas decretadas de oficio.

11
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1. Por parte de la Presidencia de la Republica, el Consejero

Presidencial Hassan Ain Abdul Nassar Pérez informo6 lo siguiente:

a. Con relacion al listado de personas con interacciones
digitales en la red social Twitter elaborado por Du Brands, que
tal litado no contiene ningun dato personal, ni se consideraron
datos personales para establecer el criterio negativo, positivo y
neutro con el que se midio su nivel de interaccion en relacion con
el Gobierno Nacional. Que la compania referida en ningun
momento entrego a la Presidencia de la Republica numeros de

cédula ni los nombres de ninguna persona.

Que los actores mas relevantes en Twitﬁer, al tener cuentas
abiertas, revelan de manera libre y volintatia su conviccién o
pensamiento para que el publicolé conozca; esa informacién de
naturaleza publica fue 1a‘q‘ue'v st recolect6 para determinar el nivel
de interaccion y. aceptabilidad del actor, contribuyendo a
entender mejor como recibié la informacién del Gobierno

Nacional.

Senalo que los nombres y solicitud de numeros de cédula
surgio ante la imposibilidad de la Presidencia de la Republica de
contestar una pregunta del Subdirector de la Fundacion para la
Libertad de Prensa - FLIP Colombia el pasado 21 de febrero de
2020.

Que de otra forma, la Presidencia ni la compania Du Brand
jamas hubiesen solicitado y/o recolectado los nombres y/o

numero de cédula de las personas incluidas en el listado, por

12
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tanto la recoleccion de datos tenia una finalidad legitima y era
atender un requerimiento por parte de la FLIP, ademas que las
solicitudes de la Presidencia siempre giraron en torno a datos
publicos como cédula y nombre de los influenciadores

referenciados.

Con relacion a si se han emitido oficialmente explicaciones
y aclaraciones respecto de los hechos planteados por el senor
ELMER JOSE MONTANA GALLEGO, adujo que él, como
Consejero Presidencial para las Comunicaciones, se pronuncio
en los siguientes medios: i) BLU Radio; ii) la FM; iii) Noticentro 1

CM& y iv) RCN radio.

b. Con relacion al procedimiento adelantado para obtener
los datos personales de los influenciadones dela red social Twitter
requeridos para dar contestaciénca la solicitud elevada por la
FLIP, manifesto que el lis‘ta.d'o' de personas lo elaboro la compania
Du Brands haciendo uso de la herramienta API de Twitter, cuyo
acceso es publico y permite, mediante criterios objetivos,
identificar a los actores mas relevantes de la red en término de

numero de seguidores y el nivel de interaccion.

Que la politica de Twitter permite concluir que esos usuarios
identificados y sus contenidos tienen perfiles abiertos publicos a
su analisis y el conocimiento de sus posturas y juicios en relacion
con la conversacion en torno al Gobierno Nacional cuyo
conocimiento era de su interés para poder medir el nivel de

percepcion en los medios.

13
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Expuso que luego del uso de la herramienta API, se realizo

un analisis de contenido de cada cuenta en aras de categorizar
este contenido como positivo, negativo o neutro, haciendo
referencia al sentimiento y nivel de aceptabilidad de la estrategia

de comunicacion y gestion del Gobierno Nacional.

Que en dicho proceso de recoleccion solo se tuvo en cuenta
los criterios objetivos basados en informacion publica de las
cuentas de Twitter y ninguno de ellos relacionados con datos
sensibles de ninguna indole o dentro de la 6rbita del habeas data

de los usuarios.

De otra parte senalé que el dato publico de la solicitud de
nombre y/o numero de cédula se realiza con-elinterés legitimo
de establecer la vinculacion laboral, ¥/ o contractual de los
influenciadores en el listado concla Presidencia de la Republica,
toda vez que en la lista e-labc'v)r'ada por Du Brands aparece solo el
nombre que figura-en 1a red social Twitter, es decir, en ningun
momento se proporcioné cédula del usuario sino tan solo cuando

se allego la solicitud por parte de FLIP.

Que incluso en el listado se encuentran personas al servicio
del Gobierno Nacional y respecto de éstas podria decirse que no
era necesario el estudio de su nivel de aceptabilidad o
receptividad de la estrategia de comunicacion del Gobierno
Nacional, no obstante, al usar la compania Du Brands datos
objetivos y la API de Twitter, todo usuario que tenga interacciones
con la cuenta o cuentas objeto de estudio aparecerian sin
excepcion y serian incluidos en el listado elaborado por la

compania Du Brands.
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2. El representante legal de Du Brands S.A. informo6 que la

lista de personas que figuran con interacciones digitales en la
aplicacion Twitter se obtuvo a través de la herramienta API, la
cual es de acceso publico y permite identificar, mediante criterios
objetivos, a los actores mas relevantes de la red en términos del

numero de seguidores y el nivel de interaccion que generan en

relacion con el Gobierno Nacional.

Que posterior a ello, se realizo un analisis de contenido de
cada cuenta en aras de categorizarlo como positivo, negativo o
neutro, que hace referencia a un sentimiento y nivel de
aceptabilidad de la estrategia de comunicacion y gestion del

Gobierno Nacional.

Alude que tanto la herramienta, ABlLde Twitter como los
contenidos publicados por los usuarios en sus cuentas abiertas
tienen el caracter de‘ p‘ﬁb'lico, ademas los usuarios son
identificados a través “de @ y seudonimos que muchas no
coinciden con el nombre real de quien opera la cuenta, de tal
manera que en el proceso de recoleccion se verificaron criterios
objetivos y ninguno de ellos relacionados con los datos

personales.

Que el listado forma parte del cumplimiento de las
obligaciones contractuales de Du Brands en el marco del contrato
celebrado con la Presidencia de la Republica e insistio que la lista
no contiene ningun dato personal de los usuarios de acuerdo a

la normatividad vigente y la Constitucion Nacional.
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3. El accionante ELMER JOSE MONTANA GALLEGO

preciso que:

a. Oficialmente no ha solicitado ninguna aclaracion a la

Presidencia de la Republica.

b. No ha puesto en conocimiento de la Fiscalia General de
la Nacion éstos hechos, pues desconoce qué clase de informacion

privada ha recaudado el Gobierno Nacional.

c. Considera que la mera inclusion de su nombre en tal
listado atenta contra su derecho a expresar libremente sus
opiniones politicas e ideologicas, ademas de atentar contra su

derecho al habeas data.

FALLO IMPUGNADO

La Sala Perlal del Tribunal Superior de Cali consideré que si
bien existen datos publicos como el nombre y numero de cédula
de las personas, los datos que revelan su orientacion politica, sus
intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion,
correspondian a informacion sensible y por lo tanto para su
tratamiento requieren de la autorizacion expresa previa e

informada de su titular.

Consecuente con lo anterior concluyé que incluir a
MONTANA GALLEGO en el listado de influenciadores con la

valoracion de sus mensajes respecto del Gobierno Nacional como

16
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«NEGATIVO», sin su consentimiento previo, atentaba contra su

derecho fundamental al habeas data.

Para el Tribunal no hubo afectacion alguna por haberse
obtenido su nombre de la red social Twitter y solicitarse su
numero de identificacion para verificar si tenia vinculacion
laboral con la Presidencia, pues ello estuvo motivado por la
necesidad de dar una respuesta de fondo a la solicitud
presentada por FLIP Colombia referente a qué personas de ese
listado tenian o habian tenido vinculacion contractual con la

Presidencia.

Asi mismo expuso que conforme con los elementos de
prueba allegados, nunca se aportd el numerq(de identificacion
MONTANA GALLEGO puesto que no( file “recolectado por la
Presidencia ni la firma Du Brands;'y la busqueda de contratos
laborales respecto de €l se réalizaron con el nombre que figuraba

en Twitter.

No obstante lo anterior, preciso que el agravio al derecho
fundamental se configuré con la elaboracion de la mencionada
lista, pues la Presidencia de la Republica olvido que los datos que
revelan la orientacion politica o que promueven intereses de
cualquier partido politico o que se refieran a derechos y garantias
de partidos politicos de oposicion, conforme al articulo 5° de la
Ley 1581 de 2012, corresponden a datos sensibles, cuyo
tratamiento esta prohibido salvo que se cumpla con las
exigencias del articulo 6° ibidem. Datos que en manera alguna
mutan a tener naturaleza de documentos publicos, a pesar de

haber sido dados a conocer por su titular ELMER JOSE
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MONTANA GALLEGO a través de la red social Twitter, Corte

Constitucional sentencia C-748 de 2011.

Bajo ese entendido, concluyo, muy a pesar que se alegue
que se trata solo de un monitoreo que realizo la Presidencia de la
Republica, lo cierto es que atendiendo a que la informacion de la
cuenta de Twitter de MONTANA GALLEGO contiene datos
sensibles, dada su oposicion al Gobierno Nacional y su expresa
inclinacion politica, les correspondia solicitar de manera previa
su autorizacion y ofrecerle informacion sobre el proposito de su
inclusion en la referida lista, maxime cuando se tilda de negativo

su juicio de valor frente a la Presidencia de la Republica.

En consecuencia concedio el amparo reclamado y ordend a
la Presidencia de la Republica y a la Compaﬁia Du Brands
eliminar al accionante de la listabde influenciadores a la que se
hizo referencia en la ‘acc'i(‘)'n de tutela, atendiendo que la
calificacion «negativo» Heva implicita datos sensibles y no se conto
con su autorizaciéon para el tratamiento y publicaciéon de los

mismos.
LA IMPUGNACION

Notificada del contenido del fallo la apoderada judicial del
Departamento Administrativo de la Presidencia de la Republica y

del Presidente de la Republica lo impugné.

Precis6 la recurrente que en el presente asunto no debio
concederse el amparo, puesto que en la lista elaborada por la

firma Du Brands no se trataron datos sensibles del accionante,
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entendidos estos como su origen racial, étnica, orientacion
politica, conviccion religiosa o filosofica, su pertenencia a
sindicatos, organizaciones sociales o de derechos humanos, lo
que se revelo fue su percepcion con las decisiones del Gobierno
Nacional, que a la postre resultaron coincidiendo con su filiacion

politica.

Con todo, insistio, la lista de influenciadores elaborada por
la compania Du Brands no contenia, de acuerdo con el objeto
contractual, datos personales o sensibles; existia para el
contratista Du Brands la obligacion de respetar la Ley Habeas
Data; y los criterios « NEGATIVO», « POSITIVO» y « NEUTRO» fueron
objetivos y no reflejaron orientacion politica, partidista o
ideologica de los usuarios analizados. El critetio denominado
«NEGATIVO» contenido en la lista delinnﬂ‘ue‘nciadores que se
elaboré en el afio 2019, no hace alugion a posicion politica alguna
y solo refleja qué usuarios', de la red Twitter manifestaron su
percepcion o impacto frente a una decision o medida del Gobierno
Nacional y si esa percepcién tuvo impacto en términos de la

interaccion que genera su mensaje o de los seguidores que tienen.

CONSIDERACIONES

1. De conformidad con lo establecido en el articulo
2.2.3.1.2.1 del Decreto 1069 de 2015, modificado por el articulo
1° del Decreto 1983 de 2017, en concordancia con el articulo 32
del Decreto 2591 de 1991, es competente esta Sala para

pronunciarse sobre la impugnacion formulada contra la
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sentencia adoptada en primera instancia por la Sala Penal del

Tribunal Superior de Cali, al ser su superior funcional.

2. El articulo 86 de la Constitucion Politica establece que
toda persona tiene derecho a promover accion de tutela ante los
jueces con miras a obtener la proteccion inmediata de sus
derechos constitucionales fundamentales cuando por accion u
omision le sean vulnerados o amenazados por cualquier
autoridad publica o por particulares, en los casos previstos de
forma expresa en la ley, siempre que no exista otro medio de
defensa judicial o si existe cuando la tutela se utilice como
mecanismo transitorio para evitar la materializacion de un

perjuicio de caracter irremediable.

En sede de impugnacion, el juezn-‘co‘nstitucional debe
verificar el contenido de la misma)' cotejandola con el acervo
probatorio y con el fallo, ‘ta'n"co que si a su juicio la sentencia
carece de fundamento; pfocederé a revocarla o de lo contrario la
confirmara, tal ¢omo lo dispone el articulo 32 del Decreto 2591

de 1991, por el cual se regula el tramite constitucional.

3. En atencion al problema juridico planteado en
precedencia, se procedera a hacer un analisis del derecho
fundamental de habeas data, de la garantia de proteccion de
datos personales, de las categorias especiales de informacion
personal que constitucionalmente se ha denominado como datos
sensibles, asi como de la necesidad del consentimiento previo del

titular de la informacion para su tratamiento.
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El habeas data como derecho fundamental emana del 15 de

la Carta Politica que senala, entre otros aspectos, que «/e/n la

recoleccion, tratamiento y circulaciéon de datos se respetardan la libertad y

demds garantias consagradas en la Constitucion».

Esta prerrogativa ha sido reconocida por la jurisprudencia
constitucional como un derecho fundamental auténomo y que
sirve ademas como garantia para la realizacion de otros derechos
igualmente importantes: intimidad, buen nombre, libre desarrollo

de la personalidad, entre otros.

Con el propoésito de proteger dicho derecho, el Legislador
expidio la Ley 1581 de 2012 permitiéndole a su titular conocer,
actualizar y rectificar la informacion que sobre-su actividad se

haya recogido en bases de datos o archiyos) )

La citada disposicion sehala que para el tratamiento de
datos sensibles es nec‘es‘afliov contar con la autorizacion previa e
informada de $u‘titular. Sin embargo, agrega la norma, no es
necesaria tal autorizacion: a) la informacion sea requerida por
una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial; b) los datos sean de
naturaleza publica; c¢) se trate de una urgencia meédica o
sanitaria; d) esté previamente autorizado por la norma y sea para
fines historicos, estadisticos o cientificos y e) se trate de datos
relacionados con el Registro Civil de las Personas (articulo 10° de

la Ley 1581 de 2012).

En sentido contrario, cuando se trata de datos sensibles,

que afecten la intimidad de su titular, se exige su consentimiento
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previo e informado, pues un uso indebido de dicha informacion
podria afectar su intimidad, buen nombre, e incluso generar su
discriminacion por revelar aspectos de su origen racial o étnico,

inclinacion sexual, orientacion politica o conviccion religiosa.

Como datos sensibles el articulo 5° ibidem senala que se

trata de aquella informacion «que afectan la intimidad del Titular o cuyo

uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico
o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos

biométricosn.

El articulo 6° de la citada norma prohni.be entonces por regla
general el tratamiento de dicha inférmacién y solo admite que se
emplee cuando: i) el titulaf lo autoriza previamente; ii) es
necesario para _salvaguafdar el interés vital del titular y este se
encuentra fisica y juridicamente incapacitado para dar su
autorizacion; iii) se realiza en el curso de actividades legitimas
parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro sobre sus miembros; iv) se refiere
a datos que son necesarios para el reconocimiento o defensa de
un derecho en un proceso judicial y v) tiene una finalidad
historica, estadistica o cientifica, caso en el cual deben adoptarse
medidas conducentes a la supresion de identidad de los titulares

de la informacion.

En ese orden, conforme con la Ley 1581 de 2012, el

consentimiento del titular de la informacion es un presupuesto
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para la legitimidad constitucional de los procesos de
administracion de datos personales y su autorizacion debe ser
previa, es decir, suministrada en una etapa anterior a la

incorporacion del dato.

4. En el caso del accionante no existe duda que no hubo un
consentimiento previo para el tratamiento de los datos

consignados en su cuenta de Twitter.

Como bien lo expuso el a quo, la cuenta personal de ELMER
JOSE MONTANA GALLEGO en la red social Twitter contenia
datos sensibles por su declarada oposicion al Gobierno Nacional
y su expresa filiacion politica. Por lo tanto, contrario a los
argumentos de la recurrente, para su inclusion en el listado
elaborado por la firma Du Brands lde»b‘iar‘l contar con su

consentimiento previo e informado?

Precisaron Du Brands y el Departamento Administrativo de
la Presidencia de la Republica que el registro del actor en el
listado no obedecié a su filiacion politica, sino a su posicion e
interaccion con la gestion del Gobierno Nacional durante los
meses comprendidos entre junio y diciembre, ademas que se hizo
en el marco de una estrategia por posicionar la imagen del
presidente y sus logros en diferentes medios de comunicacion, en

especial en redes sociales.

Asi mismo, indicaron que la lista de influenciadores tuvo en
cuenta solo aquellos usuarios que hicieron referencia a la gestion

del Gobierno y para tal fin realizaron un analisis del contenido de
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sus publicaciones e interacciones, y en funcion de ellas les

asignaron categorias de positivos, negativos o neutros.

Ahora, si bien podria aceptarse que el contrato suscrito
entre el Departamento Administrativo de la Presidencia de la
Republica - DAPRE y la firma Du Brands, que dio origen al listado
que censura el accionante, tuvo como finalidad posicionar la
imagen del primer mandatario y sus logros, dicho listado
contenia informacion precisa que permitia identificar plenamente
a MONTANA GALLEGO como un notorio opositor al gobierno, de

ahi que para su tratamiento se requeria de autorizacion previa.

Independientemente que la informacion-del accionante en
su cuenta de Twitter y trinos puedan ser consultados
abiertamente por el publico, la @écionada no estaba facultada
para hacer uso de la mi‘smé como si se tratase de datos de
naturaleza publicay eon fundamento en ello elaborar el listado
de influenciadores en el que incluy6 al acto, pues es evidente que
lo que determind su inclusion y el calificativo de «negativor fue
precisamente su ideologia politica, plasmada en su interaccion

en la red social.

Se presenta entonces en este caso dos situaciones que no
pueden ser inadvertidas por la Sala: i) que aun cuando el contrato
tenia como finalidad mejorar la imagen del Gobierno actual en
las redes sociales, durante su ejecucion se elabor6é una lista de
influenciadores de la red social Twitter en la que se incluyo al
actor con nombre propio sin su consentimiento previo, y ii)

independientemente que el accionante, como usuario de la red
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social hubiese hecho publica su orientacion politica, por tratarse

de datos sensibles, para su tratamiento por parte de la entidad

resultaba necesario una autorizacion previa.

La misma Corte Constitucional en sentencia C-748 de 2011,
que declaro la exequibilidad de la Ley 1581 de 2012, determino
que aun cuando un dato sensible se hubiese hecho publico por
su titular, su naturaleza no cambia y por tanto las restricciones

para su tratamiento se mantienen.

«...] el hecho de que un dato sensible se haga publico, no lo convierte
en un dato de naturaleza publica que cualquier persona pueda someter
a tratamiento. Por tanto, pese a la divulgacién de un dato por su titular,
la posibilidad de someterlo a tratamiento debe sujetarse a su
consentimiento expreso, previo e informado -principio de libertad- y a
las demds exigencias que imponen los principios-consagrados en el
articulo 4 y demas garantias del habeas datw:~

Asi las cosas, a pesar que ‘el accionante hubiese declarado
abiertamente en su cue‘n’ta‘de Twitter su oposicion al gobierno, la
firma Du Brands y el Departamento Administrativo de la
Presidencia de la Republica, tenian la obligacion legal de contar
de manera previa con su consentimiento expreso e informado

para el tratamiento de tales datos.

Si bien el Departamento Administrativo de la Presidencia de
la Republica sostuvo que la lista de influenciadores elaborada por
la compania Du Brands no contenia datos personales o sensibles
y que los criterios «NEGATIVO», «POSITIVO» y « NEUTRO» fueron
objetivos y no reflejaron orientacion politica, partidista o
ideologica de los usuarios analizados, se advierte configurada la

vulneracion de las garantias del accionante con la publicacion de
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su nombre en la lista entregada por Du Brands, unido al adjetivo
megativo» que le asigno, pues esa lista, con nombres de
influenciadores de Tuwitter, en nada mejora la imagen de la
Presidencia en las redes sociales y por el contrario si permite, a
quien la consulte, informarse de la filiacion politica del

accionante y su postura frente al gobierno de turno.

Como se indico6 en precedencia, para el tratamiento de datos
sensibles, la entidad debia contar con la autorizacion previa del
titular de informacion, directriz que no fue atendida en el caso de
ELMER JOSE MONTANA GALLEGO y hace procedente el

amparo de sus garantias superiores.

Asi las cosas, si la informacion reportada)por MONTANA
GALLEGO en su cuenta de Tuwitter lpéfmi"cia establecer su
oposicién al gobierno y filiaciéon pélitica, para hacer uso de sus
datos y asignarle el adje‘t‘iv(')"de «positivo, negativo o neutral, la
firma Du Brand -y* el Departamento Administrativo de la
Presidencia de -“la Republica debian solicitar previamente su

consentimiento.

Como no se cumplieron entonces las exigencias contenidas
en la Ley 1581 de 2012 y se consignaron datos sin
consentimiento del actor en una lista que permite determinar su
filiacion politica y demas datos que comportan la categoria de
sensibles, esta Sala encuentra razonable y ajustada a derecho la
orden de amparo emitida por el juez de primera instancia. En

consecuencia se impartira confirmacion al fallo impugnado.

2 6 ]
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En mérito de lo expuesto, la Sala de Casacion Penal de la
Corte Suprema de Justicia, en Sala de Decision de Tutelas No. 1,
administrando justicia en nombre de la Republica y por

autoridad de la ley,
RESUELVE

1. Confirmar el fallo recurrido, conforme a las razones

expuestas en la parte motiva de esta decision.

2. Notificar a las partes de acuerdo con lo previsto en el

articulo 30 del Decreto 2591 de 1991.

3. Remitir el expediente a la Corte Constitucional para su

eventual revisién, una vez ejecutoriado elprésente proveido.
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