REPUBLICA DE COLOMELA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMERO 1 8 2 1 Q e 2019

30 MAY 2019,

[ VERSION PUBLICA J

‘FPor la cual se impone una sancion”
Radicacion 16-392644

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 17 de la Ley 1266
de 2008, y los numerales 4 y & del articulo 17 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO: Que esta Superintendencia tuvo conocimiento de la presunta violacion de las normas
de proteccion de datos personales contenidas en la Ley 1266 de 2008 por parte de |a sociedad
COMUNICACION CELULAR S.A. COMCEL S. A., ("la investigada” o “"COMCEL"), identificada

con Nit. 800.153.993-7, por lo que decidid iniciar mvestl acion administrativa en consideracion a

los siguientes hechos narrados por el sefior h

1.1 Sefald que: fe)l dia 23 de septiembre de 2016 la Delegatura de Proteccion de Usuarios de
Servicios de Telecomunicaciones (sic) de fa SIC {...) requiric bajo el expediente 14-161673

a Comeel tinica y exclusivamente 3 solicitudes especificas: (i) acreditacion de favorabilidad
(...) (ii) Estado del tramite, y (i) Estado actual de la cuenta” {fl. 2).

1.2  Indico gque: ‘(e)! 11 de octubre de 2016 Comcel {...) alleg(é) un comunicado en respuesta al
requerimiento efectuado por fa SIC (...) en donde nuevamente exponen todo mis (sic)
historial crediticio, divulgan mi informacidn confidencial (un certificado laboral de esa época,
un documento de denuncia ante la Folicia de Colombia, v un recibo de servicios de la
direccion de correspondencia de una filial del grupo) (...)" (fl. 2 reversao).

1.3  Manifestd que, por los anteriores hechos, presenté un derecho de peticién ante COMCEL v,
en respuesta, dicha sociedad "emilié un comunicado” el cual envid a su correo electrénico y
a la direccién “ || I/ o< desconoce (fl. 3).

SEGUNDO: Que, con base en los hechos anotados, a partir de los cuales se advirtié la presunta
violacién de las normas sobre proteccion de datos personales y, en particular, las disposiciones
contenidas en: (i) el numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el literal
g) del articulo 4 del mismo cuerpo normative v (i) el literal c) del articulo 4 de |la Ley 1266 de
2008, el 17 de octubre de 2018, se inicié la presente investigacién administrativa mediante la
expedicion de la Resolucion No. 77954 de 17 de octubre de 2018 por medio de la cual se
formularon dos (2) cargos a la sociedad COMUNICACION CELULAR S.A. COMCEL S.A.,
identificada con Nit. 800.153.993-7.

La mencionada resolucion le fue notificada a la investigada para que se pronunciara sobre los
hechos materia de investigacion y aportara y/o solicitara las pruebas que pretendiera hacer valer
dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y
contradiccién. De la misma manera, esta actuacion fue comunicada al denunciante.

TERCERO: Que, mediante escrito radicado el dia 20 de noviembre de 2018, la apoderada de la
sociedad COMUNICACION CELULAR S.A. COMCEL S.A., dio respuesta a la formulacion de

cargos informandoe lo siguiente (fls. 109 a 147):

3.1  Indicd que mediante comunicacion de fecha de 10 de octubre de 20186, la investigada dio
respuesta a la solicitud con radicado No. 14-161673 de esta Superintendencia que
consistié en allegar: '(...) acreditacion de cumplimiento en relacion con la respuesta

"Crorante a folies 105 a 108
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3.2

3.3

3.4

3.5

proferida favorablemente el 11 de septiembre de 2014. Asi mismo allegar estado del
tramite en relacion con el usuario en cuestion, y estado actual de su cuenta (...)" (fl. 112).

Manifestd que envid comunicado GRC-20162922095-2016 con fecha de 3 de noviembre al
usuario, sefior [ G - -spucsta a la peticion que este
formuld el 12 de octubre de 2016, informandole que para dar una contestacidn de fondo
requeria de la ampliacion del plazo para responder la PQOR. Esta comunicacién fue remitida
a las  direcciones electrénicas [T

I (. 113). No obstante, para la investigada:
‘La respuesta remitida al correo | EEGGENENEE - ~oica /a2 violacicn al

principio de circulacidn restringida plasmado en la Ley 1266 de 2008 por cuanto o
procedente es que, mediando una relacion de caracter contractual como la gue se
evidencia, en caso de evidenciar algun errar, el tifular en gjercicio de sus derechos, solicite
la modificacian o verificacion de los datos asociados a su cuenta de tal manera que de forma
diigente el proveedor proceda con la exclusion de algin dato que pudiers estar
desactualizado o errado en la base de datos del proveedor del servicio. Ello debido a las
miltiples posibilidades de cometer errores involuntarios en los que los seres humanos
pueden incurnr, e incluso derivados de errores en los sistemas.

Adicional a lo anterior, se evidencia que la respuesta al proveedor emitida, en si misma no
contiene informacion que pueda calificarse como sensible o confidencial foda vez que de la
misma solo se infiere un eventual confiicto derivado de una reflacion comercial entre un
usuario y un proveedor de servicios. Admitir tal argumento —que contenia un dato reservado,
sensible o confidencial- seria tanto como afirmar que las empresas de servicios pablicos no
podrian emitir su facturacion sino en un sobre cerrado y sellado toda vez que con la factura
de dichos servicios, terceros ajenos a la relacién comercial contractual —gj. los vigilantes de
un edficio- pueden recibir informacion sensible de los usuarios de lales servicios,
consistente en eventuales o futuras deudas y conflictos con las cifadas empresas. {...)" (fl.
113).

Serald que carecia de sustento légico el argumento segun el cual la remisidon a un correo
aparentemente distinto al del Titular es violatorio del principio de circulacion restringida.
Ademas, en la comunicacion electronica solo se mencionaba |a necesidad de contar con un
plazo adicional para poder responder una PQR (fl. 113).

Aclaré que la Direccion de Proteccion de Usuarios de Servicios de Comunicaciones,
mediante oficio de 24 de agosto de 2017, en relacién a la solicitud 14-161673, decidio: (1)
que no era procedente iniciar una investigaciéon administrativa contra el operador, pues no
se configurd el presunto silencio administrativo positivo ("SAP”); (ii) archivar la actuacién en
tanto la empresa decidid otorgar una favorabilidad mediante decisién empresarial emitida el
02 de septiembre de 2014 y (iii} se traslado lo pertinente a la Direccion de Investigacion de
Datos Personales de esta Entidad para lo de su competencia (fl. 114).

A partir de lo anterior, indicd que:

“(..) Tal y como se evidencia de la anterior comunicacion emitida por la SIC, Comcel
acreditd el cumplimiento de la favorabilidad de fecha 11 de septiembre de 20714 remitiendo
para el efecto, los documentos requeridos por el ente de control frente a la solicitud
efectuada y aquellos que el proveedor considerd pertinentes y conducentes remilir a efectos
de demostrar la plena favorabilidad otorgada al usuario, buscando finiguitar la interposicion
de las miltiples solicitudes del quegjoso ante la empresa v la SIC.

For ello es que respecto de la imputacion relacionada con ef suministro al Grupo de Trabajo
de (nvestigaciones de Proteccion de Usuarios de comunicaciones de la historia de credito
del titular y de informacion impertinente e inconducente, con lo cual se habria confravenido
lo establecido en la ley 1266 de 2008 en relacidn con el principio de confidencialidad de la
informacion, es preciso advertir que conforme la comunicacién antes transcrita, la SIC a
través de la sefialada Direccion de Investigacidn sefiald que no obstante el hecho de que
conforme a la documentacion aportada por Comeel, se evidenciaba la solucion completa a
las pretensiones del usuario, con lo cual no obrd SAP y no obstante el previo archivo de la
actuacion, ante la nueva peticidn formulada por el sefior d fa SIC requiric
nuevamente a Comcel, quien mediante la respuesta a la solicitud de acreditacion def




RESOLUCION NOMERD 182 Tk~ = HOJAN 3

K

“Por la cual se impone uha sancion”

3.6

3.7

3.8

cumplimiento evidenciaba tal circunstancia. Cerréndose en consecuencia el radicado 14-
161673,

Entonces, resulta claro gue con la informacidn remilida a la Direccién de investigaciones de
usuvarios de servicios de comunicaciones, Comcel demostrd de manera fehacienfe el
cumplimiento de Ja favorabilidad concedida al usuario, tantas veces cuestionada por este, en
una actuacion que linda con la violacidn al principio de la buena fe que rige las relaciones
entre los usuarios de los servicios de comunicaciones y los proveedores de eslos.

For tal motive y conforme al requerimiento formulado puede afirnarse que la infegralidad de
dicha informacion resultaba pertinente y conducenfe en aras de lograr demostrar a la 5IC —
direccion de proteccion de usuarios- el cumplimiento integral por parte del proveedor.

(...)

For tanto, carece de sustento afirmar como base para la aperura de la presente
investigacion que Comcel brindd informacién gue no guardaba congruencia o relacion con
los hechos investigados por el grupo de trabajo de proteccidn de usuarios de
comunicaciones. Ello resulta improcedente e inviable a fa luz d ellos [sic] hechos descritos y
de lo antes analizado. Pretender lo contrario seria tanto como desconocer los hechos gue
rodean el caso presenfe vy la circunstancia fambien paimaria de que el Seffor ﬁ

por razones gque desconocemos y que podrian lindar con actuaciones
ternerarias, en reiteradas solicitudes a Comcel v a la SIC, infenfa que el proveedor resulte
investigado y sancionado, no obstante obtener favorabilidad de la empresa a deudas gue
efectivamente ha tenido v mantenido con fa empresa {...)7 (. 115).

Manifestd que las entidades publicas debian tener politicas encaminadas a la proteccion de
datos de las personas y buenas practicas. De manera que °(...) ef tratamiento de la
informacion que pueda eventualmente resultar sensible, debe darse conforme a los
mandatos legales y a los especiales deberes de la Administracion. {...)" (fl. 115).

Sefiald que la empresa cuenta con controles y politicas de seguridad de la informacian.
Asimismo gue los contratos con los colaboradores de la compania contienen clausulas de
confidencialidad. Ademas que el codigo de ética que los empleados suscriben dispone
como obligacidon de estos respetar la confidencialidad. De la misma manera, reiterd gue
esta entidad también debia tener unas politicas y buenas practicas en el tratamiento de los
datos personales (fl. 118).

Por ultimo, concluyd que:

*(...) Lo anterior quiere decir gue Comcel no ha fransgredido los derechos del quefoso i (as
normas en materia de dafos personales, segon le fuere imputado, y como ya lo admitic la SIC,
el proveedor cumplic con acreditar la favorabilidad otorgada al sefior b
quiern ha intentado moltiples quejas y denuncias en contra de mi representada, como se
evidencia a fo largo de este escrito de descargos, lo cual podria lindar en acciones quizas
temerarias en contra de Comcel. Baste para ello simplemente con consultar sefior Director la
base de datos de esa Superintendencia. {...)" (fl. 118).

CUARTO: Que, mediante Resolucién Mo, 94678 de 31 de diciembre de 20182, esta Direccién
aclaré el acto administrativo mediante el cual se inicid una investigacion administrativa y se
farmularon cargos, en el sentido de indicar que la competencia en virtud de |a cual se instruyo
esta actuacién administrativa se encontraba dada por |la Ley 1266 de 2008. Este acto
administrativo fue comunicado a la investigada de acuerde al acuse de correo electrénico
disponible a folio 169 del expediente.

QUINTO: Que, a través de la Resolucion No. 1367 de 25 de enero de 2019 esta Direccion
incorpord las pruebas obrantes en la totalidad del expediente radicado bajo el namero 16-392644,
folios 1 a 151, con el valor legal que les corresponda, declarando agotada la etapa probatoria y
corriendo traslado a la investigada para que rindiera los alegatos de conclusion respectivos.

brante a folio 167,
Wkrante a falios 164 3 165,
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SEXTO: Que dentro del plazo otorgado por la Resolucion No. 1367 de 25 de enero de 2019°, Iz
sociedad investigada mediante comunicado del 07 de febrero de 2019, presenté alegatos de
conclusion reiterando lo sefialade en su escrito de descargos (fls. 152 a 160).

SEPTIMO: Competencia de la Superintendencia de Industria y Comercio

El articulo 17 de la Ley 1266 de 2008 establece la funcion de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio sobre los operadores, las fuentes y los usuarios de
informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises, en
cuanto se refiere a la actividad de administracién de datos personales que se regula en la
mencionada Ley.

OCTAVO: Analisis del caso
8.1 Adecuacion tipica

La Corte Constitucional en Sentencia C-1011 de 2008 establecid lo siguiente respecto del
principio de tipicidad en materia de derecho administrativo sancionatorio:

'(...) Ma jurisprudencia®® ha estimado que para que pueda predicarse el cumplimiento del
confenido del principio de tipicidad en el derecho administrativa sancionador, deben
concurrir tres elementos, a saber:

{i (ue la conducta sancionable esté descrita de manera especifica y precisa, bien
porque la misma esté determinada en el mismo cuerpo normativo o sea determinable™ 3
partir de fa aplicacién de otras normas juridicas;

{if} Que exista una sancidn cuyo contenido material esté definido en la ley;

{iif} Que exista correlacién entre la conducta y la sancién;

Sin perjuicio de lo anterior, se reitera que las conductas o comportamientos que constituyen
falta administrativa, no tienen por qué ser descritos con la misma minuciosidad y detalle que
se exige en materia penal, permitiendo asl una mayor flexibilidad en la adecuacion
tipica " 1224

En occasiones, los elementos enunciados no se encueniran previstos en el mismo
instrumento normativo, sino gque es preciso consultar el contenido de olras disposiciones
para especificar cudl es la conducta ordenada o prohibida o cual es la sancidn especifica
aplicable. (...)"°

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
gue:

{i) El articulo 9 de la Ley 1266 de 2008 sefiala los deberes que |le asisten a los Usuarios
de informacién respecto del manejo de la informacion financiera, crediticia, comercial y
de servicios contenida en |as bases de datos personales destinadas al riesgo crediticio.

(i) El incumplimiento del sefialade deber dara lugar a la aplicacion de las sanciones
definidas especificamente en el articulo 18 de la Ley 1266 de 2008.

(i} De conformidad con los hechos alegados por el denunciante y el acervo probatorio gue
obra en el expediente, se puede establecer que la conducta desplegada por la
investigada se concreta en la posible vulneracion de lo consagrado: (i} en el numeral 1
del articulo 9 de |la Ley 1266 de 2008, en concordancia con el literal g) del articulo 4 de
la misma Ley. y (i} el literal c) del articulo 4 de la Ley 1266 de 2008.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicién de una sancién, para lo cual se deberan tener en
cuenta los hechos narrados por el denunciante, las razones de hecho y de derecho aducidas por
la investigada tanto en su escrito de descargos, como de alegatos de conclusion, asi como el
conjunto de pruebas allegadas al expediente,

8.2 Valoracién probatoria y conclusiones

*loidem.
“Corte Constitucional, Sentencia C-1011 de 2008, MP: Jaime Cardoba Trivifo, F.J;3.6.2,
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! 8.2.1 Respecto del deber de los Usuarios de guardar reserva sobre la informacién que les
'- es suministrada por los Operadores, las Fuentes o los Titulares de informacién

El numeral 1 del articulo 9 de la Ley 1266 de 2008 sefiala el siguiente deber en cabeza de los
Usuarios de informacién:

Ley 1266 de 2008, articulo 9: "Sin perjuicio del cumplimiento de las disposiciones
contenidas en la presente ley y demds que rijan su actividad, los usuarios de la informacion
deberan.

1. Guardar reserva sobre la informacion que les sea suministrada por los operadores
de los bancos de datos, por las fuentes o los titulares de la informacion y utilizar Ia
informacion (nicamente para los fines para los que le fue entregada, en los términos de la
presente ley. {...)" (Resaltado fuera de texto).

Respecto de esta disposicion normativa, la Corte Constitucional sefiald lo siguiente en Sentencia
C-1011 de 2008:

"Usuario, conforme al articulo 3° del Proyecto, es la persona natural o juridica que, en
los términos y circunstancias previstos en la norma estatutaria, puede acceder a
informacién personal de uno o varios titulares de la informacién suministrada por el
operador o por la fuente, o directamente por el titular de la informacion. El usuario, en
cuanto tiene acceso a informacion personal de terceros, se sujeta al cumplimiento de los
deberes y responsabilidades previstos para garantizar la proteccion de los derechos del
titular de los datos. En el caso en que el usuario a su vez enlregue la informacicn
directamente a un operador, aquella tendra la doble condicion de usuarnio y fuente, y asumira
los deberes y responsabilidades de ambos.

Los deberes para los usuarios se contraen, en los términos de los numerales 1° a 4°
del articulo analizado, a guardar la reserva de la informacién que Jles sea
suministrada, a informar a los titulares sobre la ulilizacidn que estan dando a sus daltos, a
conservar con las debidas seguridades la informacidn y a cumplir con las instrucciones de Ia
autoridad de control. lgualmente, el numeral 5° gjusdem se ocupa de la clausula abierta de
sometimiento a los demas deberes que consagren la Constitucidn y la Ley. Respecto de
estos numerales, no se observan motives para cuestionar su constitucionalidad, en la
medida en que corresponden a postulados ya analizados a lo largo de esta sentencia.
{...)’*. (Resaltado fuera de texto original).

Por su parte, el literal g) del articulo 4 de la Ley 1266 de 2008 consagra el principic de
confidencialidad de la siguiente manera:

Ley 1266 de 2008, articulo 4: “En el desarrollo, interpretacion y aplicacion de la presente
ley, se tendrén en cuenta, de manera armonica e integral, los principios que a continuacian
se esfablecen:

()

g) Principio de confidencialidad. Todas las personas naturales o juridicas que intervengan en
la administracion de datos personales que no tengan la naturaleze de pubficos estan
i obligadas en todo tiempo a garantizar la reserva de la informacion, inclusive despues de
finalizada su relacidn con alguna de las labores que comprende la administracion de datos,
pudiendo sdlo realizar suministro o comunicacion de datos cuando ello corresponda al
desarrollo de las actividades aulorizadas en la presente ley v en los términos de la misma.”

Con respecto al principio de confidencialidad y, en general, los principios contenidos en el articulo
4 de la Ley 1266 de 2008, la Maxima Corporacion de la Jurisdiccion Constitucional sefialo:

“(...) Por ultimo, ef principio de confidencialidad establece que todas fas personas nalurales
o juridicas que intervengan en la administracién de dalos personales que no tengan caracter
publico, estan obligadas en todo tiempo a garantizar la reserva de la informacion, inclusive
después de finalizada su relacidn con alguna de las labores que comprende la
administracion de datos, pudiendo sdlo realizar el suminisiro o comunicacion de datos

£Corte Constitucional, Sentencia C-1011 de 2008, M.P: Jaime Cordaba Trivio, F.J: 3.3.3.




RESOLUCION NUMERo1 82 1 &g = = HOUAN 6

"Por la cual se impone una sancion”

cuando ello corresponda al desarrollo de las actividades autorizadas por la norma
estatutaria.

La Corte considera que estos preceptos reiteran el contenido y alcance de los principios
gue, en términos de la jurisprudencia constitucional, definen el contenido y alcance del
derecho fundamental al hdbeas dala. En ese sentido, se muestran en lodo compatibles con
la Carta Politica. Ademas, debe resaltarse que los principios para la administracion de datos
personales incorporados por el legislador estatutario estan construides a parlir de una
formula amplia, en especial para el caso del principio de interpretacion integral de derechos
constitucionales, fo cual permite la eficacia de las distintas libertades y garantias aplicables a
los procesos de recoleccidan, tratamiento y circulacion de datos personales. {...)".

Con fundamento en lo anterior, este Despacho encontro preliminarmente que la investigada, en
calidad de Usuario de la informacién habria presuntamente quebrantado el deber consagrado en
el numera 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el literal g) del articulo 4
de la misma ley. Lo anterior en la medida en que, el 11 de octubre de 2016, suministré al Grupo
de Trabajo de Investigaciones Administrativas de Proteccion de Usuarios del Servicio de
Comunicaciones de esta Superintendencia: (i) la totalidad de la historia de crédito del sefior
ﬁ, aparentemente con el fin de acreditar que el 28 de agosto
de 2014 actualizo la informacién que habia reportado con anterioridad, en razén al derecho de
peticion presentado por el Titular. Lo indicado sin aplicar medidas para conservar la reserva de la
informacion que no guardaba congruencia con los hechos investigados por el mencionado Grupo
de Trabajo. (i) Copia de una certificacion laboral del denunciante, sin que se observara
preliminarmente la necesidad de aportar dicho documento en el marco de la actuacion
administrativa No. 14-161673, documento que contenia informacién personal que debio ser
entregada por el Titular a la investigada para ser valorada como elemento de andlisis para
establecer |a relacion comercial que existié entre ambas partes.

En relacion con lo anterior, la investigada sefald que la informacion entregada era pertinente y
conducente para acreditar lo solicitado por el Grupo de Trabajo de Investigaciones Administrativas
de Proteccion de Usuarios del Servicio de Comunicaciones en el marco de la actuacién
administrativa 14-161673, tanto asi que esta dependencia decidid resolver el caso a favor de
COMCEL vy, en consecuencia, archivar la indicada actuacion. Asimismo, la investigada indicé que
la informacién habia sido entregada a esta Superintendencia, entidad que debia garantizar la
reserva de la informacion y tener unas politicas de tratamiento de ésta, con los mismos
estandares que la investigada lo hacia (fls. 115y 116).

Para analizar el cumplimiento o el presunto incumplimiento del deber bajo analisis por parte de la
investigada, a continuacién, en primer lugar, se reiterara el objeto de estudio de esta actuacion
administrativa para el primer cargo. Después, dado que el cargo se ocupa de |la remisién de dos
(2) documentos especificos al Grupo de Trabajo de Investigaciones Administrativas de Proteccion
de Usuarios del Servicio de Comunicaciones de esta Superintendencia, se examinara el primer

cargo en relacion al primer documento, a saber: la historia de crédito del sefor | R
. Despues se efectuara el mismo analisis respecto de la certificacion

laboral de este Titular.

8.2.1.1 Objeto de estudio de la actuacion administrativa para el cargo primero

El sefor |G - -ric cenuncia contra COMCEL por la

divulgacion de su informacion crediticia y financiera y el uso indebido de sus datos personales. Alli
sefiald que la Superintendencia de Industria y Comercio a través de este Despacho en Resolucion
No. 93283 de 30 de noviembre de 2015 habia salvaguardado la confidencialidad de sus datos
personales. No obstante, el denunciante afirmé que la investigada expuso *(...) todo mi historial
crediticio, divulgan mi informacion confidencial (un certificado laboral de esa época, un documento
de denuncia anfe la Policia de Colombia, v un recibo de servicios de la direccion de
correspondencia a nombre de una filial del grupo); este accionar es infractor como reincidente.
(.. )7 (fl. 2 reverso).

"Corte Consfitucional, Sentencia C-1011 de 2008. M.P: Jaime Cdrdoba Trviio. FJ; 3.1.4,
branta a folios § a 16 del expedienta,
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Al respecto, es pertinente sefialar que la Resolucién No. 93283 de 30 de noviembre de 2015° se
expidid en el marco de la actuacion administrativa No. 14-220200 adelantada ante esta
Delegatura. Alli se encontré que COMCEL aportod a esta Superintendencia — Delegatura para la
Proteccidn del Consumidor copia de la historia de crédito del Titular, con fecha de expedicion del
08 de septiembre de 2014 e impresa de |la central de riesgo administrada por EXPERIAN
COLOMBIA S.A., con el fin de ‘informar y probar a la SIC el ajuste efectuado a favor del usuario y
la consecuente actualizacion de dalos” (fl. 6 reverso). En relacion con lo anterior, en esa
oportunidad, este Despacho concluyd lo siguiente (fl. 12):

Mo obstante ko anterior, para este Despacho, el acceso a la totalidad de la informacion
crediticia del sefior ¥ su posterior
divulgacidn a la Supenniendencia ustria v ercio - atura para la
Proteccién del Consumidor- fue excesiva en relacién con el propésito buscado por la
sociedad COMCEL SA., en la medida en que esa entidad comerclal podria haber
acraditado la actualizacion del dato negativo a través de ofros mecanismos, por efemplo,
a titulo enunciativo, copia de la constancia de modificaciones en linea o una certificacion
expedida por la central de riesgo respecto del estado actual del reporte, pero no lo hizo.

Adicionalmente, este Despacho echa de menos que la sociedad COMCEL S.A. no haya
tenido en cuenta que el acceso da los datos financieros debia ser limitado a agquella
informacion que era relevante para el trdmite adelantado ante la Superintendencia de
Indusiria y Comercic — Delegatura para la Proteccién del Consumidor-, en este caso,
Unicaments respecto de las obligaciones adquiridas entre el titular v la sociedad
COMCEL SA.

Con fundamento en las consideraciones expuestas, este Despacho exhortard a la
sociedad COMCEL S.A. para se abstenga de acceder, consultar y divulgar informacién
financiera que no sea razonablemente pertinente para el cumplimiento de la finalidad
legal deseada, so pena de incumplir el deber previsto en el numeral 1 del articulo S de la
Ley 1266 de 2008, en concordancia con el articulo 15 de la misma norma estatutaria,

Asi, la queja tratada en la actuacion administrativa No. 14-220200 estudido la remision de
informacion (fl. 6 reverso), de radicado 14-161673-2 del 11 de septiembre de 2014 (fls. 45 a 21),
hecha por COMCEL a la Delegatura para la Proteccidn del Consumidor-Direccion de
Investigaciones de Proteccion de Usuarios de Servicios de Comunicaciones en virtud de la queja
presentada por el sefior || GGG - rocicado 14-161673-0 de 25
de julio de 2014 (fls. 40 a 44). Empero, la Coordinadora del Grupo de Trabajo de Investigaciones
Administrativas de Proteccién de Usuarios de Servicios de Comunicaciones, en el marco de la
misma actuacion administrativa, realizé el siguiente reguerimiento informacion a COMCEL
mediante radicado 14-161673-8 de 23 de septiembre de 2016 (fl. 52):

| Respetado (a) (s) sedor (a) (es)
Este Despacho, se WHWHH que mediante co cacion radicada bajo el ndmarns

cédula de cludadania presentd queja uﬂmm-'}mmutnm
h 46 Sorvicloa i pres Imlwraé&nalmqmﬁdeﬁmm

hsrh_smsas,_dﬂ acuerdo a las facultades legales y reglamentarias olongadas a esta
&mmymmdd.hmuuhmalmwsadﬂﬂﬂmmm Decraio,
4886 de 2011, se le requiere para que con desting a ests Despacho allegue: -

Acreditacidn de cumplimiento en relacién con la respuesta proferida favorablemente el 11 de

septiembre de 2014, Asi mismo allegar estado del trdmite en relacisn
cuestion, y estado actual de la cuenta. - A

La investigada dio respuesta al sefialado requerimiento de informacion mediante comunicacion de
radicado No. 14-161673-11 de 11 de octubre de 2016 (fls. 53 a 97) dentro de la cual aportd
nuevamente copia completa de la historia de credito del sefior

, con fecha de expedicion del 08 de septiembre de 2014 e impresa de la(s)
base(s) de dato(s) del Operador de informacion EXPERIAN COLOMEBIA S.A. (fl. 94 reverso a 96),
y certificacion laboral con fecha de 04 de junio de 2007 del mismo Titular (fl. 90).

“lbidem.
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De ahi que el objeto de esta actuacion administrativa se centra en la nueva remisién de
informacion hecha el 11 de octubre de 2016 por COMCEL al Grupo de Trabajo de Investigaciones
Administrativas de Proteccion de Usuarios de Servicios de Comunicaciones de esta
Superintendencia de los dos (2) documentos sefialados en el parrafo anterior. Por tanto, se trata
de un hecho distinto al estudiado en la actuacién No. 14-220200.

8.2.1.2 Analisis en relacién con la divuliaciﬁn de la historia de crédito del sefor

En la Resolucion No. 83283 de 30 de noviembre de 2015 este Despacho determiné que (fl. 12):

‘(...) para este Despacho, el acceso a la totalidad de la informacién crediticia del sefior
y su_ posterior divuigacion _a la

Superintendencia de Industria y Comercio —Delegatura para la Proteccion del Consumidor-
fue excesiva en relacion con el propdsito buscado por la sociedad COMCEL S.A., en la
medida en que esa entidad comercial podria haber acreditado la  actualizacion del dato
negativa a fravés de ofros mecanismos, por ejemplo, a titulo enunciativo, copia de la
constancia de modificaciones en linea o una certificacion expedida por la central del riesgo
respecto del estado actual del reporte (...)" (Resaltado dentro del texto original y subrayado
fuera del mismo).

De manera que, en lo pertinente al objeto de estudio de esta actuacién administrativa, que como
ya se explicd no es la misma a la analizada en el expediente 14-220200, este Despacho le indico
a COMCEL que la divulgacion de la informacién crediticia a esta Superintendencia fue excesiva
en relacion con el propdsito buscado, en la medida en gue podria haber acudido a otros medios
igualmente conducentes para acreditar lo solicitado. Ello de confermidad con los principios que
rigen el tratamiento de datos personales, como fue explicado en |a referida resolucion.

En relacion con lo anterior este Despacho encuentra, en primer lugar, que el Grupo de Trabajo de
Investigaciones Administrativas de Proteccion de Usuarios de Servicios de Comunicaciones no
solicitd a la investigada la remision de la historia de crédito del Titular mediante requerimiento de
radicado 14-161673-8 de 23 de septiembre de 2016 (fl. 52). Por el contrario. a través de cualquier
medio conducente, requirid demostrar; (i) la acreditacién del cumplimiento de la respuesta
favorable de 11 de septiembre de 2014; (ii) el estado del tramite en relacién con el Usuario en
cuestion; y (i) el estado actual de la cuenta (fl. 52).

En segundo lugar, el articulo 15 de la Ley 1266 de 2008'" avala las finalidades para las cuales
puede accederse a la informacion contenida en bancos de datos de informacién financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises. No obstante, este articulo
no regula la actividad de divulgacidn de la misma. Por lo que, para este efecto, debe acudirse a la
aplicacion de los principios que rigen el tratamiento de datos personales. partiendo del
presupuesto que los Usuarios de informacién tienen el deber claro de guardar reserva de la
informacién que les sea entregada por los Operadores de la de la misma'’. De manera que Ia
investigada deberia acreditar que suministrd la historia de crédito del Titular; (i) con base en una
autorizacion legal especifica; y/o (i) con fundamento en los principios que rigen el tratamiento de
datos personales; (iii) y/o, en razén a lo anterior, restringiendo la informacion para que solo se
entreguen datos pertinentes gue guarden relacion con el adelantamiento de cualquier tramite ante
una autoridad publica. Situacion que no se encuentra demostrada para el caso en concreto, como
pasa a explicarse.

ey 1266 de 2008, articulo 15: *La informacion contenida en bancos de datas de informacion financiors, crediticia. comarcial, de senvicios yla
provenienta de lerceras paises podrd ser accedida por los usuarios Unicamente con las siguientos fralidadas: Como elements da analisis para
gstablecar y mantensr una relacidn contractual, cualquiera que sea su nafuraleza, asi coma pars la evaluaciin de los rissgos derivados de 1na
refacion contrachual vipents,

Como elements de andlisis para hacer estudios de mercado o investigaciones comerciales o estadisticas.

Fara el adelantamiento de cualquier framite ante una autoridad pablica o una persona privada, respecto del cual dicha informacion resulte
pertingnt

Fara cualquier ofra fnalidad, diferente de las anferiores, respecto de la cual y en forma general ¢ para cada caso particular se haya oblenids
autonzacicn por parte de! Blular de fa informacion, "

TLey 1265 de 2008, articulo %, numeral 1y articulo 4, literal g.
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Particularmente, el principio de necesidad que regula en tratamiento de datos personales indica
que debe hacerse todo lo razonablemente posible para limitar el procesamiento de datos
personales al minimo necesario y que se encuentra prohibida la divulgacion de datos que no
guarden relacién estrecha con el objetivo de la(s) base(s) de dato(s). Asi fue sefialado por la
Corte Constitucional, en Sentencia C-748 de 2011, al analizar el principio de finalidad consagrado
también en la Ley 1581 de 2012, veamos.

‘(...) En razon de lo anterior, el fiteral b) debe ser entendido en dos aspectos.

Primerao, bajo el principio de necesidad se entiende que los datos deberan ser conservados
en una forma que permita la identificacion de los interesados durante un periodo no superior
al necesario para los fines para los que fueron recogidos. Es decir, el periodo de
conservacion de los datos personales no debe exceder del necesario para alcanzar la
necesidad con que se han registrado.

.8

Segundo, jos datos personales registrados deben ser los estrictamente necesarios para e
forma gque se encuentra prohibido el registro v divulgacion de datos gue no guarden estrecha
relacion con el objelivo de la base de dafos. En consecuencia,_debe hacerse todo lo
razonablemente posible para fimitar el procesamiento de datos personales al minimo
necesario. Es decir. Jos datos deberan ser: (i) adecuados, (if) pertinentes vy (iii) acordes con
las finalidades para las cuales fueron previstos. (...)"" (Subrayado fuera de texto original).

Al respecto se aclara, por un lado, que el paragrafo del articulo 2 de |a Ley 1581 de 2012 sefala
que los principios sobre proteccion de datos seran aplicables a todas las bases de datos incluidas
las exceptuadas en el mismo articulo, dentro de las que se encuentran aquellas reguladas por la
Ley 1266 de 2008. Por otro lado que la misma Corte Constitucional ha indicado, en la Sentencia
C-748 de 2011, que:

“(...) fejn consecuencia, si fa Corte -intérorete autonizado de la Constitucion-, ha definido a
través de los principios de administracion de datos personales ef contenido y alcance def
derecho fundamental al hébeas data, las normas estatutarias deberan interpretarse en
armonia con ef plexo de garantias y prerrogativas que integran ese derecho. Ademés,
también seran analizados a la luz de Jos esténdares internacionales sobre la materia. (...)"".

{Subrayado fuera de texto original).

La misma Corporacion aclard lo anterior respecto de casos regulados por la Ley 1266 de 2008

(...} Segun lo indicado desde (a sentencia T-049 de 2004{66] y reiterado por este Tribunal en
la sentencias C-640 de 2010(67] v T-176A de 2014[68] entre ofrasf68], el principio de
necesidad hace referencia a que los datos personales que se encuentren registrados en
una base de dalos, deben ser estrictamente necesarios para el cumplimiento de las
finalidades de dicha base. En consecuencia, se prohibe el registro y divalgacion de
datos qgue no fengan ninguna relacion esfrecha con el objetivo principal de la base de
datos.

35. Con fundamento en las consideraciones anteriormente expuestas, la sala concluye y reitera
las siguientes reglas jurisprudenciales: (i) el derecho al habeas dala es un derecho autonomo e
independiente del derecho a la intimidad, y se refiere a la facultad que tiene el fitular de los
datos personales, de exigir a las administradoras de las bases de datos, el acceso, inclusion,
exclusion, correccidn, adicion, actualizacion, certificacion de los datos y la posibilidad de limitar
la divulgacion, publicacion o cesién de los mismos; (i) por ser un derecho independiente, se
puede soficitar el amparo del derecho al habeas data a través de la accidn de tutela; (i) La Ley
1266 e 2008, es aplicable a todas las bases de datos gue tienen la finalidad de recolectar,
procesar y circular todos los datos personales en materia financiera y comnercial, con el fin de
determinar el riesgo crediticio de un individuo; y (iv) dichas bases de datos deben actuar
conforme a los principics de administracion de datos desarrcllados en la ley de habeas
data financiero y en la jurisprudencia de esta Corte, en particular, los principios de
veracidad, circulacion  restringida, femporalidad, interpretacion infegral de dergchos

2Carte Constitucional, Sentencia C-748 de 2011, MP; Jorge lgnacio Pretelt Chaljub. F.J: 268.5.2.2.
"Corte Constitucional, Sentencia C-748 de 2011, M.P: Jorge Ignacio Pretelt Chaljub. F.J: 2.6.5.1,
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constitucionales, seguridad, confidencialidad, finalidad, utiidad y necesidad. (... ,I'"” (Resaltado '

fuera de texto original). '
En armonia con lo anterior, este Despacho le habia indicado a la investigada en Resolucion No.
93283 de 30 de noviembre de 2015'° lo cual se reitera en este acto administrativo, que pudo
haber acreditado *(...) la actualizacidn del dato negativo a través de otros mecanismos, por
efemplo. a titulo enunciativo, copia de la constancia de modificaciones en linea o una certificacicn
expedida por la central de riesgo respecto del estado actual del reporte. {...)". Por tanto, la exhorto
en ese acto administrativo a:

*ARTICULO SEGUNDO: Exhortar a la sociedad COMUNCACION CELULAR S.A. COMCEL
S.A., identificada con el Nit. 800.153.993-7, para se abstenga de acceder, consultar v
divulgar informacién financiera gue no sea razanablemente pertinente para el
cumplimiento de la finalidad legal deseada, so pena de incumplir &l deber previsto en &l
numeral 1 del articulo 9 de ia Ley 1266 de 2008, en concordancia con el articulo 15 de la
misma norma estatutaria, (...} (Subrayado y resaltado fuera de texto original).

No obstante, en tercer lugar, se encuentra probado que el Grupo de Trabajo de Investigaciones
Administrativas de Proteccién de Usuarios de Servicios de Comunicaciones solicitd a la
investigada, a traves de comunicacién de radicado 14-161673-8 de 23 de septiembre de 2016 (fl.
52), que demostrara: (i} la acreditacion del cumplimiento de la respuesta favorable de 11 de
septiembre de 2014; (ii) el estado del tramite en relacion con el Usuario en cuestion: v (iii) el
estado actual de la cuenta (fl. 52). Con este objeto, mediante comunicacién de radicado No. 14-

161673-11 de 11 de octubre de 2016 (fls. 53 a 97) la investigada aportd nuevamente copia
completa de la historia de crédito del sefior * con
fecha de expedicion del 08 de septiembre de 2014 e impresa de la(s) base(s) de dato(s) del
Operador de informacion EXPERIAN COLOMBIA S A, (fls. 94 reverso a 96).

Al respecto, la investigada manifestd que la informacion que entregé era pertinente y conducente
para acreditar lo solicitado por el Grupo de Trabajo de Investigaciones Administrativas de
Proteccion de Usuarios del Servicio de Comunicaciones en el marco de la actuacién
administrativa 14-161673, tanto asi que esa dependencia decidid resclver el caso a favor de
COMCEL y, en consecuencia, archivar la indicada actuacion.

Frente a ello es pertinente manifestar gque lo que se analiza en este cargo particular no es el
cumplimiento de la solicitud efectuada por el Grupo de Trabajo de Investigaciones Administrativas
de Proteccion de Usuarios de Servicios de Comunicaciones de esta Superintendencia, sino si el
documento aportado en respuesta al requerimiento hecho por esa Dependencia podia ser
entregado por la investigada de conformidad con las disposiciones gue rigen el tratamiento de
datos personales o si, por el contrario, su entrega significaba un guebrantamiento al deber de
reserva de la informacion del documento obtenido de la(s) base(s) de dato(s) del Operador de
informacién Experian Colombia S.A.

De manera que el argumento desarrollado por la investigada respecto de que en el caso radicado
bajo el No. 14-161673 la informacion gue se entregd era pertinente y conducente, no controvierte
el hecho de que se encuentre que no atendié al principio de necesidad por cuanto dejo de hacer
lo minimo necesario para limitar el tratamiento de datos personales de la historia de crédito del
Titular al existir otros medios de prueba igualmente conducentes que no significaban la exposicion
total de la informacién crediticia del sefor ﬁ ylo ejecutar
medidas que restringieran el acceso a la totalidad de la informacion del Titular, con lo cual

quebrantd el deber de guardar reserva de la informacién en armonia con el principio de
confidencialidad.

Es asi que la historia de credito compartida por la investigada contenia la siguiente informacién
personal: (i) nombre, (i) numero de ceédula y fecha de expedicion de la misma, (i) numeros de
obligaciones financieras, crediticias y comerciales adquiridas con diferentes entidades, (iv) el
comportamiento de pago de las obligaciones, (v} la edad del Titular, (vi) el estado de las
obligaciones; (vii) el resumen de endeudamiento y endeudamiento global, y (viii) las entidades que

"Zore Constitucional, Sentencia T-368 de 2015, M.P; Gloria Stella Ortiz Delgade. FJ: 34 y 35,

“0brante a folios § a 16 del expedienta.
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consultaron 1a historia de crédito del mismo Titular. En consecuencia, toda esta informacién a la
que la investigada tuvo acceso en calidad de Usuario de la informacion, fue suministrada a un
tercero, como es el caso de esta Superintendencia, permitiendo no solo la visualizacidn de la
obligacion relevante para atender el requerimiento hecho por el Grupo de Trabajo de
Investigaciones Administrativas de Proteccion de Usuarios de Servicios de Comunicaciones, sino
de los demas datos que fueron sefalados previamente, sin ningln tipe de restriccion. Entonces,
terceros no autorizados, independientemente de |la entidad de que se trate, tuvieron acceso a
datos que no eran solicitados y gque no se necesitaban visualizar para acreditar lo requerido.

For ultimo, este Despacho considera necesario sefialar que en efecto esta Superintendencia debe
realizar un debido tratamiento de los datos personales que recibe. No obstante, el objeto de esta
actuacion administrativa no es la disposicién de los datos que hace la entidad, sino la remision
que hizo la investigada de los mismos.

En consecuencia, esta Direccion encuentra que el actuar negligente de la investigada, en calidad
de Usuario de la informacion, derivo en la vulneracién del deber consagrado en el numeral 1 del
articulo 9 de la Ley 1266 de 2008, en concordancia con el literal g) del articulo 4 de la misma Ley,
consistente en guardar reserva de la informacién que le fue suministrada, en calidad de Usuario
de la informacion, por los Operadores de los bancos de datos. Mas aldn cuando previamente la
investigada habia sido exhortada, mediante Resolucion No. 93283 de 30 de noviembre de 20158,
por este Despacho a que no divulgara informacién financiera que no fuera razonablemente
pertinente y necesaria para el cumplimiento de la finalidad legal deseada, de conformidad con los
principios que rigen el tratamiento de datos personales.

8213 Analisis respecto de la divulgacion de certificacion laboral del senor

En la Resolucion No. 77954 de 17 de octubre de 2018'" también se reproché en el cargo primero
a la investigada por haber entregado copia de una certificacion laboral del denunciante (fl. 90), sin
que se observara preliminarmente la necesidad de aportar dicho documento en el marco de Ia
actuacian administrativa No. 14-161673.

En relacién con lo anterior, se aclara que en &l numeral anterior se estudié el deber del Usuario de
informacion de guardar reserva de la informacion suministrada por el Operador de informacion,
mientras que en este punto se analiza el indicado deber respecto de la informacion que le fue
entregada directamente por el Titular. Ahora bien, el literal d) del articulo 3 de la Ley 1266 de 2008
sefiala el concepto de Usuario de informacion, el cual se transcribe por su pertinencia para el
analisis que sigue:

Ley 1266 de 2008, articulo 3: "Fara los efectos de la presente ley, se entiende por:

(...)

d} Usuario. Ef usuario es la persona natural o juridica que, en los términos y circunstancias
previstos en la presente ley, puede acceder a informacion personal de uno o varios fifulares
de la informacion suministrada por el operador o por la fuente, o directamente por el lifular
de la informacidn. El usuario, en cuanto Hene acceso a informacion personal de terceros, se
sujeta al cumplimiento de los deberes y responsabilidades previstos para garantizar la
proteccién de los derechos del titular de los datos. En el caso en que el usuario a su vez
entregue la informacién directamente a un operador, aquella tendra la doble condicion
de usuario y fuente, y asumira los deberes y responsabilidades de ambos; (..)
(Resaltado fuera de texto).

Es asi que para el caso particular se pone de presente que la investigada no se trataba de un
sujeto que pudiera acceder a la certificacion laboral del sefior | R
& por intermedio de un Operador de informacién, ni tampoco a través de una base
de datos dispuesta por el Titular, pues esta informacion debié ser entregada directamente por éste

para el analisis del establecimiento de la relacion contractual que sostuvieron. De ahi que la
investigada no podia ostentar la calidad de Usuario de informacion. Por otro lado, tampoco podia

"% orante a folics 6 a 16

"brante a folios 105 a 108,
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ser considerada Fuente de informacion, pues no entregd la certificacion laboral bajo estudio
directamente a un Operador de informacién, sino a una autoridad plblica.

For lo anterior, este Despacho considera que el cargo respecto de la certificacion laboral del
Titular, que en su momento fue formulado, no establecié el deber que segun los hechos y pruebas
presuntamente se wvulnerd, pues la investigada no ostentaba la calidad de Usuario de la
informacion. En este entendido, al evidenciar gue no se inicid la actuacion administrativa frente a
la certificacion laboral del Titular bajo el cargo que corresponde al caso, la investigada no conté
con los elementos necesarios para ejercer su derecho de defensa y contradiccién como una de
las garantias minimas de materializacion del debido proceso dentro de la presente actuacion.

De acuerdo con el articulo 28 de la Constitucion Politica de 1991, el derecho de defensa y
contradiccion implica la garantia de presentar, pedir y practicar pruebas y de controvertir las
acusaciones que se presenten en contra del investigado. Esto indica que en el caso en que el
acto administrativo se formulen cargos, dicha providencia debe resultar lo suficientemente clara y
concordante de la realidad, de tal manera que la parte investigada pueda contra-argumentar el
sustento del acto administrativo de formulacion mediante la presentacion de los descargos y los
alegatos de conclusién.

La inobservancia de esta garantia supone que la investigada no podra recurrir 3 medios de
defensa efectivos, de manera tal que pueda, eventualmente, aportar prueba que desestime las
acusaciones de la Autoridad administrativa y, del mismo modo, ello conducira a una valoracién
erronea del acervo probatorio, lo que a su vez incidird en la decision final de la administracion.

Toda vez que bajo las anteriores circunstancias de proferirse una sancion por este cargo, se
estaria trasgrediendo el derecho de defensa de la sociedad COMUNICACION CELULAR S.A.
COMCEL S.A., pues a partir de |a ausencia de claridad en la formulacién del cargo se forjo la
imposibilidad de que la investigada pudiese aportar los elementos de prueba con los cuales se
pudiese llegar a desvirtuar las conductas reprochadas. Este Despacho no encuentra mérito para
determinar la responsabilidad de la investigada para el primer cargo formulado por los hechos
relacionados con la certificacion laboral bajo estudio.

8.2.2 Respecto del principio de circulacion restringida
El literal c) del articulo 4 de la Ley 1266 de 2008, determina lo siguiente:

Ley 1266 de 2008, articulo 4: “En el desarrolio, interpretacion y aplicacion de la presente
ley. se tendran en cuenta, de manera armonica e integral, los principios que a continuacion :
58 establecen:

(..)

¢} Principio de circulacion restringida. La adminisiracion de datos personales se sujeta a los
limites que se derivan de la naturaleza de fos datos, de las disposiciones de la presente ley
y de los principios de la administracion de datos personales especialmente de los principios
de temporalidad de fa informacion y Ia finalidad del banco de datos.

Los datos personales, salvo la informacidn publica, no podran ser accesibles por Internet o
por olros medios de divulgacion o comunicacion masiva, salvo gue el acceso sea
tecnicamente controlable para brindar un conocimiento restringido sdlo a los titulares o los
usuarios autorizados conforme a la presente ley; {...)"

Respecto de este principio la Corte Constitucional ha dicho que:

(...} El principio de circulacion restringida implica que las aclividades de recoleccidn,
procesamiento vy divuigacion de informacién personal estén sometidas a los limites
especificos determinados por el objeto de la base de datos, por la autorizacion del
titwlar y por el principio de finalidad For lo tanto, queda prohibida la divulgacion
indiscriminada de datos personales. (..)""". (Resaltado fuera de texto).

®Corte Constitucional, Sentencia C-1011 de 2008. M.F: Jaime Cardaba Trivitio. FJ: 2.3.
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Con fundamento en lo anterior este Despacho encontrd preliminarmente en la Resolucion No.
77954 de 17 de octubre de 2018 (fl. 107) lo siguiente:

‘(...) Cargo segundo: La presunta contravencion por parte de la investigada, en su calidad
de Usuario de la informacion, al principio de circulacion restringida, contemplado en el literal
c) del articulo 4 de la Ley 1266 de 2008 en los siguientes termings:

e

gue la sociedad COMCEL S.A S puso en circulacion la direccion del correo electronico del
denunciante al enviar la respuesta a su peticion con copia & una persona que no actuaba
dentro del iramite; dicho dato personal, estaba asociado a una reclamacion promovida de
cara a la ejecucion dinerarias, como lo es el pago del servicio de teleforiia y, por lo tanto, es
informacion comercial conforme a la definicion establecida en el literal j) del articulo 3 de la
Ley 1266 de 2008. (...)" (Subrayado fuera de texto original).

Al respecto, la investigada sefialé que el hecho anterior era cierto de manera gue no iba a
controvertir su existencia (fl. 113). No obstante, si reprocho (2) dos situaciones. En primer lugar,
gue el Titular no hubiera acudido ante ellos directamente a solicitar la correccion de sus datos,

pues esto es lo que se esperaba de este en el medio de una relacion comercial (fl. 113). En
segundo lugar, que la respuesta emitida a la direccion electronica * -

contuviera informacion “sensible o confidencial’. Segun la investigada:

°(...) Admitir tal argumento —que contenia un dafo reservado, sensible o confidencial- seria
tanto como afirmar que las empresas de servicios publicos no podrian emitir su facturacion
sino en un sobre cerrado y sellado toda vez que con la factura de dichos servicios, terceros
ajenos a la relacion comercial contractual —ej. los vigilantes de un edificio- pueden recibir
informacicn sensible de fos usuarios de tales servicios, consistente en eventuales o fuluras
deudas y conflictos con las citadas empresas.” (fl. 113).

Sin perjuicio de lo anterior, en esta instancia se observa que el correo electronico del Titular fue
entregado por el mismo en el marco de |a relacién contractual sostenida. De ahi que, en el caso
particular, COMCEL no se trataba de un sujeto que pudiera acceder al correo electronico del |
sefior [ NN o intcrmedio de un Operador de informacion, ni
tampoco a través de una base de datos dispuesta por el Titular, pues esta informacion fue
entregada directamente por &l en el transcurso de la relacién contractual que sostuvieron. De ahi
que la investigada no podia ostentar la calidad de Usuario de informacion en los términos del
literal d) del articulo 4 de la Ley 1266 de 2008,

For otro lado, tampoco podia ser considerada Fuente de informacion pues no entregé la direccién
de correo electronico del denunciante a un Operador de informacion, sino a un tercero. Es asi que
el contexto de la circulacion del dato para el caso no permitia que el mismo fuera analizado bajo el
marco normativo de la Ley 1266 de 2008 de informacién financiera y crediticia, comercial o de
servicios. Por tanto debio haber sido analizada la circulacién del correo electronico del Titular a un
tercero no autorizado bajo el régimen general de proteccion de datos personales sefialado en la
Ley 1581 de 201Z2.

Dadas las anteriores consideraciones, este Despacho discurre gue el cargo gue en su momento
fue formulado no establecio el deber que segun los hechos y pruebas presuntamente se vulnerd,
pues la investigada no ostentaba la calidad de Usuario de la informacion. En este entendido, al
evidenciar que no se inicid la actuacidén administrativa bajo el cargo que corresponde al caso, la
investigada no contd con los elementos necesarios para ejercer su derecho de defensa y

L gy 1266 de 2008, articulo 3: *Para los afectos de la presente ley, se enfiends por
.

o) Usuario. El usuario es la persona natural o juridica que, en ks (érminos v circunstancias previstos en la presenta ley, pusde acceder &
informacion personal de uno o vanos fitwlares de s informacion suministrada por el eperadar o por la fuente, o directaments por el liular de la
informacion. El wsuarie, en cuanto fiene acceso g nformecidn personal de terceras. se sweta ol cumplimiento de los deberes y
responsabilidadss previstos para garantizar fa profeccldn de los derechos de! fitwlar de fos dafos. En ef caso en gue el usuario a su vez
entregue o informacicn directamente & un operador, aquella fendré Ja doble condicidn de wswario y fuenle, y asumira los deberes y
responsabilidadss da ambos; (...} [Resaltado luara de taxta).
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contradiccion como una de las garantias minimas de materializacion del debido proceso dentro dé
la presente actuacian. :

De acuerdo con el articulo 29 de la Constitucion Politica de 1991, el derecho de defensa y
contradiccion implica la garantia de presentar, pedir y practicar pruebas y de controvertir las
acusaciones que se presenten en contra del investigado. Esto indica que en el caso en que &l
acto administrativo se formulen cargos, dicha providencia debe resultar lo suficientemente clara y
concordante de la realidad, de tal manera que la parte investigada pueda contra-argumentar el
sustento del acto administrativo de formulacién mediante la presentacion de los descargos v los
alegatos de conclusién.

La inobservancia de esta garantia supone que la investigada no podra recurrir a medios de
defensa efectivos, de manera tal que pueda, eventualmente, aportar prueba que desestime las
acusaciones de la Autoridad administrativa y, del mismo modo, ello conducira a una valoracion
errdnea del acervo probatorio, lo que a su vez incidira en la decision final de la administracion.

Toda vez que bajo las anteriores circunstancias de proferirse una sancién por este cargo, se
estaria trasgrediendo el derecho de defensa de la sociedad COMUNICACION CELULAR S.A.
COMCEL S.A., pues a partir de la ausencia de claridad en la formulacién del cargo se forjo la
imposibilidad de que la investigada pudiese aportar los elementos de prueba con los cuales se
pudiese llegar a desvirtuar las conductas reprochadas. Este Despacho no encuentra mérito para
determinar la responsabilidad de la investigada para el segundo cargo formulado por la presunta
contravencion de lo establecido en el literal ¢) del articulo 4 Ley 1266 de 2008.

NOVENO: Impeosicion y graduacién de la sancién

9.1 Facultad sancionatoria

La Ley 1266 de 2008 le confirid a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 18 de la misma ley. Ademas, el articulo 19° del
mismo cuerpo normativo sefiala algunos criterios de graduacion de la sancién. Por lo tanto,
atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en cuenta en

el caso en concreto, asi:

9.1.1 La dimension del darfio o peligro a los infereses juridicos tutelados por la ley

"Ley 1266 de 2008, atticuls 18: “La Superinfendencia de Indusiria y Comercio v la Superintendencia Financters podrén imponer & los
operadores, fusntes o wsuarios de informacidn fnanciera, credifica, comercial, de senvicias y la proveniente de lerceros paises previas
explicacionss de acuerds con of procedimiente aplicable, las siguientes sanchines;

Multas de cardcler personal ¢ insttucional hasta por el equivatente a mil gulnientos (1.500] salarios minimos mensualss legalas vigentes al
maomenta oz ia imposicidn de fa sancidn, por violacion a la presents fey, nomas que la reglameanten, asi como por la inohservancia de las
drdenes e insfrucciones imparfidas por dicha Superntendencia. Las multas aqui previstas padran ser sucesivas mieniras subsista of
incumplimianto gue las onging,

Suspensidn de las actividadss da! banco de dafos, hasta por un fdeming do sois (6] meses, cuando se esfuviere flevando a caba I3
administracion da la infarmacian en vislacion grave de fas condiviones y requisitas pravistos en la presante Jey, asi como por ia inchsenvancia
de las drdenes e instnuccionss impartidas por las Superintendancias mencionadas para corregir falas wiolacianes, )
Cierre o clavsura de operaciones del banco de datos cuando, una vez franscurnido el férming de suspansion, no hubiera adecuadn su
operacién tecnica y logistica, y sus normas y procedimisntos a los requisifos de ley, de conformidad con lo dispuesto en fa resolucidn guo
ordand la suspensién. Cierre inmediato y definifivo de Ja operacion de bancos de datos que administren datas prohibidos. "

MLey 1266 de 2008, articulo 19: "Las sancionas par infracciones a qua se refiore ol ariculo anterior se graduaran atendisndo los siguiantes
criterios, en cuanto resulten aplicables:

al La timension oe! dafio o peligro & los infereses juridicos ftelados por la presente ley.

b) E! benaficio econémico que se hubiers abtenido para el infractar o para terceros, por la comision de la infraccidn, o of dafio que tal infraccion
hubigre podids causar,

¢} La reincidencia en fa comision da la infraccion.

o) La resistoncia, negativa u obstruccion a la accién investigadora o de vigilancia de ia Superintendencia de indusinia y Comercio,

g) La renuencia o desacalo & cumplir, con las drdenas impartidas por la Superintendencia de indusiria i Comercio.

fl El reconocimiento o aceplacion expresos que haga el investigado sobre fa comision da la infraccidn anlas de la imposicion de la sancion a
que hibigre lugar.”
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De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de este Despacho, basta que la conducta desplegada por |a investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1266 de 2008.

Respecto a las sanciones que se imponen por la infraccién al Régimen de Proteccion de Datos,
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en
forma razonable y proporcionada, de modo que logre el equilibrio entre la sancion v la finalidad de
la norma que establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion
y la sancién aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“(...) En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, este
exige que tanto la falta descrita como la sancién correspondiente a la misma resulten
adecuadas a los fines de la norma, eslo es, a la realizacion de los principios que gobieran la
funcion ptiblica. Respecto de la sancion administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad. {..) i

Asimismo, el articulo 19 de la Ley 1266 de 2008 indica |os criterios a seguir para graduar las
sanciones en los siguientes términos:

Ley 1266 de 2008, articulo 19: "Las sanciones por infracciones a que se refiere el articulo
anterior se graduaran atendiendo los siguientes criterios, en cuanto resulien aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley.

b El beneficio econdmico que se hubiere oblenido para el infractor o para terceros, por la
comision de fa infraccion, o el dafio qgue tal infraccion hubiere podido causar.

) La reincidencia en la comision de la infraccion.

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigifancia de la
Superinfendencia de Industria y Comercio.

e) La renuencia o desacato a cumplir, con las drdenes impartidas por fa Superintendencia de
Industiia y Comercio.

fl El reconocimiento ¢ aceptacion expresos que haga el investigado sobre la comision de la
infraccion antes de la imposicidn de la sancion a que hubiere lugar.”

De esta forma, para la correcta adecuacion de los hechos y la sancion aplicable, el operador
juridico en materia de proteccion de datos personales debe, en primera medida, analizar la
dimension del dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio
econdmico, para luego analizar otras circunstancias concurrentes de graduacion, tales como la
capacidad economica del investigado, la reiteracion de la infraccidén, la colaboracion del
investigado para esclarecer los hechos investigados.

También se tendran en cuenta para la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante
el tramite de la investigacion administrativa.

En el caso sub examine quedd demostrado que COMCEL, en su condicién de Usuario de la
informacion, vulnerd el deber de guardar reserva de la informacion que le fue suministrada, en
calidad de Usuario de la informacion, por los Operadores de los bancos de datos, al entregar al
Grupo de Trabajo de Investigaciones Administrativas de Proteccidén de Usuarios de Servicios de
Comunicaciones de esta Superintendencia copia de la totalidad de la historia de crédito del sefior

mediante comunicacién de radicado No. 14-161673-11 de
11 de octubre de 2016, cuando tenia a su disposicion otros medios de prueba igualmente
conducentes para acreditar lo solicitado por esta dependencia y tampoco restringié la informacién
para gue stlo se entregaran datos pertinentes para el adelantamiento de cualquier tramite ante

“Carte Constitucional. Sentencia C-125 de 2003, M.P: Marco Gerardo Monroy Cabra. FJ: 5.
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una auteridad publica, lo que no se ajusto a lo sefialado por los principios que rigen el tratamiento
de datos.

De manera que resulta aplicable el criteric de graduacidn sefialado en el literal a) del articulo 19
de la Ley 1266 de 2008. Ahora bien, la Corte Constitucional indicd lo siguiente respecto de las
sanciones consistentes en multas:

‘Contrario a lo que sefiala alguno de los infervinientes, fa norma de sancion en ef caso de la
muita es perfectamente determinable puesto que ef precepto establece un limite maximo (1.500
salanios mirimos mensuales legales), y unos criterios de naturaleza objetiva y subjetiva, para
su graduacion (Ar. 19), atendidas las circunstancias del caso concreto. Como criterios
objetivos establece la dimension del dafio v el beneficio econdmico obtenido con la infraccion:
como criterios subjelivos contermpia aptitudes como la reincidencia, la renuencia u obstruccion
a la accion de vigilancia, y la aceptacion de responsabilidad durante la investigacion, La
conjugacion del elemento del limite maximo de la sancidn con los criterios auxiliares {objetivos
¥ subjetivos) para la graduacién, proveen a la autoridad administrativa de fos elementos
suficientes para la determinacion de la sancién, a la vez que permiten al destinatario del control
prever, de manera razonable, las posibles consecuencias de su actuar. (.. )%

En armonia con lo anterior, este Despacho encuentra que para el caso en concreto hubo una
afectacion efectiva al Derecho de Habeas Data del Titular la cual no puede considerarse
irrelevante en tanto se esta ante la vulneracién de: (i) un derecho fundamental auténomo; (i) cuya
proteccion deriva en la garantia de otros derechos como el de intimidad, buen nombre, libre
desarrollc de la personalidad, entre otros; (i) un derecho que debe ser efectivamente
salvaguardado en tanto se estd en un contexto en el que el poder informatico es creciente®,
Ademas, que para el caso en concreto, como fue explicado, este Despacho ya habia exhortado
previamente a la investigada a abstenerse de ejecutar la conducta reprochada en este acto
administrativo. Por tanto, se impondra como sancién una multa de trescientos (300) salarios
minimos legales mensuales vigentes.

9.1.2 Otlros crilerios de graduacion

For un lado, se aclara que los criterios de graduacién de la sancién sefialados en los literales b),
c), d) y e) del articulo 19 de la Ley 1266 de 2008 no seradn tenidos en cuenta debido a que (i)
dentro de la investigacidn realizada no se encontro que la investigada hubiera obtenido beneficio
economico alguno por la comisién de la infraccién; (i) no hubo resistencia u obstruccion a la
accién investigativa de la Superintendencia; (i) tampoco hubo renuencia a cumplir las érdenes
impartidas por esta autoridad; y (iv) no se encuentra que la entidad sancionada haya sido
sancionada anteriormente por el incumplimiento del mismo deber estudiado en este acto
administrativo. Frente a ello, =e sefiala que en tanto en la Resolucién No. 93283 de 30 de
noviembre de 2015 se emitid un exhorto, el mismo no puede ser equiparado a una orden. De ahi
que el incumplimiento a lo sefialado en este Ultimo acto administrative no puede tomarse como un
agravante.

Por otro lado, el criterio de atenuacion de la sancion sefialado en el literal f) del articulo citado no
se aplica toda vez gue la investigada no reconocid o acepto la comision de la infraccion.

DECIMO: Que el paragrafo del articulo 2 de la Ley 1581 de 2012%° sefiala gue los principios sobre
proteccién de datos seran aplicables a todas las bases de datos incluidas las exceptuadas en el
mismo articulo, dentro de las que se encuentran aquellas reguladas por la Ley 1266 de 2008. De
ahi que es procedente solicitar a la investigada que garantice el cumplimiento del principio de

*orte Constitucional, Sentencia C-1011 de 2008, M.P: Jaime Cardoba Trvifo. FJ; 3.6.2,
#Corte Constitucional, Sentencia T-167 de 2015. M.P: Jorge Ignacio Pretelt Chaljub. FJ: 3.4.1.10.

Eley 1581 de 2012, articulo 2: "Los principios y disposicicnes contenidas en la presente ley seran aplicables a los datos personales
registradas en cualquier base de datos que los haga susceptibles de tratamiento por entidades de naturaleza plblica o privada.

[...)

PARAGRAFO. Los principios sobre proteccion de datos seran aplicables a todas las bases de datos, incluidas las exceptuadas en el presenta
articule, con las limites dispuastas en la presenta ley y sin refir con los datos que tienen caracteristicas de estar amparados por 3 resena
legal. En el evento que la normatividad especial que requle las bases de datos exceptuadas pravea principios que tengan en consideracion (3
naturaleza especial de datos, los mismos aplicaran de manera cancurrante a los pravistos en la prasents ey




. . T ), e =
RESOLUCION NUMERO 621 QEL " HOJAN 17

"Por la cual se impone una sancion”

responsabilidad demostrada desarrollado en el articulo 2.2.2.256.1 y subsiguiente del Decreto
Unico Reglamentario 1074 de 2015%,

Al respecto. es oportuno resaltar lo conceptuado en la Resolucion No. 83882 del 15 de noviembre
de 2018, emanada del Despacho del Superintendente Delegado Para la Proteccion de Datos
Personales, respecto de la responsabilidad de los administradores, acto administrativo en el que
s sefiald lo siguiente:

“..) 6.1. Responsabilidad de los administradores en materia de tratamiento de datos
personales.

El articulo 2 de la Constitucion de la Repthlica de Colombia de 19871 sefiala que son fines
esenciales del Estado, enfre otros, “garantizar la efectividad de los principios, derechos y
deberes consagrados en la Constitucion”. Notese como la disposicion constitucional reclama
que se obtengan resultados positivos y concretos respecto de fos derechos constitucionales
como, por gjlemplo, el debido tratamiento de los dalos personales o la proteccion de dalos
previsto en ef articulo 15 de la Carta Palitica.

La efectividad de los derechos humanos es un asunta de gran importancia en la socledad a
tal punto que es una exigencia de nalturaleza constitucional y del mas affo nivel en el
ordenamienta juridico. Por eso, el citado arficulo ordena que las "autoridades de la Republica
gstan instituidas para proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes, creencias, y demas derechos y libertades, y parta asegurar el cumplimiento de
los deberes sociales del Estado y de los particulares”

Como es sabido, la Constitucion Politica de Colombia establece en el arficulo 333 que "fa
actividad economica v la iniciativa privada son libres, denlro de los limites del bien coman”.
Dicho “bisn comin” se refiere a cuestiones relevantes para una sociedad como, entre ofros, la
proteccion de los derechos humanos porque son imprescindibles para que cualguier ser
humano sea tratado como una “persona’ y no como un objelo o cosa.

En linea con o anterior, nuestra Carta Politica recalca gue la "libre compeltencia econdmica es
un derecho de fodos que supone responsabilidades” vy que la ‘empresa, como base del
desarrollo, tiene una funcion social que implica obligaciones”. Camo se ohserva, la actividad
empresarial no puede realizarse de cualquier manera y en el mundo empresarial no tiene
cabida juridica la afirmacion segan la cual “el fin justifica los medios”. En efecto, no se trata de
una libertad ifimitada, sino de una actividad “restringida” porgue no solo debe ser respetuosa
del bien comin, =i no gue demanda el cumplimienfo de obligaciones constitucionales y
legales.

El bien comin al que se refiere ef precitado articulo 333 exige que, entre olras, la realizacion
de cualquier actividad economica garantice los derechos fundamentales de las personas. Es
por esto que fa Constitucion pone de presente que fa participacidn en el mercado supore
responsabilidades y gque efectuar aclividades empresariales implica cumplir con las
obligaciones previstas en la ley.

Decreto Unico Reglamentario 1074 de 2015, articulo 2.2.2.25.6.1: Los responsables del tratamiento de datos personales deben ser
capaces de demostrar, a peticion de la Superintendancia de Industria y Comercio, que han implementado medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en una manera que sea praporcional a lo siguients:

1. La naturaleza juridica del responsable v, cuando sea del case, su tamano empresarial, teniendo en cuenta si ge trata de una micro, peguen,
mediana o gran empresa, de acuerda con la normativa vigente.

2. La naturaleza de los datas parsonales objeto del tratamianto.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En raspuesta a un requerimiento de la Supenntendencia de Industria y Comercia, los Responsables deberan suministrar a esta una descripcion
de los procedimientos usados para la recaleccion de los datos personales, como tambign la descripcion de las finalidades para las cuales esta
informacicn es recolectada y una explicacian sobre la relevancia de los datos personales en cada caso.

En respuesta a un requarimients de la Superintendencia de Industria y Comercio, guienes efectien el Tratamienta de los datas personales
debaran suministrar a esta evidencia sobre la implementacion efectiva de las madidas de sequridad apropiadas.
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Ahora bien, segin el articulo 22 de la ley 222 de 1995 la expresion administradores
comprende al "representante legal, el liquidador, el factor, los miembros de juntas o conssejos
directivos y quienes de acuerdo con los estatutos eferzan o detenten esas funciones”
Cualquiera de ellos tiene la obligacion legal de garantizar los derechos de los titulares de los
datos y de cumplir la ley 1581 de 2012 y cualquier otra norma. Es por eso que ef articulo 23
de la ley en mencion establece gue los administradores no sélo deben “obrar de buena fe, con
lealtad y con diligencia de un buen nombre de negocios”, sino que en ef cumplimiento de sus
funciones deben “velar por el estricto cumplimiento de las disposiciones legales o©
estatutarias™ (subrayamos)

()

Notese que el articulo 24" de la ley en comento presume la culpa del administrador “en los
casos de incumplimiento o extralimifacién de sus funciones, violacién de la ley o de los
esfalutos”. Dicha presuncion de responsabilidad exige que los administradores estén en
capacidad de probar que han obrado con lealtad y la diligencia de un experto, es decir, como
un “buen hombre de negocios” tal y coma lo sefiala el precitado articulo 23. Adicionalmente,
no debe perderse de vista que los administradores juridicamente responden “solidaria e
rfrmrfadamenfe de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o a
terceros”".

En wvirtud de lo anterior, EXHORTAMOS a los Representantes Legales de la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A. para que se adopten las medidas pertinentes,
utiles, efectivas y verificables con el proposito de:

1) Evitar que se repitan hechos como los que dieron origen a |a presente investigacién.

2) Respetar y garantizar los derechos de los Titulares de los datos.

3) Dar estricto cumplimiento a las disposiciones legales y estatutarias sobre el tratamiento
de datos personales.

4) Aplicar el principio de responsabilidad demostrada, observando |las orientaciones de la
Superintendencia de Industia y Comercio incorporadas en la "Guia para
implementacion del principic de responsabilidad demostrada {accountability)” con
especial énfasis en utilizar mecanismos de monitoreo y control que permitan comprobar
la efectividad de las medidas adoptadas para garantizar en la practica los derechos de
los Titulares de los datos personales respecto de los principios que rigen el tratamiento
de datos personales, especialmente los de acceso y circulacion restringida,
confidencialidad y necesidad.

5) Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER una sancion pecuniaria a la sociedad COMUNICACION
CELULAR 5.A. COMCEL S.A., identificada con Nit. 800.153.993-7, de DOSCIENTOS
CUARENTA Y OCHO MILLONES CUATROCIENTOS TREINTA Y CUATRO MIL OCHOCIENTOS
PESOS M/CTE ($248.434.800,00), equivalente a TRESCIENTOS (300 SMMLYV) por la violacién a lo
dispuesto en el numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el literal g)
del articulo 4 del mismo cuerpo normativo, segun lo expuesto en la presente resolucion.

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Codigo Rentistico No. 350300, Nit.
899999090-2. E| pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
gjecutoria de esta resolucién y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacion, donde le expediran el recibo de caja aplicado a la resolucion
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: EXHORTAR al sefior
identificado con cedula de extranjeria No. 590584, en calidad de representante legal de Ia
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sociedad COMUNICACION CELULAR S.A. COMCEL S.A,, identificada con Nit. 800.153.993-7,
para que se adopten las medidas pertinentes, (tiles, efectivas y verificables con el propésito de:

1) Evitar que se repitan hechos como los que dieron origen a la presente investigacién.

2} Respetar y garantizar los derechos de los Titulares de los datos.

3) Dar estricto cumplimiento a las disposiciones legales y estatutarias sobre el Tratamiento
de Datos Personales.

4) Aplicar el principio de responsabilidad demostrada, observande las orientaciones de la
Superintendencia de Industria y Comercio incorporadas en la “Guia para
implementacion del principio de responsabilidad demostrada {accountability)”, con
especial énfasis en utilizar mecanismos de monitoreo y control gque permitan comprobar
la efectividad de las medidas adoptadas para garantizar en la practica los derechos de
los Titulares de los Datos Personales respecto de los principios que rigen el tratamiento
de datos perscnales, especialmente los de acceso y circulacién restringida,
confidencialidad y necesidad.

5) Hacer efectivo el pleno respeto del derecho fundamental de Haheas Data.

ARTICULO TERCERO: NOTIFICAR personalmente el contenido de la presente resolucion a
sociedad COMUNICACION CELULAR S.A. COMCEL S.A., identificada con Nit. 800.153.993-7, a
través de su representante legal y/o apoderado, entregandole copia de esta e informandole que
contra ella procede el recurso de reposicion, ante el Director de Investigacion de Proteccidén de
Catos Personales, y el de apelacion, ante el Superintendente Delegado para la Proteccidn de
Datos Personales, dentro de los diez (10) dias siguientes a su notificacién.

ARTICULO CUARTO: COMUNICAR al sefior | NG idctificado

con |G < contenido de la presente decision.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota, D.C.,
30 MAY 2019

El Director de Investigacion de Froteccion de Datos Fersonales,

CARLOS ENRIQUE AZAR MUNOZ

Froyechs: LMEGE
Revisd: AMYI
Aprobo; CEEM
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NOTIFICACION:

Investigada: )

Entidad: COMUNICACION CELULAR S.A. COMCEL S.A.
Identificacion: Nit.: 800.153.993-7

Fepresentante Legal:

Identificacion:
Direccion: Carrera 68A No. 24B-10

Ciudad: Bogota D.C.

Correo electronico: notificacionesclaromovil@claro.com.co

Apoderado:
Identificacion:
Direccidn:
Ciudad:

COMUNICACION:

Sefor:
Identificacion;
Direccion:
Ciudad:
Correo electronico:




