REPUBLICA DE COLOMBIA

¥

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO _ 23 -9-5 B:E@E 2019
( 21 JUN 2019

“Por la cual se impone una sancion y se imparte una orden”

[ VERSION PUBLICA ]

Radicacién: 18-125029

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 17 de la Ley 1266
de 2008, y los nurerales 4 y 5 del articulo 17 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO: Que esta Superintendencia tuvo conocimiento de la presunta violacion de las normas
de proteccién de datos personales contenidas en la Ley 1266 de 2008 por parte de la sociedad
COMUNICACION CELULAR S.A. COMCEL $.A,, identificada con Nit. 800.153.993-7, por lo que

decidié iniciar investigacion administrativa en consideracion a los siguientes hechos narrados por la
sefora _:

14  Manifesto que le negaron un préstamo de $12.000.000 de pesos por tener un “scoring” bajo
y que, al dirigirse a Experian Colombia S.A. (Datacredito) le informaron que la sociedad
COMCEL S.A. consulto su historial crediticio el 07 de noviembre de 2017.

1.2  En virtud a o anterior, la denunciante se dirigi a COMCEL S.A. para solicitar “de manera
fisica el soporte de la consuita’, la cual no autorizé. 8in embargo, sefiald que no le brindaron
respuesta a su solicitud, razon por la cual radico una reclamacion solicitando lo mencionado
anteriormente.

1.3  Enrespuesta a la rectamacion presentada le informaron que si se habia efectuado la consulta
a su historia de crédito, pero no contaban con la autorizacion y que no era posible proceder
con la eliminacién de la misma.

SEGUNDO: Que, con base en los hechos anotados, a partir de los cuales se advierte la presunta
violacién de las normas sobre proteccion de datos personales y, en particular, las disposiciones
contenidas en: (i} el numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo
15 de la misma Ley, el 29 de noviembre de 2018, se inicié la presente investigacion administrativa
mediante la expedicion de la Resolucion No. 86962 de 28 de noviembre de 201 8" por medio de la
cual se formularon cargos a la sociedad COMUNICACION CELULAR S.A. COMCEL S.A. (‘la
investigada” o “COMCEL S.A.”), identificada con Nit. 800.153.993-7.

La mencionada resolucion le fue notificada a la investigada para que se pronunciara sobre los
hechos materia de investigacién y aportara y/o solicitara las pruebas que pretendiera hacer valer
dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y
contradiccion. De la misma manera, la denunciante fue comunicada de la actuacion.

TERCERO: Que, mediante escrito radicado el dia 14 de enero de 2019, la apoderada de la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A. dio respuesta a la formulacion de cargos
informando lo siguiente (fls. 70 a 79):

31  Sefalé que, de acuerdo con el area encargada de andlisis de riesgos de la compafiia, no se
registré ninguna consulta realizada el dia 07 de noviembre de 2017 de la historia de credito

de la Titular {fl. 72).

Obrante a folios 60 a 62.
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3.2,

3.21

3.2.2

3.23

3.3

Explicé que la sefiora , identificada con cédula de
ciudadania No. se encontraba asociada a las siguientes obligaciones

adquiridas con COMCEL S.A.:
Obligacion | ‘(-.) Corresponde a la linea cefufar- respecto de la que

suscribié el Contrato Unico de Servicios Moéviles Pospago No. el dia 24 de julio de
2016, en este contrato consta la autorizacién y consulta al reporte en centrales de riesgo por
parte de la Titular en el anexo legal donde indica lo siquiente: 'HABEAS DATA Y
AUTORIZACION DE INFORMACIONES Y REFERENCIAS (...)” (fl. 72).

Obligacion | (..) Corresponde ai Contrato de Compraventa de Equipos
Terminales Mdviles a Cuotas No. donde consta en la clausula octava /a
autorizacion oforgada por la Titular para ef reporte ante la central de riesgos que indica /o
siguiente: (...)” (fl. 73).

Obligacion || NG ... Corresponde al Contrato de Compraventa de Equipos
Terminales Mbviles a Cuotas del 13 de septiembre de 2018 donde consta en la clausula
séptima la autorizacion oforgada por la Titular para el reporte y consulta en las centrales de
riesgos que indica lo siguiente: (...)" (fl. 73).

Manifestd para el cargo en concreto lo siguiente:

“(...) Ahora bien, tal y como fuere informado por la compafiia para dar respuesta a los
prasenfes descargos, se encuenira que conforme a los registros de la misma, se evidencia
una consulta efectuada el dia 8 de noviembre de 2018, no asi para el 7 de noviembre como
fuere solicitado en el requenmiento antes resefiado.

De igual manera, conforme se desprende de la comunicacion GRC-2018233526 de fecha 11
de mayo de 2018, Comcel informé a la usuarfa que la consulta se efectud cormo consecuencia
de la visita que realizd a un Centro de Atencién y Ventas en la que efectud una peticion de
cargcter verbal; ello, con el fin de verificar un producto o servicio lo que llevd a una verificacicn
de informacion en centrales de riesgo. En dicha comunicacion se sefiald que la autorizacion
ﬁara reafizar dicha consulta se generé mediante el contrato asociado a la obligacion

No obstante lo anferior, conforme ha sido informado por la compafiia para esfa instancia de
descargos, se tiene que las mismas han arrojado como resuflade el que fa consulta fue
efectuada por un error cometido por una funcionaria del CAV, razon por fa cual, de manera
afenta y respetuosa se solicifa que ello se atenido [SIC] en cuenta dentro de la presente
actuacion, conforme a fo dispuesto en el articulo tercero de la Resolucion 86962 de 2018. (...)”
{fls. 73 y 74}.

CUARTO: Que, por medio de ia Resolucién No. 5003 de 28 de febrero de 20192, esta Direccion
incorporé las pruebas obrantes en la totalidad del expediente radicado bajo el numero 18-125029,
folios 01 a 79, con el valor legal que les corresponda.

QUINTO: Que, dentro del plazo otorgado por la Resolucién No. 5003 de 28 de febrero de 20193, la
sociedad investigada mediante comunicacién de 15 de marzo de 2019, presentd alegatos de
conclusién ratificando lo manifestado en su escrito de descargos (fls. 86 a 80).

SEXTO: Que, en esta instancia, se advierte que hubo un error de digitacién en la Resolucion No.
86962 de 29 de noviembre de 2018*, que fue también reproducido en la Resolucién No. 5003 de
28 de febrero de 2019°. En la resolucion de cargos se indico lo siguiente:

“En el caso bajo estudio, se encontrd que la sociedad COMCEL S.A. consuité el historial
crediticio de la sefiora {...) ¢/ 8 de noviembre de 2018, fal como se evidencia a partir de la
comunicacion emitida por Experian Colombia S.A. obrante a folio 14 dei expediente, asi como
de la respuesta dada por COMCEL S.A. el 18 de abril de 2018° al requerimiento elevado por
la Tituiar en donde se le informd lo siguiente:

20brante a folios 80 a 82.

Slhidem.

4Obrante a folios 60 a 62,
50brante a folios 80 a 82.
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En respuesta a su comunicacion recibida el 26 de marzo de 2018, en la cual nos solicita
de manera fisica la consulta del dia 08 de noviembre de 2017 y solicita la autorizacion
de la consuita realizada, nos permitimos informarle que verificando en el sistema solo se
ve reflejado consulta de crédito realizada el 08 de noviembre de 2017, sin embargo le
informamos que no es posible realizar Ia eliminacién de la consulta realizada, por esta
razon lo invitamos a que se acerque a Ja entidad con la denuncia respectiva para realizar
el proceso.

(...) (subrayado fuera del fexto)” (Resaltado fuera de texto).

Es asi que cuando se hizo una descripcién de los hechos que ariginaron |a presente actuacion
administrativa se sefiald, debido a un errar de digitacion, que la consulta realizada a la historia de
crédito de fa sefiora || N . obicto de esta actuacion, fue el 08 de noviembre
de 2018. No obstante, después se aclard que la consulta a la gue se hacia referencia era la del 08
de noviembre de 2017. De manera que, conforme a los articulos 418 y 457 de la Ley 1437 de 2011,
este Despacho considera pertinente sentar que la consulta materia de estudio, como fue expresado
en la resolucién de cargos, es la del 08 de noviembre de 2017.

SEPTIMO: Que, en relacién a lo expuesto en el numeral anterior, se observa que se tratd de un
error de digitacién que no cambid el sentido material de la decision adoptada en la Resolucién No.
86962 de 29 de noviembre de 20188, porque posteriormente en el mismo acto administrativo se
aclaro que la fecha de la consulta a la historia de crédito de la Titular fue el 08 de noviembre de
2017. Asimismo, la investigada ejercié su derecho de defensa y contradiccion mediante la
presentacién de sus escritos de descargos y alegatos de conclusién, sin advertir ni resaltar el error
en comento. De manera que se entiende que no ha existido vulneracion al derecho de defensa y
contradiccion de la investigada.

OCTAVO: Competencia de la Superintendencia de Industria y Comercio

El articulo 17 de la Ley 1266 de 2008 establece la funcién de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio sobre los Operadores, las Fuentes y los Usuarios de
informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises, en
cuanto se refiere a la actividad de administracion de datos personales que se regula en la
mencionada Ley.

NOVENO: Analisis del caso
9.1 Adecuacién tipica

La Corte Constitucional en Sentencia C-1011 de 2008 establecié lo siguiente respecto del principio
de tipicidad en materia de derecho administrativo sancionatorio:

'(...) {la jurisprudencia 208! b ostimado que para que pueda predicarse el cumplimiento del
contenido del principio de tipicidad en el derecho administrativo sancionador, deben concurrir
tres elernentos, a saber:

() Que la conducta sancionable esté descrita de manera especifica y precisa, bien
porque fa misma esté determinada en el mismo cuerpo normativo o sea determinable 224 g
partir de la aplicacion de otras normas juridicas;

(ii) Que exista una sancién cuyo contenido material esté definido en la ley,

sLey 1437 de 2011, articulo 41: “La autoridad, en cualquier momento anterior a fa expedicién del acto, de oficia o a peticidn de parfe, corregira
fas imeqularidades que se hayan presentado en la actuacion adminisirativa para ajustaria a derecho, y adoptard fas medidas necesarias para
concluira.”

TLey 1437 de 2011, articulo 45: “En cualquier tiempo, de oficio 0 a peticion de parte, se podran corregir los errores simplemente formales
contenidos en los actos administrativos, ya sean aritmétices, de digitacion, de transcripcion o de omision de palabras. En ningiin caso fa correccion
dara lugar a cambios en el sentido material de la decision, ni revivira fos términos legales para demandar el acto. Realizada la correccion, esta
debera ser notificada o comunicada a todos los interesadios, seglin corresponda.”

8Cbrante a folios 60 a 62.
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(i) Que exista correlacion entre la conducta y fa sancion;

Sin perjuicic de lo anterior, se reitera que “las conductas ¢ comportamientos que constituyen
falta administrativa, no fienen por qué ser descritos con la misma minuciosidad y detalle que
se exige en materia penal, permitiendo asi una mayor flexibifidad en la adecuacion tipica” 228

En ocasiones, los elementos enunciados no se encuentran previstos en el mismo instrumento
normativo, sino que es preciso consultar ef contenido de otras disposiciones para especificar
cuél es la conducta ordenada o prohibida o cual es la sancién especifica aplicable. (...)"*.

Atendiendo los parametros sefalados por la citada jurisprudencia, para el caso especifico se tiene

que:

El articulo 9 de la Ley 1266 de 2008 sefiala los deberes que le asisten a los Usuarios de
informacion respecto del manejo de la informacion financiera, crediticia, comercial y de

servicios contenida en las bases de datos personales destinadas al riesgo crediticio.

E! incumplimiento del indicado deber dara lugar a la aplicacion de las sanciones definidas

especificamente en el articulo 18 de la Ley 1266 de 2008.

De conformidad con los hechos alegados por el denunciante y el acervo probatorioc que
obra en el expediente, se puede establecer que la conducta desplegada por la
investigada se concreta en la posible vulneracidon de lo consagrado en el numeral 1 del
articulo 9 de la Ley 1266 de 2008, en concordancia con €l articulo 15 del mismo cuerpo

normativo.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicion de una sancion, para lo cual se deberan tener en cuenta
los hechos narrados por la denunciante, las razones de hecho y de derecho aducidas por la
investigada tanto en su escrito de descargos, como de alegatos de conclusién, asi como el conjunto
de pruebas allegadas al expediente.

9.2 Valoracién probatoria y conclusiones

9.2.1 Cargo unico: El deber de los Usuarios de acceder a la informacién anicamente bajo

las finalidades establecidas o contando con la autorizacion previa del Titular.

El articulo 15 de la Ley 1266 de 2008 establece las finalidades para las cuales los Usuarios de
informacion pueden consuitar el historial crediticio de un Titular en los siguientes términos:

Ley 1266 de 2008, articulo 15: “La informacion contenida en bancos de datos de informacién
financiera, crediticia, comercial, de servicios y la proveniente de ferceros paises podra ser
accedida por los usuarios nicamente con las siguientes finalidades: Como elemento de
andlisis para establecer y mantener una relacion contractual, cualquiera que sea su
naturaleza, asi como para la evaluacion de los riesgos derivados de una relacion
contractual vigente.

Como elemento de andlisis para hacer estudios de mercado ¢ investigaciones
comerciales o estadisticas.

Para ef adelantamiento de cualquier tramite ante una autoridad publica o una persona
privada, respecto del cual dicha informacion resulte pertinente.

Para cualquier otra finalidad, diferente de las anteriores, respecto de la cual y en forma
general o para cada caso particular se haya obtenido autorizacion por parte del m‘ular
de Ia informacidn. (...)" (Resaltado fuera de texto).

Por su parte, el numeral 1 del articulo 9 de la Ley 1266 de 2008 determina el siguiente deber en
cabeza de los Usuarios de informacion:

#Corte Constitucional, Sentencia C-1011 de 2008, M.P: Jaime Cérdoba Trivifio. F.J: 3.6.2.
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Ley 1266 de 2008, articulo 9: “(...) Sin perjuicio del cumplimiento de las disposiciongs
contenidas en la presente ley y demas que rijan su actividad, los usuarios de fa informacion
deberarn:

1. Guardar reserva sobre Ja informacién que les sea suministrada por los operadores de jos
bancos de datos, por las fuentes o los titulares de la informacion y utilizar la informacion
unicamente para los fines para los que le fue entregada, en Jos términos de la presente
fey. {...)” (Resaltado fuera de texto).

La Corte Constitucional, en sentencia C-1011 de 2008, manifesto lo siguiente:

“(...} En primer lugar, la Corte encuentra que los incisos estudiados permiten el acceso a la
informacién por parte de los usuarios cuando (i} el datc resufte pertinente para el
adelantamiento de cualquier irémite ante una autoridad puiblica o una persona privada;
y (/i) para cualquier otra finalidad, distinta a la previstas en las demas hipotesis contempladas
en el articulo 15, en las que de forma general o en cada caso particular, se haya obtenido
autorizacion por parte del titular de la informacion. Estas alternativas de acceso al dato
personal de contenido comercial y crediticio por parte de los usuarios deberan, en primer jugar,
ejecutarse con sujecion a los principios de administracion de datos personales y, en particular,
al principio de circulacion restringida. Por ende, el acceso por parte de los usuarios debera
sujetarse a los limites que se derivan de la naturaleza de los datos y las disposiciones
constitucionales y legales aplicables, en especial el principio de temporalidad de la
informacion y la finalidad del banco de datos. Este ultimo aspecto cobra una especial
importancia para la interprefacion de las posibilidades de accesc analizado, en la medida en
gue implica que las finalidades de acceso a la informacion para ios usuarios deberan estar
vinculadas con los objetivos del archivo 0 banco de datos. Esta finalidad, como se ha indicado
en el presente fallo, es la de contar con herramientas para el calculo del riesgo crediticio

Verificada esta condicién, la Sala advierte que la presunta finalidad indefinida que se
predicaria de la comprension aislada de los apartados normativos, queda adecuadamente
circunscrita. Asi, el acceso por parte de los usuarios estd limitado a que la utilizacion
del dato personal esté relacionada con el propésito de la recolecci6n de la informacion,
que no es otro que el calculo del riesgo crediticio, basado en el analisis del modo en
que el sujeto concernido cumple con sus obligaciones financieras y comerciales. En
consecuencia, otras modalidades de acceso, que no estén vinculadas con la finalidad del
banco de datos, seran contrarias al principio de circulacion restringida y, por lo tanto,
configuraran un incumplimiento de la norma estatutaria, susceptible de sancion en ios
términos def artfculo 18 def Proyecto de Ley. (...)""° (Resaltado fuera de texto).

Con fundamento en lo anterior, este Despacho encontrd preliminarmente que la investigada, en
calidad de Usuaria de la informacién, habria quebrantado el deber consagrado en el numeral 1 del
articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo 15 de la misma Ley, al consultar
la historia de crédito de la Titular de informacién el 08 de noviembre de 2017, sin el lleno de los
requisitos exigidos por la norma, en tanto la consulta efectuada no podia entenderse como una de
aquellas en las que mediara una finalidad legitima, asi come tampoco fue autorizada previamente

por la Titular.

La denunciante, sefiora , sefialé que, en el marco de la solicitud de un
crédito, le fue informado por “Datacrédito” que la investigada hizo una consulta el 07 de noviembre
de 2017. Tras de lo cual, solicitd “cle manera fisica el soporte de la consulta la cual ‘yo no solicite’
(...)". Sefiala ademas que “ahora me dan la respuesta de que efectivamente si aparece la consulta
pero no la autorizacion, y me piden disculpas indicando que esa consulta no me la pueden quitar.

(..)” (f1. 1).

La sefiora || | I aporto comunicacion de COMCEL S.A., de GRC-2018195462-2018
con fecha de 18 de abril de 2018, dirigida a ella en la que le refirieron lo siguiente:

“En respuesta a su comunicacion recibida el 26 de marzo de 2018, en la cual nos solicita de
manera fisica la consulta del dfa 08 de noviembre de 2017 y solicita la autorizacion de la
consulta realizada, nos permitimos informarle que verificando en sistema sofo se ve reflejado
consulta de crédito realizada el dia 08 de noviembre de 2017, sin embargo le informamos que
no es posible realizar la eliminacion de la consulta realizada, por esta razon fo invitamos que
se acerque a la entidad con la denuncia respectiva para realizar el proceso. (...)" {fl. 3).

10Core Constitucicnal, Sentencia C-1011 de 2008, M.P: Jaime Cérdoba Trivifio. FJ: 3.4.6.
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Ahora bien, el Grupo de Trabajo de Investigaciones Administrativas de esta Direccidn le solicité al
Operador de Informacién Experian Colombia S.A., mediante requerimiento de 03 de octubre de
2018 (f1.9), que informara y acreditara si la sociedad COMCEL 8.A., realizd consulta a la historia de
crédito de la Titular el 07 de noviembre de 2017. Al respecto, el Operador de informacion en
mencion, a través de comunicacion de 25 de octubre de 2018 informé lo siguiente (fl. 14):

“(...) Sobre el particular, nos permitimos informar que revisando nuestras bases de datos en
el periodo indicado en el requerimiento de la referencia encontramos que la sociedad
Colombia COMCEL S.A. efectut consultas de la historia de crédito de la titular los dias 15 de
septiermbre de 2017 y 08 de noviembre de 2017.

Vale fa pena precisar que dado que las consultas se realizaron hace més de 6 meses, estas
a no se visualizan a la fecha en el historial crediticio de la seficra

_ de conformidad con lo previsto en el Articulo Primero, numeral |, literal D del

Decreto 1727 del afio 2009 (...)" (Subrayado fuera de texto).

Asimismo, en su escrito de descargos ia investigada puso de presente, en primer lugar, que la
autorizacion para llevar a cabo la consulta de 08 de noviembre se generé mediante el contrato
asociado a la obligacion (fl. 73). En segundo lugar, que la consulta en estudio se realizd
como consecuencia de una visita que hizo la Titular a un centro de atencién y ventas en la que
efectud una peticion con el objeto de verificar un producto o servicio {fl. 73). En tercer lugar, que la
consulta fue efectuada por un error cometido por una funcionaria del “CAV" (fl. 73).

La investigada reiterd sus argumentos en su escrito de alegatos de conclusién radicado el 15 de
marzo de 2019 {fls. 88 a 90).

Con base en lo anterior, le corresponde a este Despacho analizar el presunto incumplimiente del
deber bajo estudic para el caso en concreto.

Analisis del presunto incumplimiento del deber bajo estudio para el caso en concreto

Par un lado, este Despacho encuentra probado que la sociedad COMUNICACION CELULAR S.A.
COMCEL S.A, en calidad de Usuario de la informacidn, consultd la historia de credito de la sefiora

, identificada con cédula de ciudadania No. || Gz
el 08 de noviembre de 2017, de conformidad con I informado por el Operador de informacion
Experian Colombia S.A. (fl. 14). Por otro lado, el numeral 1 del articulo 9 de la Ley 1266 de 2008
determina que es deber de los Usuarios de informacién utilizar la informaciéon Unicamente para los
fines que les fue entregada. Con base en lo anterior, y realizando una lectura arménica con el
articulo 15 de la misma Ley, se entiende que los Usuarios de informacidn sélo pueden acceder, la
cual es una forma de utilizar la informacién, bajo las finalidades senaladas en el articulo 15 de la
Ley 1266 de 2008 o contando con autorizacién previa por parte del Titular para una finalidad
diferente a las consignadas en este Ultimo articulo. De ahi que es precisc estudiar si cuando la
investigada realizé la consulta a la historia de crédito de la Titular el 08 de noviembre de 2017 lo
hizo bajo una finalidad tegitima en los términos del articuio 15 de la Ley 1266 de 2008 ¢ una finalidad
diferente amparada bajo la autorizacién previa de la Titular.

La investigada expuso que la consulta en estudio se realizo como consecuencia de una visita que
hizo la Titular a un Centro de Atencién y Ventas en la que efectud una peticién con el objeto de
verificar un producto o servicio (fls. 73 y fl. 89}, Asimismo, que la consulta fue efectuada por un error
cometido por una funcionaria del "CAV” (fls. 73 y 90). Con fundamento en lo anterior, este Despacho
advierte que la investigada realizé la indicada consulta sin contar con una finalidad legitima en los
términos del articulo 15 de la Ley 1266 de 2008, pues el acceso a la histeoria de crédito de |a Titular
no tuvo como criterio teleolégico: (i) constituir un elemento de analisis para establecer y mantener
una relacién contractual y/o evaluar los riesgos de una relacion contractual; (i) desarrollar un
elemento de analisis para hacer estudios de mercado o investigaciones comerciales o estadisticas,
o (iii) para el adelantamiento de cualquier tramite ante una autoridad publica o una perscna privada,
respecto de la cual la informacién resultara pertinente. Lo indicado en virtud a que la verificacidn de
un producto o servicio no se enmarca dentro de estas situaciones.

La investigada también afirmé que la autorizacién para llevar a cabo la consulta de 08 de noviembre
se generé mediante el contrato asociado a la obligacion [ (7. 90), el cual segin lo
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sefialado por la misma investigada, corresponde a la linea celular respecto de la que
se suscribio el Contrato Unico de Servicios Moviles Pospago No. el dia 24 de julio de 2016

(fis. 88 y 89). Este contrato fue aportado por la investigada a folios 46 a 49 y contiene la siguiente
autorizacion (fl. 48):
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Dentro de la misma se lee particularmente lo siguiente:

“ANEXOS LEGALES

HABEAS DATA Y AUTORIZACION DE INFORMACIONES Y REFERENCIAS: Con la
suscripcion del Contrato de prestacién de servicios de telefonia movil en los términos de fas
leyes 1266 de 2008 y 1581 de 2012 EL USUARIO autoriza a COMCEL para que consulie de
cualquier fuente y/o reporte y/o actualice a cualquier operador de informacién los datos sobre
su persona, nombre, apellidos v documento de identificacion, su comportamiento y crédito
comercial. hébitos de pago, manejo de su(s) cuenta(s} corriente(s) bancaria(s) y en general el
cumplimiento de sus obligaciones comerciales y pecuniarias. A estos efectos la autonzacion
otorgada resulta irrevocable mientras existan obligaciones contractuales entre las partes. Del
mismo modo, el USUARIO, otorga a COMCEL expresa autorizacion para flevar a cabo el
tratamiento de sus datos personales. PARAGRAFQ PRIMERO. Previa la realizacion de
eventuales reportes a las centrales de informacion sobre comportamiento crediticio del
USUARIO, COMCEL le remitiré comunicacion con una antelacion de por io menos veinte (20)
dias calendario a la fecha en que se produzca el reporte, indicando la obligacion en mora que
generd el reporte, el monto y el fundamento, de fa misma, de conformidad con lo expresado
en la reguiacion. PARAGRAFO SEGUNDO. COMCEL e informa al USUARIO que sus datos
personales suministrados en virtud de fa suscripcion del contrato de prestacion de servicios
de telefonia movil seran objeto de tratamiento dnicamente para Jos giquientes propositos: para

consulta v reporte de informacion ante operadores de bancos de datos de cantenido crediticio
v financiero, para fines comerciales y publicitarios relacionados con opciones v productos
ofrecidos al publico llevada a cabo por COMCEL o por terceros, esta informacion seré
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conservada por COMCEL corn la debida diligencia. {...)” (Resaltado dentro de texto, subrayado
fuera del mismao).

Frente a lo anterior este Despacho observa gue si bien la Titular suscribidé una autorizacion para el
tratamiento de sus datos personales, la misma no consigna ningun tipo de finalidad que avale
consultar la historia de crédito de los Titulares para verificar un producto o servicio, como lo exige
el ditimo inciso del articulo 15 de ia Ley 1266 de 2008 asi: (...} Para cualquier otra finalidad,
diferente de las anteriores, respecto de la cual y en forma general 0 para cada caso particular se
haya obtenide autorizacion por parte del fitular de la informacién.”. En consecuencia, no se
encuentra que el contrato en mencién contenga una autorizacion previa y expresa gue ampare con
una finalidad legitima la consulta efectuada por la investigada a la historia de crédito de la Titular el
08 de noviembre de 2017.

Por tanto, esta Direccidn encuentra probado que la sociedad COMUNICACION CELULAR S.A.
COMCEL S.A., identificada con Nit. 800.153.993-7, incumplié el deber sefalado en el numeral 1
del articulo 9 de la Ley 1266 de 2008, en concordancia con el ariculo 15 det mismo cuerpo
normativo, cuando consulté el historial crediticio de la sefiora d

el 08 de noviembre de 2017. Por esta razén se impondra la correspondiente sancién.
Asimismo, se impartira una orden tendiente a que la investigada se adecue a las disposiciones
normativas mencionadas anteriormente.

DECIMO: De conformidad con el andlisis hecho en el numeral anterior, este Despacho advierte
falencias en el procedimiento de acceso a la historia de credito de los Titulares por parte de la
sociedad COMUNICACION CELULAR $.A. COMCEL S.A, identificada con Nit. 800.153.993-7. De
manera que, con fundamento en las facultades otorgadas a esta Superintendencia especialmente
por fos numerales 1y 6 del articulo 17 de la Ley 1266 de 2008"", este Despacho procedera a impartir
la siguiente orden:

101 La sociedad COMUNICACION CELULAR S$.A. COMCEL S.A., identificada con Nit.
800.153.993-7, debera establecer un procedimiento interno de manera que Unicamente se
realicen consultas que se encuentren bajo los parametros establecidos en la Ley 1266 de
2008. Para este efecto, especificamente debera desarrollar unos controles internos para
evitar realizar consultas que no se ajusten a los requisitos y finalidades establecidos en la
mencionada Ley, sin perjuicio de las demas acciones que considere pertinentes para cumplir
la orden impartida.

{ a sociedad COMUNICACION CELULAR S.A. COMCEL S.A. debera acreditar a este Despacho
las acciones correctivas adoptadas, de la forma y dentro del término sefalado en la parte resolutiva
del presente acto administrativo.

UNDECIMO: Imposicion y graduacién de la sancion

11.1 Facultad sancionatoria

"Ley 1266 de 2008, articulo 17: "La Superintendencia de Industria y Comercio ejercera la funcion de vigilancia de los operadores, fas fuentes y
los usuarios de informacion financiera, crediticia, comercial, de servicios y fa proveniente de terceros pafses, en cuanto se refiere a la acfividad
de administracion de datos personales que se requla en fa presente ley.

En los casos en que la fuente, usuario v operador de informacion sea una enfidad vigitada por fa Superintendencia Financiera de Colombia, esfa
ejercerd la vigilancia e impondra fas sanciones correspondientes, de conformidad con fas facultades que e son propias, sequn lo establecido en
el Estatuto Orgénico del Sisterna Financiero y las demds normas pertinentes v fas establecidas en fa presente ley.

Para el ejercicio de la funcion de vigifancia a que se refiere ¢l presente articulo, fa Superintendencia de Industria y Comercio y fa Superintendencia
Financiera de Colombia, segin el caso, tendran en adicidn a las propias las siguientes faculiades!

1. Impartir instrucciones y brdenes sobre la manera como deben cumplirse las disposiciones de fa presente ley refacionadas con fa administracion
te fa informacion financiera, crediticia, comercial, de servicios y fa proveniente de terceros paises fifar fos criterios que faciliten su cumplimiento
y sefafar procedimientos para su cabal apficacion,

(..

6. tniciar de oficio o & pelicién de parte investigaciones administralivas contra los aperadores, fuentes y usuanios de informacién financiera,
crediticia, comercial, de servicios y fa proveniente de lerceros paises, con el fin de establecer si exisle responsabilidad administrativa derivada
def incurnplirniento de las disposiciones de la presente ley o de las ordenes o instrucciones impartidas por ef organismo de vigilancia respectivo,
y si es def caso imponer sanciones u erdenar las medidas que resulfen pertinentes. {...)" (Rasaltado fuera de texto).
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La Ley 1266 de 2008 le confiri6 a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 18'2 de ta misma ley. Ademds, el articulo 19" del
mismo cuerpo normativo sefiala algunos criterios de graduacion de la sancion. Por lo tanto,
atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en cuenta en
el caso en concreto, asi:

11.1.1 La dimension del dafio o peligro a los intereses juridicos tutelados por fa ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancidn por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1266 de 2008.

Respecto a las sanciones que se impenen por la infraccién al Régimen de Proteccion de Datos,
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccién y la sancion
aplicada. Sobre |a aplicacion de este principio, la Corte Constitucional ha sefalado:

“(...) En cuanto al principio de proporcionalidad en materia sancionatoria adminisiraliva, éste
exige que tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, eslo es, a la realizacién de los principios que gobiernan la
funcion piblica. Respecto de la sancion administrativa, la proporcionalidad implica también que
ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de »
importancia frente a esa misma gravedad. {...)""*

De esta forma, para la correcta adecuacion de los hechos y la sancion aplicable, el cperador juridico
en materia de proteccion de datos personales debe, en primera medida, analizar la dimensién del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econoémico, para
luego, estudiar otras circunstancias concurrentes de graduacién, tales como la capacidad
econdmica del investigado, la reiteracion de la infraccién, la colaboracién del investigado para
esclarecer los hechos investigados. -

12Ley 1266 de 2008, articulo 18: ‘La Superinfendencia de Industria y Comercio y fa Superinfendencia Financiera podrén imponer a los
operadores, fuentes o usuarios de informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises previas
explicaciones de acuerdo con el procedimiento aplicable, fas siguientes sanciones:

Muttas de carécter personal e institucional hasta por ef equivalente a mil quinientos (1.500) salarios minimos mensuales legales vigentes af
momento de la imposicion de la sancion, por violacion a fa presente ley, normas que fa reglamenten, asi coma por fa inobservancia de fas drdenes
e instrucciones impartidas por dicha Superintendencia, Las multas aqui previstas podrén ser sucesivas mientras subsista ef incumplimiento que
{as ongino.

Suspension de las actividades del banco de dalos, hasta por un término de seis (6} meses, cuando se estuviere levando a cabo la administracion
de fa informacidn en violacion grave de las condiciones y requisitos previstos en la presente ley, asf como por la inobservancia de fas rdenes e
instrucciones impartidas por fas Superintendencias mencionadas para corregir tales violaciones.

Cierre o clausura de operaciones del banco de datos cuando, una vez lranscurrido el término de suspensién, no hubiere adecuado su aperacion
técnica v logistica, y Sus normas y procedimientos a los requisitos de ley, de conformidad con fo dispuesto en fa resolucidn que ordend fa
suspension. Cierre inmediato y definitivo de fa operacidn de bancos de datos que administren datos prohibidos.”

13Ley 1266 de 2008, articulo 19: “Las sanciones por infracciones a que se refiere el articuio anterfor se graduaran alendiendo fos siguientes
criterios, en cuanto resuften aplicables:

a) La dimension def dafio o peligro a jos infereses juridicos lutelados por Ia presente ley.

b) Et bensficio econdmico que se hubiere obtenido para el infractor o para terceras, por la comision de 1a infraccion, o el dafio qus faf infraccién
hubiere podido causar.

¢} La reincidencia en fa comision de la infraccion.

d) La resistencia, negativa u obstruccion a fa accion investigadora o de vigitancia de la Superintendencia tle Industria y Comercio.

e} La renuencia o desacalo a cumplir, con fas drdenes impartidas por la Superintendencia de Industria y Comercio.

f) El reconocimiento o aceptacion expresos que haga el investigado sobre fa comisién de Ia infraccion antes de fa imposicién de ia sancién a que

hubiere lugar.”

4Corte Constitucional, Sentencia C-125 de 2003, M.P: Marco Gerardo Monroy Cabra.
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También se tendran en cuenta para la dosificacién de la sancién, el tamafic de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, de tal forma que la
sancidn resulte disuaseria mas no confiscatoria. Asi coma, la conducta de la investigada durante el
tramite de la investigacion administrativa.

En el caso sub-examine, quedd demostrado que la sociedad COMUNICACION CELULAR S.A.
COMCEL S.A,, identificada con Nit. 800.153.993-7, incumplié el deber sefialado en el numeral 1
del articulo 9@ de la Ley 1266 de 2008, en concordancia con el articulo 15 del mismo cuerpo
normativo, cuando consultdé el historial crediticioc de la sefiora

B ' 05 de noviembre de 2017,

De manera que resulta aplicable el criterio de graduacion sefialado en el literal a) del articulo 19 de
la Ley 1266 de 2008. Ahora bien, la Corte Constitucional indicé lo siguiente respecto de las
sanciones consistentes en multas:

“(...) Contrario a lo que sefiala alguno de los intervinientes, la norma de sancién en ef caso de
fa muita es perfectamente determinable puesto que el precepto establece un limite maximo
(1.500 salarios minimos mensuales legales), y unos criterios de naturaleza objefiva y
subjetiva, para su graduacién (Art. 19), atendidas las circunstancias del caso concreto. Como
criterios objetivos establece la dimension del dafio y el beneficio econdmico obtenidec con fa
infraccion; como criferios subjetivos contemnpla aplitudes como fa reincidencia, la renuencia u
obstruccién a la accién de vigilancia, y la aceptacién de responsabilidad durante la
investigacion. La conjugacion del elemento del limite maximo de la sancion con los criterios
auxiliares (objetivos y subjetivos) para la graduacion, proveen a la autoridad administrativa de
fos efementos suficientes para la determinacion de la sancién, a la vez que permiten al
destinataric del control prever, de manera razonable, las posibles consecuencias de su actuar.

(.)"

En armonia con lo anterior, este Despacho encuentra que para el caso en concrete hubo una
afectacion efectiva al Derecho de Habeas Data del Titular la cual no puede considerarse irrelevante
en tanto se esta ante la vulneracién de: (i) un derecho fundamental auténomo; (i) cuya proteccion
deriva en la garantia de otros derechos como el de intimidad, buen nombre, libre desarrollo de la
personalidad, entre otros; (iii} un derecho que debe ser efectivamente salvaguardado en tanto se
esta en un contexto en el que el poder informético es creciente?®,

Por tanto, se impondra como sancién una multa de DOSCIENTOS VEINTE (220) salarios
mirnimos legales mensuales vigentes.

11.1.2 Reincidencia en la comisién de la infraccion

Sera tenido en cuenta el criterio contenido en el literal c) del articulo 19 de ta Ley 1266 de 2008 en
la medida en que con anterioridad la sociedad investigada ha sido sancionada por la misma
conducta violatoria de la ley, esto es, que se ha generado reincidencia en el cumplimento del deber
consagrado en el numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo
15 de la misma Ley, razén por la cual este Despacho aumentara la sancidén en un valor equivalente
a CIEN (100) salarios minimos legales mensuales adicionalmente.

En efecto, enseguida se destacan las siguientes sanciones:

Radicado 14-029367

En el que mediante la Resolucidn No. 93278 de 30 de noviembre de 2015 se sancicné a la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A. por la violacién del deber previsto en el numeral
1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo 15 de la misma Ley, al
haberse demostrado que la sociedad realizd una consulta al historial crediticio de un Titular por
fuera de las finalidades establecidas en el articulo 15 de fa Ley 1266 de 2008 y sin contar con la
respectiva autorizacion previa y expresa otorgada por su Titular, Ademas, en el caso en concreto,
se encontrd la ausencia de controles sobre los accesos a las bases de datos de los operadores de
informacion por parte de las distribuidoras de la investigada.

5Corte Constitucional, Sentencia C-1011 de 2008, M.P: Jaime Cérdoba Trivifo. FJ: 3.6.2.
'8Corte Constitucional, Sentencia T-167 de 2015. M.P: Jorge Ignacio Pretelt Chaljub. FJ; 3.4.1.10.
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Frente a la vulneracion del deber mencionado, este Despacho sanciond a la citada sociedad por la
suma de MIL (1.000) satarios minimos legales mensuales vigentes.

Radicado 14-044473

En el que mediante la Resolucidon No. 24113 de 29 de abril de 2016 se sanciond a la soctedad
COMUNICACION CELULAR S.A. COMCEL S.A. por la violacion del deber previsto en el numeral
1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo 15 de la misma Ley al
haberse demostrado que la sociedad consulté y utilizé la informacion financiera, crediticia y
comercial del reclamante fuera de |a finalidad establecida por la ley y la jurisprudencia.

Frente a la vulneracion del deber mencionado, este Despacho sancion¢ a la citada sociedad por la
suma de CIEN (100) salarios minimos legales mensuales vigentes.

11.1.3 El reconocimiento o aceptacion de la comisidn de las infracciones

El criterio de atenuacion sefalado en el literal f) del articulo citado sera aplicado toda vez que la
investigada, en sus escritos de descargos (fls. 73 y 74) y de alegatos de conclusion (fl. S0),
reconocié la comisién de la infraccién del deber contemplado en el numeral 1 del articulo 9 de la
Ley 1266 de 2008, en concordancia con el articulo 15 de la misma Ley. Ello en Ja medida en que la
investigada indicod expresamente lo siguiente:

“(..) No obstante lo anterior, conforme ha sido informado por la compatfifa para esta instancia
de descargos, se tiene que las mismas han arrojado como resultado el que Ja consulta fue
efectuada por un error cometido por una funcionaria del CAV, razén por la cual, de manera
atenta y respetuosa se solicita que elio se atenido [SIC] en cuenta dentro de la presente
actuacion, conforme a lo dispuesto en el articulo tercero de la Resolucién 86962 de 2018. (...)"
(fls. 73y 74).

Ahora, el articulo tercero de la Resolucién No. 86962 de 29 de noviembre de 20187 advirtié a la
investigada que el reconocimiento o aceptacion expresa de la infraccién antes de la imposicién de
la sancibn a que hubiere lugar seria tenido en cuenta como criterio de atenuacion de
responsabilidad al momento de la graduacién de la sancion.

Por lo anterior, este Despacho reducira la sancién impuesta en el carge Unico estudiado en este
acto administrativo por la vulneracion al deber establecido en el numeral 1 del articulo 9 de la Ley
1266 de 2008 en un valor equivalente a SESENTA (60) salarios minimos legales mensuales
vigentes, para un monto total de la multa consistente en DOSCIENTOS SESENTA (260) salarios
minimos legales mensuales vigentes.

11.1.4 Oftros criterios de graduacion de la sancién

Se aclara que los criterios de graduacién de la sancién sefialados en los literales b), d) y e) del
articulo 19 de la Ley 1266 de 2008 no seran tenidos en cuenta debido a que: (i) dentro de la
investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econdmico
alguno por la comisién de fa infraccién; (i) no hubo resistencia u obstruccion a la accidn investigativa
de la Superintendencia; y (iii) no hubo renuencia o desacato a cumplir las érdenes e instrucciones

del Despacho.

DUODECIMO: Que el paragrafo del articulo 2 de la Ley 1581 de 2012'® sefiala que los principios
sobre proteccion de datos seran aplicables a todas las bases de datos incluidas las exceptuadas
en el mismo articulo, dentro de las que se encuentran aquellas reguladas por la Ley 1266 de 2008.
De ahi que es procedente solicitar a la investigada que garantice el cumplimiento del principio de

"Obrante a folios 60 a 62,
8 ey 1581 de 2042, articulo 2: "Los principios y disposiciones contenidas en la presente ley seran aplicables a los datoes personales registrados
en cualquier base de datos que los haga susceptibles de tratamiento por entidades de naturaieza pliblica ¢ privada.

(e}

PARAGRAFO. Los principios sobre proteccion de datos seran aplicables a todas las bases de datos, incluidas las exceptuadas en el presente
articulo, con los limites dispuestos en la presente ley y sin refiir con los datos que tienen caracteristicas de estar amparados por la reserva legal.
Enel evento que la nomatividad especial que regule las bases de datos exceptuadas prevea principics que tengan en consideracitn la naturaleza
especial de datos, los mismos aplicaran de manera concurrente a los previstos en la presente ley.”
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responsabilidad demostrada desarrollado en el articulo 22.2256.1 y subsiguiente de! Decreto
Unico Reglamentario 1074 de 2015

Al respecto, es oportuno resaltar lo conceptuado en la Resolucion No. 83882 del 15 de noviembre
de 2018, emanada del Despacho del Superintendente Delegado Para la Proteccién de Datos
Personales, respecto de la responsabilidad de los administradores dentro de la que se encuentra
el cumplimiento del principio de responsabilidad demostrada, en donde se sefialé lo siguiente:

“(...) 6.1. Responsabilidad de los Administradores en materia de tratamiento de dafos
personales.

Eil articuio 2 de la Constitucién de la Repiiblica de Colombia de 1991 sefiala que son fines
esenciales del Estado, entre otros, ‘garantizar la efectividad de los principios, derechos y
deberes consagrados en la Constitucion’. Nétese como la disposicion constitucional reclama
que se oblengan resulfados positivos y concretos respecto de, entre ofros, los derechos
constitucionales como, por ejemplo, el debido tratamiento de los datos personales o fa
profeccién de datos previsto en el artfculo 15 de la Carta Politica.

La efectividad de los derechos humanos es un asunto de gran importancia en la socfedad a tal
punto que es una exigencia de naturaleza constitucional y del mas alto nivel en el ordenamiento
juridico. Por eso, ef citado articulo ordena que las ‘autoridades de la Republica estén instituidas
para proteger a lodas las personas residentes en Colombia, en su vida, honra, blenes,
creencias, y demés derechos y libertades, y para asegurar el cumplimiento de Jos deberes
sociales del Estado y de los particulares’.

Como es sabido, la Constitucion Politica de Colombia establece en el articulc 333 que ‘la
actividad econémica y la inicialiva privada son libres, dentro de los limites del bien coman’.
Dicho ‘bien comun’ se refiere a cuestiones relevantfes para una sociedad como, entre ofros, fa
proteccion de los derechos humanos porque son imprescindibles para que cualquier ser
humanc sea fratado como una ‘persona’ y no como un objefo o cosa.

En iinea con lo anterior, nuestra Carta Politica recalca que Ia fibre compeltencia econémica es
un derecho de lodos que supone responsabilidades’ y que la ‘empresa, como base del
desarroflo, tiene una funcién social que implica obligaciones’. Como se observa, la actividad
empresarial no puede realizarse de cuaiquier manera y en el mundo empresarial no tiene cabida
juridica la afirmacion segan la cual ‘el fin justifica los medios’. En efecto, no se trafa de una
libertad ilimitada, sino de una actividad restringida’ porque no sélo debe ser respetuosa del bien
comtn, sino que demanda el cumplimientfo de obligaciones constitucionales y legales.

El bien comin al que se refiere el precitado articulo 333 exige que, entre ofras, la realizacion
de cualquier actividad econdmica garantice los derechos fundamentales de las personas. Es
por eso gue la Constitucion pone de presente que la participacion en el mercado supone
responsabilidades y que efectuar actividades empresarales implica cumplir con las
obligaciones previstas en fa ley.

19pecreto Unico Reglamentario 1074 de 2015, articulo 2.2.2.25.6.1: Los responsables del tratamiento de datos personales deben ser capaces
de demaostrar, a peticion de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con |as obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en una manera que sea proporcional 2 lo siguiente:

1. La naturaleza juridica del responsabie y, cuando sea del caso, su tamaric empresarial, teniendo en cuenta si se trata de una micro, pequefia,
mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del fratamiento.

3 Eltipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de ta Superintendencia de Industria y Comercio, los Responsables deberan suministrar a esta una descripcidn
de los procedimientos usados para la recoleccion de los dates personales, como también {a descnpeidn de las finalidades para las cuales esta
informacion es recolectada y una explicacion scbre la relevancia de fos datos personales en cada caso.

En respuesta a un requerimiente de la Superintendencia de indusiria y Comercio, quienes efectiien el Tratlamiento de los datos personales
deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de seguridad apropiadas.
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Ahora bien, segun el articulo 22 de la ley 222 de 1995 la expresion administradores
comprende al ‘representante legal, el liquidador, el factor, Jos miembros de juntas o consgjos
directivos y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones’.
Cualquiera de ellos tiene fa obligacién legal de garantizar los derechos de los titulares de los
datos y de cumplir la ley 1581 de 2012 y cualquier otra norma. £s por eso que el articulo 23 de
Ia ley en mencién establece que los administradores no solo deben ‘cbrar de buena fe, con
lealtad y con la diligencia de un buen nombre de negocios’, sino que en el cumplimiento de sus
funciones deben ‘velar por el estricto cumplimiento de las disposiciones legales o
estatutarias’®' (subrayamos)

(-.)

Nétese que el articulo 247 de la ley en comento presume la culpa del administrador ‘en los
casos de incumplimiento o extralimitaciéri de sus funciones, violacion de la ley o de los
estatutos’, Dicha presuncién de responsabifidad exige que los administradores estén en
capacidad de probar que han obrado con lealtad y la diligencia de un experto, es decir, como
un ‘buen hombre de negocios’ tal y como lo sefiala el precitado articulo 23. Adicionalmente, no
debe perderse de vista que los administradores juridicamente responden 'sofidaria e
ilimitadamente de Jos perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios 0 @

terceros™,

Todo lo anterior pone de presente no solo el alfo nivel de responsabilidad juridica y economica
en cabeza de los administradores, sino el enorme profesionalismo y diligencia que debe rodear
su gestién en el tratamiento de datos personales. {...)"

En virtud de lo anterior, EXHORTAMOS a los Representantes Legales de la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A., identificada con Nit. 800.153.993-7, para que se
adopten las medidas pertinentes, Utiles, efectivas y verificables con el proposito de:

1} Evitar que se repitan hechos como los que dieron origen a la presente investigacion.

2) Respetar y garantizar los derechos de los Titulares de los datos.

3) Dar estricto cumplimiento a las disposiciones legales y estatutarias sobre el tratamiento
de datos personales.

4) Aplicar el principio de responsabilidad demostrada, observando las orientaciones de la
Superintendencia de Industria y Comercio incorporadas en la “Gufa para implementacion
del principio de responsabilidad demostrada (accountability)’, con especial énfasis en
utilizar mecanismos de monitoreo y control que permitan comprobar la efectividad de las
medidas adoptadas para garantizar en la practica los derechos de los Titulares de los
datos personales, en especial, sobre el procedimiento que se implementara en virtud de
la orden dada por intermedio de este acto administrativo.

5) Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data de los Titulares.

En mérito de lo expuesto este Despacho,

RESUELVE

ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad COMUNICACION
CELULAR S.A. COMCEL S.A., identificada con Nit. 800.153.993-7, por valor de DOSCIENTOS
QUINCE MILLONES TRESCIENTOS DIEZ MIL CIENTO SESENTA PESOS MICTE
($215.310.160), equivalente a DOSCIENTOS SESENTA (260} salarios minimos legales mensuales
vigentes, por el incumplimiento del deber consagrado en el numeral 1 del articulo 9 de la Ley 1266
de 2008, en concordancia con el articulo 15 de la misma Ley.

PARAGRAFO: E! valor de la sanciéon pecuniaria que por esta resolucién se impone, debera
consignarse en efectivo o chegue de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacién, donde le expediran el recibo de caja aplicado a la resolucién
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sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: ORDENAR a la sociedad COMUNICACION CELULAR S.A. COMCEL
S.A., identificada con Nit. 800.153.993-7, cumplir la orden impartida por esta Direccién en el
presente acto administrativo, a saber:

» La sociedad COMUNICACION CELULAR S.A. COMCEL S.A., identificada con Nit.
800.153.993-7, debera establecer un procedimiento interno de manera que Unicamente se
realicen consultas que se encuentren bajo los parametros establecidos en la Ley 1266 de
2008. Para este efecto, especificamente debera desarroflar unos controles internos para
evitar realizar consultas que no se ajusten a los requisitos y finalidades establecidos en la
mencionada Ley, sin perjuicio de las demas acciones que considere pertinentes para cumplir
la orden impartida.

PARAGRAFO PRIMERO: La sociedad COMUNICACION CELULAR S.A. COMCEL S._A. debera
dar cumplimiento a lo ordenade dentro de los dos (2) meses siguientes a la ejecutoria del presente
acto administrativo.

PARAGRAFO SEGUNDO: La sociedad COMUNICACION CELULAR S.A. COMCEL S.A. debera
acreditar el cumplimiento de lo ordenado en el presente articulo ante esta Superintendencia dentro
de los cinco (05) dias habiles siguientes a la expiracion del plazo previsto para su acatamiento
sefialado en el paragrafo anterior. Para ello deberd remitir a esta entidad una cerificacion de
cumplimiento de la orden impartida por mandato de este acto administrativo. Dicha certificacién
debe ser emitida por una persona juridica nacional o extranjera, la cual debe ser un tercerc imparcial
y especializado en los temas que involucra la implementacidn de la orden.

PARAGRAFO TERCERO: El incumplimiento de lo ordenado en el presente acto administrativo,
hara a la sociedad COMUNICACION CELULAR S.A. COMCEL S.A., acreedora de las sanciones
previstas en la ley.

ARTICULO TERCERO: EXHORTAR al _
identificado con la cédula de extranjeria . en calidad de representante legal de la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A., identificada con Nit. 800.153.993-7, para que se
adopten las medidas pertinentes, ltiles, efectivas y verificables con el propdsito de:

1) Evitar que se repitan hechos como los que dieron origen a la presente investigacion.

2) Respetar y garantizar los derechos de los Titulares de los datos.

3) Dar estricto cumplimiento a las disposiciones legales y estatutarias sobre el tratamiento
de datos personales.

4} Aplicar el principio de responsabilidad demostrada, observande las orientaciones de la
Superintendencia de Industria y Comercio incorporadas en la “Guia para implementacidn
del principio de responsabilidad demostrada (accountability)”, con especial énfasis en
utilizar mecanismos de monitoreo y control que permitan comprobar la efectividad de las
medidas adoptadas para garantizar en la practica los derechos de los Titulares de los
datos personales, en especial, sobre el procedimiente que se implementara en virtud de
ta orden dada por intermedio de este acto administrativo.

5) Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data de los Titulares.

ARTICULO CUARTO: NOTIFICAR personalmente el contenido de la presente resolucién a la
sociedad COMUNICACION CELULAR S8.A. COMCEL S$.A., identificada con Nit. 800.153.993-7, a
través de su representante legal y/o apoderado, en calidad de investigada, entregandole copia de
la misma e informandole que contra ella procede recurso de reposicion, ante el Director de
Investigacion de Proteccion de Datos Personales, y de apelactdn, ante el Superintendente Delegado
para la Proteccién de Datos Personales, dentro de los diez (10) dias siguientes a su noftificacion.
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ARTICULO QUINTO: COMUNICAR el contenido de la presente resolucién a la sefiora [N
, identificada con cédula de ciudadania No.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C.,

El Director de Investigacion de Proteccién de Datos Persenal

27 JUN 20

RIQUE SALAZAR MUNOZ

Proyeclt: LMSG
Revisd: AMVJ
Aprobd CESM
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NOTIFICACION:

Investigada:

Entidad; COMUNICACION CELULAR S.A. COMCEL S.A.
Identificacion: Nit. 800.153.993-7
Representante_
Identificacion:

Direccion: Carrera 68 A No. 24B -10

Ciudad: Bogota, D.C.
Correo electronico; notificacionesclaromovil@claro.com.co

Apoderado:

Sefior(a);
Identificacion:
Direccion:
Ciudad

Correo electrénico:

COMUNICACION:

Denunciante:
Sefora:
|dentificacion:
Direccion:
Ciudad:
Correo electrénico:




