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EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21 de la
Ley 1581 de 2012 y el numeral 5 del articulo 17 del Decreto 4886 de 2011 vy,

CONSIDERANDO

PRIMERO: Que el 23 de octubre de 2017, esta Superintendencia mediante Resolucion N® 66983
ordend lo siguiente:

“ARTICULO TERCERO: trasladar la presente actuacion al Grupo de Trabajo de Investigaciones
Administrativas para que proceda de acuerdo con su competencia”

SEGUNDO: En virtud de la remision efectuada por el Grupo de Habeas Data de la queja
presentada por el sefior ﬂ, esta Superintendencia tuvo
conocimiento de la presunta wiolacion de las normas de proteccion de datos personales
contenidas en la Ley 1581 de 2012, por parte de la sociedad RAPPI 5.A.5. identificada con Nit.
8900.843.898-9; razon por la cual se inicio investigacion administrativa en consideracidn a los

siguientes hechos:

2.1 Indicé el titular que el 3 de noviembre de 2016 presentd una peticion ante la sociedad RAPPI
5.A.5. mediante la cual solicitd que fueran suprimidos sus datos personales para efectos
de envios de mensajes de texto a su teléfono celular y a su correo electronico. No obstante
el sefior _, sefiald que siguié recibiendo mensajes por parte

de la investigada.

2.2 Asi mismo, y dentro de las actuaciones adelantas por el Grupo de Habeas Data de esta
Direccidn, no se evidencié que la sociedad investigada contara con la autorizacion previa,
expresa e informada otorgada por el titular, pues pese a que sefiald que cada usuario de su
plataforma tiene que acepar los términos y condiciones para poder tratar sus datos, no allegd
a este Despacho el medio técnico correspondiente gue demuestre el consentimiento
otorgado por el sefior

2.3 De igual manera, el Despacho considerd que RAPPI S.A.S. presuntamente no garantizé el
derecho de habeas data del titular, toda vez que continué tratando los datos Personales del
titular pese a la solicitud de eliminacion de su informacion presentada ante |la sociedad
investigada.

TERCERO: Que con base en los hechos anotados, a partir de los cuales se advierte |la presunta
violacion de las normas sobre proteccion de datos personales, mediante Resolucién No. 21208
del 26 de marzo de 2018, la Direccién de Investigacién de Proteccion de Datos Personales
resolvid iniciar investigacion administrativa contra la sociedad RAPPI S.A.S. en calidad de
Responsable del Tratamiento y, en esa medida, por el presunto incumplimiento  le formuld los
siguientes cargos:

3.1 Por el presunto incumplimiento a lo dispuesto en el literal b) del articulo 17 de la Ley 1581
de 2012, en concordancia con el literal c) del articulo 4 y articulo 9 de la norma en mencion;
y incisc primero del articulo 2.2.2.25.2 2 del Decreto Unico Reglamentario 1074 de 2015,
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3.2 Por |la posible vulneracion a lo dispuesto en el literal a) del articulo 17 de la Ley 1581 de
2012, en concordancia con el literal e) del articulo 8 de la norma en mencién, junto con el
articulo 2.2.2.25.2 6 del Decreto Unico Reglamentario 1074 de 2015,

Que mediante la Resolucion N® 45746 del 29 de junio de 2018 la Direccién de Investigacion de
Proteccién de Datos Personales resolviéd corregir un error de transcripcion y correr nuevamente
traslado para presentar Descargos a |a Sociedad investigada.

CUARTO: Que mediante comunicado radicado bajo el No. 18-89592-12, la Coordinacién del
Grupo de Notificaciones y Certificaciones de esta Superintendencia, certificé que el 12 de julio de
2018 fue notificada por aviso la Resolucién N° 45746 del 29 de junio de 2018, la cual concedid
quince (15) dias para que el investigado ejerciera su derecho de defensa y contradiccion de
acuerdo a lo establecido por el inciso tercero del articulo 47 del Codigo Administrative y de o
Contencioso Administrativo. Una vez vencido el término establecido para allegar descargos y
aportar pruebas, ésta guardéd silencio.

QUINTO: Que mediante la Resolucion N* 6915 del 19 de septiembre de 2018, y con el fin de
tener mayores elementos de juicio para decidir la presente investigacion este Despacho resolvio

requerir a la sociedad RAPPI S.A.8. para que informara si procedid a atender la solicitud de
supresion de los datos personales del sefior _

A lo cual, la sociedad investigada mediante comunicado del 28 de septiembre de 2018, aporto |a
informacién requerida junto con las pruebas que pretende hacer valer para el efecto.

SEXTO: Que mediante la Resolucion N* 4999 del 28 de febrero de 2019, esta Direccion procedié
a correr traslado para presentar alegatos de conclusion e incorpord las siguientes Pruebas:

6.1 Copia de la resolucion N° 66983 del 23 de octubre de 2017, cbrante a folios 1 al 5 del
expediente.

6.2 Las pruebas allegadas por el ftitular junto con la reclamacion presentada ante esta
Superintendencia el 9 de febrero de 2017, obrantes a folios 6 al 8 del expediente.

6.3 Comunicado allegado por la sociedad investigada el 7 de abril de 2017, obrante a folios 9 al
15 del expediente.

6.4 Copia de los mensajes de correo electronico enviados por el Titular a la sociedad
investigada, obrantes a folios 17 al 26 del expadiente.

6.5 Documentos allegados por la sociedad investigada junto con el escrito radicado el 28 de
septiembre de 2018, obrantes a folios 48 al 90 del expediente.

SEPTIMO: Que mediante escrito presentado el 26 de marzo de 2018 la sociedad RAPPI 5.A.5.,
allegd sus alegatos de conclusion sefialando lo siguiente:

7.1 Indicé que, de acuerdo con las pruebas aportadas por la investigada, se puede evidenciar
que “los datos personales del sefior & fueron eliminados de las bases
de datos de la compafifa {...) es claro que Rappi S.A.S. cumplit con la orden impartida por
el tifular de los datos la cual era eliminar sus datos de fas bases de datos de la compariia’.

7.2 lgualmente senald que '(...) Rappi 5.A.5. en todo momento salvaguardo los derechos que
le otorga la ley al titular de los datos personales y, en vista de ello, es claro que a partir del
material probatorio aportado por Rappi S.A.5., no existen razones para aplicar algin tipo de
sancion frente a esta compariia, toda vez que su accionar sfempre estuvo ajustado a la fey
¥ en ningiin momento se vulneraron los derechos del titular de los datos personales”.

OCTAVO: Competencia de la Superintendencia de Industria y Comercio
El articulo 19 de la Ley 1581 de 2012, establece |a funcién de vigilancia que le corresponde a la

Superintendencia de Industria y Comercio para garantizar que en el Tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la ley.
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NOVENO: Analisis del caso

9.1 Adecuacian tipica

La Corte Constitucional mediante sentencia C-748 de 2011, establecié lo siguiente en relacion
con el principio de tipicidad en el derecho administrativo sancionatorio:

"En relacion con e principio de tipicidad, encuentra la Sala que pese a fa generalidad de la lay,
es determinable la infraccion administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, eslo es en lérmninos especificos, la
regulacion que hacen los articuios 17 v 18 del proyecio de ley, en los que se sefialan los
deberes de los responsables y encargados del tratamiento del dato”

Atendiendo los parametros sefalados por la citada jurisprudencia, para el caso especifico se tiene
que:

(i) El articule 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
Responsables del Tratamiento respecto del manejo de los datos personales de los Titulares. El
incumplimiento de tales requisitos dara lugar a la aplicacién de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con los hechos alegados por el reclamante y el acervo probatorio que obra en
el expediente, se puede establecer que la conducta desplegada por la investigada se concreta en
la posible wulneracion de los literales a) y b} del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal ¢} del articulo 4, el articulo 9 y el literal &) del articulo 8 de la norma en
mencion, asi como de los articulos 2222522 y 2.2.2.25 2.6 del Decreto Unico Reglamentario
1074 de 2015.

En ese orden de ideas, este Despacho procedera a tener en cuenta; (i) los hechos narrados por el
denunciante; (ii) las razones de hecho y de derecho aducidas por la investigada al momento de
dar respuesta a los alegatos de conclusion; (iii) el material probatorio que obra dentro del
expediente; (iv) las normas que comprenden el régimen general de proteccion de datos
personales v, finalmente, (v) la jurisprudencia que ha proferido la Corte Constitucional sobre la
materia.

9.2 Valoracion probatoria y conclusiones

9.2.1 Deber de garantizar al Titular en todo tiempo, el plenc y efectivo ejercicio del derecho
de habeas data.

El titulo Il de la Ley 1581 de 2012 contiene los principios rectores del Régimen General de
Proteccion de Datos Personales, los cuales deben ser interpretados y aplicados arménicamente
al momento de realizar una investigacion por infracciones al mencionado régimen.
Especificamente el literal c) del articulo 4 se encuentra relacionado con el caso en concreto, que
expresamente sefiala:

“Articuto 4°. Principios Para el Tratamiento de Datos Personales. En el desarmofio,
interpretacion y aplicacion de la presente ley, se aplicaran, de manera armdnica e integral, los
siguientes principios:

fil

c) Principio de Libertad: E/ Tratamiento sélo puede efercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa auforizacion, © en ausencia de mandato fegal o judicial que releve el
consentimiento™

! Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis {6} de octubre de das mil once (2011).
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Los principios rectores, ademas, deben confluir en cuanto a su aplicacion con los deberes y
derechos contenidos en la Ley 1581 de 2012, especificamente en el presente caso, es relevante
mencionar los deberes gue tienen los Responsables de garantizar al Titular, en todo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data.

Por su parte, el literal a) del articulo 17 de la Ley 1581 de 2012, establece uno de los deberes a
cargo de los Responsables de la Informacidn en los siguientes términos:

Pass)
a) Garantizar al Titular, en todo tiempo, ef pleno y efectivo gjercicio del derecho de hdbeas data.”

En relacion, la Corte Constitucional ha definide el derecho de habeas data en los siguientes
términos: '

"El derecho fundamental al habeas dafa, es agque! que clorga la facultad al titular de datos
personales, de exigir a las administradoras de datos personales el acceso, inclusidn,
exclusion, correccion, adicion, actualizacion, y certificacion de los dafos, asi como fa
limitacidn en la posibilidades de divulgacion, publicacidén o cesitén de los mismos, conforme a
los principios que informan el proceso de administracidn de bases de datos personales”?
{Negrilla fuera de texio).

De igual manera, la misma corporacion en la sentencia C-748 de 2011, mediante |a cual realiza el
analisis constitucional de la Ley estatutaria 1581 de 2012, manifestd:

“De conformidad con la jurisprudencia de esta Corporacidn, dentro de las prerrogativas —
contenidos minimos- que se desprenden de este derecho enconframos por o menos las
siguientes: (i) el derecho de las personas a conocer —acceso- la informacién gue sobre elfas
estan recogidas en bases de datos, lo que conlleva el acceso a las bases de datos donde se
encuentra dicha informacidn; (i} el derecho a incluir nuevos datos con el fin de se provea una
imagen completa del tifular; (i) el derecho a actualizar la informacion, es decir, a poner al dia
el contenido de dichas bases de dafos; (iv) el derecho a que la informacion contenida en
bases de datos sea rectificada o corregida, de fal manera que concuerde con fa realidad; [v]
ef derecho a excluir informacicn de una base de datos, bien porgue se estd haciendo un uso
indebido de ella, o por simple voluntad del titilar —salvo fas excepciones previstas en fa
nommativa.” (subrayado fuera de texto).

Al respecto, debe precisar este Despacho que, tal como lo manifiesta la Corte Constitucional, el
derecho de habeas data otorga la facultad al Titular de los datos personales de exigir el acceso,
correccion, adicion, actualizacion y eliminacién de su informacion, por lo que resulta apenas claro,
que corresponde a los Responsables y Encargados de la informacion implementar los
mecanismos necesarios que le permita al Titular ejercer de manera efectiva los derechos antes
mencionados .

Ahora bien, frente a |la posibilidad que tienen los Titulares de revocar la autorizacion y/o solicitar
la supresion de su informacion, el literal e) del articulo 8 de la Ley 1581 de 2012 establece lo
siguiente:

“Articulo 8°. Derechos de los Titulares. El Titular de los dafos personales fendra los
siguientes derechos:

(..}

e) Revocar la autorizacion wo solicitar la supresidn def dato cuanda en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
gue en ef Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
esfa ley y a la Consfitucion,

(..).

De esta manera, es oportuno sefialar que el citado articulo 8 establece que los Titulares pueden
solicitar la supresién de su informacién personal cuande en el Tratamiento no se respeten los

2 Sentencia C-748 de 2011; MP; Jorge |gnacio Pretelt Chaljub
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principios, derechos y garantias constitucionales y legales. La Corte Constitucional, en la
sentencia que analizéd la exequibilidad de |a citada ley®, determind que “ef individuo fambién es
fibre de decidir cuales informaciones desea que continlen y cuales deben ser excluidas de una
fuente de informacion, siempre y cuando no exista un mandato legal que le imponga tal deber, o
cisando exista alguna obfigacion contractual entre la persona y el controfadar de datos, que haga
necesaria la permanencia del dato”.

Entonces, es claro que de conformidad con los principios que regulan la administracion de datos
personales, el ejercicio del derecho fundamental de habeas dala permite a los Titulares solicitar la
exclusion de informacion que haya sido recogida en bases de datos.

Superada la anterior discusion, se observa en el presente caso que el 3 de noviembre de 2016 el
sefor [ --s:cnto una peticion ante la sociedad RAPPI S.A.S.,
mediante la cual solicitd “(...) abstenerse de (i) utilizar mi informacion y mis datos para todo y
cualquier proposito, y (i) enviarme cualquier correo electrénico o mensaje de datos a mis
direcciones de correo electronico y mi numero de celular”. Sin embargo, y pese a la clara e
inequivoca revocatoria de autorizacion hecha por el titular, la sociedad investigada continuo
tratando la informacién personal del sefior |l Es decir, RAPPI SAS. no respetd la
decision del titular del dato e hizo caso omiso a su solicitud vulnerando los derechos de la
persona citada.

Por su parte, la sociedad investigada mediante escrito allegado el dia 28 de septiembre de 2018,
senald que (. ) que desde el dia 28 de marzo de 2017, el sefior Santiago Varela Torres fue
eliminado de la base de datos desde la cual se envian mensajes de texta”. Igualmente, indico
que desde el 10 de marzo de 2017 el titular dejo de recibir mensajes de texto por parte de la
investigada, tal como se evidencia a continuacién:

_ . ; 100

Todos los nimeros en fa istanegra a m T JE RS B LA LS
HEa

0 CUSTOM Coirda pancped 1602016 | 3708
oy CUSTOM Coeana pncipd 1 R0 I
0 CUSToN Cuestl pincipad BIR0IE 1 22653
CUSTOM Cuesita principal 0 Role s st
o CLSToN Cussita pelrgipd 51 2r200E 1321203
CLSTOS Cuesita priscia 07/ LamE 130948
L CLETOM Cuerva principd 1ATREN6 11470
i CLSTOM - Cuestaprincpal ET T TR ek ] .
L (USTOM Cuestia prngipal G 033 56
T I
BRI miwn o 1 1[@le 5+ 100618

* Core Constitucional, sentencia C-748 de 2011. MP.: Jorge Ignacia Pretelt Chaljub.
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Sumado a lo anterior, la sociedad RAPPI S.A.S. manifestd que el correo electronico del titular fue
suprimido de su base de datos desde el 27 de abril de 2018, toda vez que el 15 de marzo de
dicha anualidad, el sefior ||| G sciicito nuevamente ser incluido en la
base de datos.

Al respecto, este Despacho encuentra probado dentro del expediente, que el titular en gjercicio de
su derecho de habeas dafa solicitd la supresion de su informacion personal de las bases de datos
de la sociedad RAPPI 5.A.8., sin lograr que su peticion fuera atendida de manera diligente y
oportuna. Pues tal y como se evidencia en las respuestas emitidas por la investigada, los datos
personales para efectos de los envios de mensajes de texto, solo fueron suprimidos hasta el 28
de marzo de 2017, es decir que sefior _, tuvo que esperar cuatro
(4) meses y veinticinco (25) dias para que fuera atendida su solicitud y por consiguiente dejara de
vulnerarse su derecho fundamental de habeas data.

De igual manera, para esta Direccion no son de recibo los argumentos de la sociedad investigada,
al afirmar que el 15 de marzo de 2018, el titular suministré nuevamente su correo electronico y
autorizé el tratamiento del mismo, pues aungue aporta una prueba obrante a folio 89 del
expediente. la misma no demuestra el consentimiento previo, expreso e informado otorgado por el

sefior |

En atencién a lo anterior, es menester destacar que uno de los pilares fundamentales de la
regulacién en materia de proteccién de datos personales es la exigencia de contar con la
autorizacion previa, expresa e informada del Titular, esto es, la expresion de la voluntad
ineguivoca otorgada por el mismo para que sus datos personales sean recolectados, ingresen a la
base de datos del caso y se utilicen para los fines que fueron autorizados. Sin embargo, dicho
consentimiento que en algun momento fue brindado peor el Titular, no es inamovible, pues este
puede ser revocado a solicitud del mismo.

Por ello mismo, es importante traer a colacién el articulo 2.2.2 .25 2.6 del Decreto Reglamentario
1074 de 2015*, el cual dispone lo siguiente:

“ARTICULO 2.2.2.25.2.6. Revocatoria de la autorizacion y/o supresion del dato. Los
Titwlares podran en todo momento solicitar al responsable o encargado fa supresion de sus
datos personales o revocar la autorizacion otorgada para el Tratamiento de los mismos,

¢ Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, norma que
compila, entre otros, el Decreto 1377 de 2013 gue reglamentd parte del articulado de la Ley 1581 de 2012,
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mediante la presentacion de un reclamo, de acuerdo con lo establecido en ef articulo 15 de la
Ley 1581 de 2012.

La solicitud de supresion de la informacitn y la revocatoria de la autorizacion no procederan
cuando el Tifular tenga un deber legal o contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular mecanismos gratuitos y
de facil acceso para presentar la solicitud de supresion de datos o la revocatoria de la
autorizacidn otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, sequn fuera el caso,
no hubljeran eliminado los dalos personales, el Titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacion y/o la
supresion de los datos personales. Fara estos efectos se aplicara el procedimiento descrito
en el articuio 22 de la Ley 1587 de 2012"

Entonces, es claro que de conformidad con los principios que regulan la administracion de datos
personales, el ejercicio del derecho fundamental de habeas data permite a los Titulares solicitar la
exclusion de informacion que haya sido recogida en bases de datos, pues este podra revocar la
autorizacion y solicitar la supresion del dato cuando, ademas de que no se respeten los principios,
derechos y garantias constitucionales y legales®, no exista una obligacion legal o contractual que
imponga al titular el deber de permanecer en la referida base de datos. En este caso, no existe la
obligacion de los titulares de los datos de recibir la publicidad o mensajes de RAPPI S.A.S., quien
debe ser muy profesional y diligente para garantizar los derechos de las personas.

En este orden de ideas esta plenamente demostrado que el Responsable del Tratamiento hizo
caso omiso a la solicitud de supresion efectuada el 3 de noviembre de 2016, por el sefior

y dejo asociado a su nombre su cuenta de correo electronico y su
numero telefonico en su plataforma.

Sumado a lo anterior, esta Direccién tampoco observa que, de acuerdo a lo previsto por el articulo
2.2.25.2.6 del Decreto Reglamentario 1074 de 2015, exista una justificacidn legal o contractual
para no dar tramite a la solicitud elevada por el Denunciante en este sentido.

Dicho de otra forma, el ejercicio del derecho de revocatoria de la autorizacion inicial que de forma
clara y suficiente comunicé el sefior | N I . = socicdad RAPPI S.A.S.,
fue desatendido por la investigada, razon suficiente para imponer la correspondiente sancion e
impartir las ordenes pertinentes en aras de velar por la proteccion del derecho de habeas data
tanto del denunciante como de todos los titulares que utilizan los servicios brindados por la
investigada.

Por lo anterior, se encuentra probado que la sociedad investigada no respetod el derecho del
Titular de suprimir sus datos, por lo cual infringié el deber de garantizar al Titular, en todo tiempo,
el pleno y efectivo ejercicio del derecho de habeas dafa, consignado en el literal a) del articulo 17
de la Ley 1581 de 2012,

9.2.2 Deber de solicitar y conservar copia de la autorizacion para el Tratamiento de los
datos personales de los Titulares

Sobre el particular, este Despacho considera pertinente sefialar que la Constitucion Paolitica
reconoce el derecho de las personas a decidir libremente frente al uso de la informacion que
sobre ellas se haya recogido en banco de datos o archivos de entidades publicas o privadas. El
articulo en cuestion sefiala lo siguiente:

‘aARTicuLO 15. Todas las personas tienen derecho a su intimidad personal y familiar v a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos v en archivos de enlidades piblicas y privadas.

* En cuye caso, y con &l fin de garantizar el debido proceso, corresponderd a la Superintendencia de Industria y
Comercio determinar gue en el tratamiento el Responsable o el Encargado han incurride en conductas contrarias al
ardenamiento.
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En la recoleccion, Tratamiento y circulacidn de dalos se respetaran la libertad y demas garantias
consagradas en la Constitucion” (Subrayado fuera del texto original).

La Corte Constitucional ha tenido la oportunidad de definir el derecho al habeas data o
autodeterminacion informativa de la siguiente manera:

"lejl derecho fundamental al habeas dala, es aquel que oforga la facultad al Titular de datos
personales, de exigir a las administradoras de datos personales el acceso, iNclusion, exclusion,
correccion, adicidn, actualizacion, y certificacion de fos datos, asi como la fimifacion en la
pasibilidades de divulgacion, publicacidn o cesidn de los mismos, conforme a fos principios que
informan el proceso de administracion de bases de datos personales™.

De igual manera, en Sentencia T-987 de 2012, la Sala Novena de Revision de la Corte
Constitucional agregd:

“la autorizacion sera compatible con ef derecho al hédbeas data cuando la misma es idénea
para garantizar las facultades de conocimiento, actualizacion y rectificacién, al igual que fa
clausula general de libertad. Esfo significa gue el sujefo concernido  manifiesta  su
consentimiento de tratamiento del dato personal (i) para que sea consignado en una base o
registro de datos particular e identificable; y (i) para unas finaflidades y usos que son expresos
y puestos a consideracidn del Titular del dalo, como condicién previa para ef oforgamiento de la
autorizacion. Este reguisito, por ende. implica que son violatorias del derecho habeas data
agquellas formas de recopilacién _de informacion personsl gue sean secrefas o que se
fundamenten en desnaturalizar o falsear Ia voluntad del sujeto concernido para la incorporacion
def dato personal” {Subrayado fuera del texto original)’.

Asi, se tiene entonces que el derecho al habeas data se concreta en la facultad del Titular de |a
informacion de decidir, voluntariamente, gue |la informacion sobre si mismo sea sometida a
Tratamiento por parte de terceros.

Por ello mismo es que en el literal ¢) del articulo 4 de la Ley 1581 de 2012 se sefala que “fefl
tratarmiento sdlo pusde ejercerse con consentimiento, previo, expreso, expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa auforizacion, o en
ausencia de mandato legal o judicial gue revele el consentimiento” (Subrayado fuera del texto
original).

En desarrollo de tal principio, €l literal b) del articulo 17 del mismo precepto normativo, establece
como un deber de los Responsables del Tratamiento el de "“fsfolicitar v conservar, en las
condiciones previstas en la presente ley, copia de la respectiva autorizacién otorgada por el
Titular”,

No obstante lo anterior, hay casos en los cuales el Responsable puede recolectar informacion sin
que se requiera el consentimiento de su Titular, entre otros, cuando realiza el Tratamiento sobre
datos de naturaleza publica®.

En este orden de ideas, se debe determinar en primer lugar si el uso de una direccion de correo
electrénico requiere la autorizacion de su Titular, a la luz de la clasificacidn de los datos
personales elaborada por la jurisprudencia y recogida en la Ley 1266 de 2008%; entonces, segun
el articulo 3 de la citada ley, los datos personales se clasifican de la siguiente forma:

“(..)

e} Dato PersonaL. Es cualquier pieza de informacidn vinculads a una o varias personas
determinadasg o determinables o que puedan asociarse con una persona natural o juridica. Los
datas impersonales no se sujetan al régimen de proteccion de datos de la presente ley. Cuando
en la presente ley se haga referencia a un dato, se presume que se trata de uso personal. Los
datos personales pueden ser plblicos, semiprivados o privados,

& Cfr. Corte Constitucional, Sentencia T-728 de 2002. M.P. Eduardo Mantealegre Lynett.
 Cfr. Corte Constitucional, Sentencia T-887 de 2012. M.P. Luis Ernesto Vargas Silva.

8 Cfr, Ley 1581 de 2012, literal b), articulo 10. "Casos en gue no es necasara la auvtorizacién. La aulonzacion del
Titular no serd necesaria cuanda se frafa de: {...) b) Datos de naturaleza poblica. {...).

“Par la cual se dictan disposiciones generales del habeas data y se reguia ef mansjo de la inforrmacidn contenida en
bases de datos porsonales, en cspecial la financiera, crediticia, comercial, de servicios y fa provenfante de terceros
paises”.
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f DaTo PosLico. Es ef dato calificado como tal segan los mandatos de fa ley o de la Constitucion
Polfitica y todos aguellos que no sean semigrivados o privados, de confarmidad con la presente
ley. Son publicos, entre olros, los datos comfenidos en documentos pablicos, senfencias
judiciales debidamente gjecutoriadas que no estén sometidos a reserva y los relativos af estado
civif de las personas;

g) Dato semiprivade. Es semiprivado el dato que no liene naluraleza intima, reservada, ni
piblica v cuyo conocimiento o diviigacion puede interesar no sélo a su Tilular sino a cierto
sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio de
actividad comercial o de servicios a que se refiere el Titulo IV de la presente ley.

h) Dato privado. Es el dato que por su naturaleza intima o reservada solo es relevante para el
Titular.

()"

Por su parte, en la Sentencia C-1011 de 2008, la Corte Constitucional declaré la norma exequible
en el siguiente entendido:

‘fe]l dato pablico, en los términos de la norma estatutaria, corresponde a aguellos gue sean
calificados de esa manera por la Constitucion y la ley, al igual que todos los que no estén
incluidos en las categorias de datos semiprivados y privados. Ef legislador prevé dentro de la
calegoria en comenfo a los documentos piblicos, fas sentencias judiciales debidamente
gfecutoriadas que no estén sometidas a reserva y los relativos al estado civil de las personas”

Los datos semiprivados corresponden a aquellos gue no tienen naturaleza intima, reservada, ni
publica y que, por ende, su conocimiento puede inferesar no solo a su Titwlar sina a cierto
sector o grupo de personas o a la sociedad en general. Ejemplo de esta categoria es el dato
financiero y credificio de achividad comercial o de servicios, el que, como se ha indicado
insistenternente en esta decisitn, es ef objeto de regulacidn del Proyecto de Ley. Por tltimo, el
dato prffﬁvad& es aquel que por su naturaleza intima o reservada sdlo es relevante para el
Titular™,

La anterior clasificacion fue retomada de manera integra por el Alto Tribunal en la
sentencia C-748 de 2011 al efectuar el estudic de constitucionalidad de la actual Ley 1581
de 2012. En la referida sentencia dijo esa Corporacién lo siguiente:

‘la clasificacion de los datos personales no es un elermento indispensable de la regulacion y,
dicho vacio en todo caso puede ser remediado acudiendo a la jurisprudencia constitucional vy a
ofras definiciones legales, especlalmente al arficulo 3 de Ja Ley 1268, en virtud del principio
de conservacion del derecho, ef literal c) sera declarado exequible en este respecio”
(Subrayado fuera de texto)"".

Claro lo anterior, es pertinente sefialar que respecto a los correos electronicos existen dos tipos
de datos:

1. Los correcs electrénicos se consideran datos publicos cuando (i) pertenecen a los servidores
publicos en ejercicio de |as funciones publicas asignadas, independientemente del servidor de
correc que este disponible (normalmente los correos institucionales de los funcionarios
publicos corresponden a un servidor de correo propio de |a entidad; por ejemplo, para esta
Superintendencia "@sic.gov.co”, (ii} los correos corporativos que pertenecen a los empleados
de una empresa para el cumplimiento del giro ordinario de los negocios'?.

12 idem.
" Cfr. Corte Constitucional, Sentencia C-748 de 2011. M.P, Jorge Ignacio Pretelt Chaljub.

' En efecto, el numeral 2 del articulo 2.2.2.25.1.3., Capitulo 25 del Decreto 1074 de 2015, senala lo siguiente:
“fdiefiniciones. Ademés de fas definiciones establecidas en ef articelo 3° de la Ley 1581 de 2012, para los efectos
del presente decrefo se entendera par:

...}

2. Daro puBLico: Es of dato gue no sea semiprivado, privado o sensible. Son considerados datos publicos, enfre otros,
los datos refativos al estado eivil de las personas, a su profesion u oficio v a su calidad de comerciante o de senvidar
patdico, Por su naliraleza, los datos poblicos pueden estar contenidos, entre ofros, en registros publicos, documentos
patlices, gacetas y boletines offciales v sentencias judiciafes debidamente giecutoriadas gue no estén sometidas a
resenva’
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2. Todos los demas correos de tipo personal se consideran datos semiprivados, dado que
pueden interesar no solo a su Titular sino a cierto sector o grupo de personas o a la sociedad
en general, como son los datos de contacto, entre otros.

En consecuencia, cuando un Responsable desee realizar cualguier tipo de Tratamiento sobre
correos personales, debera solicitar la autorizacion al Titular de la informacion, en cumplimiento
de lo dispuesto por la Ley 1581 de 2012 y el Decreto 1074 de 2015. Por lo anterior, se concluye
gue sin la autorizacién previa e informada del titular, los datos personales de caracter privado y
semiprivado no podran ser registrados, divulgados, ni tratados.

Ahora bien, retomando el caso particular se encuentra que dentro de la actuacién administrativa
adelantada por el Grupo de Trabajo de Habeas Data de esta Direccidn, se evidencid
preliminarmente la sociedad RAPPI 85.A.5. no contaba con la autorizacidn previa, expresa e
informada otorgada por el sefor |GGG .cs dentro de los
requerimientos efectuados en dicha actuacion, la investigada no aportd los medios técnicos
correspondientes que evidencien el consentimiento del titular.

Por su parte, la sociedad RAPPI S.A.S., mediante escrito allegado el dia 28 de septiembre de

2018, reiterd que todos los usuarios al momento de descargar la aplicacion de Rappi, deben

aceptar los términos y condiciones del servicio que regulan la plataforma asi como el aviso de

privacidad donde se indica donde pueden acceder a las politicas de tratamiento de datos
ersonales. Asi mismo, aportd la hora y la fecha en la cual el sefor

h aceptd los términos y condiciones y copia d la impresién de pantalla del registro que

guarda la investigada como evidencia del consentimiento del titular,

S A

Varias conclusiones surgen de la imagen anterior y de las pruebas gque reposan en el
expediente:

En primer lugar, tanto el nimero telefonico como la direccion de correo electronico del sefior
Varela |G o o~ datos personales de naturaleza publica, razén por la cual
RAPPI S.A.S. debid obtener la autorizacidn previa, expresa e informada que requiere la
regulacion colombiana para poder recolectar y usar dicha informacion.

En segundo lugar, una vez analizadas las pruebas aportada por la sociedad investigada, se
encuentra que dentro de los registros que conserva la compafia solo indican la fecha de
creacion del usuario, sin que se evidencie gue el titular haya realizado la validacién del “check”
en |la casilla para aceptar los términos y condiciones dispuestos por la plataforma, si bien la
sociedad RAPPI S.A.S. puede determinar la fecha en la que el usuario descargo e instalo su
aplicacién Web, esta no puede demostrar que el titular otorgd su consentimiento.
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Ahara bien, los términos y condiciones no deben confundirse con la autorizacion previa, expresa
e informada que exige la ley. Aunque no son excluyentes, |os primeros no necesarnamente
cumplen los requisitos legales de la autorizacién, la cual le corresponde probar al Responsable
del Tratamiento tal v como se deriva del literal b) del articulo 17 de la ley 1581 de 2012.

En tercer lugar, tampoco existe prueba de que RAPPI S.A.58. informd oportunamente lo que
ordena el articulo 12'% de la ley 1581 de 2012,

En cuarto lugar, RAPPI S.A.S. no acredita que fue | NN .« - o=

persona, quien suministro los datos mencionados. Lo anterior, pone en evidencia la carencia de
un proceso o método para establecer la identidad plena de los titulares de los datos que
supuestamente autorizan el tratamiento de los mismos. Notese que en la pagina web de RAPPI
S.A.S. se establece lo siguiente:

‘Todos los visitantes de las Plataformas de RAPPI S.A.S5 deben registrarse y autorizar el
tratamiento de fos datos personales para poder hacer uso de los servicios ofrecidos. Por
tanto, en cada uno de los sistemas se encuentra una casilfla que dice "Paolitica de privacidad
y Tratamiento de Datos Personales” la cual debe ser leida y aceptada para poder continuar
con el uso de los servicios de RAPPI S A 8"

De lo anterior se deduce gue no es claro como RAPPI 5.A.8. establece |a identidad de cada uno
de los visitantes. En otras palabras, surge la siguiente prequnta: ;de qué manera RAPPI S.A.S.
puede establecer gue un visitante es efectivamente b ¥ no otra
persona?. Esto es fundamental para tener certeza de la plena individualizacién e identificacidn de

cada uno de los titulares de los datos y evitar, entre ofras, eventuales suplantaciones de
identidad.

Le anterior no es menor i se tiene en cuenta lo que establece el decreto 1074 de 2015 en los
siguientes términos:

“Articulo 2.2.2.25.2.2. Autorizacion. El Responsable del Tratamiento debera adoptar

procedimientos para solicitar, a mas tardar en el momento de la recoleccion de sus
datos, la autorizacidn del Titular para el Tratamiento de los mismos e informarle los
datos personales que seran recolectados asi como todas las finalidades especificas
del Tratamiento para las cuales se obliene el consentimiento.”

Recuerdese que el titular del dato es la “persona natural cuyos datos personales sean objeto de
Tratamiento™?. Por lo tanto para obtener la autorizacion es necesario establecer previamente la
identidad de |la persona natural cuyos datos seran recolectados y usados con miras a obtener su
consentimiento para dicho efecto.

Finalmente, la imagen antericr no es prueba, por si sola, de que _

haya autorizado el tratamiento de sus datos a ||l La misma solo contiene unos datos
(namero, direccién de correo electrénico, fecha, nombre y teléfono) pero no prusba el
consentimiento previo, expreso e informado de esa persona para llevar a cabo el Tratamiento de
sus datos personales.

Ahora bien, la regulacién permite diferentes medios para probar la autorizacion. En ese sentido,
establece lo gue sigue a continuacion el decreto 1074 de 2015;

1 Este articulo de la ley 1581 de 2012 ordena lo siguiente: "ARTICULD 12. DEBER DE INFORMAR AL TITULAR. El Responsable del
Tratamiento. &l momento de solicitar al Titular la autorizacion, debera informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos parsonales v la finalidad del mismi;

bt} El caracter facultative de la respuesta a las preguntas que le sean hachas, cuando estas versen sobre datos sensibles o sobre los datos de
las nifas, nifcs y adolascentes,

) Los derechas que le asisten coma Tifular;
d} La identificacion, direccidn fisica o electrdnica y teléfono del Responsable del Tratamiento.

PARAGRAFO. El Responsable del Tratamiento deberd consarvar prusba del cumplimients de o prevists en el prasente articulo y, cuands el
Titular lo sclicite, enfregarle copia de esta.”

"G Literal T) del articulo 3 de la Ley 1581 de 2012,
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"Arficulo 2.2.2.25 2 4. Modo de oblener la autonizacion. Para efectos de dar cumpflimiento a
lo  dispuesto en el articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de
datos personales estableceran mecanismos para obtener la aultorizacion de fos litilares o de
guien se encuentre legitimado de conformidad con lo establecido en el arlicufo 2.2.2.25.4.1., del

presente Decreto, que garanticen su consulta. Estos mecanismos podran  ser

predeterminados a traves de medios fécnicos que facifiten al Titular su manifestacion
automatizada.

Se enfendera que la autorizacion cumple con estos requisitos cuando se manifieste (i) por
esctito, (i) de forma oral o (i) mediante conductas ineguivocas del fitular que permitan
concluir de forma razonable gue olorgo la autorizacion. En ningun caso el silencio podra
asimifarse a una conducta inequivoca.

(Decreto 1377 de 2013, art. 7)°

Como quiera gue en el presente caso no se acreditd autorizacion escrita u oral, a continuacién, se
establecera si existe consentimiento del titular del dato mediante conductas inequivocas:

Para el efecto, este Despacho debera considerar si se puede predicar una conducta inequivoca
del titular al descargar e instalar la aplicacién de Rappi o con el mero hecho de registrarse en
cualquiera de las “Plataformas de ||| Bl . Se debera tener en cuenta que, no solo estas
conductas inequivocas deben fraer consigo la voluntad de la persona, toda vez que la norma
indica gue dicha conducta debe concluir de forma razonable que el titular otorgd la autorizacion,
es decir, gue dicha autorizacion debe cumplir con los requisitos impuesto por la Ley 1581 de
2012, gue al tenor de su ariculo 9 establece que %...) en ef Tratamiento se reguiere fa
auforizacion previa e ifformada del Titular, la cual debera ser obtenida por cualguier medio
que pueda ser objeto de consulta posterior’, Por ende aungue el consentimiento puede ser
obtenido traves de medios electronicos en los términos previstos por la ley 527 de 1999, no debe
perderse de vista que las conductas inequivocas deben cumplir todos los requisitos que exige la
ley 1581 de 2012 y sus decretos reglamentarios, esto es, que de ellas se concluya
razonablemente que existe un consentimiento previo, expreso e informado.

Sin embargo, en el caso que nos ocupa, no puede deducirse que los titulares, aungue de forma
voluntaria entreguen sus datos personales, hayan side informados de todo lo que ordena el
articulo 12 de la ley 1581 de 2012, pues como bien se sefiald lineas atras, no existe prueba de
que, en este caso, || GGG 22 o solo aceptado los términos vy
condiciones dispuestos por el Responsable sino que haya otorgado su autorizaciéon a RAPPI
S.A.S. para que pudiese tratar sus datos, puesto que la investigada no aporté evidencia alguna
de lo anterior.

Asi las cosas, no es de recibo para este Despacho, que del mero registro de una fecha de
suscripcion se infiera la obtencion de una autorizacién de una persona especifica, porgue como

ya se menciond, el Responsable debe demostrar por un medio idéneo que obtuveo la autorizacion
previa, expresa e informada de :

De esta manera, este Despacho encuentra que |la sociedad RAPPI 5.A.5., no conservo en las
condiciones previstas en la Ley 1581 de 2012, copia de la respectiva autorizacion otorgada por el
Titular, motive por el cual se impondra la sancion correspondiente y se emitiran ordenes
pertinentes para que dicha sociedad garantice el derecho de habeas data de los titulares.

DECIMO: Imposicion y graduacion de la sancion
10.1 Facultad sancionatoria

La Ley 1581 de 2012 le confirié a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, estableciendo algunos
criterios de graduacion que se encuentran sefialados en el articulo 24 ibidem, por lo tanto,
atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en cuenta el
caso concreto, asi;
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10.1.1 La dimension del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de |la norma citada, resulta clare gue para que haya lugar a la imposicién de una
sancion por parte de este Despacho, basta que |a conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012,

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccién de Datos,
debe precisarse que conforme al principic de proporcionalidad gque orienta el derecho
administrative sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en
forma razonable y proporcicnada, de modo que logre el equilibrio entre la sancion y la finalidad de
la norma que establezca, asi como la proporcionalidad entre el hecho constitutive de la infraccidn
y la sancion aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

*En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige
que tanto la falta descrifa como la sancion correspondiente a las mismas que resulten
adecuadas a los fines de fa norma, esto es, a la realizacion de los principios que gobiernan la
funcion piblica. Respecto de la sancion administrativa, la proporcionalidad implica también
que ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad™®

De esta forma, para la comrecta adecuacion de los hechos y la sancion aplicable, el operador
juridico en materia de proteccion de datos personales, debe en primera medida, analizar la
dimensién del dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio
econdmico, para luego analizar otras circunstancias concurrentes de graduacion, tales como la
capacidad econémica del investigado, |a reiteracion de la infraccidn, colaboracién del investigado
para esclarecer los hechos investigados's.

Tambien se tendran en cuenta para la dosificacion de la sancién, el tamafic de |la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante
el tramite de la investigacién administrativa.

En el caso sub-examine, quedd demostrado que no sdlo se puso en peligro sino que se
quebrantaron los intereses juridicos tutelados por la ley 1581 de 2012, toda vez que, es claro que
la sociedad investigada vulnerd el derecho de habeas data del reclamante, pues no atendid

efectivamente la solicitud de supresidn de datos personales, ni probdé haber obtenido la
autorizacion para poder recolectar y usar los datos de *

En virtud de lo anterior, este Despacho impondra una multa equivalente a TRESCIENTOS
SESENTA (360) salarios minimos legales mensuales vigentes por el incumplimiento de lo
dispuesto en: (i) el literal a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal
e) del articulo & de la norma en mencién, junto con el articulo 2.2.2.25.2.6 del Decreto Unico
Reglamentario 1074 de 2015 y (i) el literal b) del articulo 17 de la Ley 1581 de 2012, en

concordancia con el literal c) del articulo 4 y articulo 9 de la norma en mencién; y inciso primero
del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015,

10.1.2 Otros critenos de graduacion

Se aclara que los criterios de graduacién de la sancion sefialados en los literales b), c), d) y e) del
articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que dentro de la

5 Corte Censtitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad D-4059, Magistrado
Panente Or. Marco Gerardo Manroy Cabra.

% Ley 1581 de 2012 "Antfculo 23, La Superdntendencia de Industria v Comercio podra imponer a los Responsables da!
Tratamiento y Encargados del Tralamiento las siguientes sanciones: 8) Multas de cardcter personal e institucional
hasta por el equivalente de das mil (2.000) salaros minimos mensuales legales vigentes al momenta de la imposician
de fa sancicn. Las muftas podrdn ser sucesivas mientras subsista el incumplimiento que las origing, b) Suspension de
fas aclividades relacionadas con ef Tralamiento hasta por un {drming de seis (6) meses. En of acto de suspension se
indicardn log corectivos que se deberdn adoplar; ©) Ciere temporal de las operaciones relacionadas con of
Tratamiento una vez franscurtido ef térming de suspension sin gue se hubieren adoptado los correctivos ordenados
par fa Superinfendencia de Industria y Comercio; o] Cierre inmediato y definitiva de la aperacidn gque involucre ef
Tratamiento de datos sensibles; Paragrafo. Las sanciones indicadas en el presemnte arficulo sdfo aplican para las
personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio advierfa un
presunto incumpiimiento de una autoridad publica a fas disposiciones de la presente ley. remitira la actuaciin a fa
Procuraduria Genaral de fa Nacidn para que adelante la investigacion respectiva.”
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investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econémico
alguno por la comisién de la infraccidn, no hay reincidencia en la comisiéon de la infraccion, no
hubo resistencia u obstruccidén a la accidn investigativa de |a Superintendencia y tampoco hubo
renuencia o desacato a cumplir [as drdenes e instrucciones del Despacho.

El criterio de atenuacién sefialado en el literal f) del articulo citado no se aplica toda vez que la
investigada no reconocio o aceptd la comision de las infracciones.

DECIMO PRIMERO: En este orden de ideas, una vez analizadas las pruebas obrantes en el
expediente y en virtud del literal &) del articulo 21 de la Ley 1581 de 2012, mediante el cual se le
asigna, entre otras funciones, esta Superintendencia el "{i)mpartir instrucciones sobre las medidas
y procedimientos necesarios para la adecuacion de las operaciones de los Responsables del
Tratamiento y Encargados del Tratamiento a las disipaciones previstas en la presente Ley”, esta
Instancia procedera a impartir la siguientes drdenes a cargo de RAPPI 5.A.S.

En el término de tres {3) meses contados a partir de |la ejecutoria de la presente decisién y en
virtud de los articulos 2.2.2.256.1. (Demostracion) y 2.2.2.25.6.2. (Politicas intemas efectivas)
adoptar medidas efectivas, apropiadas y verificables para:

(a) Abstenerse de enviar mensajes de texto, correos electrénicos, realizar llamadas telefénicas
o comunicarse por cualguier medio con los titulares de los datos respecto de los cuales no
tenga plena prueba de la autorizacién, previa, expresa e informada para dicho efecto.

(b) Establecer la identidad plena de los visitantes de su pagina web o usuarios de sus
plataformas cuyos datos son recolectados, usado o tratados por RAPPI S.AS.

(c) Suprimir de manera definitiva y oportuna los datos personales de los titulares cuya
informacidn es recolectada, usada o tratada por RAPPI 5.A.S., una vez cualquier titular del
dato le solicite por cualguier medio la eliminacion de sus datos o revoque la autorizacion
del tratamiento de sus datos personales frente a todos los servicios ofrecidos por la
plataforma digital de la aplicacién Rappi, o para servicios especificos gue no desea seguir
recibiendo.

(d) Conservar prueba de la autorizacion previa, expresa e informada otorgada por cada uno de
los titulares de los datos.

(e} Poner a disposicion del Titular mecanismos gratuitos y de facil acceso para presentar la
solicitud de supresién de datos o la revocatoria de la autorizacién otorgada. Estos deben
implementarse a través de los mismos medios o canales mediante los cuales RAPPI
S.A.S. se contacta o comunica con los titulares de los datos

Adicionalmente la investigada debera implementar un mecanismo de monitoree permanente
respecto de la efectividad de las medidas adoptadas para dar cumplimiento a las antericres
ordenes.

Para demostrar lo anterior, RAPPI 5.A.5. debera;

FPrimero: Acreditar ante esta entidad y denfro del termino de tres (2) meses contados a
partir de la ejecutoria de la presente decisidn una certificacion de cumplimiento de las
grdenes impartidas por esta entidad. Dicha certificacion debe ser emitida por una persona
juridica nacional o extranjera la cual debe ser un tercero imparcial y especializado en los
temas que involucra la implementacion de cada orden.

Segundo: Realizar una auditoria externa enfocada en la verificacion de la aplicacion de las
medidas efectivas y apropiadas para cumplir todo lo ordenado por esta entidad. Los
resultados de la auditoria deben ser remitidos a la Superintendencia de Industria y
Comercio, en el término de tres meses siguientes al cumplimiento oportuno de las ordenes
anteriormente descritas.

De igual manera es necesario indicar que el incumplimiento a las drdenes aqui impartidas, daran
lugar al inicio de una investigacién administrativa de caracter sancionatorio, la cual faculta a esta
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superintendencia a (i) impener multas hasta por el equivalente de dos mil (2.000) salarios minimaos
mensuales legales vigentes: (i) Suspension de las actividades relacionadas con el Tratamiento: y
(i) Cierre temporal de las operaciones relacionadas con el Tratamiento.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMEROQ: Imponer una sancién pecuniaria a |a sociedad RAPPI S.A.S., identificada
con el Nit. 900.843.898-9, de DOSCIENTOS NOVENTA Y OCHO MILLONES CIENTO VEINTIUN
MIL SETECIENTOS SESENTA PESOS Micte. ($298.121.780.00), equivalente a TRESCIENTOS
SESENTA (360) salarios minimos legales mensuales vigentes, por el incumplimiento de los
dispuesto en : (i) el literal a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal
e) del articulo 8 de la norma en mencién. junto con el articulo 2.2.2.25.2.6 del Decreto Unico
Reglamentario 1074 de 2015, y (i) el literal b) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal ¢) del articulo 4 y articulo 9 de la norma en mencion; vy inciso primero
del articulo 2.2.2 252 2 del Decreto Unico Reglamentario 1074 de 2015.

PARAGRAFO: E| valor de la sancién pecuniaria que por esta resolucién se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. En el recibo debera indicarse el niumero del expediente y el nlimero de |a presente
resolucion. El pago debera acreditarse ante |la pagaduria de esta Superintendencia, con &l
ariginal de |la consignacion, dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta
resolucion.

ARTICULO SEGUNDO: Ordenar a la sociedad RAPPI 5.A.5., identificada con el Nit.
900.843.898-9, |o siguiente:

En el termino de tres (3} meses contados a partir de la ejecutoria de la presente decision y en
virtud de los articulos 2.2.2.25.6.1. (Demostracion) y 2.2.2.256.2. (Polfiticas internas efectivas)
adoptar medidas efectivas, apropiadas y verificables para:

{a) Abstenerse de enviar mensajes de texto, correos electrénicos, realizar llamadas telefénicas
o comunicarse por cualquier medio con los titulares de los datos respecto de los cuales no
tenga plena prueba de la autorizacién, previa, expresa e informada para dicho efecto.

{b) Establecer la identidad plena de los visitantes de su pagina web o usuarios de sus
plataformas cuyos datos son recolectados, usado o tratados por RAPPI 5.A.8.

{c) Suprimir de manera definitiva y oportuna los datos personales de los titulares cuya
informacion es recolectada, usada o tratada por RAPPI 5.A.S., una vez cualquier titular del
dato le solicite por cualquier medio la eliminacion de sus datos o revogue |a autorizacian
del tratamiento de sus datos personales frente a todos los servicios ofrecidos por la
plataforma digital de la aplicacién Rappi, o para servicios especificos que no desea seguir
recibiendo.

(d) Conservar prueba de la autorizacidn previa, expresa e informada otorgada por cada uno de
los titulares de los datos.

{e) Poner a disposicién del Titular mecanismos gratuitos y de facil acceso para presentar la
solicitud de supresién de datos o |a revocatoria de la autorizacion otorgada. Estos deben
implementarse a través de los mismos medios o canales mediante los cuales RAPPI
S.A.S. se contacta o comunica con los titulares de los datos

Adicionalmente la investigada debera implementar un mecanismo de monitorec permanente
respecto de la efectividad de las medidas adoptadas para dar cumplimiento a las anteriores
ordenes.
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PARAGRAFO: Para demostrar lo anterior, RAPPI S.A.S. debera:

Primero: Primero: Acreditar ante esta entidad vy dentro del término de tres (2) meses contados a
partir de la ejecutoria de la presente decision una certificacion de cumplimiento de las 6rdenes
impartidas por esta entidad. Dicha certificacién debe ser emitida por una persona juridica nacional
o extranjera la cual debe ser un tercero imparcial y especializado en los temas que involucra la
implementacion de cada orden,

Segundo: Realizar una auditoria externa enfocada en la verificacion de la aplicacion de las
medidas efectivas y apropiadas para cumplir todo lo ordenado por esta entidad. Los resultados de
la auditoria deben ser remitidos a la Superintendencia de Industria y Comercio, en el término de
tres meses siguientes al cumplimiento oportuno de las érdenes anteriormente descritas.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucion a la
sociedad RAPPI 5.A.S., identificada con el Nit. 900.843.898-9, a través de su representante |egal
y/o apoderado, entregandoles copia de la misma e informandoles que contra ella procede recurso
de reposicién ante el Director de Investigacién de Proteccion de Datos personales y el de
apelacion ante el Superintendente Delegado para la Proteccion de Datos Personales, dentro de
los diez (10) dias siguientes a la diligencia de notificacion.

ARTICULO CUARTO: Comuniquese el contenido de la presente resolucion al serior [ N EIEE

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

25 ABR 2019

Dada en Bogota D. C.,

El Director de Investigacion de Proteccion de Datos Personales,

Proyecto: AMCC
Revisd: CESN
Aprobd: CESM

NOTIFICACION:

Entidad: RAPPI S.A_S.
Identificacion: Nit. 900.843.858-9
Representante Legal.

Identificacion:

Direccion: Carrera 93 N 19-58
Ciudad: Bogota D.C.

Correo electronico: felipe@rappi.com

COMUNICACION:

Reclamante:




