REPUBLICA DE COLOMBIA

AR

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 68380 DE 2020

(28 OCTUBRE 2020) [ VERSION PUBLICA

“Por la cual se impone una sancion administrativa y se imparte una orden”
Radicacion 19-233246

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la
Ley 1581 de 2012, y los numerales 5y 9 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que mediante Resolucién 74206 del 16 de diciembre de 20191 la Direccién de
Investigacion de Proteccion de Datos personales resolvié abrir investigacion y formular pliego de
cargos contra la sociedad BANCO DE BOGOTA identificada con el Nit. 860.002.964-4 por la
presunta contravencion de lo dispuesto en:

‘El literal b) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal c) del articulo 4 y
el articulo 9 de la misma ley, y con el articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074
de 2015.

El literal j) del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales a) y e) del articulo
4y el articulo 15 de la misma Ley, asi como con lo establecido en el articulo 2.2.2.25.4.2 del Decreto
Unico Reglamentario 1074 de 2015.”

La denuncia presentada por la sefiora [ ENENENGNGGEEEEEEEEE:. a través de su apoderado

especial, el sefior CARLOS AUGUSTO MARIN PINEDA, se contrajo a los siguientes hechos:

1.1 Sefala el apoderado de la denunciante que, “El BANCO DE BOGOTA (sic), de manera abusiva
sin tener ningln tipo de relacion contractual o comercial con mi representada la sefiora i
d ha venido realizandole una serie de cobros amenazantes e intimidatorios desde agosto
del afio 2016 hasta la fecha.

1.2 A continuacion, manifiesta que, “En diferentes oportunidades la sefiora ]

de manera verbal le ha manifestado a los cobradores del BANCO DE BOGOTA (sic), que no la llamen
mas (sic) a cobrarle ya que ella no les debe absolutamente nada y ademas no es cliente de este banco.

1.3 Sefiala que, “Es de resaltar que la seriora _ en ningdn momento ha

autorizado al BANCO DE BOGOTA (sic), para que disponga o haga uso de sus datos personales en
favor suyo o de un tercero.

1.4 Indica ﬂue, “Mediante derecho de peticién de fecha 22 de septiembre del ano 2017, la sefiora -

le solicito (sic) al BANCO DE BOGOTA (sic) que eliminara toda la informacion
gue tuviera a su nombre, peticién que fue radicada el 28 de septiembre del afio 2017 y que a la fecha
no ha sido contestado (sic) por la entidad bancaria.

1.5 Afirma que, “Los cobros realizados por el BANCO DE BOGOTA (sic) a la sefiora _
I sc ha realizado mediante llamadas y mensajes de texto a través de la linea mévil nimero
XXXXXXXXXX, la cual se encuentra registrada a nombre de la sefiora ||| I desde el 19 de
agosto del afio 2006 hasta la fecha, como lo certificaron las empresas prestadoras del servicio
MOVISTAR, Virgin y Avantel, certificaciones que anexo como prueba.

1.6 Finaliza indicando, que, “Con base en los anteriores hechos, se demuestra facilimente que el BANCO
DE BOGOTA (sic) cometi6 varias irregularidades en contra de la sefiora
Ccomo son:

! Actuacion radicada el 17 de diciembre de 2019, bajo el nimero 19-233246-1-0.
2 Actuacion radicada el 08 de agosto de 2018, bajo el nimero 18-201649-0-0.
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Violaron (sic) del derecho fundamental a la intimidad

Violacion del derecho a la tranquilidad.

Esta realizando de manera abusiva un cobro de lo no debido.

EI BANCO DE BOGOTA (sic) violo (sic) claramente la Ley Estatutaria 1581 de 2012 y el articulo 13
del Decreto 1377 de 2013.”

En el mismo acto administrativo, se concediod el término de quince (15) dias habiles a la sociedad
investigada para que rindiera descargos y aportara pruebas que pretendiera hacer valer en la
presente actuacion.

SEGUNDO: Que la Resolucion 74206 del 16 de diciembre de 2019 se notifico personalmente a la
sefiora NURY MILENA SAENZ RODRIGUEZ, en representacion de la sociedad BANCO DE
BOGOTA, el 20 de diciembre de 2019, segln consta en la certificacion expedida por la Secretaria
general Ad-Hoc de esta Superintendencia, radicada bajo el nimero 19-233246-8 -16 del 30 de
enero de 2020.

TERCERO: Que, dentro del término concedido para el efecto, mediante escrito radicado bajo el
numero 19-233246- -00007-0000, la sociedad investigada presentd sus descargos®, en los cuales
manifestd, entre otras cosas, lo siguiente:

3.1 En primer lugar, se refiere al “Cargo Primero: Presunta transgresion al literal b) del articulo 17 de
la Ley 1581 de 2012 en concordancia con el literal c) del articulo 4 y 9 de la misma ley.

La Ley 1681 de 2012, tiene como objeto desarrollar el articulo 15 (sic) nuestra Constitucion Politica, en el
entendido que toda persona tiene derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en base de datos o archivos de entidades publicas y privadas; generando al responsable
del tratamiento de estos datos entré (sic) otras obligaciones, la de conservar, en las condiciones previstas
en dicha ley, copia de la respectiva autorizacion; norma sobre la cual se formuld el primer cargo contra mi
representada.

Dentro del presente cargo objeto de investigacion por parte de esta Direccion, resulta importante destacar
los siguientes hechos que desvirtian la transgresion de la norma antes descrita y que dieron inicio a la
presente investigacion administrativa.

En primero (sic) lugar; es de recordar que el articulo 9 de la Ley 1581 de 2012 indica que “... en el Tratamiento
se requiere la autorizacién previa e informada del Titular, la cual debera ser obtenida por cualquier medio
gue pueda ser objeto de consulta posterior”., (sic) y en el caso que nos ocupa podemos inequivocamente
entender que de la llamada realizada a la sefiora H el dia 13 de julio de 2016 por parte de un
funcionario del Banco de Bogota, la cual fue grabada por motivos de seguridad y la cual aporto en el acapite
de pruebas; se obtuvo su consentimiento previo y autorizacion de seguir comunicandose con ese nimero
de teléfono celular, para el recibo de llamadas y consecuentemente de mensajes de texto dirigidos al sefior
i, quien es su hijo; teniendo pleno conocimientos (sic) dichas comunicaciones eran
para realizar gestion de cobranza por la cesacion en el pago de la cuota de su tarjeta de crédito, otorgada
por el Banco para el mes de noviembre de 2014.

Banco de Bogota obtuvo los datos de la sefiora || | | | I, como se indico en respuesta al oficio
numero 18-201649-00005-000 de esta Superintendencia, por parte del sefior , en
su calidad de hijo, quien al momento de diligenciar la solicitud de servicios financieros para el otorgamiento
de una tarjeta de crédito joven con la entidad Banco de Bogota S.A. el dia 25 de noviembre de 2014; en la
casilla de referencias familiares consigné el nombre y nimero de teléfono celular de su sefiora madre,
manifestando igualmente en el formato de datos adicionales del solicitando, que ella, la sefiora

, era la persona que pagaba sus estudios asi como sus gastos mensuales de sostenimiento; de
donde mi representada, presumié amparada por el principio de buena fe, que el sefior
contaba con la autorizacion y consentimiento de la titular, de dar a conocer dicha informacién y que la misma
fuera compartida con un tercero, como lo es el Banco de Bogota. Documentos estos que fueron firmados
por el sefior | una vez leidos y entendidos, en constancia que la informacién contenida en
ellos era veraz y cierta; los cuales se aportan copia (sic) en el acapite de pruebas para que se valores dentro
de la presente investigacion.

En la llamada realizada al abonado celular de titularidad de la sefiora || GGG como se
evidencia en la grabacion de la llamada telefénica atendida el dia 13 de julio de 2016 por la sefiora XXXXX,
gue se aporta como prueba para la presente actuacion administrativa, la titular del abonado telefénico, de
manera consciente, libre y espontanea, autorizé de manera expresa al Banco para que pudiera ubicar a su

8 Actuacion radicada el 14 de enero de 2020, bajo el nimero 19-233246- -00007-0000.
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hijo en dicho abonado después de las 5 de la tarde, ya que el celular de su hijo habia sido hurtado, sin que
en forma alguna haya manifestado objecion respecto del contacto telefonico realizado, en donde, se itera,
existié una autorizaciébn concomitante para seguir contactandola.

Por lo anterior, el presente cargo no esta llamado a prosperar, (sic) puesto que de la grabacion de la llamada
telefénica realizada a la sefiora , Se obtuvo su autorizacion expresa e informada para

gue mi representada a través de sus funcionarios, siguieran comunicandose a dicho abonado telefénico
buscando contacto con su hijo, el sefior para el envio de informacion de sus

productos, finalidad que quedé clara en la grabacién telefonica y a la que se atuvo el Banco en lo sucesivo.
3.2 Continua su escrito refiriéndose al segundo de los cargos, en los siguientes términos:

“Cargo Segundo: Presunta transgresion al literal j) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el literal a) y e) del articulo 4y 15 de la misma ley.

El articulo 17 de la Ley 1581 de 2012 en su literal j) establece como deber de los responsables del
tratamiento: “tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley”,
literal sobre el cual recae el segundo cargo formulado a mi representada y sobre el cual me pernito realizar
las siguientes observaciones.

Como fue reconocido por mi representada, en respuesta dada el dia 22 de febrero de 2019 al oficio nUmero
18-201649-00005-000 de esta Superintendencia, la sefiora || G csento (sic) derecho de
peticién con fecha del 22 de septiembre de 2017, el cual fue radicado en una oficina del Banco de Bogota el
dia 28 de septiembre de 2017, donde solicitaba la eliminacion de toda la informacién que la entidad tuviera
de su nombre; y como sustento manifestaba que estaba recibiendo llamadas del Banco de Bogota,
solicitdndole la cancelacion de una obligacion y que ella en la actualidad no tenia (sic) vinculo con la entidad.

El dia 13 de octubre de 2017, Banco de Bogota dio respuesta al derecho de peticion de manera electrénica
a la direccion de correo electronico indicada por la peticionaria en su comunicacion, que corresponde al
buzon |GGG <~ <! cual se indicaba entre otras cosas que era necesario que informara
(sic) el niumero de celular en el cual recibia las llamadas por parte de funcionarios del Banco, con el fin de
adelantar las investigaciones correspondientes, lo cual no fue posible teniendo en cuenta que no fue
aportado por la sefiora

No es de recibo lo manifestado en la motivacion de la formulacion del cargo segundo, en el sentido que se
expresa que “teniendo en cuenta que por medio del niimero de cédula de la sefiora d se
podia establecer a que (sic) nUmero de celular se le estaba vinculando y hacia referencia en el derecho de
peticion interpuesto el dia 22 de septiembre (folio 6), de manera preliminar se verifica que la respuesta de la
sociedad no fuera completa ni de fondo”; ya que como la misma peticionaria lo informa en el derecho de
peticion, ella no ha tenido vinculo comercial con el Banco de Bogota y por tal motivo, en nuestras bases de
datos no contamos con datos e informacion asociados al numero de cédula de la sefiora

el que por lo demas no obraba ni obra en las bases de datos del Banco para la fecha de recepcion
del derecho de peticion (negacién indefinida exenta de prueba); puesto que como se ha manifestado, el
numero de abonado celular fue obtenido de la informacion aportada por su hijo, el sefior

al momento de diligenciar la solicitud de servicios financieros como referencia familiar y que se aporta
como prueba. Asi pues, no bastaba el nombre o nimero de cédula de la peticionaria para que el Banco
pudiera deducir el sentido de su peticién, a lo que se suma que legalmente estaba facultado para solicitar la
informacién adicional requerida para poder contestar de fondo, de suerte que, si se solicitaba la exclusion
de un dato personal, como lo era el nUmero de teléfono , no era cuestionable que quien presuntamente
estaba tratando el dato solicitara la precision del dato en cuestion.

Si bien es cierto, mi representada en respuesta a oficio nimero 18-201649-00005-000 remitié copia de la
respuesta al derecho de peticién con fecha 13 de octubre de 2017, no fue posible remitir la correspondiente
constancia de envio y/o recepcién por parte de la sefiora d; por lo que respetuosamente
solicito a su despacho, se decrete como prueba la exhibicion del correo electrénico recibido en el buzén

, para el dia 13 de octubre de 2017, el cual de conformidad con el derecho de
peticién radicado, en dicho buzén recibe notificaciones la sefiora ||| | | ) JJEEEEE v fue 1a direccion de
correo electrénico que aparece registrado en la respuesta que se aporta como prueba.

CUARTO: Que mediante Resolucion 37549 del 13 de julio de 2020* esta Direccién incorpor6 las
pruebas obrantes en la totalidad del expediente radicado bajo el nimero 19-233246, neg6 otras
pruebas y declaré agotada la etapa probatoria.

4 Actuacion radicada el 15 de julio de 2020, bajo el niumero 19-233246-9-0.
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En el mismo acto administrativo, se corri6 traslado a la sociedad BANCO DE BOGOTA por el
término de diez (10) dias hébiles para que presentara sus alegatos de conclusion.

QUINTO: Que la Resolucion 37549 del 13 de julio de 2020 fue comunicada a la sociedad
investigada el 15 de julio de 2020, segun consta en la certificacion expedida por la Secretaria
General Ad-Hoc de esta Superintendencia, radicada bajo el numero 19-233246- -13 del 19 de
agosto de 2020.

SEXTO: Que, dentro del término concedido para el efecto la sociedad BANCO DE BOGOTA, a
través de su representante legal, presentd alegatos de conclusion, bajo el radicado numero 19-
233246-12-0 del 29 de julio de 2020, a través de los cuales, reiterd lo expresado en su escrito de
descargos.

SEPTIMO: Competencia de la Superintendencia de Industriay Comercio

De conformidad con lo establecido en los articulos 19 y 21 de la Ley 1581 de 2012 la Direccion de
Investigacion de Proteccion de Datos Personales es competente para investigar e imponer las
sanciones pertinentes a los Responsables y Encargados del Tratamiento de datos una vez verifique
el incumplimiento de las disposiciones en materia de proteccion de datos.

OCTAVO: Analisis del caso
8.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 2011°, establecio6 lo siguiente en relacion con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ley, es
determinable la infraccion administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la regulacion que
hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los responsables
y encargados del tratamiento del dato”.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

M El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del tratamiento respecto del manejo de los datos personales de los titulares.
El incumplimiento de tales requisitos dara lugar a la aplicacion de las sanciones definidas,
especificamente, en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con los hechos alegados por la reclamante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la investigada se
concreta en la posible vulneracién de lo dispuesto en el literal b) del articulo 17 de la Ley
1581 de 2012 en concordancia con el literal c) del articulo 4 y el articulo 9 de la misma ley, y
con el articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015:y

El literal j) del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales a) y e)
del articulo 4 y el articulo 15 de la misma Ley, asi como con lo establecido en el articulo
2.2.2.25.4.2 del Decreto Unico Reglamentario 1074 de 2015.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dard lugar o no a la imposicion de una sancion, para lo cual se deberan tener en cuenta
los hechos narrados por la denunciante, asi como las razones de hecho y de derecho aducidas por
la investigada en los escritos de descargos y los alegatos de conclusion, asi como el conjunto de
pruebas allegadas al expediente.

8.2 Valoracién probatoriay conclusiones

5 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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8.2.1 Del deber de solicitar y conservar copia de la respectiva autorizacion otorgada por la
Titular

El precepto consagrado en el literal b) del articulo 17 de la Ley 1581 de 2012 hace referencia al
deber de solicitar y conservar, en las condiciones previstas en la citada ley, copia de la respectiva
autorizacion otorgada por el Titular, dicho precepto se armoniza con el principio de libertad,
contenido en el literal c) del articulo 4 de la misma disposicion, normatividad que a su vez ha sido
objeto de especial atencién por parte de la Corte Constitucional, tal como quedé reflejado en la
Sentencia C-748 de 2011, asi:

“El tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del titular.
Los datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia
de mandato legal o judicial que releve el consentimiento.

Este principio, pilar fundamental de la administracion de datos, permite al ciudadano elegir
voluntariamente si su informacién personal puede ser utilizada o no es bases de datos. También
impide que la informacion ya registrada de un usuario, la cual ha sido obtenida con su
consentimiento, pueda pasar a otro organismo que la utilice con fines distintos para los que fue
autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto fundamental de la proteccién
del habeas data, sino que se encuentra en intima relaciéon con otros derechos fundamentales como
el de intimidad y el libre desarrollo de la personalidad. En efecto, el ser humano goza de la garantia
de determinar qué datos quiere que sean conocidos y tiene el derecho a determinar lo que podria
denominarse su “imagen informatica”.

De todo lo anterior, puede entonces deducirse: (i) los datos personales sélo pueden ser registrados
y divulgados con el consentimiento libre, previo, expreso e informado del titular. En decir, no esta
permitido el consentimiento tacito del Titular del dato y sdlo podra prescindirse de él por expreso
mandato legal o por orden de autoridad judicial, (ii) el consentimiento que brinde la persona debe
ser definido como una indicacion especifica e informada, libremente emitida, de su acuerdo con el
procesamiento de sus datos personales. Por ello, el silencio del Titular nunca podria referirse como
autorizacion del uso de su informacion vy (iii) el principio de libertad no sélo implica el consentimiento
previo a la recoleccion del dato, sino que dentro de éste se entiende incluida la posibilidad de
retirar el consentimiento y de limitar el plazo de su validez.”

Igualmente, es importante indicar que en virtud del principio de libertad, citado en lineas
precedentes, el legislador impuso a los Responsables del Tratamiento de datos personales la
exigencia de requerir la autorizacion previa, expresa e informada del Titular, consagrada en el
articulo 9 de la Ley 1581 de 2012 y, ademas, el deber de solicitar y conservar copia de la
autorizacion de Tratamiento otorgada por el mismo, segun lo dispuesto en el literal b) del articulo
17 del mismo compendio normativo.

De lo anterior, vale la pena precisar que la jurisprudencia constitucional, en la mencionada
sentencia, se refiere a las caracteristicas de los datos personales al analizar la constitucionalidad
del proyecto de ley de proteccion de datos personales, a saber: ‘) Estar referidos a aspectos exclusivos
y propios de una persona natural; ii) Permitir identificar a la persona, en mayor o menor medida, gracias a la
vision de conjunto que se logre con el mismo y con otros datos; iii) Su propiedad reside exclusivamente en
el titular del mismo, situacién que no se altera por su obtencién por parte de un tercero de manera licita o
ilicita; iv) su tratamiento esta sometido a reglas especiales (principios) en lo relativo a su captacion,
administracién y divulgacioén”, caracteristicas que se adicionan al concepto de dato personal
establecido en la Ley, consistente en un derecho de propiedad sobre este, que se radica en cabeza
del titular.

Posteriormente, en el ejercicio de la potestad reglamentaria constitucionalmente atribuida, el
Gobierno Nacional, por medio del Decreto 1074 de 2015 sefial6é que los responsables del
tratamiento de datos personales deben adoptar procedimientos para obtener de parte del Titular la
autorizacion para cualquier operacion o conjunto de operaciones sobre los mismos, asi:

Decreto Unico Reglamentario 1074 de 2015
“ARTICULO 2.2.2.25.2.2. Autorizacién. El Responsable del Tratamiento debera adoptar

procedimientos para solicitar, a mas tardar en el momento de la recoleccion de sus datos, la
autorizacion del Titular para el Tratamiento de los mismos e informarle los datos personales que
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seran recolectados, asi como todas las finalidades especificas del Tratamiento para las cuales se
obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del
medio por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que
se encuentren a disposicién del publico, pueden ser tratados por cualquier persona siempre y
cuando, por su naturaleza, sean datos publicos.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a que se
refiere a la seccion 3 de este capitulo, referidos a la identificacion del Responsable y a la finalidad
del Tratamiento de los datos personales, los cuales puedan afectar el contenido de la autorizacion,
el Responsable del Tratamiento debe comunicar estos cambios al Titular antes de o a méas tardar
al momento de implementar las nuevas politicas. Ademas, deber& obtener del Titular una nueva
autorizacién cuando el cambio se refiera a la finalidad del Tratamiento.”

Precisado lo anterior, en el caso objeto de estudio, encuentra esta Direccion ﬂue la denunciante, a

través de apoderado especial, manifestd que “Es de resaltar que la sefiora

, en ningin momento ha autorizado al BANCO DE BOGOTA (sic), para que disponga o haga uso de

sus datos personales en favor suyo o de un tercero. Ante lo expuesto en la denuncia, el Grupo de
Trabajo de Habeas Data, le solicito a la sociedad BANCO DE BOGOTA gue se pronunciara, entre
otros, respecto de los siguientes puntos®:

“1. Acreditar prueba de la autorizaci (sic) (previa e informada) otorgada por el Titular de la informaci
(sic) para el tratamiento de sus datos personales.

2. En caso de contar con la respectiva autorizaci (sic) aportar prueba mediante la cual se informe al
Titular de informaci (sic) la finalidad de la recolecci (sic) y los derechos que le asisten por virtud de
la autorici (sic) otorgada.”

En respuesta al citado requerimiento la sociedad investigada informd, mediante escrito radicado el
dia 22 de febrero de 2019, bajo el numero 18-201649- -00006-0000, lo siguiente:

“1. Acreditar prueba de la autorizacion (previa e informada) otorgada por el titular de la informacion
para el tratamiento de sus datos personales:

Para el caso en mencion, es importante considerar que el nimero telefénico |Gz fue
registrado en la solicitud de servicios financieros para la solicitud de una tarjeta de crédito en el
Banco de Bogota por el sefior i quien registré (sic) la sefiora || Gz

como su primera referencia y la persona encargada de sus gastos y mantenimiento por
tratarse de su madre.

La generacién de mensajes y llamadas de cobro, se generan a partir de la deuda que el sefior
presenta sobre la tarjeta de crédito terminada en [}, desde el mes de

marzo del afio 2016, por un valor de — a la fecha.

En comunicacion telefénica del dia 13 de Julio (sic) del afio 2016, la sefiora || EGTcNGzG,
madre del deudor, aduj6é (sic) que como a este le habian hurtado el celular, solicitaba que en
adelante se comunicaran con ella al nimero , COMo se observa a continuacion en el
resumen de registro de contactos.

6 Actuacion radicada el dia 04 de febrero de 2019, bajo el nimero 18-201649- -00005-000.
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En atencion al numeral 1 de su requerimiento, en el anexo 1 de encuentra la solicitud de servicios
financieros persona natural suscrita por el sefior ||| GG ncdiante 1a cual, en el
espacio de autorizaciones de consulta, verificacion y otras, acepta el tratamiento de datos
personales por parte del Banco de Bogotd; y adicionalmente el formato de datos adicionales del
solicitante.

Es de anotar que de acuerdo a conceptos de la Superintendencia Financiera radicado 201403839-
002-000, tramite 116 Consultas especificas de fecha 2014-05-15; y Superintendencia de Industria
y Comercio, radicado 17-866571 tramite 113, actuacion 440; se concluye que los bancos no
necesitan autorizacioén para recaudar o para tratar informacion de un cliente, sino cuando la van a
circular.

2. En caso de contar con la respectiva autorizacion, aportar prueba mediante la cual se informe al
titular de la informacion la finalidad de la recoleccion y los derechos que le asisten por virtud de la
autorizacién otorgada:

Teniendo en cuenta lo indicado en el punto anterior y para dar respuesta al numeral 2 de su
comunicacion, manifestamos que en la solicitud de servicios financieros multiproducto persona
natural que se encuentra en el Anexo 1, en la seccion de autorizaciones de consulta, verificacion y
otras, contiene la finalidad para la cual es recolectada la informacion, asi como los derechos que le
asisten al titular de la misma.

(--)"

En virtud de lo expuesto y del material probatorio aportado, tanto por la denunciante como por la
sociedad investigada, esta Direccion dio apertura a la investigacion administrativa que nos ocupa y
formul6 cargos a la sociedad BANCO DE BOGOTA’, al considerar preliminarmente que:

“En el caso analizado se tiene que, mediante el oficio 18-121344 — 5 (sic) del 18 de mayo de 2018
(sic), se requirié a la sociedad investigada con el propdsito de que, entre otras cosas acreditara si
contaba con autorizacion del Titular para el Tratamiento de sus datos personales v,
consecuentemente, remitiera copia de la misma; no obstante, pese a que la investigada suministré
respuesta, no acredité que contaba con la autorizacion de la sefiora b
para realizar el Tratamiento de sus datos personales.

Aunado a lo anterior, y en revision de la respuesta aportada por la sociedad se pudo establecer que
el banco no cuenta con la autorizacion de la sefora para el Tratamiento de sus datos

ersonales, y que la relacién contractual existente es con un tercero, con el sefior || GTGczN
, tal como manifestd: “Para el caso en mencion, es importante considerar que
el numero telefénico , fue registrado en la solicitud de servicios financieros Eara la

solicitud de una tarjeta de crédito en el Banco de Bogota por el sefior
quien registré (sic) la sefiora | | | BTl como su primera referencia y la persona encargada
de sus gastos y mantenimiento por tratarse de su madre”. Conforme a lo relatado por la sociedad y
frente al andlisis del mismo, no existe un documento donde se evidencie que efectivamente la
sefiora |l otorg6 a la mencionada sociedad la autorizacién para efectuar el Tratamiento de
sus datos personales.”

’

A su turno, la sociedad investigada mediante escrito de descargos?, reiter6 los argumentos
transcritos en lineas precedentes y adicionalmente, afirmé que, “En la llamada realizada al abonado
celular de titularidad de la sefiora h como se evidencia en la grabacion de la llamada
telefonica atendida el dia 13 de julio de 2016 por la sefiora i, que se aporta como prueba para la presente
actuacién administrativa, la titular del abonado telefénico, de manera consciente, libre y espontanea, autorizé
de manera expresa al Banco para que pudiera ubicar a su hijo en dicho abonado después de las 5 de la
tarde, ya que el celular de su hijo habia sido hurtado, sin que en forma alguna haya manifestado objecion
respecto del contacto telefénico realizado, en donde, se itera (sic), existid una autorizacién concomitante
para sequir contactandola.”

Una vez realizada la revision de la pieza probatoria denominada “Grabacién llamada telefonica Cel
B 2. vcbioc’, la cual fue aportada por la sociedad investigada junto con el escrito de
descargos, se pudo establecer que, en efecto, la sefiora consintié que el BANCO
DE BOGOTA registrara la linea movil nimero , con la finalidad de que la entidad

7 Actuacion radicada el 17 de diciembre de 2019, bajo el nimero 19-233246-1-0.

8 Actuacion radicada el dia 14 de enero de 2020, bajo el nimero 19-233246- -00007-0000.
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financiera remitiera informacién relacionada con el producto bancario que tenfa el sefior ||| Gz
para el momento de los hechos materia de investigacion.

Para una mayor ilustracion de lo expuesto, este Despacho transcribe a continuacion, parte de la

grabacion de la llamada realizada por el area de actualizacion de datos del BANCO DE BOGOTA
y atendida por la sefiora h:

“...)
Agente Banco de Bogota: ‘Usted me registra como referencia familiar del sefior Xxxxxxxx
XXXXXXXXX XXXXX, estamos tratando de comunicarnos con él a un namero que nos dejé para hacer

una actualizacion, para el envio de una correspondencia, pero el celular me confirman que esta
fuera de servicio. Quisiera confirmar si usted tiene un nimero adicional donde lo pueda localizar.

-: ¢ Qué informacion le van a dar?”

Agente Banco de Bogota: ‘Es para hacer una actualizacion de datos de envio de
correspondencia. El nos dejé un numero celular y me confirman que esta fuera de servicio.”

-: “Si, él esta precisamente ¢ es para la tarjeta de crédito?”

Agente Banco de Bogota:” Es para envio de correspondencia del producto que él maneja
con nosotros.”

-: “Le puede mandar a este nimero, porque a él en este momento le robaron el celular.”

Agente Banco de Bogota: “Correcto, y en este numero, ;a qué horas lo puedo localizar?
-: “Por la tarde, después de las 5 de la tarde.”
(...).” (Enfasis fuera del original)

En armonia con lo anterior y segun el resumen de registro de contactos aportado por el BANCO
DE BOGOTA el dia 22 de febrero de 2019, bajo el numero de radicado 18-201649- -00006-0000,
cuya imagen se presenta a continuacion:

Este Despacho pudo constatar que, la mayoria de los mensajes de texto remitidos al nUmero movil
de la sefiora H cuyas capturas de pantalla fueron aportadas con el
escrito de denuncia presentado ante esta Superintendencia, son posteriores a la fecha en la cual la
sefiora i autorizé el envio posterior de una correspondencia por parte del BANCO DE
BOGOTA, y los restantes permiten visualizar el dia y mes de recepcion, mas no el afio; lo que
conlleva a este Despacho a realizar las siguientes precisiones:

1. Manifiesta el apoderado de la sefiora || . en 12 denuncia presentada ante esta

Superintendencia, “El BANCO DE BOGOTA (sic), de manera abusiva y sin tener ningin tipo de
relacién contractual o comercial con mi representada la sefiora d ha
venido realizandole una serie de cobros amenazantes e intimidatorios desde agosto del afio 2016
hasta la fecha.”
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En efecto, al realizar una revision de los argumentos de hecho y de derecho expuestos por
la sociedad investigada y el analisis del material probatorio obrante en el expediente de la
referencia, no encuentra este Despacho que, el BANCO DE BOGOTA haya acreditado la
existencia de una relacion contractual o comercial con la denunciante.

El BANCO DE BOGOTA sostiene en la comunicacion radicada ante esta Superintendencia
el dia 22 de febrero de 2019, bajo el nUmero 18-201649- -00006-0000, que:

“Para el caso en mencion, es importante considerar que el nimero telefonico || G ue

registrado en la solicitud de servicios financieros para la solicitud de una tarjeta de crédito en el Banco
de Bogota por el sefior , quien registro (sic) la sefiora | GcI_EINIE

como su primera referencia y la persona encargada de sus gastos y mantenimiento por tratarse de
su madre.

La generacién de mensajes y llamadas de cobro, se generan a partir de la deuda que el sefior
presenta sobre la tar'|eta de crédito terminada en [}, desde el mes de

marzo del afio 2016, por un valor de ala fecha.”

Afirmaciones que respalda con la informacién contenida en el numeral 6 del formulario de
“Solicitud Servicios Financieros Multiproducto Persona Natural” del Banco de Bogota, cuya
imagen se muestra a continuacion:

Al respecto, esta Direccion ha sido enfatica al sefalar que la figura de “referencia”, tipica en
el ambito comercial, no puede desconocer los derechos que le asisten a la titular de la
informacion, y solo puede ser utilizada para efectos de verificar la identidad de la persona
con quien ha de entablarse una relacion contractual y su comportamiento con las
obligaciones adquiridas, lo que limita claramente su finalidad.

Asi las cosas, no pueden los responsables del tratamiento usar el dato personal para fines
gue no hayan sido previamente autorizados por su titular, en el caso particular, el de ubicar
al deudor o actualizar sus datos. En ese sentido, es claro que el BANCO DE BOGOTA debia
contar con el consentimiento de la sefiora || | ]l para contactarla.

Adicionalmente, del didlogo de la llamada del 13 de julio de 2016, transcrito en lineas
anteriores, se observa que la titular autorizé el envio posterior de “una correspondencia” y
no de la permanente gestién de cobro, como lo evidencian las pruebas aportadas °, cuyas
imagenes se presentan a continuacion:

9 Actuacion radicada el 08 de agosto de 2018, bajo el nimero 18-201649-0-0.
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4. En referencia a la afirmacion, mediante la cual el extremo denunciante, aduce que, “En
diferentes oportunidades la sefiora , de manera verbal le ha
manifestado a los cobradores del BANCO DE BOGOTA (sic), que no la llamen mas (sic) a cobrarle
ya que ella no les debe absolutamente nada y ademas no es cliente de este banco”, esta Direccion
limitara su pronunciamiento a precisar que, no fueron aportadas pruebas que acrediten que
la sociedad investigada realiz6 llamadas a la sefiora H més alla de la grabada
por el Banco, allegada a este proceso y analizada en parrafos anteriores por este Despacho
y aquellas consignadas en el resumen de registro de contactos, también aportadas por el
Banco.

En suma, encuentra esta Direccion que la sociedad investigada intenta exonerarse del tratamiento
ilegal que le dio al dato de la denunciante, desdibujando la figura de ‘referencia”, al punto de
considerar que, los datos de la persona que funge como tal, pueden ser usados segun los sucesos
contractuales que ocurran en el tiempo, en el caso que nos ocupa, para la gestion del cobro de un
producto financiero en estado de mora; lo cual dista en demasia del espiritu de esta figura y
desconoce los derechos de la sefiora

Por lo expuesto, es claro para esta Direccion que la sociedad investigada en su calidad de
Responsable del Tratamiento infringio el deber contemplado en el literal b) del articulo 17 de la Ley
al 1581 de 2012 en concordancia con el literal ¢) del articulo 4 y el articulo 9 de la misma ley, y con
el articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015 al usar datos personales de
la sefiora |, para contactarla y realizar gestiones de cobro de una obligacién de un
tercero, sin contar con su autorizaciéon; razon por la cual, se impondra una sancién pecuniaria de
TRESCIENTOS CINCUENTA Y UN MILLONES CIENTO VEINTE MIL SEICIENTOS VEINTISIETE
PESOS M/CTE ($351.120.627), equivalentes a NUEVE MIL OCHOCIENTAS SESENTA Y UN
(9.861) Unidades de Valor Tributario.

Asi mismo, en ejercicio de las funciones conferidas por el articulo 21 de la Ley 1581 de 2012 a esta
Superintendencia, se procedera a impartir una orden administrativa a la sociedad investigada,
consistente en abstenerse de hacer tratamiento de los datos suministrados como referencia, para
fines distintos al verificar la identidad de sus contratantes y su comportamiento con las obligaciones
adquiridas, o en su defecto, debera contar con el consentimiento previo, expreso e informado del
respectivo titular del dato.
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8.2.1 Del deber de tramitar las consultas y reclamos formulados por la titular de la
informacién

Al respecto, la Ley 1581 de 2012 ha establecido lo siguiente:

“ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el
desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera armoénica e
integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen;

()

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan;

(..).

“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables
del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

()

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

(..).

“ARTICULO 15. RECLAMOS. El Titular o sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccidn, actualizacion o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran
presentar un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual
sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccion, y acompafando los documentos que se quiera hacer valer. Si el
reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha
desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.

2. Una vez recibido el reclamo completo, se incluir4 en la base de datos una leyenda que diga
‘reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término méximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.” (Subraya fuera del texto original)

En referencia a los articulos en cita, la Corte Constitucional, mediante sentencia C- 748 de 2011,
realizo las siguientes precisiones:

“Sobre este mecanismo de reclamos que se consagra ante los responsables y encargados del dato,
se puede advertir que los términos que se dieron para que el obligado conteste los requerimientos
hechos son los mismos que se consagran para el derecho de peticion en el Codigo Contencioso
Administrativo, razén por la que se pueden transpolar los comentarios que se dejaron consignados




RESOLUCION NUMERO 68380 DE 2020 HOJAN 12

“Por la cual se impone una sancion administrativa y se —
imparte una orden” [ VERSION PUBLICA ]

sobre el caracter instrumental del derecho de peticion, en aras de permitir al titular del dato ejercer
las facultades que se derivan del habeas data.

En la misma sentencia, la Corte de refiri6 a las caracteristicas que debe tener la respuesta para que
se entienda satisfecho el derecho de peticion, asi:

“En ese orden, tanto los responsables como los encargados del tratamiento estan obligados a
observar esos parametros que en términos generales se pueden resumir de la siguiente manera: (i)
la respuesta debe ser de fondo, es decir no puede evadirse el objeto de la peticion, (ii) que de forma
completa y clara se respondan a los interrogantes planteados por el solicitante, (iii) oportuna, asunto
que obliga a respetar los términos fijados en la norma acusada.”

Posteriormente, en el ejercicio de la potestad reglamentaria constitucionalmente atribuida, el
Gobierno Nacional, por medio del Decreto 1074 de 2015 sefial6 que los responsables del
tratamiento de datos personales deben adoptar procedimientos para obtener de parte del Titular la
autorizacion para cualquier operacion o conjunto de operaciones sobre los mismos, asi:

Decreto Unico Reglamentario 1074 de 2015

“ARTICULO 2.2.2.25.4.2. Del derecho de acceso. Los responsables y encargados del tratamiento
deben establecer mecanismos sencillos y agiles que se encuentren permanentemente disponibles
a los Titulares con el fin de que estos puedan acceder a los datos personales que estén bajo el
control de aquellos y ejercer sus derechos sobre los mismos.

El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes
calendario, y (ii) cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento
de la informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el responsable solo
podré cobrar al titular los gastos de envio, reproduccion y, en su caso, certificacion de documentos.
Los costos de reproduccion no podran ser mayores a los costos de recuperacion del material
correspondiente. Para tal efecto, el responsable debera demostrar a la Superintendencia de
Industria y Comercio, cuando esta asi lo requiera, el soporte de dichos gastos.”

Precisado lo anterior, y retomando el caso objeto de estudio, observa esta Direccidén que la presente
investigacion administrativa tuvo su génesis en la denuncial® presentada por la sefiora [}
_ ante esta Superintendencia, en la cual sefiald, entre otras cosas, que:
“Mediante derecho de peticién de fecha 22 de septiembre del afio 2017, la sefiora d
I ¢ solicito (sic) al BANCO DE BOGOTA (sic) que eliminara toda la informacién que tuviera a su

nombre, peticién que fue radicada el 28 de septiembre del afio 2017 y que a la fecha no ha sido contestado
(sic) por la entidad bancaria.”

Ahora bien, con el propdsito de reunir elementos de juicio suficientes, la Coordinacion del Grupo de
Trabajo de Habeas Data de esta Direccidn requirié a la sociedad investigada el dia 04 de febrero
de 2019, actuacion que fue radicada bajo el numero 18-201649- -00005-000, para que aclarara,
entre otros, los siguientes puntos:

“4. Informar si el Titular ha presentado una reclamaci (sic) o petici (sic) ante ustedes, en caso de ser
afirmativa su respuesta favor aportar copia de la(s) misma(s) con su respectiva respuesta.”

La respuesta al requerimiento en cita fue radicada ante esta Superintendencia el 22 de febrero de
2019, bajo radicado numero 18-201649- -00006-0000, alli, la sociedad investigada afirmo:

“’4. Informar si el titular ha presentado una reclamacion o peticion ante ustedes, en caso de ser
afirmativa su respuesta favor aportar copia de la(s) misma(s) con su respectiva respuesta.

En relacién con el numeral 4 de su requerimiento, informamos que el titular —
. no ha presentado ninguna peticién o reclamacién ante el Banco de Bogota. La sefiora
interpone derecho de peticién el dia 28 de Septiembre (sic) del 2017 radicado en una
de nuestras oficinas con nimero de expediente [l donde expone que “El Banco de Bogot
en repetidas ocasiones me ha estado llamando para solicitar la cancelacion de una obligacion. Le
recuerdo a las directivas del Banco de Bogot4, que en la actualidad no tengo vinculo alguno con

ustedes”,

10 Actuacién radicada el 08 de agosto de 2018, bajo el nimero 18-201649-0-0.
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Por lo anterior, y por lo explicado en el parrafo 3 del punto 1, el Banco con fecha 13 de Octubre (sic)
del afio 2017, remite respuesta a la sefiora * en cuyo texto se le solicitd informar

el niamero de celular en que recibe las llamadas 0 mensajes para realizar la verificacion y correccion
pertinente, sin que a la fecha lo haya informado. La respuesta se adjunta en el anexo 2.”

En virtud de lo expuesto y del material probatorio aportado, tanto por la denunciante como por la
sociedad investigada, esta Direccion dio apertura a la investigacion administrativa que nos ocupa y
formulé cargos a la sociedad BANCO DE BOGOTA?, al considerar preliminarmente que:

“Esta Direccion verifica de manera preliminar que el BANCO DE BOGOTA presuntamente no dio
respuesta al reclamo presentado por la Titular que satisfaga lo exigido por la Ley 1581 de 2012y la
sentencia C-748 de 2011, es decir que sea de fondo, completa y oportuna. Como lo manifest6 esta
Direccion en la Resolucion 10347 del 30 de abril de 2019, el BANCO DE BOGOTA no aportd
constancia de envio y/o recepcion del documento que presentd como respuesta al reclamo de la
Titular. De igual forma, teniendo en cuenta que por medio del nimero de cédula de la sefiora [}
* se podia establecer a que (sic) nimero de celular se le estaba vinculando
y hacia referencia en el derecho de peticién interpuesto el dia 22 de septiembre (folio 6), de manera
preliminar se verifica que la respuesta de la sociedad investigada no fue completa ni de fondo. Esta
Direccion, de manera preliminar, considera que lo manifestado por la sociedad es evasivo y no

resuelve un reclamo que en un primer analisis parece claro y completo para merecer una respuesta
de la misma naturaleza.

Ahora bien, para efectos de la trazabilidad de la informacion y de la valoracion de las pruebas
obrantes en el expediente, esta Direccion realizara una reconstruccion cronolégica, asi:

1. Se encuentra acreditado, en virtud de los soportes remitidos, tanto por la denunciante'?> como
por la sociedad investigada'®, que, la sefiora | MMM r2dico derecho de peticion ante
la sociedad BANCO DE BOGOTA el dia 28 de septiembre de 2017.

2. En la denuncia presentada ante esta Superintendencia, el extremo denunciante afirmo que,
para el 08 de agosto de 2018 no habia recibido respuesta por parte de la sociedad BANCO
DE BOGOTA.

3. Atraveés de escrito radicado el dia 22 de febrero de 2019, bajo el nUmero 18-201649- -00006-
0000, la sociedad investigada indicé que, “el Banco con fecha 13 de Octubre (sic) del afio 2017,
remite respuesta a la sefiora * en cuyo texto se le solicité informar el nimero de
celular en que recibe las llamadas o0 mensajes para realizar la verificacién y correccién pertinente, sin
que a la fecha lo haya informado.”, |0 cual soporté en la siguiente pieza probatoria:

1 Actuacién radicada el 17 de diciembre de 2019, bajo el nimero 19-233246-1-0.
12 Actuacién radicada el 08 de agosto de 2018, bajo el nimero 18-201649-00000-0000.

13 Actuacion radicada el 22 de febrero de 2019, bajo el nimero 18-201649- -00006-0000.
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Frente a la respuesta en cita, es menester traer a colacion las directrices de la Corte Constitucional
al realizar la revision de la Ley 1581 de 2012, especificamente en lo concerniente al derecho de
peticion como mecanismo para hacer efectivo el derecho al habeas data, mediante la sentencia C-
748 de 2011, asi:

“En este orden de ideas el derecho de peticion que se regula en la norma objeto de andlisis se
convierte en un instrumento con el que cuenta el titular del dato para hacer exigible o realizable el
derecho autbnomo de habeas data. Es por ello que la jurisprudencia constitucional ha definido el
derecho de peticiobn como un derecho instrumental a través del cual el ciudadano se acerca a la
administracién o a aquellos privados que en razon de la actividad que desarrollan ostentan una
posicion de privilegio sobre el resto de los particulares, que obliga al Estado a regular mecanismos
gue le permitan a estos ultimos tener una herramienta que los obligue a responder a las inquietudes
gue se puedan generar por razon de la actividad que éstos desplieguen, en procura de lograr la
satisfaccion de otros derechos fundamentales.

En este sentido, el legislador estatutario al regular de forma general la proteccion del dato personal,
estaba facultado para sefialar los términos en que los responsables y encargados del tratamiento
del dato, publicos y privados, deben responder a las consultas o peticiones que les eleve el titular
del dato o sus causahabientes, con el fin de hacer exigibles entre otros, el derecho a conocer qué
datos personales tiene un determinado banco de datos y la forma como éstos son manejados.

(..

En consecuencia, el precepto revisado resulta ajustado a la Constitucidn, No obstante, la Sala debe
advertir que la jurisprudencia constitucional ha perfilado unas caracteristicas que debe tener la
respuesta para que se entienda satisfecho el derecho de peticién. Es_ese orden, tanto los
responsables como los encargados del tratamiento estan _obligados a observar esos
pardmetros gue en términos generales se pueden resumir de la siquiente manera: (i) la
respuesta debe ser de fondo, es decir no puede evadirse el objeto de la peticidn, (ii) que de
forma completa vy clara se respondan los interrogantes planteados por el solicitante, (iii)
oportuna, asunto que obliga a respetar los términos fijados en la norma acusada. (Subraya y
negrilla fuera del texto original)

Ahora bien, a la luz de los parametros fijados por el Alto Tribunal Constitucional, encuentra este
Despacho que, a través de la respuesta otorgada por el BANCO DE BOGOTA el dia 13 de octubre
de 2017, se atendid la peticion elevada por la sefiora | | |} I de fondo, en tanto no se evadié
el objeto de la misma, sino que, dentro de un accionar razonable, la sociedad investigada le solicitd
a la peticionaria el namero de la linea cuya supresion pretendia. No obstante lo anterior, es
menester resaltar que para el caso objeto de estudio no resulta aplicable la Ley 1437 de 2011
Caodigo de Procedimiento Administrativo y de lo Contencioso Administrativo, sino la disposicion
especial contenida en el articulo 15 de la Ley 1581 de 2012, que sefiala lo siguiente:

“ARTICULO 15. RECLAMOS. El Titular o sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran
presentar un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual
sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccion, y acompafando los documentos que se quiera hacer valer. Si el
reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.
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En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
‘reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término méaximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.”

Realizadas estas precisiones y a pesar de que la sociedad BANCO DE BOGOTA no alleg6 pieza
probatoria alguna que certifique el envio de la comunicacion del 13 de octubre de 2017, encuentra
esta Direccion que, al analizar los argumentos de hecho y de derecho expuestos por la sociedad
investigada en lo corrido del proceso administrativo de la referencia en armonia con el material
probatorio obrante en el expediente; resulta aplicable el principio in dubio pro administrado, el cual
ha sido suficientemente desarrollado por la Corte Constitucional*4, asi:

“Como elemento caracteristico de los sistemas politicos democraticos y de manera congruente con
instrumentos internacionales ratificados por Colombia, la Constitucion Politica de 1991 establecio
en su articulo 29 la presuncion de inocencia, como una de las garantias del derecho fundamental
al debido proceso. Se trata de una cautela constitucional contra la arbitrariedad puablica, que se
activa en todos aquellos eventos en los que el Estado pretenda ejercer el poder de reprochar
comportamientos, por la via judicial o administrativa, esencialmente en ejercicio de su facultad
sancionadora (ius puniendi).

A pesar de que la norma constitucional disponga que “Toda persona se presume inocente mientras
no se la haya declarado judicialmente culpable”, en una redaccién equivalente a la del articulo 8
de la Convencién Americana sobre Derechos Humanos y a la prevista en el articulo 14 del Pacto
Internacional de Derechos Civiles y Politicos, ambos ratificados por Colombia, la presuncion de
inocencia es una garantia fundamental que es igualmente exigible en los procedimientos
administrativos, como lo reconoce expresamente el inciso primero del articulo 29 de la Constitucion
colombiana y que entrafia las siguientes consecuencias: (i) corresponde al Estado la carga de
desvirtuar la inocencia, a través de la prueba de los distintos elementos de la responsabilidad,
incluida la culpabilidad. (ii) A pesar de existir libertad respecto de las pruebas para desvirtuar la
presuncion de inocencia, sélo son admisibles medios de prueba respetuosos del debido proceso y
acordes a la dignidad humana. (iii) Nadie puede ser obligado a contribuir para que la presuncién de
inocencia que lo ampara, sea desvirtuada y sus silencios carecen de valor probatorio en forma de
confesién o indicio de su responsabilidad; (iv) durante el desarrollo del proceso o del procedimiento,
la persona tiene derecho a ser tratada como inocente y (V) la prueba necesaria para demostrar la
culpabilidad debe tener suficiente fuerza demostrativa, mas alla de toda duda razonable, la que, en
caso de persistir, debe resolverse mediante la confirmacién de la presuncion. Las anteriores, son
“garantias constitucionales que presiden la potestad sancionadora de la administracion y el
procedimiento administrativo que se adelanta para ejercerla’.

La regla que ordena resolver las dudas razonables en favor del investigado (regla in dubio pro reo,
in dubio pro administrado, in dubio pro disciplinado) es una consecuencia natural de la presuncién
constitucional de inocencia y constituye la contracara misma de la carga de la prueba que pesa
sobre el Estado, a través de las entidades que ejercen el poder publico. Asi, no obstante que la
norma constitucional no exija expresamente que las dudas razonables sean resueltas en beneficio
de la persona investigada, se trata de una conclusién forzosa que resulta de constatar que, a pesar
de los esfuerzos demostrados durante el desarrollo del procedimiento y en desarrollo del deber de
instruccién integral, el Estado no cumplié la carga probatoria que le incumbia 'y, por lo tanto, no logré
recaudar o aportar pruebas suficientes para desvirtuar la presuncién de inocencia. Por lo tanto, la
regla “en caso de duda, resuélvase en favor del investigado”, no es mas que la confirmacién de que
la persona nunca ha dejado de ser inocente y, en el caso de sanciones de naturaleza administrativa,
la no aplicacién de esta regla, genera nulidad del acto administrativo. Aunque la jurisprudencia
constitucional haya precisado que, en tratandose de procedimientos administrativos, la presuncién
de inocencia no es un derecho absoluto y se haya admitido, de manera excepcional, que el
Legislador invierta la carga de la prueba de uno de los elementos de la responsabilidad, (el elemento
subjetivo), a través de la prevision de presunciones de dolo y de culpa, dichas medidas han sido
sometidas al cumplimiento de rigurosas condiciones y, en todo caso, se ha advertido que esta

14 Corte Constitucional, sentencia C-495 de 2019, M.P. Alejandro Linares Cantillo.
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posibilidad se encuentra excluida para ciertos procesos, en particular, el proceso disciplinario, en
donde debe operar plenamente la presuncién de inocencia.

Las dudas que implican la decision de archivo del asunto o que conducen a proferir un fallo
absolutorio, son las razonables u objetivas, es decir, aquellas que luego del desarrollo de la
instruccion, surgen de un andlisis conjunto de las pruebas obrantes en el expediente, presidido por
la sana critica y la experiencia. La duda razonable resulta cuando del examen probatorio no es
posible tener conviccion racional respecto de los elementos de la responsabilidad y, por lo tanto, no
se cuenta con las pruebas requeridas para proferir una decisién condenatoria, que desvirtie
plenamente la presuncién de inocencia. Es decir que las dudas irrazonables, subjetivas o que se
fundan en elementos extraprocesales, no permiten proferir una resolucion favorable, cuando los
elementos de la responsabilidad se encuentren debidamente probados en el expediente. La certeza
0 conviccidn racional equivale a un estandar probatorio denominado de conviccion mas alla de toda
duda razonable por lo que, para poder ejercer el poder punitivo del Estado, no se requiere la certeza
absoluta, sino que las pruebas validamente recaudadas demuestren la reunion de los elementos de
la responsabilidad y, al respecto, no existan dudas derivadas de la insuficiencia probatoria o de
contradicciones probatorias insuperables a partir del examen conjunto del expediente.”

Por lo expuesto, esta Direccion procedera con el archivo del presente cargo.
DECIMO: Imposicion y graduacion de la sancion
10.1 Facultad sancionatoria

La Ley 1581 de 2012 le confirid a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:

“ARTicULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancion. Las
multas podran ser sucesivas mientras subsista el incumplimiento que las originé;

Texto del Proyecto de Ley Anterior
b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de
seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar;

c¢) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;

(..)

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefalé que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcion que entiende la planeaciéon como el instrumento fundamental para
el manejo econdmico del Estado, y con base en lo dispuesto por el inciso tercero del articulo 341
de la Constitucion Politica segun el cual “(e)l Plan Nacional de Inversiones se expedira mediante
una ley que tendrad prelacién sobre las demas leyes”, y que “sus mandatos constituiran
mecanismos idéneos para su ejecucién y suplirdn los existentes sin necesidad de la expedicién
de leyes posteriores”, la jurisprudencia ha destacado que la Ley del Plan de Desarrollo, que debe
expedirse en cada periodo presidencial, determina el contenido de las leyes anuales de
presupuesto, de otras leyes que tocan el tema econémico, social o ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso
-tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional °. Su

15 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31y ss., de la Ley 152 de 1994. Sin perjuicio, a la participacion que
éstas tienen en la elaboracion del PND.
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cumplimiento se mide en la ejecucion que se haga del Plan Nacional de Desarrollo dentro las
competencias que le sean propias a cada una de las entidades del orden nacional observando los
criterios de concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser
de obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accion institucional como lo establece el inciso 1 del articulo 26 de la
ley 152 de 1994.

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

ART. 49. —Caélculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros,
sanciones, multas, tasas, tarifas y estampillas, actualmente denominados y establecidos con
base en el salario minimo mensual legal vigente, SMMLV, deberan ser calculados con base en
su equivalencia en términos de la unidad de valor tributario, UVT. En adelante, las
actualizaciones de estos valores también se haran con base en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren
ejecutoriados con anterioridad al 1° de enero de 2020 se mantendran determinados en SMMLYV.

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base
en su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de
caracter personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la
siguiente manera:

SMLV | Multa
UVT vigente 2020 | en UVT

De otra parte, la ley 1581 de 2012 en su articulo 24 sefala los criterios de graduacion de las
sanciones de los cuales este Despacho entrara a determinar cuales se deben tener en cuenta en
caso concreto, asi:

De otra parte, dentro del marco de la Ley 1581 de 2012, con relacion a la imposicion de la sancion,
el articulo 24 ibidem establece unos criterios de graduacion que permiten garantizar el respeto de
las garantias del articulo 29 Constitucional*® y que, por lo tanto, esta Direccién debera analizar para
el caso concreto y asi determinar cuales debe tener en cuenta. Esos criterios, segun la sentencia
C-748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y
a una circunstancia de atenuacién o disminucion de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccién al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccion y
la sancion aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancion correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacién de los principios que gobiernan
la funcién puablica. Respecto de la sancién administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad™’

Siendo asi, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales debe analizar todos los criterios de graduacion del
articulo 24 de la Ley 1581 de 2012 con la finalidad de establecer como se aplican al caso concreto
y, de esa forma, seleccionar y graduar la sancion que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos

16 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afadida)

7 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.
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operacionales, patrimonio y, en general, su informacion financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancion resulte disuasoria mas
no confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir
no se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 23 y siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de
habeas data financiero y, de esa forma, proteger el derecho fundamental a la proteccion de datos
personales, entre otros'é,

La imposicién de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad
humana, el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracion del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni
deben tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los
derechos humanos de un ciudadano es, por si solo, un hecho muy grave que no necesita de
forzosos razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “e/ desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad™®. Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un réegimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia®.

La Ley 1581 de 2012 le confirio a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 23%* de la misma ley. Asimismo, el articulo 24 de la
norma en mencion indica los criterios a seguir para graduar las sanciones en los siguientes
términos:

18 L as sanciones impuestas en funcion del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto funcionamiento
de la administracién. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo Mendoza,
Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.

19 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos

20 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

2l ey 1581 de 2012, articulo 18: “La Superintendencia de Industria y Comercio podré imponer a los Responsables del Tratamiento y Encargados
del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al momento
de la imposicién de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las originé;

Texto del Proyecto de Ley Anterior
b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se indicaran los
correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin que se hubieren adoptado
los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada. En el evento en el cual la
Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una autoridad puablica a las disposiciones de la presente ley,
remitira la actuacion a la Procuraduria General de la Nacion para que adelante la investigacion respectiva.
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“ARTicuLO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las
gue se refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en
cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comision de
la infraccion;

c¢) La reincidencia en la comisién de la infraccion;

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comisién de
la infraccidn antes de la imposicion de la sancion a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener
en cuenta en el caso en concreto, asi:

10.1.1 La dimension del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion de Datos,
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancion
aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige
gue tanto la falta descrita como la sancion correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan la
funcion puablica. Respecto de la sancién administrativa, la proporcionalidad implica también que
ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de
importancia frente a esa misma gravedad™?

De esta forma, para la correcta adecuacién de los hechos y la sancion aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida, analizar la dimension del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econdémico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econémica
del investigado, la reiteracion de la infraccion, colaboracién del investigado para esclarecer los
hechos investigados?3.

También se tendran en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, de tal forma que la
sancién resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante el
tramite de la investigacion administrativa.

22 Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente Dr. Marco Gerardo Monroy
Cabra.

2 ey 1581 de 2012 “Articulo 23. La Superintendencia de Industria y Comercio podréa imponer a los Responsables del Tratamiento y Encargados del
Tratamiento las siguientes sanciones: a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos
mensuales legales vigentes al momento de la imposicién de la sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las
origing; b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se
indicaran los correctivos que se deberan adoptar; c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio; d) Cierre inmediato
y definitivo de la operacion que involucre el Tratamiento de datos sensibles; Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican
para las personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta un presunto incumplimiento
de una autoridad publica a las disposiciones de la presente ley, remitird la actuacion a la Procuraduria General de la Nacién para que adelante la
investigacion respectiva.”
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Frente al primer cargo formulado a la sociedad investigada, es claro para esta Direccidon que la
sociedad BANCO DE BOGOTA en su calidad de Responsable del Tratamiento infringié los deberes
que le asisten, al usar datos personales de la sefiora || . para contactarla y realizar
gestiones de cobro de una obligacion de un tercero, sin contar con su autorizacion previa expresa
e informada, con lo que transgredié el deber contemplado en el literal b) del articulo 17 de la Ley al
1581 de 2012 en concordancia con el literal c) del articulo 4 y el articulo 9 de la misma ley, y con el
articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015, razén por la cual se impondra
una sancién pecuniaria de TRESCIENTOS CINCUENTA Y UN MILLONES CIENTO VEINTE MIL
SEICIENTOS VEINTISIETE PESOS M/CTE ($351.120.627), equivalentes a NUEVE MIL
OCHOCIENTAS SESENTA Y UN (9.861) Unidades de Valor Tributario.

10.2 Otros criterios de graduacion

Por ultimo se aclara que los criterios de graduacién de la sancién sefialados en los literales b), c),
d) y e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro
de la investigacion realizada no se encontr6 que la investigada hubiera obtenido beneficio
econdmico alguno por la comision de la infraccion, (ii) no hubo reincidencia en la comision de la
infraccion, (iii) no hubo resistencia u obstruccion a la accién investigativa de la Superintendencia y,
(iv) no hubo renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

El criterio de atenuacion sefialado en el literal f) del articulo 24 de la Ley 1581de 2012 no se aplicara
toda vez que la investigada no reconocio de manera expresa la comision de la infraccion al deber
contemplado en el literal j) del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales
a) y e) del articulo 4 y el articulo 15 de la misma Ley, asi como con lo establecido en el articulo
2.2.2.25.4.2 del Decreto Unico Reglamentario 1074 de 2015.

DECIMO PRIMERQO: CONCLUSION

Con fundamento en lo expuesto, encuentra acreditado este Despacho que, la sociedad BANCO DE
BOGOTA en su calidad de Responsable del Tratamiento infringio los deberes que le asisten, al usar
datos personales de la sefiora _ para contactarla y realizar gestiones de cobro de una
obligacion de un tercero, sin contar con su autorizacion previa expresa e informada; razon por la
cual se impondra una sancién pecuniaria de TRESCIENTOS CINCUENTA Y UN MILLONES
CIENTO VEINTE MIL SEICIENTOS VEINTISIETE PESOS M/CTE ($351.120.627), equivalentes a
NUEVE MIL OCHOCIENTAS SESENTA Y UN (9.861) Unidades de Valor Tributario.

Asi mismo, en ejercicio de las funciones conferidas por el articulo 21 de la Ley 1581 de 2012 a esta
Superintendencia, se procedera a impartir una orden administrativa a la sociedad investigada,
consistente en abstenerse de hacer tratamiento de los datos suministrados como referencia, para
fines distintos al verificar la identidad de sus contratantes y su comportamiento con las obligaciones
adquiridas, o en su defecto, debera contar con el consentimiento previo, expreso e informado del
respectivo titular del dato.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad BANCO DE BOGOTA
identificada con el Nit. 860.002.964-4 de TRESCIENTOS CINCUENTA Y UN MILLONES CIENTO
VEINTE MIL SEICIENTOS VEINTISIETE PESOS M/CTE ($351.120.627), equivalentes a NUEVE
MIL OCHOCIENTAS SESENTA Y UN (9.861) Unidades de Valor Tributario, por la transgresion
lo dispuesto en (i) el literal b) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal
c) del articulo 4 y el articulo 9 de la misma ley, y con el articulo 2.2.2.25.2.2. del Decreto Unico
Reglamentario 1074 de 2015 y de conformidad con la parte motiva del presente acto administrativo.

PARAGRAFO: El valor de la sanciéon pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacion, donde le expediran el recibo de caja aplicado a la resolucion
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sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: IMPARTIR una orden administrativa a la sociedad BANCO DE BOGOTA
identificada con el Nit. 860.002.964-4 de abstenerse de hacer tratamiento de los datos
suministrados como referencia, para fines distintos al verificar la identidad de sus contratantes y su
comportamiento con las obligaciones adquiridas, o en su defecto, debera contar con el
consentimiento previo, expreso e informado del respectivo titular del dato.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucion a la
sociedad BANCO DE BOGOTA identificada con el Nit. 860.002.964-4, a través de su representante
legal y de su apoderado, en calidad de investigada, entregandoles copia de la misma e
informandoles que contra ella procede recurso de reposicion, ante el Director de Investigacién de
Proteccién de Datos Personales y de apelacién ante el Superintendente Delegado para la
Proteccién de Datos Personales dentro de los diez (10) dias siguientes a su notificacion.

ARTPICULO CUARTO: COMUNICAR a la sefora identificada
con la cédula de ciudadania numero el contenido de la presente decision.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., 28 OCTUBRE 2020

El Director de Investigacion de Proteccion de Datos Personales,
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NOTIFICACION:

Investigada:
Entidad:
Identificacion:

Representante Legal:

Identificacion:
Direccién:

Ciudad:

Correo electrénico:

Apoderado:
Sefior:
Identificacion:

Direccion:
Ciudad:
Correo electronico:

COMUNICACION:
Sefiora:
Identificacion:
Direccion:

Ciudad:

Correo electrénico:

BANCO DE BOGOTA

Nit. 860.002.964-4

ALEJANDRO AUGUSTO FIGUEROA JARAMILLO
C.C. 8.228.877

Calle36#7—-47P 15

Bogota

rjudicial@bancodebogota.com.co

JUAN CAMILO MALDONADO QUIROGA
C.C. 80.727.434

T.P. 146.106 del C.S.J.

Calle 36 No. 7-47 Piso 4

Bogota
jmaldon@bancodebogota.com.co
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