REPUBLICA DE COLOMBIA
2 K o

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 49336 DE 2020

(21 AGOSTO 2020)

‘Por la cual se impone una sancion [ VERSION PUBLICA ]

Radicacién 18-199009

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 17 de la Ley
1266 de 2008, y los numerales 4 y 5 del articulo 17 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO: Que esta Superintendencia tuvo conocimiento de la presunta violacion de las normas
de proteccion de datos personales contenidas en la Ley 1266 de 2008 por parte de la sociedad
COLOMBIA TELECOMUNICACIONES S.A. E.S.P, identificada con Nit. 830.122.566-1, por lo que

se decidio iniciar investigacion administrativa en consideracion a los siguientes hechos narrados
por el sefior X

1.1. Eldia 2 de agosto de 2018, el sefior | GcININININGdG@GEGEGEGE -c.d 2 12 oficina de

Experian Colombia S.A. ubicada en el Centro Comercial Iserra 100 y se percatd de que la
compaiia de telefonia movii COLOMBIA TELECOMUNICACIONES S.A. E.S.P habia
consultado su historial crediticio en numerosas oportunidades.

1.2. El denunciante sostiene que en ocasiones anteriores la compafiia lo ha contactado para
ofrecerle planes o mejoras al plan contratado, pero €l no ha aceptado.

1.3. El quejoso manifiesta que una entidad financiera le nego un crédito que habia solicitado, con
fundamento en el numero de consultas hechas por COLOMBIA TELECOMUNICACIONES
S.A. E.S.P a su historial crediticio en DataCrédito, el cual fue consultado en por lo menos
cinco (5) oportunidades.

SEGUNDO: Que, con base en los hechos anotados, a partir de los cuales se advirtio la presunta
violacion de las normas sobre proteccion de datos personales y, en particular, las disposiciones
contenidas en el articulo 9 numeral 1 de la Ley 1266 de 2008, en concordancia con el articulo 15
de la norma en mencion, se inicié la presente investigacion administrativa mediante la expedicion
de la Resolucion N° 89950 el dia 12 de diciembre de 2018, por medio de la cual se formul6 un cargo
tnico a la sociedad COLOMBIA TELECOMUNICACIONES S.A. E.S.P, identificada con Nit.
830.122.566-1.

La mencionada resolucion le fue notificada a la investigada para que se pronunciara sobre los
hechos materia de investigacién y aportara y/o solicitara las pruebas que pretendia hacer valer
dentro del referido trdmite, con el fin de que ejerciera a cabalidad su derecho de defensa y
contradiccion. De la misma manera, esta actuacion fue comunicada al denunciante.

TERCERO: Que, mediante escrito radicado bajo el N° 18-199009-00016-0001 del 18 de enero de
2019 (folios 19 al 20), a través de su apoderada, la investigada dio respuesta a la formulacién de
cargos informando y argumentando lo siguiente:

3.1. La Direccion de Investigacion de Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio desconoci6 el principio de tipicidad, dado que no informo a la sociedad
investigada cual es la accion u omision que ejecuté o en que incurrio que da lugar a la
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3.2.

3.3.

infraccion del articulo 9 numeral 1 de la Ley 1266 de 2008 y que justifica el inicio de la
investigacion y la imposicion de la sancion.

COLOMBIA TELECOMUNICACIONES S.A. E.S.P no ha violado el deber de reserva a que
hace referencia el articulo 9 numeral 1 de la Ley 1266 de 2008 y, en consecuencia, no se
justifica la apertura de la investigacion, ni la imposicion de la sancion.

De igual manera indic6, que las consultas realizadas en DataCrédito al historial crediticio del
guejoso se ajustan al articulo 15 de la Ley 1266 de 2008, ya que se efectuaron con la finalidad
de calcular el riesgo crediticio para establecer una nueva relacion contractual con el cliente
para la contratacion de un nuevo plan dentro de la modalidad pospago y para aprobar la
prestacion de servicios adicionales por él solicitados “sobre la base de la relacion contractual
vigente surgida del contrato de prestacion de servicios de comunicaciones para la linea movil
No. ﬂ

CUARTO: Que, a través de la Resolucion N° 7483 de 29 de marzo de 2019, esta Direccién
incorpord, con el valor legal que les corresponda, las siguientes pruebas obrantes en el expediente
radicado bajo el N° 18-199009 (fls. 52 al 53):

Adicionalmente, en la citada Resolucion este Despacho decret6 de oficio la practica de la siguiente

“4.1 Aportadas por el denunciante:

4.1.1 Escrito con radicado No. 18-199009-0 de 02 de agosto de 2018 (...) y sus anexos
(Folios 1, 2y 33).

4.2 Recolectadas preliminarmente y de oficio:

4.2.1 Consulta de oficio de la historia de crédito (...) ante el Operador de informacion
Experian Colombia S.A de 03 de agosto de 2018 (Folios 3y 4).

4.2.2 Requerimiento de informacién al Operador de informacién Experian Colombia S.A.
de radicado No. 18-199009-3 de 25 septiembre de 2018 (Folio 5).

4.2.3 Requerimiento de informacion al Operador de informacién de CIFIN S.A.S de
radicado No. 18-199009-4 de 25 de septiembre de 2018 (Folio 6).

4.2.4 Requerimiento de informacion a la sociedad COLOMBIA
TELECOMUNICACIONES S.A. E.S.P. de radicado No. 18-199009-6 de 26 de
septiembre de 2018 (Folio 8).

4.2.5 Respuesta de radicado No. 18-199009-7 de 12 de octubre de 2018 del Operador
de Informacion Experian Colombia S.A. al requerimiento de informacion hecho y sus
anexos (Folio 9 al 16).

4.2.6 Respuesta de radicado No. 18-199009-9 de 12 de octubre de 2018 de la sociedad
COLOMBIA TELECOMUNICACIONES S.A. E.S.P.,, mediante apoderada, al
requerimiento de informacién elevado (Folio 17).

4.2.7 Respuesta de radicado No. 18-199009-9 de 18 de octubre de 2018 del Operador
de informacién Cifin S.A.S al requerimiento de informacion realizado (Folio 18).

4.2.8 Certificado de existencia y representacion legal de la investigada obtenido a través
del RUES el 17 de marzo de 2019 (Folios 38 a 51).

4.3 Aportadas por la investigada:

4.3.1. Escrito de descargos de radicado No. 18-199009-16 de 18 de enero de 2019 (Folio
19y 20).”

prueba:
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‘Requerir a la sociedad COLOMBIA TELECOMUNICACIONES S.A. E.S.P para que (i) allegue
a este Despacho copia del contrato de la linea telefénica No suscrito por el sefior

_, identificado con C.C. ; (ii) certifique el periodo de tiempo
en el que la relacién contractual con el sefior surgida a partir de la
suscripcion del contrato de linea telefénica No. ha estado vigente, especificando si

la misma se vio interrumpida en algun periodo de tiempo”.

QUINTO: Que, con el escrito radicado bajo el N° 18-199009-00020-0001 de 05 de abril de 2019, la
investigada alleg6 las pruebas solicitadas en la Resolucion 7483 de 2019 (fls. 55 al 56).

SEXTO: Que dentro del plazo otorgado en el escrito con radicacion N° 18-199009-23-1 de 24 de
mayo de 2019 (folio 59), la sociedad investigada mediante comunicado del 10 de junio de 2019
presento alegatos de conclusion reiterando lo sefialado en su escrito de descargos y manifestando
lo siguiente (fls. 61 al 67):

“(...) las consultas al historial crediticio del serior || GG fueon

realizadas Unicamente por la Compafiia y siguiendo las estrictas finalidades
sefialadas por la Ley 1266 de 2008, con el animo de calcular los riesgos crediticios
para el establecimiento de una nueva relacion contractual.

(...) En el presente caso, las consultas al historial crediticio del usuario se realizan
con el fin de determinar si poseia la capacidad de endeudamiento para la adquisicion
de los servicios adicionales que pretendia contratar sobre la linea moévil No.
3173629903,

SEPTIMO: Que, mediante Resolucion N° 24292 del 28 de junio del 2019 (folios 68 al 70), este
Despacho decidi6é ordenar la reapertura del periodo probatorio y decretar las siguientes pruebas:

‘REQUERIR a la SOCIEDAD COLOMBIA TELECOMUNICACIONES S.A. E.S.P para que:
0] Aporte copia del contrato de la linea telefénica No celebrado con el
sefior _ identificado con C.C. , el 31 de enero
de 2017, a través del cual la linea migré a modalidad pospago. Ademas, se debera
acreditar la voluntad efectiva del Titular de celebrar el referido contrato.

(i)  Aporte copia del contrato de la linea telefénica No ‘elebrado con el
sefior Hugo Javier Chacon Padilla, identificado con C.C. , el 28 de marzo
de 2018, a través del cual hubo cambio del plan mediante canal telefonico. Ademas,

se debera acreditar la voluntad efectiva del Titular (...) de celebrar el referido
contrato.”

OCTAVO: Que la investigada aport6 algunas de las pruebas solicitadas en la Resolucion N° 24292
de 2019 con el escrito radicado bajo el N° 18-199009-00028-0001 del 24 de julio de 2019 (folios 74
a77yCD).

NOVENO: Que, mediante escrito con radicaciéon N° 18-199009-00031-000 de 31 de octubre de
2019, esta Direccion declaré concluida la etapa probatoria y corrié traslado nuevamente a la
investigada para que presentara alegatos de conclusion.

DECIMO: Que una vez vencido el término de diez (10) dias habiles concedido por este Despacho
en la actuacion radicada bajo el N° 18-199009-00031-000 de 2019, la investigada guardo silencio.

DECIMO PRIMERO: Competencia de la Superintendencia de Industriay Comercio

El articulo 17 de la Ley 1266 de 2008 establece la funcidén de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio sobre los operadores, las fuentes y los usuarios de
informacioén financiera, crediticia, comercial, de servicios y la proveniente de terceros paises, en
cuanto se refiere a la actividad de administracién de datos personales que se regula en la
mencionada Ley.
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DECIMO SEGUNDO: Andlisis del caso
12.1 Adecuacion tipica

La Corte Constitucional en Sentencia C-1011 de 2008 establecio lo siguiente respecto del principio
de tipicidad en materia de derecho administrativo sancionatorio:

“(...) [l]a jurisprudencia’?® ha estimado que para que pueda predicarse el cumplimiento del
contenido del principio de tipicidad en el derecho administrativo sancionador, deben
concurrir tres elementos, a saber:

(i) Que la conducta sancionable esté descrita de manera especifica y precisa, bien porque
la misma esté determinada en el mismo cuerpo normativo o sea determinable22 a partir
de la aplicacion de otras normas juridicas;

(i) Que exista una sancién cuyo contenido material esté definido en la ley;

(iii) Que exista correlacion entre la conducta y la sancion;

Sin perjuicio de lo anterior, se reitera que ‘las conductas o comportamientos que
constituyen falta administrativa, no tienen por qué ser descritos con la misma minuciosidad
y detalle que se exige en materia penal, permitiendo asi una mayor flexibilidad en la
adecuacion tipica’.12%!

En ocasiones, los elementos enunciados no se encuentran previstos en el mismo
instrumento normativo, sino que es preciso consultar el contenido de otras disposiciones
para especificar cual es la conducta ordenada o prohibida o cual es la sancién especifica
aplicable. (...)™.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

0] El articulo 9 de la Ley 1266 de 2008 sefiala los deberes que le asisten a los usuarios
de informacion respecto del manejo de la informacion financiera, crediticia, comercial
y de servicios contenida en las bases de datos personales destinadas al riesgo
crediticio.

(i) El incumplimiento del sefialado deber dara lugar a la aplicacién de las sanciones
definidas especificamente en el articulo 18 de la Ley 1266 de 2008.

De conformidad con los hechos alegados por el denunciante y el acervo probatorio que obra en el
expediente, se puede establecer que la conducta desplegada por la investigada se concreta en la
posible vulneracion de lo consagrado en las disposiciones contenidas en el articulo 9 numeral 1 de
la Ley 1266 de 2008, en concordancia con el articulo 15 de la norma en mencion.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada darda lugar o no a la imposicion de una sancion, para lo cual se deberan tener en cuenta
los hechos narrados por el denunciante, las razones de hecho y de derecho aducidas por la
investigada tanto en su escrito de descargos, como de alegatos de conclusion, asi como el conjunto
de pruebas allegadas al expediente.

12.2 Valoracion probatoriay conclusiones

12.2.1 En relacion con el incumplimiento del deber establecido en el articulo 9 numeral 1
de laLey 1266 de 2008, en concordancia con el articulo 15 de la misma ley

El ambito de aplicacion de la Ley 1266 de 2008 se circunscribe a las bases de datos que contienen
informacioén personal de naturaleza comercial, financiera, crediticia y de servicios, que es tratada
con la finalidad de calcular el riesgo crediticio de los titulares de los datos?.

1Corte Constitucional, Sentencia C-1011 de 2008, M.P: Jaime Cérdoba Trivifio. F.J:3.6.2.
2 Corte Constitucional, sentencia C-1011/08, Magistrado Ponente Jaime Cordoba Trivifio, dieciséis (16) de octubre de dos mil ocho (2008).
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Esta clase de informacion ha sido clasificada por la Corte Constitucional como semiprivada, puesto
gue su conocimiento y circulacién son de interés para un grupo de personas o la sociedad en
general, por ejemplo, para empresas que, aunque no pertenezcan al sector financiero, requieren
acceder a estos datos para tomar la decision de establecer o mantener una relacion contractual con
determinada persona3. En relacién con este tipo de datos ha aseverado la alta corporacion lo
siguiente:

“La informacién semiprivada es aquel dato personal o impersonal que, al no pertenecer a la
categoria de informacion publica, si requiere de algin grado de limitacién para su acceso,
incorporacion a bases de datos y divulgacion. Por ende, se trata de informacion que sélo
puede accederse por orden de autoridad judicial o administrativa y para los fines propios de sus
funciones, o a través del cumplimiento de los principios de administracion de datos
personales (...)™ (negrilla fuera del original).

El derecho al habeas data comercial, crediticio, financiero y de servicios, como categoria especial
de derecho fundamental a la autodeterminacion informatica consagrado en el articulo 15 de la
Constitucion Politica, es la facultad que tienen los titulares de esta clase de datos personales para
autorizar su recoleccion y controlar el manejo que las fuentes, operadores y usuarios de la
informacion hacen de los mismos. De acuerdo con la Corte Constitucional:

“El habeas data financiero esta dirigido a proteger la libertad del individuo de controlar la
informacion personal concernida en bases de datos, destinadas a ofrecer a terceros datos Utiles
para el calculo del riesgo crediticio del titular. En el ejercicio de este derecho confluyen varios
valores y principios constitucionales, a la vez que otros derechos™ (negrilla fuera del
original).

Uno de los principios de obligatoria observancia en el tratamiento de datos personales es el de
finalidad, establecido en la jurisprudencia de la Corte Constitucional y en el literal “b” del articulo 4
de la Ley 1266 de 2008. Segun esta norma: “La administracion de datos personales debe obedecer
a una finalidad legitima de acuerdo con la Constitucidén y la ley”. De este principio se extraen algunas
reglas: (i) esta prohibido el tratamiento de datos personales sin que se identifique de manera previa,
clara, especifica y expresa la finalidad del mismo, y; (ii) no esta permitido el procesamiento de datos
personales para fines diferentes a los inicialmente previstos y/o autorizados por el titular del dato®.
En relacion con esta ultima prohibicion, ha sefialado el alto tribunal:

“Para estructurar el principio de finalidad, la Corte ha perfilado la llamada teoria de los ambitos,
de tal forma que se admite que el suministro de datos personales se realiza en un contexto mas
o0 menos delimitado. En consecuencia, 1a referida informacion se destinara a realizar los fines
exclusivos para los cuales fue entregada por el titular, en relacién con el objeto de la base de
datos y con el contexto en el cual estos son suministrados”™” ’.

En el caso de las bases de datos que contienen informacion comercial, crediticia, financiera y de
servicios, la finalidad del tratamiento es definida por la Ley 1266 de 2008 y se relaciona con el
ambito de aplicacion de la norma. Esta finalidad consiste en calcular el riesgo crediticio de los
titulares de los datos personales.

Por su parte, los usuarios de la informacion, definidos por el articulo 3 literal “d” de la Ley 1266 de
2008, como las personas naturales o juridicas que acceden a los datos personales suministrados
por los operadores, las fuentes o los titulares, estan sujetos en su actuar a los principios del
tratamiento de datos personales. De tal forma que las consultas que realicen, verbigracia, en las
centrales de riesgo (operadores de la informacion), deben respetar el principio de finalidad.

3 La Corte Constitucional argumento en la sentencia C-1011/08 que el tratamiento de datos de caracter comercial, crediticio y financiero se justifica
por un motivo de interés publico que consiste en “(...) la proteccion de los recursos de intermediacion y, por ende, del sistema financiero en su
conjunto”. Empero, esta justificacion no es trasladable a aquellos casos en que la persona que trata los datos no capta recursos de los ciudadanos
y no pertenecen al sistema financiero, por ejemplo, empresas de telefonia mévil. En estos supuestos, habra que concluir que los datos son
semiprivados porque también interesan a un grupo de personas. idem.

4 {dem.
5 idem.
6 Corte Constitucional, sentencia C-1011/08, Magistrado Ponente Jaime Cordoba Trivifio, dieciséis (16) de octubre de dos mil ocho (2008).

7 Corte Constitucional, sentencia C-748/11, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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En desarrollo de este principio, el parrafo primero del articulo 15 de la citada ley preceptia:

“La informacién contenida en bancos de datos de informacién financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises podrad ser accedida por los usuarios
Unicamente con las siguientes finalidades: Como elemento de analisis para establecer y
mantener una relacion contractual, cualquiera que sea su naturaleza, asi como para la
evaluacion de los riesgos derivados de una relaciéon contractual vigente.

(..

Para cualquier otra finalidad, diferente de las anteriores, respecto de la cual y en forma
general o para cada caso particular se haya obtenido autorizacion por parte del titular de la
informacion.” (negrilla fuera del original).

En similar sentido, la Circular Unica de la Superintendencia de Industria y Comercio sefiala:

“El usuario de informacion sélo podra consultar la historia crediticia de un titular en cumplimiento
de los principios de finalidad y circulacion restringida de la administracién de datos personales,
establecidos en los literales b) y c) del articulo 4 de la Ley 1266 de 2008. Si la finalidad para la
cual consulta la informacion es diferente al calculo del riesgo crediticio, debera acreditar que
cuenta con la correspondiente autorizacion previa y expresa del titular.”

En la sentencia C-1011 de 2008, al estudiar la constitucionalidad de otro articulo de la Ley 1266 de
2008, la Corte Constitucional hizo una aclaracién util para interpretar el parrafo primero del articulo
15 de esta ley:

“Como se observa, el acceso a la informacion crediticia y comercial del sujeto concernido se
inserta, necesariamente, en una actividad contractual bilateral. Es decir, los usuarios del dato
personal estan interesados en conocer la informacion de un cliente potencial especifico, a fin
de celebrar contratos también definidos. A su vez, ese cliente potencial también ha
expresado su intencién de acceder a determinado producto comercial o de crédito, lo
gue ha motivado que la entidad o empresa correspondiente realice una investigacion
sobre su historial de cumplimiento. Bajo esta perspectiva, para que exista necesidad del
calculo del riesgo crediticio debe concurrir un interés bilateral de las partes interesadas
en el perfeccionamiento del contrato futuro™ (negrilla fuera del original).

En sintesis, la manifestacion de la voluntad del titular de los datos personales de celebrar un
contrato futuro para adquirir un producto o servicio o la necesidad del usuario de la informacién de
analizar si mantiene un vinculo contractual vigente legitiman a este Ultimo para consultar su
informacion financiera, comercial, crediticia y de servicios en las centrales de riesgo, siempre y
cuando la finalidad sea calcular el riesgo crediticio de la operacion. En caso de que la consulta no
se realice con estas finalidades o las demas indicadas en el articulo 15, el usuario debera contar
con la autorizacion previa, expresa e informada del titular de los datos personales.

Esta Superintendencia ha considerado que en el marco de un contrato de prestacion de servicios
de telefonia movil en la modalidad pospago, la empresa esta facultada para consultar el historial
crediticio del otro contratante, pues existe un riesgo crediticio para la compafiia o, en otras palabras,
un riesgo de impago una vez vencido el plazo establecido para el pago de la obligacién;
contingencia que no afecta a la empresa cuando el servicio es prestado en la modalidad prepago™®.

Esta Direccion de Investigacion de Proteccidn de Datos Personales, en etapa preliminar, encontré
probado que: (i) la investigada consultd el historial crediticio del denunciante en las siguientes
fechas: 28 de agosto de 2017, 20 de septiembre de 2017, 19 de octubre de 2017, 24 de enero de

8 Circular Unica de la Superintendencia de Industria y Comercio de 19 de julio de 2001, PUBLICADA EN EL DIARIO OFICIAL 44511 del 06 de
agosto de 2001.

9 Corte Constitucional, sentencia C-1011/08, Magistrado Ponente Jaime Cordoba Trivifio, dieciséis (16) de octubre de dos mil ocho (2008).

10 Advierte este Despacho que la celebracion de un contrato en la modalidad prepago se realiza con el fin de que el suscriptor adquiera un nimero
de abonado que le permita acceder y disfrutar de los servicios prestados por el operador de telefonia, siempre y cuando compre de forma
anticipada los servicios que pretende consumir, por tiempo limitado. En este orden de ideas, es claro que en este tipo de relaciones contractuales
no surge ningun riesgo crediticio para la compafiia prestadora del servicio que amerite el acceso a la informacion personal del titular, toda vez
que las personas que suscriben contratos en la modalidad prepago no se obligan con el proveedor a pagar una suma periodica para la efectiva
prestacion del servicio.
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2018, 26 de marzo de 2018, 3 de abril de 2018, 10 de mayo de 2018 y 30 de junio de 2018, de
conformidad con el certificado remitido a este Despacho por el operador de la informacion Experian
Colombia S.A. (fl. 9) y la copia del historial crediticio (fls. 3 a 4), y; (i) COLOMBIA
TELECOMUNICACIONES S.A no habia acreditado que las consultas hechas al historial crediticio
del quejoso se hicieran en respuesta a su expresa solicitud de la prestacion de servicios adicionales.

La investigada sostiene que “...) la linea telefénica N° ||l estuvo activa en la modalidad
prepago, en el periodo del 26 de febrero de 2011 al 31 de enero de 2017 (...)”, que en esta Ultima
fecha migré de la modalidad prepago a la modalidad pospago y el dia 28 de marzo de 2018 operé
un cambio de plan.

De acuerdo con Movistar, las consultas hechas al historial crediticio del quejoso respondieron a
la solicitud de cambio de plan y a “15 Solicitudes Posventa (POSV) de Planes Adicionales
Servicios Suplementarios (PASS) realizadas por Tienda Movistar Servicio En Linea (TMSL)
aprobadas” con base en el contrato de telefonia mévil celebrado con el cliente. Para demostrar
estos hechos, la investigada aporté con el escrito de descargos el siguiente Registro de
Consultas:

Como se menciond en el numeral cuarto de esta Resolucion, este Despacho, con el fin de contar
con material probatorio suficiente para llegar al conocimiento de los hechos, mediante Resolucion
N° 7483 de 29 de marzo de 2019, decidio requerir a la investigada para que:

“...) () allegue a este Despacho copia del contrato de la linea telefénica No _
suscrito por el sefior , identificado con C.C| : (i) certifigue
el periodo de tiempo en el que la relacién contractual con el sefor
surgida a partir de la suscripcion del contrato de linea telefénica No. .
vigente, especificando si la misma se vio interrumpida en algun periodo de tiempo”.

ha estado

La abogada de la sociedad, en escrito con radicacion N° 18-199009-00020-0001 del 5 de abril de
2019, contestd a la solicitud elevada por esta Direccion de la siguiente forma:

0] En relacion con el primer requerimiento afirmé: “Posteriormente se realizé cambio a
plan pospago, modalidad para la cual no se encontré en nuestros archivos el
documento fisico del contrato de la linea telefonica”. (negrilla fuera del original).

(i) En respuesta al segundo punto sefialé que la linea telefénica del quejoso se activo en
la modalidad pospago desde el dia 31 de enero de 2017 y para probar este hecho
aporto la siguiente prueba:
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Esta Direccion, nuevamente con fundamento en la falta de pruebas suficientes para fallar, en
Resolucion N° 24292 del 28 de junio de 2019 decidio reabrir el periodo probatorio para solicitar a la
investigada que aportara los documentos que a continuacién se enuncian:

“...)

(i) ...) copia del contrato de la linea telefénica No. . Ilebrado con el sefior
b, identificado con C.C. . , el 31 de enero de
2017, a través del cual la linea migré a modalidad pospago. Ademas, se debera
acreditar la voluntad efectiva del Titular de celebrar el referido contrato.

(i) ...) copia del contrato de la linea telefonica No. . celebrado con el sefior
, identificado con C.C. . , €l 28 de marzo de
2018, a través del cual hubo cambio del plan mediante canal telefénico. Ademas,

se debera acreditar la voluntad efectiva del Titular (...) de celebrar el referido
contrato.”

En escrito radicado bajo el N° 18-199009-00028-0001 del 24 de julio de 2019, la apoderada de
COLOMBIA TELECOMUNICACIONES S.A. E.S.P. aporté unicamente copia de un contrato con
fecha del 31 de enero del 2017, no suscrito por el denunciante, y copia de la grabacion de una
llamada telefonica en la que el quejoso manifiesta su voluntad de aceptar las condiciones de un
cambio de plan en la modalidad pospago. Acerca de la copia del contrato aportada, la abogada de
la investigada sefial6:

“Con respecto al contrato fisico adjunto al escrito de Alegatos radicado ante su Despacho
el 10 de junio de 2019, el cual adjuntamos nuevamente, reiteramos que el mismo
corresponde al cambio de plan de fecha 28 de marzo de 2018, cuya grabacién se
adjunta al presente (ver Anexo No. 2)

Aclaramos que la fecha registrada en el contrato corresponde a la de activacion de la linea
en pospago, pero en las Condiciones Comerciales se puede corroborar que son las del
cambio de plan realizado el 28 de marzo de 2018”. (negrilla fuera del original).

En efecto, la grabacion prueba que el quejoso inicidé su vinculo contractual con la investigada en el
afio 2011, que en el momento en que tuvo lugar la conversacion el Titular de los datos personales
tenia activado un plan pospago y que acepté un cambio al plan GG por el que se le cobraria la
suma de COP $42.899,00 mensuales. Por su parte, en el contrato aportado se incluye en la clausula
décima tercera la autorizacion para la consulta de datos personales ante los operadores de
informacion. Sin embargo, ninguna de las pruebas aportadas por la abogada de la investigada
demuestra la fecha en la que el denunciante manifesté su voluntad de migrar de la modalidad
prepago a la modalidad pospago, ni la fecha en la que acept6 el cambio de plan.

Asimismo, la apoderada de la empresa no allegd prueba de la solicitud por parte del cliente de la
prestacion de servicios adicionales (15 solicitudes posventa (POSV) de Planes Adicionales Servicio
Suplementarios (PASS) realizadas a través de la Tienda Movistar Servicio en Linea (TMSL)) a que
hace referencia en el escrito de descargos. Aunque la investigada aporté con el escrito de alegatos
un cuadro de registro de consultas, esta Direccion considera que éste no demuestra de manera
fehaciente la intencion del Titular de los datos personales de solicitar dichos servicios.

En atencion a la falta de material probatorio idéneo que permita determinar la fecha en la cual el
titular accedié al servicio pospago ofrecido por la investigada, pues la sociedad no allegé copia de
la aceptacion del contrato en esta modalidad desde el dia 31 de enero de 2017 y del cambio de
plan el 28 de marzo del 2018, no es posible verificar si el quejoso habia otorgado su autorizacion
previa y expresa para realizar cualquier tipo de consulta en las bases de datos de los operadores
de la informacién, como tampoco se puede demostrar que el denunciante hubiese tenido la
intencidbn de adquirir servicios adicionales que le permitieran a la sociedad COLOMBIA
TELECOMUNICACIONES S.A. E.S.P. realizar las consultas a su historia de crédito.

En consecuencia, esta Direccion de Investigacion de Proteccion de Datos Personales considera
gue la investigada no logré6 demostrar que contara con una finalidad legitima para consultar, ni el
otorgamiento por parte del titular de los datos de una autorizacion previa para consultar su historial
crediticio.
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Por lo anterior, se concluye que la investigada infringid la obligacion contenida en el articulo 9
numeral 1, en concordancia con el articulo 15 de la Ley 1266 de 2008, puesto que no probd que
estaba legitimada para consultar los datos personales comerciales, financieros y crediticios del
guejoso en la base de datos operada por Experian Colombia S.A. los dias 28 de agosto de 2017,
20 de septiembre de 2017, 19 de octubre de 2017, 24 de enero de 2018, 26 de marzo de 2018, 3
de abril del 2018, 10 de mayo del 2018 y 30 de junio del 2018. En consecuencia, se procedera a
impartir una sancion a la sociedad COLOMBIA TELECOMUNICACIONES S.A. E.S.P.

1.2.2 Sobre lainfraccidn del principio de tipicidad por parte de esta Superintendencia

La apoderada de la investigada alegd que la Direccion de Investigacién de Proteccion de Datos
Personales de la Superintendencia de Industria y Comercio desconocié el principio de tipicidad,
dado que no informd a la sociedad cudl es la accion u omisién que ejecuté o en que incurrié que da
lugar a la infracciéon del articulo 9 numeral 1 de la Ley 1266 de 2008 y que justifica el inicio de la
investigacion y la imposicion de la sancién. En consideracion de la abogada, la sociedad no
incumple la mencionada disposicion porque no viold el deber de reserva de la informacién y no uso
inadecuadamente los datos personales del quejoso que le fueron entregados.

El articulo 9 numeral 1 de la Ley 1266 del 2008 impone a los usuarios el deber de “[gJuardar reserva
sobre la informacion que les sea suministrada por los operadores de los bancos de datos, por las
fuentes o los titulares de la informacion y utilizar la informacion Unicamente para los fines para
los que le fue entregada, en los términos de la presente ley ” (énfasis fuera del original). El deber
resaltado en negrilla implica que el usuario estara facultado para consultar o acceder a la
informacion crediticia, financiera, comercial y de servicios del titular solamente si tiene la intencion
de utilizarla para las finalidades establecidas en el articulo 15 de la misma ley o aquellas autorizadas
expresamente por el titular de los datos. De tal forma que, si la consulta no se ajusta a las finalidades
a que se refiere el citado articulo, por ejemplo, porque el usuario no usa la informacion para calcular
el riesgo crediticio con el objeto de analizar si establece o mantiene una relacion contractual
con el titular de la informacion o para evaluar los riesgos derivados de una relacion
contractual vigente, o el titular no autorizé la consulta con otras finalidades, se infringe este
deber. Se recuerda que si la informacion se consulta con la primera finalidad (establecimiento de
una relacion contractual) debe probarse que el titular de los datos manifestd su voluntad de celebrar
un contrato futuro.

En consecuencia, la Resolucidon N° 89950 de 2018 no viola el principio de tipicidad en materia
administrativa, contrario a lo que argumenté la investigada en el escrito de descargos, pues la
conducta que presuntamente ejecuto la investigada y que dio lugar a la formulacién de cargos por
la infraccion del articulo 9 numeral 1 de la Ley 1266 de 2008 no es la violacion del deber de reserva,
sino la utilizacion de la informacién consultada en las bases de datos del operador de la informacion
para fines diferentes a los previstos en el articulo 15 de la citada ley, pues la investigada no
habia aportado prueba que demostrara que el titular de los datos habia solicitado la
prestacion de servicios adicionales o autorizado expresamente la consulta de informacion
financiera, comercial, crediticiay de servicios en las centrales de riesgo.

Al respecto, esta Direccion sefiald en la formulacién de cargos de forma detallada la conducta
sancionable, de la siguiente forma:

“Para el caso particular, es preciso mencionar que la sociedad COLOMBIA
TELECOMUNICACIONES S.A. E.S.P realizé la consulta a la historia de crédito del
Titular “por la solicitud de servicios adicionales realizada por el Titular sobre la base
de la relacién contractual vigente surgida del contrato de prestacion de servicios de
comunicaciones para la linea mévil (...). Dichos servicios necesariamente conllevan
una carga monetaria para €él, lo que hace necesario que se evalle su capacidad de
endeudamiento”, sin embargo, la sociedad en referencia no acreditd
técnicamente a este Despacho que las consultas efectuadas a la historia de
crédito del sefior (...) se hicieron por expresa solicitud de él”.

En este sentido, esta Direccion encuentra preliminarmente que la investigada
accedio alainformacion del Titular pero no acredité ante este Despacho que
cuenta con la autorizacion para efectuar dichas consultas a la historia de
crédito del Titular.” (negrilla fuera del original).
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DECIMO TERCERO: RESPONSABILIDAD DE LOS ADMINISTRADORES

Que el paragrafo del articulo 2 de la Ley 1581 de 2012 sefiala que los principios sobre proteccion
de datos seran aplicables a todas las bases de datos incluidas las exceptuadas en el mismo articulo,
dentro de las que se encuentran aquellas reculadas por la Ley 1266 de 2008. De ahi que es
procedente solicitar a la investigada que garantice el cumplimiento del principio de responsabilidad
demostrada desarrollado en el articulo 2.2.2.25.6.1 y subsiguiente del Decreto Unico Reglamentario
1074 de 2015%.

Al respecto, es oportuno resaltar lo conceptuado en la Resolucion No. 83882 del 15 de noviembre
de 2018, emanada del Despacho del Superintendente Delegado Para la Proteccion de Datos
Personales, respecto de la responsabilidad de los administradores, acto administrativo en el que se
sefiald lo siguiente:

“(...) 6.1. Responsabilidad de los administradores en materia de tratamiento de datos
personales.

El articulo 2 de la Constitucion de la Republica de Colombia de 1991 sefiala que son fines
esenciales del Estado, entre otros, “garantizar la efectividad de los principios, derechos y
deberes consagrados en la Constitucion”. Nétese como la disposicién constitucional reclama
gue se obtengan resultados positivos y concretos respecto de los derechos constitucionales
como, por ejemplo, el debido tratamiento de los datos personales o la proteccion de datos
previsto en el articulo 15 de la Carta Politica.

La efectividad de los derechos humanos es un asunta de gran importancia en la sociedad a
tal punto que es una exigencia de naturaleza constitucional y del mas alto nivel en el
ordenamiento juridico. Por eso, el citado articulo ordena que las “autoridades de la Republica
estan instituidas para proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes, creencias, y demas derechos y libertades, y parta asegurar el cumplimiento
de los deberes sociales del Estado y de los particulares”.

Como es sabido, la Constitucion Politica de Colombia establece en el articulo 333 que “la
actividad econdmica y la iniciativa privada son libres, dentro de los limites del bien comun’.
Dicho “bien comun” se refiere a cuestiones relevantes para una sociedad como, entre otros,
la proteccién de los derechos humanos porque son imprescindibles para que cualquier ser
humano sea tratado como una “persona” y no como un objeto o cosa.

En linea con lo anterior, nuestra Carta Politica recalca que la “libre competencia econémica
es un derecho de todos que supone responsabilidades” y que la “empresa, como base del
desarrollo, tiene una funcién social que implica obligaciones”. Como se observa, la actividad
empresarial no puede realizarse de cualquier manera y en el mundo empresarial no tiene
cabida juridica la afirmacion segun la cual “el fin justifica los medios”. En efecto, no se trata
de una libertad ilimitada, sino de una actividad ‘restringida” porque no solo debe ser
respetuosa del bien comuin, si no que demanda el cumplimiento de obligaciones
constitucionales y legales.

"Ley 1581 de 2012, articulo 2: “Los principios y disposiciones contenidas en la presente ley serén aplicables a los datos personales
registrados en cualquier base de datos que los haga susceptibles de tratamiento por entidades de naturaleza publica o privada.

PARAGRAFO. Los principios sobre proteccion de datos seran aplicables a todas las bases de datos, incluidas las exceptuadas en el presente
articulo, con los limites dispuestos en la presente ley y sin refiir con los datos que tienen caracteristicas de estar amparados por la reserva
legal. En el evento que la normatividad especial que regule las bases de datos exceptuadas prevea principios que tengan en consideracion

la naturaleza especial de datos, los mismos aplicaran de manera concurrente a los previstos en la presente ley.”

12Decreto Unico Reglamentario 1074 de 2015, articulo 2.2.2.25.6.1: Los responsables del tratamiento de datos personales deben ser capaces
de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de una micro, pequefia,
mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a esta una descripcion
de los procedimientos usados para la recoleccion de los datos personales, como también la descripcidn de las finalidades para las cuales esta
informacién es recolectada y una explicacion sobre la relevancia de los datos personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectlien el Tratamiento de los datos personales
deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de seguridad apropiadas.
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El bien comun al que se refiere el precitado articulo 333 exige que, entre otras, la realizacion
de cualquier actividad econdmica garantice los derechos fundamentales de las personas. Es
por esto que la Constitucién pone de presente que la participacion en el mercado supone
responsabilidades y que efectuar actividades empresariales implica cumplir con las
obligaciones previstas en la ley.

Ahora bien, segln el articulo 22 de la ley 222 de 1995 la expresion administradores
comprende al “representante legal, el liquidador, el factor, los miembros de juntas o consejos
directivos y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones”.,
Cualquiera de ellos tiene la obligacion legal de garantizar los derechos de los titulares de los
datos y de cumplir la ley 1581 de 2012 y cualquier otra norma. Es por eso que el articulo 23
de la ley en mencion establece que los administradores no solo deben “obrar de buena fe,
con lealtad y con diligencia de un buen nombre de negocios”, sino que en el cumplimiento
de sus funciones deben “velar por el estricto cumplimiento de las disposiciones legales o
estatutarias™ (subrayamos)

(..

Nétese que el articulo 24 de la ley en comento presume la culpa de/ administrador “en los
casos de incumplimiento o extralimitacion de sus funciones, violacion de la ley o de los
estatutos”. Dicha presunciéon de responsabilidad exige que los administradores estén en
capacidad de probar que han obrado con lealtad y la diligencia de un experto, es decir, como
un “buen hombre de negocios” tal y como lo sefala el precitado articulo 23. Adicionalmente,
no debe perderse de vista que los administradores juridicamente responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios 0
a terceros™.

En virtud de lo anterior, EXHORTAMOS a los Representantes Legales de la sociedad COLOMBIA
TELECOMUNICACIONES S.A. E.S.P para que se adopten las medidas pertinentes, utiles,
efectivas y verificables con el propadsito de:

1) Evitar que se repitan hechos como los que dieron origen a la presente investigacion.

2) Respetar y garantizar los derechos de los Titulares de los datos.

3) Dar estricto cumplimiento a las disposiciones legales y estatutarias sobre el tratamiento
de datos personales.

4) Aplicar el principio de responsabilidad demostrada, observando las orientaciones de la
Superintendencia de Industria y Comercio incorporadas en la “Guia para implementacion
del principio de responsabilidad demostrada (accountability)”, con especial énfasis en
utilizar mecanismos de monitoreo y control que permitan comprobar la efectividad de las
medidas adoptadas para garantizar en la practica los derechos de los Titulares de los
datos personales respecto de los principios que rigen el tratamiento de datos personales,
especialmente el de finalidad.

5) Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data.

DECIMO CUARTO: Imposicién y graduacion de la sancion
14.1 Facultad sancionatoria

La Ley 1266 de 2008 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en su articulo 18*3. Esta potestad sancionatoria, que es una

BLey 1266 de 2008, articulo 18: “La Superintendencia de Industria y Comercio y la Superintendencia Financiera podrén imponer a los
operadores, fuentes o usuarios de informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises previas
explicaciones de acuerdo con el procedimiento aplicable, las siguientes sanciones:

Multas de caracter personal e institucional hasta por el equivalente a mil quinientos (1.500) salarios minimos mensuales legales vigentes al
momento de la imposicion de la sancion, por violacion a la presente ley, normas que la reglamenten, asi como por la inobservancia de las 6rdenes
e instrucciones impartidas por dicha Superintendencia. Las multas aqui previstas podran ser sucesivas mientras subsista el incumplimiento que
las origind.

Suspension de las actividades del banco de datos, hasta por un término de seis (6) meses, cuando se estuviere llevando a cabo la administracion
de la informacion en violacién grave de las condiciones y requisitos previstos en la presente ley, asi como por la inobservancia de las 6rdenes e
instrucciones impartidas por las Superintendencias mencionadas para corregir tales violaciones.

Cierre o clausura de operaciones del banco de datos cuando, una vez transcurrido el término de suspension, no hubiere adecuado su operacion
técnica y logistica, y sus normas y procedimientos a los requisitos de ley, de conformidad con lo dispuesto en la resolucion que ordend la
suspension. Cierre inmediato y definitivo de la operacion de bancos de datos que administren datos prohibidos.”
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manifestacion del poder punitivo del Estado, derivado de los articulos 214, 4%y 6% de la
Constitucion, debe respetar las garantias constitucionales fijadas en el articulo 29 Superior, que
hacen parte del derecho fundamental al debido proceso administrativo'’.

La Corte Constitucional sefialdé sobre este asunto:

“La sancién administrativa, como respuesta del Estado a la inobservancia por parte de
los administrados de las obligaciones, deberes y mandatos generales o especificos
gue se han ideado para el adecuado funcionamiento y marcha de la administracion
entre otros, y consecuencia concreta del poder punitivo del Estado, no debe ser ajena a los
principios que rigen el derecho al debido proceso. (...)"® (negrita afiadida)

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefialé que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcién que entiende la planeacion como el instrumento fundamental para
el manejo econémico del Estado, y con base en lo dispuesto por el inciso tercero del articulo 341
de la Constitucién Politica segun el cual “(e)l Plan Nacional de Inversiones se expedira mediante
una ley que tendrd prelacién sobre las demas leyes”, y que “sus mandatos constituiran
mecanismos idéneos para su ejecucion y supliran los existentes sin necesidad de la expedicion
de leyes posteriores”, la jurisprudencia ha destacado que la Ley del Plan de Desarrollo, que debe
expedirse _en cada periodo presidencial, determina el contenido de las leyes anuales de
presupuesto, de otras leyes que tocan el tema econdémico, social 0 ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso
-tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional °. Su
cumplimiento se mide en la ejecucion que se haga del Plan Nacional de Desarrollo dentro las
competencias que le sean propias a cada una de las entidades del orden nacional observando los
criterios de concurrencia, complementariedad y subsidiariedad.

En efecto, el articulo 26 de la Ley 152 de 1994 dispone:

“Con base en el Plan Nacional de Desarrollo aprobado, cada uno de los organismos publicos de
todo orden a los que se aplica esta Ley preparara su correspondiente plan de accion.”

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

ART. 49. —Célculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros,
sanciones, multas, tasas, tarifas y estampillas, actualmente denominados y establecidos con
base en el salario minimo mensual legal vigente, SMMLYV, deberan ser calculados con base en
su equivalencia en términos de la unidad de valor tributario, UVT. En adelante, las
actualizaciones de estos valores también se haran con base en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren
ejecutoriados con anterioridad al 1° de enero de 2020 se mantendran determinados en SMMLV.

14 Articulo 2. (...) Las autoridades de la Republica estan instituidas para proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes, creencias, y demas derechos y libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los
particulares. (negrita afiadida)

15 Articulo 4. La Constitucion es norma de normas. (...) Es deber de los nacionales y de los extranjeros en Colombia acatar la Constitucion
y las leyes, y respetar y obedecer a las autoridades. (negrita afiadida)

16 Articulo 6. Los particulares sélo son responsables ante las autoridades por infringir la Constitucion y las leyes. Los servidores publicos
lo son por la misma causa y por omisién o extralimitacion en el ejercicio de sus funciones. (negrita afiadida)

17 Al respecto ver las sentencias: Corte Constitucional, Sala Plena, C-564 de 2000, Magistrado Ponente Alfredo Beltran Sierra, diecisiete (17) de
mayo del dos mil (2000); Corte Constitucional, Sala Octava de Revisidn, T-010 de 2017, Magistrado Ponente Alberto Rojas Rios, veinte (20) de
enero de dos mil diecisiete (2017); Corte Constitucional, Sala Plena, C-034 de 2014, Magistrada Ponente Maria Victoria Calle, veintinueve (29)
de enero de dos mil catorce (2014).

18 Corte Constitucional, Magistrado Ponente Alfredo Beltran Sierra, diecisiete (17) de mayo del dos mil (2000). Considerando 5.5.2.

19 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31 y ss., de la Ley 152 de 1994. Sin
perjuicio, a la participacion que éstas tienen en la elaboracién del PND.
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De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base
en su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de
caracter personal e institucional dispuestas en la Ley 1266 de 2008, seran determinadas de la
siguiente manera:

SMMLV

=SMML T’
UVT vigente 2020 S V expresado en UVT~ S

SMMLYV expresado en UVT S * NGmero de SMMLV a convertir = Sancién expresada en UVT” S

De otra parte, dentro del marco de la Ley 1266 de 2008, con relacion a la imposicién de la sancion,
el articulo 19 ibidem establece unos criterios de graduaciéon que permiten garantizar el respeto de
las garantias del articulo 29 Constitucional®® y que, por lo tanto, esta Direccién debera analizar para
el caso concreto y asi determinar cuéles debe tener en cuenta. Esos criterios, segun la sentencia
C-1011 de 2008, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e),
y a una circunstancia de atenuacion o disminucion de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccion y
la sancion aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacidén de los principios que gobiernan
la funcién publica. Respecto de la sancién administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad’**

Siendo asi, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales debe analizar todos los criterios de graduacion del
articulo 19 de la Ley 1266 de 2008 con la finalidad de establecer como se aplican al caso concreto
y, de esa forma, seleccionar y graduar la sancidén que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos
operacionales, patrimonio y, en general, su informacion financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancion resulte disuasoria mas
no confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir
no se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 18 y siguientes de la Ley 1266 de 2008, son una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1266 de 2008. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de
habeas data financiero y, de esa forma, proteger el derecho fundamental a la proteccién de datos
personales, entre otros?2.

20 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afadida)
21 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.

22 | as sanciones impuestas en funcion del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto
funcionamiento de la administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo
Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.
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La imposicién de sanciones por violacién de la 1266 de 2008 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucién de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad
humana, el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracién del derecho fundamental a la proteccién de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni
deben tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los
derechos humanos de un ciudadano es, por si s6lo, un hecho muy grave que no necesita de
forzosos razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracién Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”. Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia®.

La Ley 1266 de 2008 le confiri6 a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 18%° de la misma ley. Asimismo, el articulo 19 de la Ley
1266 de 2008 indica los criterios a seguir para graduar las sanciones en los siguientes términos:

“Ley 1266 de 2008, articulo 19: “Las sanciones por infracciones a que se refiere el articulo
anterior se graduaran atendiendo los siguientes criterios, en cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley.

b) El beneficio econémico que se hubiere obtenido para el infractor o para terceros, por la
comision de la infraccion, o el dafio que tal infraccion hubiere podido causar.

¢) La reincidencia en la comision de la infraccion.

d) La resistencia, negativa u obstruccién a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio.

e) La renuencia o desacato a cumplir, con las érdenes impartidas por la Superintendencia
de Industria y Comercio.

f) El reconocimiento o aceptacién expresos que haga el investigado sobre la comisién de
la infraccion antes de la imposicion de la sancién a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrard a determinar cuales debera tener
en cuenta en el caso en concreto, asi:

23 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos

24 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

2Ley 1266 de 2008, articulo 18: “La Superintendencia de Industria y Comercio y la Superintendencia Financiera podran imponer a los
operadores, fuentes o usuarios de informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises previas
explicaciones de acuerdo con el procedimiento aplicable, las siguientes sanciones:

Multas de caracter personal e institucional hasta por el equivalente a mil quinientos (1.500) salarios minimos mensuales legales vigentes al
momento de la imposicidn de la sancidn, por violacion a la presente ley, normas que la reglamenten, asi como por la inobservancia de las
ordenes e instrucciones impartidas por dicha Superintendencia. Las multas aqui previstas podran ser sucesivas mientras subsista el
incumplimiento que las origind.

Suspension de las actividades del banco de datos, hasta por un término de seis (6) meses, cuando se estuviere llevando a cabo la
administracion de la informacién en violacion grave de las condiciones y requisitos previstos en la presente ley, asi como por la inobservancia
de las érdenes e instrucciones impartidas por las Superintendencias mencionadas para corregir tales violaciones.

Cierre o clausura de operaciones del banco de datos cuando, una vez transcurrido el término de suspension, no hubiere adecuado su
operacion técnica y logistica, y sus normas y procedimientos a los requisitos de ley, de conformidad con lo dispuesto en la resolucion que
ordeno la suspension. Cierre inmediato y definitivo de la operacién de bancos de datos que administren datos prohibidos.”
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14.1.1 Literal a) ladimension del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1266 de 2008.

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion de Datos,
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancion
aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“(...) En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancidon correspondiente a la misma resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan
la funcion publica. Respecto de la sancion administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad. (...)"?®

De esta forma, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico
en materia de proteccion de datos personales debe, en primera medida, analizar la dimensién del
dafo o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econdmica
del investigado, la reiteracion de la infraccidn, la colaboracion del investigado para esclarecer los
hechos investigados.

También se tendran en cuenta para la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante el
tramite de la investigacion administrativa.

En el caso sub examine no quedd demostrado que la investigada

De manera que resulta aplicable el criterio de graduacion sefialado en el literal a) del articulo 19 de
la Ley 1266 de 2008. Ahora bien, la Corte Constitucional indico lo siguiente respecto de las
sanciones consistentes en multas:

“Contrario a lo que sefiala alguno de los intervinientes, la norma de sancion en el caso de la
multa es perfectamente determinable puesto que el precepto establece un limite maximo
(1.500 salarios minimos mensuales legales), y unos criterios de naturaleza objetiva y
subjetiva, para su graduacion (Art. 19), atendidas las circunstancias del caso concreto. Como
criterios objetivos establece la dimensién del dafio y el beneficio econdmico obtenido con la
infraccién; como criterios subjetivos contempla aptitudes como la reincidencia, la renuencia
u obstruccién a la accion de vigilancia, y la aceptacién de responsabilidad durante la
investigacion. La conjugacion del elemento del limite maximo de la sancién con los criterios
auxiliares (objetivos y subjetivos) para la graduacién, proveen a la autoridad administrativa
de los elementos suficientes para la determinacién de la sancién, a la vez que permiten al
destinatario del control prever, de manera razonable, las posibles consecuencias de su
actuar. (...)*"

En armonia con lo anterior, este Despacho encuentra que para el caso en concreto hubo una
afectacion efectiva al Derecho de Habeas Data del Titular la cual no puede considerarse irrelevante
en tanto se esta ante la vulneracién de: (i) un derecho fundamental autbnomo; (ii) cuya proteccion
deriva en la garantia de otros derechos como el de intimidad, buen nombre, libre desarrollo de la
personalidad, entre otros; (iii) un derecho que debe ser efectivamente salvaguardado en tanto se
esta en un contexto en el que el poder informéatico es creciente?®. Ademas, que para el caso en

%Corte Constitucional. Sentencia C-125 de 2003. M.P: Marco Gerardo Monroy Cabra. FJ: 5.
2Corte Constitucional, Sentencia C-1011 de 2008, M.P: Jaime Cérdoba Trivifio. FJ: 3.6.2.

2Corte Constitucional, Sentencia T-167 de 2015. M.P: Jorge Ignacio Pretelt Chaljub. FJ: 3.4.1.10.
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concreto, como fue explicado, este Despacho ya habia exhortado previamente a la investigada a
abstenerse de ejecutar la conducta reprochada en este acto administrativo.

Por tanto, se impondra como sancion:

Una multa equivalente a CUATRO MIL NOVECIENTAS TREINTA Y UNO (4931) unidades de
valor tributario vigentes por la vulneracion del deber establecido en los articulos 9 numeral 1y 15
de la Ley 1266 de 2008; suma que se ajustara teniendo en cuenta los criterios de agravacion o
disminucion punitiva.

14.1.2 Reincidencia de la conducta

Sera tenido en cuenta el criterio contenido en el literal ¢) del articulo 19 de la Ley 1266 de 2008 en
la medida en que con anterioridad la sociedad investigada ha sido sancionada por la misma
conducta violatoria de la ley, esto es, que se ha generado reincidencia en el cumplimento del deber
consagrado en el numeral 1 del articulo 9 de la Ley 1266 de 2008, pues efectud consultas al historial
crediticio del denunciante que no se ajustan a alguna de las finalidades establecidas en el articulo
15 de la citada ley, razén por la cual este Despacho aumentard la sancién en un valor equivalente
a DOS MIL CUATROCIENTAS SESENTA Y CINCO (2465) unidades de valor tributario
vigentes.

En efecto, enseguida se destacan las siguientes sanciones:

Radicado 13-27814

En el que mediante la Resolucion No. 54981 de fecha 17 de septiembre del 2013 se sancioné a
COLOMBIA TELECOMUNICACIONES S.A. E.S.P. por la violacidon del deber previsto en el articulo
9 numeral 1 de la Ley 1266 de 2008 al haberse demostrado que la investigada no alleg6 pruebas
gue demostraran la existencia de un vinculo contractual con el quejoso o la finalidad para la cual
consulto el historial crediticio.

Frente a la vulneracion del deber mencionado, este Despacho sancion¢ a la citada sociedad por la
suma de VEINTE (20) salarios minimos legales mensuales vigentes.

Radicado 14-177803

En el que mediante la Resolucion No. 62277 de fecha 31 de agosto del 2015 se sancioné a
COLOMBIA TELECOMUNICACIONES S.A. E.S.P. por la violacién del deber previsto en el articulo
9 numeral 1 de la Ley 1266 de 2008 al haberse demostrado que “(...) el titular de la informacién (...)
no tenia para la fecha de las consultas (...) una relacioén contractual vigente con la sociedad
COLOMBIA TELECOMUNICACIONES S.A. E.S.P, asi como tampoco habia solicitado la
adquisicion de algun servicio comercial (...)".

Frente a la vulneracién del deber mencionado, este Despacho sancioné a la citada sociedad por la
suma de CIENTO VEINTE (120) salarios minimos legales mensuales vigentes.

14.1.3 Otros criterios de graduacion

Por un lado, se aclara que los criterios de graduacion de la sancion sefalados en los literales b), d)
y e) del articulo 19 de la Ley 1266 de 2008 no seran tenidos en cuenta debido a que (i) dentro de
la investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econémico
alguno por la comision de la infraccidn; (ii) no hubo resistencia u obstruccion a la accion investigativa
de la Superintendencia; y; (iii) tampoco hubo renuencia a cumplir las 6rdenes impartidas por esta
autoridad.

Por otro lado, el criterio de atenuacion de la sancién sefialado en el literal f) del articulo citado no
se aplica toda vez que la investigada no reconocié o acepté la comision de la infraccion.

DECIMO QUINTO: CONCLUSION
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Se procedera a imponer una sancion por las siguientes razones: La sociedad no demostré que las
consultas realizadas al historial crediticio del denunciante los dias los dias 28 de agosto de 2017,
20 de septiembre de 2017, 19 de octubre de 2017, 24 de enero de 2018, 26 de marzo de 2018, 3
de abril del 2018, 10 de mayo del 2018 y 30 de junio del 2018 se ajustaran a alguna de las
finalidades establecidas en el articulo 15 de la Ley 1266 de 2008 y, por esta razén, incumplié con
el deber contenido en el articulo 9 numeral 1 de la misma ley.

Asi las cosas, una vez analizada toda la actuacion administrativa, la informacion y documentos que
conforman el expediente, encuentra este Despacho procedente imponer la sancion
correspondiente DOSCIENTOS SESENTA Y TRES MILLONES TRESCIENTOS CUARENTA Y
NUEVE MIL TRESCIENTOS SETENTA Y DOS PESOS (COP $ 263.349.372), equivalente a
SIETE MIL TRESCIENTAS NOVENTA Y SEIS (7396) unidades de valor tributario vigentes por
la violacién de los articulos 9 numeral 1y 15 de la Ley 1266 de 2008, a la sociedad COLOMBIA
TELECOMUNICACIONES S.A. E.S.P.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad COLOMBIA
TELECOMUNICACIONES S.A. E.S.P, identificada con Nit. 830.122.566-1, de DOSCIENTOS
SESENTA Y TRES MILLONES TRESCIENTOS CUARENTA Y NUEVE MIL TRESCIENTOS
SETENTA Y DOS PESOS (COP $ 263.349.372), equivalente a SIETE MIL TRESCIENTAS
NOVENTA Y SEIS (7396) unidades de valor tributario vigentes por la violacion a lo dispuesto en
el articulo 9 numeral 1, en concordancia con el articulo 15 de la Ley 1266 de 2008, segun lo expuesto
en la presente resolucion.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacion, donde le expediran el recibo de caja aplicado a la resolucion
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: EXHORTAR al sefior FABIAN ANDRES HERNANDEZ RAMIREZ,
identificado con cedula de ciudadania C.C. 93.380.737, en calidad de representante legal de la
sociedad COLOMBIA TELECOMUNICACIONES S.A. E.S.P, identificada con Nit. 830.122.566-1,
para que se adopten las medidas pertinentes, Utiles, efectivas y verificables con el propésito de:

1) Evitar que se repitan hechos como los que dieron origen a la presente investigacion.

2) Respetar y garantizar los derechos de los Titulares de los datos.

3) Dar estricto cumplimiento a las disposiciones legales y estatutarias sobre el Tratamiento
de Datos Personales.

4) Aplicar el principio de responsabilidad demostrada, observando las orientaciones de la
Superintendencia de Industria y Comercio incorporadas en la “Guia para implementacion
del principio de responsabilidad demostrada (accountability)”, con especial énfasis en
utilizar mecanismos de monitoreo y control que permitan comprobar la efectividad de las
medidas adoptadas para garantizar en la practica los derechos de los Titulares de los
Datos Personales respecto de los principios que rigen el tratamiento de datos personales,
especialmente el de finalidad.

5) Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data.

ARTICULO TERCERO: NOTIFICAR personalmente el contenido de la presente resolucién a
sociedad COLOMBIA TELECOMUNICACIONES S.A. E.S.P, identificada con Nit. 830.122.566-1,
a través de su representante legal y/o apoderado, entregandole copia de esta e informandole que
contra ella procede el recurso de reposicion, ante el Director de Investigacién de Proteccién de
Datos Personales, y el de apelacién, ante el Superintendente Delegado para la Proteccién de Datos
Personales, dentro de los diez (10) dias siguientes a su notificacion.
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ARTICULO CUARTO: COMUNICAR al sefior HUGO JAVIER CHACON PADILLA, identificado con
C.C 80.770.768 el contenido de la presente decision.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., 21 AGOSTO 2020

El Director de Investigacion de Proteccién de Datos Personales,

CARLOS ENRIQUE ;65 exmaue s ashs
SALAZAR MUNOZ g/‘elir[\mla(?gozo.os.zs 22:26:09 -05'00'
CARLOS ENRIQUE SALAZAR MUNOZ
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NOTIFICACION:
Investigada:

Sociedad: COLOMBIA TELECOMUNICACIONES S.A.E.S.P
Identificacion: Nit. 830.122.566-1

Representante Legal: FABIAN ANDRES HERNANDEZ RAMIREZ
Identificacion: C.C. 93380737

Apoderada: JENNY MABEL DEL PILAR ARDILA L"HOESTE
Identificacion: 52.104.040

Direccién: TV 60 N°. 114 A-55

Ciudad: Bogota

Correo electrénico: notificacionesjudiciales@telefonica.com

COMUNICACION:

Denunciante:

Nombre:
Identificacion: .
Direccion:

Ciudad: Bogota
Correo: _
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