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La actualidad juridica en el momento en que ocurre

RESOLUCION NUMERO 04284 DE 2014
(septiembre 29)
por la cual se adoptan directrices de confidencialidad para los funcionarios del
Ministerio del Trabajo.
El Ministro del Trabajo, en ejercicio de sus atribuciones legales, en especial las
conferidas en los numerales 6 y 22 del articulo 6° del Decreto nimero 4108 de 2011, y
CONSIDERANDO:

Que el articulo 227 de la Ley 1450 de 2011, por la cual se expide el Plan Nacional de
Desarrollo 2010-2014, sefiala que “...para el ejercicio de las funciones publicas, las en-
tidades publicas y los particulares que ejerzan funciones publicas pondran a
disposicion de las demas entidades publicas, bases de datos de acceso permanente y
gratuito, con la informacion que producen y administran”. Asi mismo, el paragrafo 3°
del citado articulo sefiala que “El Gobierno nacional debe garantizar, mediante la
implementacion de sistemas de gestion para la seguridad de la informacion, que el
acceso a las bases de datos y la utilizacion de la informacion sea seguro y confiable
para no permitir el uso indebido de ella”.

Que la Ley 1581 de 2012, mediante la cual se expidid el Régimen General de
Proteccion de Datos Personales, en su articulo 4° define como uno de sus principios
rectores el de confidencialidad asi: “Principio de confidencialidad: Todas las personas
que intervengan en el tratamiento de datos personales que no tengan la naturaleza de
publicos estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comprende el tratamiento,
pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en los
términos de la misma”. Y en la misma ley, el articulo 18 establece entre otros, como
deber de los encargados del tratamiento de la informacién “Conservar la informacion
bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento”.

Que dada la vital importancia de la informacion que es producida, procesada y custo-
diada en el Ministerio del Trabajo, es propoésito de la Entidad garantizar su proteccion
para afianzar la prestacion de sus servicios misionales.

Que los funcionarios de la Entidad deben tener acceso a la informacion del Ministerio
para ejecutar las tareas que les son encomendadas.

Que toda la informacidn en poder de la Entidad estara a disposicion de los ciudadanos,
salvo aquella clasificada por el Ministerio del Trabajo como controlada o confidencial.

Que el Ministerio del Trabajo debe definir los lineamientos y politicas de uso y
aplicacion de tecnologias que le permitan el resguardo, confidencialidad, integridad y



disponibilidad de su informacion, lo cual implica controlar los accesos y privilegios a
los sistemas de informacion de todo el personal del Ministerio del Trabajo.
En mérito de lo expuesto,

RESUELVE:
Articulo 1°. Definicion. Para efectos de la presente resolucion se entiende por:
Informacién Ministerial. Toda informacion a la cual tenga acceso un Funcionario del
Ministerio del Trabajo en desarrollo del ejercicio del empleo para el cual ha sido
nombrado, en especial cualquier informacion técnica, estratégica, metodo y/o proceso y
cualquier informacion relacionada con la(s) operacion(es) de servicio(s) presentes y
futuras de la Entidad, sin importar la forma o el medio en que se encuentre, incluyendo
sin limitacion las formas oral, escrita, grafica demostrativa, la reconocible
electronicamente o la forma de una muestra.
Se exceptlan de lo anterior los siguientes eventos:
1. Que la informacion haya sido o sea de dominio publico o sea publicada sin ninguna
accion de un funcionario del Ministerio del Trabajo.
2. Que la informacidn sea legalmente recibida de un tercero que tenga derechos para
distribuir la informacidn, sin notificacion de ninguna restriccion de su derecho a
revelarla posteriormente.
3. Que se revele y/o publique la informacién con la aprobacién del Ministerio del
Trabajo o como parte de las funciones declaradas para el cargo del funcionario.
4. Que la revelacion y/o divulgacién de la informacién se realice en desarrollo o por
mandato de un acto administrativo, sentencia u orden de autoridad competente en
ejercicio de sus funciones legales.

Articulo 2°. Responsabilidades de los funcionarios con la informacion de la entidad.
Las responsabilidades que deben cumplir los funcionarios del Ministerio del Trabajo
con la informacion, son las siguientes:

1. Los funcionarios del Ministerio del Trabajo pueden acceder y utilizar la informacion
Ministerial que obtengan, Unicamente en el marco del desarrollo de las actividades del
empleo para el cual haya sido nombrado.

2. Un funcionario de la entidad no debe distribuir, publicar o divulgar la Informacién
Ministerial a persona o entidad alguna, salvo:

a) A los funcionarios que sean sus subordinados, similares o superiores y que tengan
necesidad de conocerla para cumplir con su propésito;

b) Cuando la ley aplicable a un proceso legal lo exija, siempre y cuando el funcionario
realice sus mejores esfuerzos para asegurarle al Ministerio del Trabajo su derecho a
limitar o restringir dicha divulgacion o para hacer uso de los recursos que estén a su
disposicion.

3. Los funcionaros deben abstenerse de revelar la informacion Ministerial de la Entidad
hasta obtener el previo consentimiento del Ministerio del Trabajo.

4. Los funcionarios con subordinados a su cargo son responsables de concientizar a sus
subalternos en las responsabilidades con la informacion a su alcance.

Paragrafo. Para el caso de los Contratistas de la Entidad, su responsabilidad respecto a
la confidencialidad de la informacion quedara informada y vinculada mediante clausulas
especificas dentro del contrato suscrito con el Ministerio.

Articulo 3°. Uso Inadecuado. Cada funcionario del Ministerio del Trabajo sera
responsable por cualquier uso inadecuado de la informacion, asi como de su



publicacion, divulgacion y/o distribucién sin el consentimiento previo y escrito de la
entidad. En consecuencia, sera responsable por cualquier dafio o perjuicio que ocasione
a la Entidad con ocasidn de las actuaciones a que se hace referencia en este articulo.

Articulo 4°. Sobre la propiedad de la informacion. Toda informacion Ministerial ge-
nerada, almacenada y procesada en equipos y/o sistemas, herramientas y/o aplicativos
del Ministerio del Trabajo es propiedad exclusiva de la Entidad, y se revela a los
funcionarios Unicamente con el proposito de facilitar las actividades para las cuales han
sido nombrados.

Paragrafo. Cada funcionario debe regresar toda la informacion en forma tangible a la
entidad. En caso de existir una previa aprobacion formal del Ministerio del Trabajo al
funcionario, este podra destruir toda la informacion Ministerial de la entidad a su cargo,
para lo cual debera dejar constancia escrita que enviara a su jefe inmediato, cuando se
termine su vinculacion.

Articulo 5°. Custodia. Cada funcionario de la entidad debe garantizar que aplicara todas
las medidas de seguridad necesarias para evitar la divulgacién, fuga o uso no autorizado
de informacién Ministerial y debe demostrar su compromiso en proteger la informacién
del Ministerio del Trabajo. Se conviene que toda la informacion Ministerial sea
guardada por el funcionario responsable en un lugar con acceso limitado Unicamente a
funcionarios y/o contratistas que la utilizan y requieran conocerla en desarrollo de sus
obligaciones, anticipandoles la reserva de confidencialidad que dicha informacidn tiene.

Articulo 6°. No otorgamiento de derechos. EI suministro de cualquier informacion a
funcionarios de la Entidad no se interpretara como otorgamiento de licencia o derecho
alguno para utilizar informacion de la misma en su beneficio o en el de cualquier otra
persona, natural o juridica, ni obligara a cualquier otra Entidad u organizaciéon a
licenciar o a atribuir autoria sobre informacion del Ministerio del Trabajo.

Paragrafo. Todos los funcionarios deben cumplir y velar por que se cumplan las
normas legales y regulaciones vigentes en lo relativo al uso adecuado de cualquier tipo
de informacion que se obtenga como resultado de sus funciones.

Articulo 7°. Duracion de la obligacion de reserva. La obligacion de reserva derivada
de esta resolucidn tendra duracién indefinida y no perdera vigencia con la terminacion
del nombramiento correspondiente.

Articulo 8°. Vigencia. La presente resolucion rige a partir de la fecha de su
publicacion.

Publiquese, comuniquese y cumplase.
Dada en Bogota, D. C., a 29 de septiembre de 2014.
El Ministro del Trabajo,

Luis Eduardo Garzon.
(C.F.).
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