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®
INFORMACION & SOLUCIONES

RESOLUCION NUMERO 004089 DE 2018
(mayo 22)
por la cual se adiciona la Resolucion 000015 del 17 de febrero de 2016.

El Director General de Impuestos y Aduanas Nacionales (DIAN) y el Director General
de la Policia Nacional, en uso de las facultades legales y en especial las conferidas en el
numeral 12 del articulo 6° del Decreto 4048 de 2008 modificado por el articulo 4° del
Decreto 1321 de 2011, el numeral 8 del articulo 2° del Decreto 4222 del 2006, articulos 23
y 24 del Decreto 3568 del 2011, y

CONSIDERANDO:
Que el Gobierno nacional expidio el Decreto 3568 del 27 de septiembre del 2011 por el
cual se establece el Operador Econdmico Autorizado en Colombia.

Que el articulo 24 del Decreto 3568 de 2011, establece la gradualidad para la
implementacién del Operador Econdémico Autorizado, en virtud de la cual se continuara con
las agencias de aduanas.

Que el Decreto 3568 de 2011 modificado por el Decreto 1894 de 2015, establecio
categorias a las que pueden acceder los interesados en obtener la autorizacion como Operador
Econdémico Autorizado y determind la participacion de las autoridades de control.

Que la Resolucién 000015 de febrero 17 de 2016 reglament6 el Operador Econdémico
Autorizado.

Que, de conformidad con lo anterior, se hace necesario precisar la categoria y los
requisitos minimos que deberan cumplir las agencias de aduanas interesadas en solicitar y
mantener la autorizacion como Operador Econémico Autorizado.

Que se dio cumplimiento a los numerales 3 y 8 del articulo 8° de la Ley 1437 de 2011,
con la publicacion en la pagina web de la Direccion de Impuestos y Aduanas Nacionales del
proyecto de resolucidn para recibir observaciones y comentarios entre el 12 y 27 de junio de
2017.



Que, en mérito de lo expuesto,

RESUELVEN:

Articulo 1°. Adicidnese el articulo 4-2 a la Resolucion 000015 de febrero 17 de 2016, el
cual quedara asi:

Articulo 4-2. Requisitos minimos para solicitar y mantener la autorizacién como
operador econdmico autorizado para agencia de aduanas. De conformidad con lo dispuesto
en el articulo 7° del Decreto 3568 de 2011, modificado por el articulo 6° del Decreto 1894
de 2015, el solicitante y el Operador Econémico Autorizado interesado en obtener o mantener
la autorizacion como Operador Econdmico Autorizado de Agencia de Aduanas, podra
acceder a la categoria OEA seguridad y facilitacion.

En el trdmite de autorizacién, implementacion y desarrollo de la categoria OEA seguridad y
facilitacion para agencia de aduanas, participara la Direccion de Impuestos y Aduanas
Nacionales (DIAN) y la Policia Nacional de Colombia, de conformidad con sus competencias
legales.
El solicitante y el Operador Econdmico Autorizado debe cumplir los siguientes requisitos
minimos:
1. Analisis y administracion del riesgo
La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los siguientes
requisitos:
La agencia de aduanas con base en un proceso de analisis y evaluacion de riesgos debe:
1.1 Tener una politica de gestion de la seguridad basada en la evaluacion del riesgo
de sus cadenas de suministro, la cual debe tener establecidos objetivos, metas y
programas de gestion de la seguridad.
1.2 Tener un sistema de administracion de riesgos enfocado en su cadena de suminis-
tro internacional, que prevea actividades ilicitas, entre otras, lavado de activos,
contrabando, trafico de estupefacientes, trafico de sustancias para el procesamiento
de narcéticos, terrorismo, financiacion del terrorismo y trafico de armas.
1.3 Tener procedimientos documentados para establecer el nivel de riesgo de sus
asociados de negocio en su cadena de suministro internacional.
1.4 Demostrar mediante manifestacion suscrita por sus asociados de negocio no au-
torizados como Operador Econémico Autorizado en Colombia ni certificados por otro
programa de seguridad administrado por una aduana extranjera, que cumplen
requisitos minimos orientados a prevenir y mitigar riesgos en la cadena de suministro
internacional.
1.5 Realizar y documentar una visita de vinculacion y en adelante visitas bienales a
las instalaciones donde sus asociados de negocio criticos desarrollan sus operaciones,
con el fin de verificar el cumplimiento de requisitos minimos orientados a prevenir y
mitigar riesgos de seguridad en la cadena de suministro internacional.
1.6 Exigir a sus proveedores un plan de contingencia de su actividad que permita el
desarrollo 6ptimo de las operaciones contratadas.
1.7 Identificar y mantener actualizados los cargos criticos relacionados con la segu-
ridad de la cadena de suministro internacional.
1.8 Tener establecidas clausulas de confidencialidad y de responsabilidad en los con-
tratos de su personal vinculado.



1.9 Controlar el acceso y salida de informacién relacionada con su cadena de su-
ministro internacional, por medio de correo electronico, soportes magnéticos,
dispositivos de almacenamiento extraible y demas.
1.10 Tener establecidas clausulas de confidencialidad y de responsabilidad en los con-
tratos de sus proveedores logisticos, que garanticen la proteccion de la informacion
de la empresa, sus clientes y las operaciones.
1.11 Realizar de forma anual validaciones internas para verificar el cumplimiento de
los requisitos minimos de seguridad del Operador Econémico Autorizado.
La Policia Nacional de Colombia validara el cumplimiento de los siguientes requisitos:
La agencia de aduanas con base en un proceso de analisis y evaluacion de riesgos debe:
1.12 Establecer las areas consideradas como criticas en sus instalaciones.
1.13 Utilizar sistemas de alarma y/o videocamaras de vigilancia para monitorear, aler-
tar, registrar y supervisar las instalaciones e impedir el acceso no autorizado a las
areas criticas.
2. Asociados de negocio
Para el cumplimiento de los requisitos relacionados con asociados de negocio, la agencia de
aduanas debera considerar a toda persona con la cual mantiene una relacién de negocios
enmarcada dentro de su cadena de suministro internacional y puede provenir de clientes como
importadores y exportadores; y proveedores como operadores de comercio exterior y de
servicios logisticos, entre otros.
La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los siguientes
requisitos:
La agencia de aduanas debe:
2.1 Tener procedimientos documentados para la seleccidn, evaluacion y conocimien-
to de sus asociados de negocio que garanticen su confiabilidad.
2.2 ldentificar a sus asociados de negocio autorizados como Operador Econémico
Autorizado en Colombia o certificados por otro programa de seguridad administrado
por una aduana extranjera.
2.3 Verificar que en los casos en que contrate un proveedor de servicios logisticos
para alguno de los procesos criticos relacionados con la cadena de suministro de sus
clientes, que el prestador del servicio implementa medidas de seguridad orientadas a
prevenir y mitigar riesgos en la cadena de suministro internacional.
3. Seguridad del contenedor y demas unidades de carga
La Policia Nacional de Colombia validara el cumplimiento de los siguientes requisitos:
La agencia de aduanas debe:
3.1. Instalar y/o verificar la instalacién de sellos de alta seguridad que cumplan o excedan
los estandares de la norma ISO vigente, a todos los contenedores cargados y demas
unidades de carga precintables, cuando realice inspeccion previa o cuando participe en la
inspeccion o aforo por parte de las autoridades de control.

La agencia de aduanas debe tener procedimientos documentados para el cumplimiento de
los siguientes requisitos:

3.2 El control del almacenamiento, acceso, distribucion, registro de uso, cambio y

colocacion de los sellos. Solo personal autorizado debe manejar y distribuir los sellos.

3.3 Verificar que los contenedores y deméas unidades de carga, queden correctamente

cerrados y sellados, cada vez que sean abiertos, cuando realice inspeccidn previa o



cuando participe en la inspeccion o aforo por parte de las autoridades de control, que
incluya registros documentales como evidencia de su realizacion. El procedimiento
debera incluir registros fotogréficos del contenedor y de los sellos de seguridad
iniciales y finales en caso de inspeccion o aforo realizados en puertos o en las
instalaciones del declarante.

3.4 Reconocer, reportar y denunciar a las autoridades competentes la entrada no autorizada
a los contenedores y deméas unidades de carga, asi como la vulneracion de sellos,
contenedores y demas unidades de carga, cuando tales situaciones se detecten durante
la inspeccion previa o cuando participe en la inspeccion o aforo por parte de las
autoridades de control.

4. Controles de acceso fisico

La Policia Nacional de Colombia validara el cumplimiento de los siguientes requisitos:

La agencia de aduanas debe:

4.1 Tener implementado un sistema para identificar y controlar el acceso de personas y
vehiculos a sus instalaciones.

4.2 Tener procedimientos documentados para el control, entrega, devolucién, cambio y
pérdida de los dispositivos de control de acceso e identificacion para el personal
vinculado y visitantes.

4.3 Entregar a todo su personal vinculado a través de cualquier modalidad de contrato,
una identificacion que debe ser portada en un lugar visible.

4.4 Exigir a todos los visitantes que se identifiquen para el ingreso a sus instalaciones, y
hacer entrega de una identificacion temporal, que debe ser portada en un lugar visible.

4.5 Garantizar mediante controles efectivos y procedimientos documentados, la revisién
tanto al ingreso como a la salida de sus instalaciones de paquetes, correo y demas
objetos; y cuando cuenten con parqueaderos se deberé revisar los vehiculos.

4.6 Tener procedimientos documentados para garantizar que los visitantes se dirijan
unicamente a las areas autorizadas dentro de las instalaciones.

4.7 Garantizar mediante controles efectivos y procedimientos documentados, que el
personal vinculado pueda identificar y saber como actuar ante personas no autorizadas
0 no identificadas al interior de sus instalaciones.

4.8 Garantizar mediante controles efectivos y procedimientos documentados, que s6lo
personal autorizado ingresa a las areas identificadas como criticas.

5. Seguridad del personal

La Direccion de Impuestos y Aduanas Nacionales validard el cumplimiento de los

siguientes requisitos:

La agencia de aduanas debe:

5.1 Tener procedimientos documentados para la seleccién de candidatos con posibilidad
de ser vinculados a la empresa en cualquier modalidad de contrato. Los cargos con
funciones de manejo de operaciones de comercio exterior deben considerar requisitos
de idoneidad profesional, formacion académica, conocimientos especificos y/o
experiencia relacionada.

5.2 Mantener actualizada la historia laboral del personal vinculado que incluya infor-
macion personal y familiar, formacion académica, archivo fotografico y revision de
antecedentes, este Ultimo conforme a las disposiciones legales vigentes; la
actualizacion debe realizarse de forma anual.



5.3 Realizar y documentar bienalmente, estudios socioeconémicos que incluyan visitas
domiciliarias al personal que ocupa cargos criticos.

5.4 Tener procedimientos documentados para el seguimiento y anélisis de resultados de
los estudios socioeconomicos y las visitas domiciliarias, que permitan detectar
cambios relevantes o injustificados en el patrimonio del personal vinculado que ocupa
cargos criticos.

5.5 Tener procedimientos documentados para el retiro del personal.

5.6 Tener establecidas disposiciones de seguridad para el suministro y manejo de los
uniformes y dotacion, que incluya el control para la entrega, devolucion o cambio de
los mismos.

5.7 Tener implementado un codigo de ética que contenga las reglas de comportamiento
orientadas a asegurar la transparencia en el ejercicio de su actividad.

6. Seguridad de los procesos

La Direccion de Impuestos y Aduanas Nacionales validard el cumplimiento de los

siguientes requisitos:

La agencia de aduanas debe:

6.1 Tener un sistema de control de documentos que garantice que estos sean conocidos,
modificados, actualizados y/o impresos por el personal que corresponda segun sus
roles y/o competencias.

6.2 Tener herramientas que le permitan garantizar la trazabilidad de la carga y de la
operacion aduanera de sus clientes, desde que el cliente contrata el servicio hasta la
culminacion de los regimenes de importacién, exportacion, depdsito aduanero y
transito.

6.3 Contar con un plan que le permita continuar con sus operaciones ante la ocurrencia
de situaciones tales como: hurto, desastre natural, incendio, sabotaje, corte de energia,
ciberataques, fallas en las comunicaciones, terrorismo y alteracion del orden publico.
6.4 Implementar y ejecutar acciones tendientes a prevenir la ocurrencia y reincidencia
de infracciones, que hayan sido detectadas con ocasién de la expedicion de actos
administrativos sancionatorios por parte de la autoridad aduanera.

La agencia de aduanas debe tener procedimientos documentados para el cumplimiento de los

siguientes requisitos:
6.5 Comprobar que la carga que arriba o0 se embarque corresponda con lo ordenado,
haciendo verificacion de descripcion, peso, marcas o conteo de piezas, en caso de
inspecciones previas y con ocasion de la revision documental de la operacion
respectiva.
6.6 Garantizar la integridad, trazabilidad y seguridad de la carga en los procesos re-
lativos a las inspecciones previas en operaciones de importacién, e inspecciones o
aforos de las autoridades de control en cualquier régimen aduanero.
6.7 Garantizar la integridad de la informacion y documentacion recibida de sus clien-
tes para embarcar o recibir mercancias. Dicha informacion y documentacion debe ser
legible y completa y debe estar protegida contra cambios no autorizados, pérdidas y
hurtos.
6.8 Realizar sus diferentes tramites y actuaciones ante la autoridad aduanera y demas
autoridades de control en los regimenes aduaneros de importacién, exportacion,
depdsito aduanero y transito.



6.9 Controlar y realizar seguimiento de sus operaciones de aduana, para garantizar la
veracidad y coherencia de la informacién con los documentos soporte de la operacion,
asi como la correcta presentacion y tramite de las declaraciones aduaneras, el
cumplimiento de las formalidades aduaneras y demas actuaciones ante las otras
autoridades de control.
6.10 Detectar y tomar las acciones necesarias en caso de faltantes, sobrantes o cual-
quier otra discrepancia o irregularidad en la carga tales como hallazgos de divisas,
armas, estupefacientes, narcéticos, mercancia de prohibida importacion y
exportacion, mercancia diferente; cuando realice inspecciones previas, cuando
participe en las inspecciones o aforos por parte de las autoridades de control y en todo
caso en las revisiones documentales que realice la agencia de aduanas. Las acciones
a realizar también deberan incluir lo previsto en la normativa aduanera vigente.
6.11 Reportar a la autoridad competente los casos en que se detecten irregularidades
0 actividades ilegales o sospechosas en su cadena de suministro, asi como la pérdida
0 adulteracion de la documentacion de las operaciones de comercio exterior y en
general cualquier actuacion contraria a la normativa aduanera.
6.12 Archivar, almacenar y proteger la documentacion fisica y/o electronica y/o digi-
talizada de las operaciones de su cadena de suministro internacional y disponer su
destruccion cuando a ello hubiere lugar.
6.13. Para almacenar, custodiar, controlar y revisar antes de su uso, el material de
empaque a utilizar en inspecciones previas y cuando participe en la inspeccion o aforo
por parte de las autoridades de control.
6.14 Tener trazabilidad y hacer seguimiento a las operaciones logisticas de comercio
exterior de sus clientes cuando este servicio haya sido contratado.
7. Seguridad fisica

La Policia Nacional de Colombia validara el cumplimiento de los siguientes requisitos:

La agencia de aduanas debe:
7.1 Tener controles interiores para proteger la documentacién fisica de sus operacio-
nes en la cadena de suministro internacional.
7.2 Garantizar que todas las puertas, ventanas, cercas y barreras interiores y exteriores
se encuentren aseguradas, e inspeccionarlas para verificar su integridad e identificar
dafos, dejando registro de la misma.
7.3 Garantizar que las instalaciones han sido construidas con materiales que resistan
la entrada forzada.
7.4 Disponer de sefializacién e iluminacion adecuadas dentro y fuera de las instala-
ciones, especialmente en entradas, salidas y areas de manejo de documentos.
7.5 Tener un servicio de vigilancia y seguridad propio, contratado o subcontratado
con una empresa competente y debidamente autorizada, que garantice una accion de
respuesta oportuna y disponibilidad durante las 24 horas del dia.
7.6 Debe disponer de un plano de su planta fisica en el que se identifiquen claramente
las areas criticas de la empresa.
7.7 Debe disponer de una infraestructura fisica, administrativa y de recurso humano
que permita ejercer de manera adecuada su actividad.
8. Seguridad en tecnologia de la informacion

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los siguientes

requisitos:



La agencia de aduanas debe:
8.1 Utilizar sistemas informaticos para el control y seguimiento de su negocio, sus
operaciones financieras, contables, aduaneras y comerciales.

8.2 Tener politicas y procedimientos documentados de seguridad informatica que
comprendan: los responsables del manejo de la informacion, la creacién, admi-
nistracion y asignacion de roles, administracion de cuentas de acceso a los sistemas
de informacion y correo electrénico, uso de Internet, la interconexidn con sistemas de
informacion externos, el correcto uso de recursos informaticos, asi como los controles
necesarios que garanticen la confidencialidad de la informacion.

8.3 Asignar cuentas individuales de acceso a la plataforma de tecnologia que exijan su
cambio periddico, y que cuenten con caracteristicas que incrementen los niveles de
seguridad.

8.4 Establecer controles que permitan identificar el abuso de los sistemas de computo y
de tecnologia informatica, asi como detectar el acceso inapropiado y la manipulacién
indebida de la informacion.

8.5 Tener un plan de contingencia informatica documentado, implementado, mantenido y
en proceso de mejora continua.

8.6 Tener un lugar fisico definido como centro de cdmputo y comunicaciones, con las
medidas de seguridad apropiadas que garanticen el acceso Unicamente del personal
autorizado.

9. Entrenamiento en seguridad y conciencia de amenazas

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los

siguientes requisitos:

La agencia de aduanas debe:

9.1 Implementar un programa de induccion y reinduccién periddica, dirigido a todo el
personal vinculado o a vincular y cuando aplique a los visitantes, que garantice el
conocimiento de las medidas de seguridad de la empresa y las posibles amenazas y
riesgos, asi como las medidas implementadas para prevenir, reconocer y actuar frente
a cualquier actividad delictiva.

9.2 Desarrollar programas de capacitacion especializada en seguridad y aduanas para el
personal vinculado en éreas criticas sobre prevencién de lavado de activos y
financiacion del terrorismo, sellos, cumplimiento de formalidades aduaneras,
valoracion, origen, clasificacion arancelaria, acuerdos comerciales, documentos
soporte de las operaciones de comercio exterior, manejo del correo, y demas temas
sensibles, segin correspondan por &rea y por proceso.

9.3 Implementar un programa de concienciacion y prevencion del consumo de alcohol y
drogas.

9.4 Tener implementado un programa de entrenamiento para manejo de situaciones de
panico que sea acorde con las necesidades de las areas criticas, que incluya simulacros
0 pruebas de vulnerabilidad de la seguridad de las instalaciones.

Articulo 2°. Adicidnese un inciso quinto al articulo 23 de la Resolucién 000015 de febrero
17 de 2016 el cual quedara asi:

La tercera fase aplicard para las agencias de aduanas y operara para la categoria OEA
seguridad y facilitacion.



Acrticulo 3°. Vigencia. La presente resolucién entra en vigencia a los quince (15) dias
calendario siguientes a la fecha de su publicacién en el Diario Oficial.

Publiquese y cumplase.
Dada en Bogota, D. C., 22 de mayo de 2018.
El Director General de Impuestos y Aduanas Nacionales,

Santiago Rojas Arroyo.

El Director General de la Policia Nacional,

General Jorge Hernando Nieto Rojas.
(C.F.).

Nota: Este documento fue tomado directamente de la version PDF del Diario Oficial
50.5603 del jueves 24 de mayo del 2018 de la Imprenta Nacional (www.imprenta.gov.co)
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