REPUBLICA DE COLOMBIA

AALES

1)
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMERO 29826 DE 2021
(19 MAYO 2021)

Por la cual se imparten 6rdenes dentro de una actuacion administrativa

Radicacion 21-11032 VERSION UNICA

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21
de la Ley 1581 de 2012 y el articulo 17 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO: Que el 12 de enero del 2021 esta Direccidn requirié a la sociedad WhatsApp LLC para que
informara a esta autoridad lo siguiente?:

Preguntas:

1. ¢Cudl es el numero total de usuarios, ciudadanos y residentes que tiene WhatsApp en el
territorio colombiano?

2. ¢Qué pasa si un usuario actual no acepta las nuevas politicas de privacidad o las
condiciones de servicio de la aplicacion WhatsApp?

3. ¢Al aceptar las actualizaciones, el usuario esta obligado a aceptar las nuevas politicas de
privacidad?

4. ¢Es factible que un usuario pueda seguir usando la aplicacion WhatsApp sin aceptar las
nuevas Politicas de Privacidad y Términos de Servicio?

5. ¢De qué manera WhatsApp LLC ha obtenido y va a obtener la Autorizacion previa, expresa
e informada que exige la regulacién colombiana para poder recolectar y tratar los Datos
personales de los usuarios?

6. ¢Como WhatsApp LLC probara ante esta entidad que tiene la Autorizacion de todos y cada
uno de los Titulares de los Datos personales?

7. ¢De qué forma WhatsApp LLC dara cumplimiento al articulo 12 de la Ley Estatutaria 1581
de 20127

8. ¢Como WhatsApp LLC probara ante esta entidad que cumplié lo que ordena el precitado
articulo 12 respecto de todos y cada uno de los Titulares de los Datos personales?

9. ¢Cuales son las finalidades especificas del Tratamiento de los Datos por parte de
WhatsApp LLC a través de la aplicacion WhatsApp?

10. ¢ Cudles son los Datos especificos que recolectara WhatsApp LLC?

11. ¢ Por qué es estrictamente necesario recolectar esos Datos personales?

12. ¢ El Titular del Dato personal tiene la opcién de manifestar que no esta de acuerdo con que
se recolecten determinados Datos personales o debe aceptar todo lo que WhatsApp LLC
le imponga?

13. ¢La nueva politica de privacidad cambiara las finalidades del Tratamiento de los Datos
personales? En caso positivo, de qué manera se obtendra la nueva Autorizacidn que exige
la parte final del parrafo tercero del articulo 5 del Decreto 1377 de 2013 (incorporado en el
Decreto 1074 de 2015).

14. ¢ En qué pais o paises se almacenaran los Datos de los usuarios residentes o domiciliados
en la Republica de Colombia?

15. Respecto de los mecanismos para que las personas ejerzan sus derechos, ¢Como
WhatsApp LLC dara cumplimiento al articulo 18 del Decreto 1377 de 2013 (incorporado en
el Decreto 1074 de 2015)?

Documentos solicitados:

1. El texto de la nueva Politica de Privacidad que regira el Tratamiento de Datos personales
efectuado en territorio colombiano.

2. El texto de la Politica de Privacidad actual que rige el Tratamiento de Datos personales
efectuado en territorio colombiano y que serd modificado por la compafia.

! Requerimiento de informacién con nimero de radicado 21-11032-0-0
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3. Eltexto de los nuevos Términos de Servicio de WhatsApp.

4. Una tabla comparativa de la actual Politica de Privacidad y la nueva Palitica de Privacidad.
En la misma deben detallarse todos los cambios que la nueva Politica de Privacidad trae
consigo.

5. Una tabla comparativa de los Términos de Servicio actuales y los nuevos Términos de
Servicio. En la misma, deben detallarse todos los cambios que los nuevos Términos de
Servicio traen consigo.

SEGUNDO: Que el 19 de marzo de 20212, la sociedad WhatsApp LLC remitié la respuesta a lo anterior.

TERCERO: Que de conformidad con lo expuesto en la actuacién administrativa en cursoy, sin perjuicio
de que mas adelante esta autoridad vuelva a pronunciarse dentro del marco de este expediente, se
presentan las siguientes:

CONSIDERACIONES DE LA DIRECCION DE INVESTIGACION
DE PROTECCION DE DATOS PERSONALES

I.  Competencia de la Superintendencia de Industria y Comercio para ordenar las
medidas que sean necesarias para hacer efectivo el derecho al debido
Tratamiento de Datos Personales

El articulo 19 de la Ley Estatutaria 1581 de 2012, establece que “la Superintendencia de Industria y
Comercio, a través de una Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia
para garantizar que en el Tratamiento de datos personales se respeten los principios, derechos,
garantias y procedimientos previstos en la presente ley”. El articulo 21, por su parte, faculta a esta
entidad para, entre otras: “b) Adelantar las investigaciones del caso, de oficio 0 a peticion de parte y,
como resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
hébeas data. (...) €) Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del Tratamiento a
las disposiciones previstas en la presente ley; (...) f) Solicitar a los Responsables del Tratamiento y
Encargados del Tratamiento la informacion que sea necesaria para el ejercicio efectivo de sus
funciones.”

Asi las cosas, existen expresas y suficientes facultades legales para que esta superintendencia pueda
iniciar investigaciones, asi como para impartir 6rdenes o instrucciones.

II. LalLey 1581 de 2012 es aplicable a WhatsApp LLC, compafiia que recolecta Datos
personales en el territorio de la Republica de Colombia a través de cookies que
instala en los equipos o dispositivos de las personas residentes o domiciliadas
en Colombia

Ordena la Constitucion Politica de Colombia en su articulo 15 que en cualquier actividad sobre Datos
Personales se respete la libertad y demdas garantias consagradas en dicha norma. Asi, es de vital
importancia recordar que el caso bajo estudio hace referencia al cumplimiento de exigencias de
naturaleza constitucional referidas al Derecho Fundamental al debido Tratamiento de los Datos
personales de los ciudadanos.

En efecto, el articulo 15 de la Constitucion Politica Nacional no solo establece que ‘todas las personas
(...) a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas™, sino que es tajante en exigir que:

“En la recoleccion, tratamiento y circulacién de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion”. (Destacamos y subrayamos).

Con fundamento en lo anterior, se promulga la Ley Estatutaria 1581 de 2012 que desarrolla, entre
otras, el citado derecho constitucional de naturaleza fundamental. El articulo 2 de la referida norma
dispone lo siguiente:

“La presente ley aplicaréa al tratamiento de datos personales efectuado en territorio colombiano
0 cuando al Responsable del Tratamiento o Encargado del Tratamiento no establecido en
territorio nacional le sea aplicable la legislacién colombiana en virtud de normas y tratados
internacionales”.

2 Documento con nimero de radicado 21-11032-6
3 Constitucion Politica de Colombia. Articulo 15.
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El término “Tratamiento” no solo se menciona en el articulo 15* de la Constitucién Politica Colombiana,
sino que, es determinante para establecer el campo de aplicacion de la citada ley, la cual lo define asi:

“Articulo 3. Definiciones. Para los efectos de la presente ley, se entiende por:

(...)

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.”

De esta manera, la Ley Estatutaria 1581 de 2012 es aplicable, entre otras, cuando:

a. El Tratamiento lo realiza el Responsable o Encargado, domiciliado o no en territorio
colombiano, que directa o indirectamente, a través de cualquier medio o procedimiento, fisico
o electrdnico, recolecta, usa, almacena o trata Datos personales en el territorio de la Republica
de Colombia. Las anteriores hipétesis son ejemplos de “tratamiento [sic] de datos [sic]
personales efectuado en territorio colombiano” a que se refiere la parte primera del mencionado
articulo 2.

b. El Responsable o el Encargado no esta domiciliado en la Republica de Colombia ni realiza
Tratamiento de Datos dentro del territorio colombiano. Pero, existen normas o tratados
internacionales que los obliga a cumplir la regulacién colombiana.

La Corte Constitucional, por su parte, en relacién con el @ambito de aplicacién de ese articulo sefial6 en
la Sentencia C-748 de 2011°;

“Para la Sala, esta disposicion se ajusta a la Carta, pues amplia el ambito de proteccion a
algunos Tratamientos de datos personales que ocurren fuera del territorio nacional, en virtud
del factor subjetivo. En un mundo globalizado en el que el flujo transfronterizo de datos es
constante, la aplicacién extraterritorial de los estandares de proteccion es indispensable
para garantizar la proteccion adecuada de los datos personales de los residentes en
Colombia, pues muchos de los Tratamientos, en virtud de las nuevas tecnologias,
ocurren precisamente fuera de las fronteras. Por tanto, para la Sala se trata de una medida
imperiosa para garantizar el derecho al habeas data’™. (Subrayado fuera de texto).

De acuerdo con lo indicado en la Politica de Cookies’ de WhatsApp LLC, una “Cookie se refiere a un
archivo de texto que se almacena en tu computadora o teléfono mévil cuando visitas una pagina web”.
De esta manera, dice la compania, “Utilizamos las cookies para entender, operar y garantizar la
seguridad de nuestros servicios. Por ejemplo:

e Usamos las cookies para proveer WhatsApp para computadoras y otros servicios basados en
la web. Asi podemos mejorar tu experiencia, entender mejor cOmo usas nuestros servicios y
personalizar nuestros servicios.

e Usamos las cookies para averiguar cuales son las preguntas frecuentes mas leidas y asi crear
y proveer mejor contenido.

e Usamos las cookies para acordarnos de tus preferencias, tal como tu idioma, para poder
personalizar tu servicio.

e Usamos las cookies para poder ordenar las preguntas frecuentes de tal manera que puedas
ver las preguntas mas leidas primero. También, nos ayudan a entender la diferencia entre las
preferencias que tienes usando WhatsApp en tu teléfono o en tu computadora y lo eficaz de la
informacién que proporcionamos”.

Entonces, se concluye por parte de esta autoridad que, sin lugar a duda, una cookie es un mecanismo
gue la investigada instala en los equipos o dispositivos (bien sea celular, computador portétil, u otro)
de las personas residentes o domiciliadas en la Republica de Colombia con el objetivo de recolectar
algunos de sus Datos Personales. Por tanto, WhatsApp realiza un Tratamiento de Datos Personales
en el territorio colombiano sujeto a las disposiciones de la Ley 1581 de 2012.

lll.  WhatsApp LLC recolectay trata datos personales de por lo menos treintay nueve
(39) millones de usuarios activos mensualmente en Colombia y de mas de dos
mil (2000) millones de personas de otros paises

4 El articulo 15 de la Constitucién de la Republica de Colombia dice, entre otras, lo siguiente: “ Todas las personas tienen derecho a
(...)conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de datos y en archivos de entidades
publicas y privadas. En la recoleccion, tratamiento y circulacién de datos se respetaran la libertad y demas garantias consagradas en la
Constitucion.(Subrayamos)

5 Cfr. Corte Constitucional. Sentencia C-748 de 2011. Disponible en: http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm

5 Cfr. Corte Constitucional. Sentencia C-748 de 2011. Consideracion 2.4.4.

7 Obtenido el 13 de mayo en https://www.whatsapp.com/legal/cookies?lang=es
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Mediante comunicacién radicada en esta entidad el 19 de marzo de 2021, WhatsApp LLC respondio
gue “brinda servicios a, aproximadamente, 39 millones de usuarios activos mensualmente en
Colombia. Esa cifra se da con corte a 11 de marzo de 2021™. Dado ese alto nimero de personas,
WhatsApp LLC tiene la enorme responsabilidad ser muy diligente y profesional de tratar
adecuadamente los datos de millones de personas en Colombia y otros paises del mundo. En efecto,
segun la informacion publicada en su pagina web, “mas de 2 mil millones de personas en mas de 180
paises usan WhatsApp” °

@& whatsapp.com/about/

WHATSAPP WEB FUNCIONES DESCARGAR

Acerca de WhatsApp

Nuestra aplicacion

Mas de 2 mil millones de personas en mas de 180 paises usan WhatsApp?

Como es sabido, la regulacion colombiana sobre tratamiento de datos impone al
Responsable del Tratamiento el deber demostrar que ha adoptado medidas efectivas para
cumplir la ley (Deber de Responsabilidad demostrada). Esto se deriva de lo expresamente
sefialado en el Decreto 1377 de 2013'° que ordena lo siguiente: “Articulo 26.
Demostracion. Los responsables del tratamiento de datos personales deben ser capaces
de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012 y este decreto (...)” (Destacamos y subrayamos).

Sobre este punto, en la sentencia C-32 del 18 de febrero de 2021 la Corte Constitucional
reiterd lo anterior en los siguientes términos:

“219. El principio de responsabilidad demostrada, conocido en el
derecho comparado como accountability en la proteccién de datos
personales, es incorporado por la legislacion interna por el Decreto
1377 de 2013, reglamentario de la Ley 1581 de 2013. El articulo 26
de esa normativa determina que los responsables del tratamiento
de datos personales deberan demostrar, a peticion de la
Superintendencia de Industria y Comercio, entidad que obra como
autoridad colombiana de proteccion de datos, que han implementado
medidas apropiadas y efectivas para cumplir con las citadas normas
juridicas. (...)

“El principio de responsabilidad demostrada, de acuerdo con lo
expuesto, consiste en el deber juridico del responsable del
tratamiento de demostrar ante la autoridad de datos que cuenta
con la institucionalidad y los procedimientos para garantizar las
distintas garantias del derecho al habeas data, en especial, la vigencia
del principio de libertad y las facultades de conocimiento,
actualizacion y rectificacion del dato personal.”

(..

“el principio de responsabilidad demostrada no se opone a la
Constitucion sino que, antes bien, es desarrollo propio de la eficacia
del derecho al habeas data. (...) “(Destacamos)

8 Cfr. Radicado 21-11032-6 del 19 de marzo de 2021
9 Cfr. https://www.whatsapp.com/about/ (Ultima consulta: mayo 17 de 2021)
10 Incorporado en el Decreto 1074 de 2015
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La regulacion sobre Tratamiento de Datos Personales debe aplicarse al margen de los procedimientos,
metodologias o tecnologias que se utilicen para recolectar, usar o tratar ese tipo de informacién. La
ley colombiana permite el uso de tecnologias para tratar Datos, pero, al mismo tiempo, exige que se
haga respetando el ordenamiento juridico.

A pesar de que el campo de accion de Internet desborda las fronteras nacionales, para la Corte
Constitucional el nuevo escenario tecnoldgico y las actividades en Internet no se sustraen del respeto
de los mandatos constitucionales. Por eso, concluyé dicha entidad que “en Internet (...) puede haber
una realidad virtual pero ello no significa que los derechos, en dicho contexto, también lo sean. Por el
contrario, no son virtuales: se trata de garantias expresas por cuyo goce efectivo en el llamado
“ciberespacio” también debe velar el juez constitucional™!. Recalca dicha Corporacion que, “nadie
podria sostener que, por tratarse de Internet, los usuarios si pueden sufrir mengua en sus derechos
constitucionales”™?,

IV. Sobre el Tratamiento de Datos Personales por parte de WhatsApp LLC

No es menor la cantidad de informacién que trata la sociedad WhatsApp LLC de sus usuarios. Con la
finalidad de entender qué informacién es tratada por la sociedad y para qué finalidades, la Direccion
procede a revisar la informacién que fue allegada por WhatsApp LLC en su “Anexo B - Politica de
Privacidad de febrero de 2021”. De lo anterior, se extrae lo siguiente:

Informacion de tu cuenta. Cuando creas una cuenta de WhatsApp, debes proporcionar
tu numero de teléfono movil junto con cierta informacion basica (incluido un nombre de
perfil de tu eleccion). Si no nos proporcionas esta informacion, no podras crear una
cuenta para usar nuestros Servicios. Puedes agregar otra informacion a tu cuenta, como

la foto del perfil e informacion sobre ti.
o

Tus mensajes. Durante la prestacion ordinaria de nuestros Servicios, no conservamos
tus mensajes, sino que se almacenan en tu dispositivo (no se guardan generalmente en
nuestros servidores). Una vez que se entregan tus mensajes, se eliminan de nuestros
servidores. En los siguientes ejemplos, se describen situaciones en las que podemos

almacenar tus mensajes hasta que se entreguen:

.

Mensajes no entregados. Si un mensaje no se puede entregar de inmediato (por ejemplo, si e
ata I 1 one 1 Interr r f 3 I 0 id
[ 12 1 i 1S mientras I irlo. S ns 10 Se e
minar
Reenvio de archivos multimedia I 3 r mult 3 1 1 je, |
ilma ] pora ma cifrada I 1 ga 1a ga
ect 1€ re | ( i

Ofrecemos cifrado de extremo a extremo para nuestros Servicios. Con el cifrado de
extremo a extremo, tus mensajes se cifran de modo que no pueden ser leidos ni por

nosotros ni por terceros. Mas informacion sobre el y

11 RepUblica de Colombia. Corte Constitucional. Sentencia C-1147 del 31 de octubre de 2001.
12 Republica de Colombia. Corte Constitucional. Sentencia C-1147 del 31 de octubre de 2001.
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Informacion sobre estados. Puedes proporcionarnos un estado si decides incluir uno en
tu cuenta. Obtén mas informacion sobre como usar los estados en Android, iPhone o
KalOS.

Datos de pagos y transacciones. Si usas nuestros servicios de pagos, o usas nuestros
Servicios para compras u otras transacciones financieras, trataremos informacion
adicional sobre ti, incluida la informacion sobre transacciones y cuentas de pagos. La
informacion de transacciones y cuentas de pagos incluye los datos necesarios para
completar la transaccion (por ejemplo, el método de pago, los detalles de envio y el
importe de la transaccion). Si usas nuestros servicios de pagos disponibles en tu pais o
territorio, encontraras la descripcion de nuestras practicas de privacidad en la politica de
privacidad de pagos correspondiente.

Soporte técnico y otros tipos de comunicacion. Cuando nos contactas para solicitar
soporte técnico o te comunicas con nosotros de otro modo, es posible que nos
proporciones informacion relacionada con el uso que haces de nuestros Servicios,
incluidas las copias de tus mensajes, cualquier otra informacion que consideres de ayuda
y tu informacion de contacto (como una direccion de correo electronico). Por ejemplo,
puedes enviarnos un correo electrénico con informacion relacionada con el rendimiento
de la aplicacion u otros problemas que tengas.

Informacion recopilada automaticamente

Informacion sobre uso y registros. Recopilamos informacion sobre tu actividad en
nuestros Servicios, como datos relativos al servicio, el diagnéstico y el rendimiento. Esto
incluye informacion sobre tu actividad (incluido como usas nuestros Servicios, los
ajustes que elegiste, como interactuas con otros por medio de ellos [incluido cuando
interactuas con una empresa]) y el tiempo, la frecuencia y la duracion de tus actividades e
interacciones), archivos de registro, asi como registros e informes de diagnéstico, error,
sitio web y rendimiento. También incluye informacion sobre el momento en el que te
registraste para usar nuestros Servicios, las opciones que usas, como mensajeria,
llamadas, estados, grupos (incluidos el nombre, la foto y la descripcion del grupo), las
opciones de empresa o pagos, la foto del perfil, informacion sobre ti mismo, si te
encuentras en linea, asi como la ultima vez que usaste nuestros Servicios (tu estado de
Gltima conexion) y la ultima vez que actualizaste los datos de tu info.

Informacion sobre el dispositivo y la conexion. Recopilamos informacion especifica
relacionada con el dispositivo y la conexion cuando instalas o usas nuestros Servicios, o
bien cuando accedes a ellos. Esto incluye informacion como el modelo del hardware, el
sistema operativo, el nivel de carga de la bateria, la potencia de la senal, la version de la
aplicacion, el navegador, la red movil, la conexion (incluido el nimero de teléfono, el
operador de telefonia movil o proveedor de servicios de Internet), el idiomay la zona
horaria, la direccion IP, datos sobre las operaciones de dispositivos e identificadores
(como identificadores uUnicos para los productos de las empresas de Facebook
asociados al mismo dispositivo o a la misma cuenta).
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Informacion de ubicacion. Recopilamos y usamos informacion de ubicacion precisa de
tu dispositivo con tu permiso cuando eliges usar opciones relacionadas con la ubicacion,
como cuando decides compartir tu ubicacion con tus contactos o ver ubicaciones
cercanas o que otros contactos compartieron contigo. Existen determinados ajustes que
estan relacionados con la informacion de ubicacion que puedes encontrar en la
configuracion de tu dispositivo o en los ajustes en la aplicacion, como la opcién para
compartir ubicacion. Aungque no uses nuestras opciones relacionadas con la ubicacion,
usamos la direccion IP y otra informacion, como los cédigos de area de numeros de
teléfono, para estimar cual es tu ubicacion general (por ejemplo, ciudad y pais). También
usamos la informacion de tu ubicacion con fines de diagndstico y resolucion de
problemas.

Cookies. Usamos cookies para operar y proporcionar nuestros Servicios, ademas de
proporcionarte nuestros Servicios basados en Internet, mejorar tus experiencias,
entender como se usan nuestros Servicios y personalizarlos. Por ejemplo, usamos
cookies para proporcionar nuestros Servicios para computadora e Internet y otros
servicios basados en Internet. También podemos usar las cookies para entender cuales
son los articulos mas populares de nuestro Centro de ayuda con el fin de mostrarte el
contenido relevante relacionado con nuestros Servicios. Adicionalmente, podemos usar
cookies para recordar las opciones que elegiste, como las preferencias de idioma, a fin
de proporcionarte una experiencia mas segura y, de otro modo, para personalizar
nuestros Servicios segun tus intereses. Mas informacion sobre como usamos las cookies

para proporcionarte nuestros Servicios.

Informacion que otros proporcionan sobre ti. Recibimos informacion sobre ti de otros
usuarios. Por ejemplo, cuando otros usuarios que conoces usan nuestros Servicios,
pueden proporcionar tu nimero de teléfono, nombre y otra informacion (como la que se
encuentra en la libreta de contactos de su teléfono movil), asi como tu puedes
proporcionar la de ellos. También es posible que te envien mensajes a ti, a grupos a los
que pertenezcas o que te llamen. Exigimos que estos usuarios posean los derechos
legitimos para recopilar, usar y compartir tu informacion antes de proporcionarnos
cualquier dato.

Debes saber que, en general, cualquier usuario puede capturar las pantallas de tus
conversaciones 0 mensajes o grabar tus llamadas con ellos y enviarlas a WhatsApp o a
alguien mas, ademas de publicarlas en otra plataforma.

Reportes de usuarios. Asi como puedes reportar a otros usuarios, estos o terceros
pueden decidir reportarnos tus interacciones y mensajes con ellos u otros sobre
nuestros Servicios, por ejemplo, a fin de reportar posibles infracciones de nuestras
Condiciones o politicas. Cuando se realiza un reporte, recopilamos informacion tanto del
usuario que reporta como del usuario reportado. Para obtener mas informacion sobre
queé sucede cuando se reporta a un usuario, consulta Funciones de seguridad y
proteccion avanzadas.

Empresas en WhatsApp. Es posible que las empresas con las que interactuas por medio
de nuestros Servicios nos brinden informacion sobre las interacciones que mantienen

contigo. Nosotros solicitamos a estas empresas que actuen en conformidad con las
leyes aplicables cuando nos proporcionen cualquier informacion.
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Cuando te comunicas mediante mensajes con una empresa en WhatsApp, recuerda que
el contenido que compartes puede ser accesible para varias personas en esa empresa.
Ademas, algunas empresas pueden trabajar con proveedores de servicios de terceros
(que pueden incluir Facebook) para administrar mejor la comunicacion con sus clientes.
Por ejemplo, una empresa puede permitir el acceso de dicho proveedor de servicios de
terceros a sus comunicaciones a fin de enviarlas, almacenarlas, leerlas, administrarlas o
procesarlas para la empresa. Para entender como una empresa trata tu informacion,
incluido como podria compartir tu informacion con terceros o Facebook, te sugerimos
que revises la politica de privacidad de la empresa o que contactes con ella
directamente.

Proveedores de servicios de terceros. Trabajamos con proveedores de servicios de
terceros y otras empresas de Facebook para que nos ayuden a operar, proporcionar,
mejorar, entender, personalizar, respaldar y promocionar nuestros Servicios. Por ejemplo,
trabajamos con ellos para distribuir nuestras aplicaciones; proporcionar sistemas de
infraestructura técnica y fisica, de entrega y otros; proporcionar soporte operativo, de
ingenieria y de ciberseguridad; proporcionar informacion sobre ubicacion, mapas y
lugares; procesar pagos; ayudarnos a entender como las personas usan nuestros
Servicios; promocionar nuestros Servicios; ayudarte a conectar con las empresas que
usan nuestros Servicios; realizar encuestas e investigaciones; garantizar la seguridad, la
proteccion y la integridad; y contribuir con el servicio de atencion al cliente. Es posible
que estas empresas nos proporcionen informacion sobre ti en determinadas
circunstancias, por ejemplo, las tiendas de aplicaciones pueden proporcionarnos
informes para ayudarnos a diagnosticar y solucionar problemas con el servicio.

En la seccion Como trabajamos con otras empresas de Facebook que se encuentra a
continuacion, encontraras mas informacion sobre como WhatsApp recopila y comparte
informacion con otras empresas de Facebook.
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y te comunicas por medio de ellos, y nosotros la compartimos para

respaldar y promocionar nuestros Servicios

Enviar tu informacion a aquellos que eliges para comunicarte. Tu compartes tu
informacion (incluidos mensajes) mientras usas nuestros Servicios y te comunicas por

medio de ellos.

Informacion asociada a tu cuenta. Tu numero de teléfono, nombre y foto del perfil, la
informacion sobre ti, tu ultima conexion y las confirmaciones de lectura estan a
disposicion de cualquiera que use nuestros Servicios. No obstante, puedes cambiar los
ajustes de dichos Servicios para administrar determinada informacion disponible para
otros usuarios, incluidas las empresas, con los que te comunicas.

Tus contactos y otros. Los usuarios, incluidas las empresas, con los que te comunicas
pueden almacenar o volver a compartir tu informacion (incluidos tu niumero de teléfono o
tus mensajes) con otras personas tanto dentro como fuera de nuestros Servicios.
Mediante los ajustes y la opcion de “bloqueo” de nuestros Servicios, puedes administrar
con quién te comunicas en nuestros Servicios y determinada informacion que
compartes.

Empresas en WhatsApp. Ofrecemos servicios especificos a empresas, como

proporcionarles estadisticas con respecto al uso de nuestros Servicios.

Proveedores de servicios de terceros. Trabajamos con proveedores de servicios de
terceros y otras empresas de Facebook para que nos ayuden a operar, proporcionar,
mejorar, entender, personalizar, respaldar y promocionar nuestros Servicios. Trabajamos
con estas empresas para respaldar nuestros Servicios, a través de la provision de
sistemas de infraestructura técnica, de entrega y otros, la promocion de nuestros
Servicios, la realizacion de encuestas e investigacion para nosotros, la garantia de
proteccion, seguridad e integridad de los usuarios y otros, asi como la asistencia a traves
del servicio de atencion al cliente. Cuando compartimos informacion con proveedores de
servicios de terceros y otras empresas de Facebook que actuan como tales, les exigimos
que respeten nuestras instrucciones y cumplan con nuestras condiciones en el momento

de usar tu informacion en nuestro nombre.

Servicios de terceros. Cuando tu u otros usan servicios de terceros u otros product

npresas de Facebook integrados con nuestros Servicios, es posible que dichos
servicios de terceros reciban informacion sobre el contenido que tu u otros comparten
con ellos. Por ejemplo, si usas un servicio de copia de seguridad de datos integrado con
nuestros Servicios (como iCloud o Google Drive), este recibira la informacion que le
hayas compartido, como tus mensajes de WhatsApp. Si interactias con un servicio de
terceros o con otroproducto de una empresa de Facebook vinculado a través de
nuestros Servicios, como cuando usas el reproductor en la aplicacion para reproducir
contenido de una plataforma de terceros, es posible que dicho tercero o producto de

k reciba informacion sobre ti, como tu direccion IP y el hecho de

que eres usuario de WhatsApp. Ten en cuenta que, cuando uses los servicios de terceros
u otros productos de las empresas de Facebook, el uso que hagas de ellos se regira
segun sus propias condiciones y politicas de privacidad.

V. Verificacion sobre el cumplimiento del deber de informar lo que ordena el articulo
12 de la Ley Estatutaria 1581 de 2012 por parte de la sociedad WhatsApp LLC

Esta autoridad le pregunt6 a la sociedad investigada, ¢ De qué forma WhatsApp LLC dara cumplimiento
al articulo 12 de la Ley Estatutaria 1581 de 2012? A lo cual respondié que, “Como se mencioné
anteriormente, los usuarios no podran seguir utilizando la aplicacion WhatsApp sin aceptar
expresamente las nuevas Condiciones del Servicio y la nueva Politica de Privacidad. Estos
documentos incluyen una descripcién del tratamiento al que sera sometida la informacion personal de
los usuarios de la aplicacién de WhatsApp vy la finalidad del tratamiento™?3. (Destacamos).

13 pagina 6 del documento con niimero de radicado 21-11032-6.
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La regulacion colombiana exige que la autorizacion debe ser informada. Por lo tanto, a continuacion,
se determinara si la sociedad WhatsApp informa todo lo que ordena el articulo 12 de la Ley Estatutaria
1581 de 2012. Para el efecto, se revisaron los siguientes documentos enviados por WhatsApp LLC a
esta entidad: Anexo B - Politica de Privacidad de febrero de 2021 y Anexo D -Condiciones del Servicio
Actualizadas™.

Los resultados de la evaluacion son los siguientes:

i.  Numero de items evaluados: 24.

ii.  Numero de obligaciones que se cumplen correctamente: 4 (16.67%)
iii.  Numero de obligaciones que se cumplen parcialmente (P): 2 (8.33%)
iv.  Numero de obligaciones que no se cumplen: 18 (75%)

A continuacién, se detalla lo evaluado y los resultados o comentarios sobre cada item:

DEBER DE INFORMAR AL TITULAR AL MOMENTO COMENTARIO
DE SOLICITAR LA AUTORIZACION

¢ Se informa al momento de solicitar la Autorizacién el

Tratamiento fisico o automatizado al cual seran

sometidos sus Datos personales? Si

(Literal a) del Articulo 12 de la Ley 1581 de 2012)
¢ Se informa de manera clara y expresa el Tratamiento | Si
fisico 0 automatizado al cual seran sometidos sus Datos
personales?

(Literal a) del Articulo 12 de la Ley 1581 de 2012)
¢, Se informa al momento de solicitar la Autorizacion la | Si
finalidad de la recoleccion, uso o Tratamiento de los
Datos personales?

(Literal a) del Articulo 12 de la Ley 1581 de 2012)
¢ Se informa de manera clara y expresa la finalidad de la | Si
recoleccion, uso o Tratamiento de los Datos personales?

(Literal a) del Articulo 12 de la Ley 1581 de 2012)

¢ Se informa al momento de solicitar la Autorizacion el
caracter facultativo de la respuesta a las preguntas que
le sean hechas, cuando estas versen sobre Datos

sensibles? No
(Literal b) del Articulo 12 de la Ley 1581 de 2012)

¢Se informa de manera clara y expresa el caracter
facultativo de la respuesta a las preguntas que le sean
hechas, cuando estas versen sobre Datos sensibles? No

(Literal b) del Articulo 12 de la Ley 1581 de 2012)

¢, Se informa al momento de solicitar la Autorizacion el
caracter facultativo de la respuesta a las preguntas que
le sean hechas, cuando estas versen sobre los Datos de
las nifias, nifios y adolescentes (menores de 18 afios de | No
edad)?

(Literal b) del Articulo 12 de la Ley 1581 de 2012)

¢Se informa de manera clara y expresa el caracter
facultativo de la respuesta a las preguntas que le sean
hechas, cuando estas versen sobre los Datos de las
nifnas, niflos y adolescentes (menores de 18 afios de | No
edad)?

(Literal b) del Articulo 12 de la Ley 1581 de 2012)
¢, Se informa al momento de solicitar la Autorizacién los
derechos que le asisten como Titular?

No

(Literal ¢) del Articulo 12 de la Ley 1581 de 2012)
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¢, Se informa de manera clara y expresa los derechos
gue le asisten como Titular?

(Literal c) del Articulo 12 de la Ley 1581 de 2012)

No

¢ Se informa al momento de solicitar la Autorizacion al
Titular del Dato que tiene derecho a “conocer, actualizar
y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del
Tratamiento. Este derecho se podra ejercer, entre otros
frente a Datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya
sido autorizado”?

(Literal a) del articulo 8 de la L 1581 de 2012)

No

¢Se informa de manera clara y expresa al Titular del
Dato que tiene derecho “conocer, actualizar y rectificar
sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este
derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado”?

(Literal -a) del articulo 8 de la L 1581 de 2012).

No

¢ Se informa al momento de solicitar la Autorizacion al
Titular del Dato que tiene derecho a “solicitar prueba de
la Autorizacion otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptiie como requisito
para el Tratamiento, de conformidad con lo previsto en
el articulo 10” de la Ley 1581 de 20127

(Literal b) del articulo 8 de la L 1581 de 2012)

No

¢, Se informa de manera clara y expresa al Titular del
Dato que tiene derecho a “solicitar prueba de la
Autorizacion otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptie como requisito
para el Tratamiento, de conformidad con lo previsto en
el articulo 10” de la Ley 1581 de 20127?

(Literal b) del articulo 8 de la L 1581 de 2012)

No

¢, Se informa al momento de obtener la Autorizacién al
Titular del Dato que tiene derecho a “ser informado por
el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha
dado a sus Datos personales”?

(Literal c) del articulo 8 de la L 1581 de 2012)

No

¢ Se informa de manera clara y expresa al Titular del
Dato que tiene derecho a “ser informado por el
Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha
dado a sus Datos personales”?

(Literal ¢) del articulo 8 de la L 1581 de 2012)

No

¢, Se informa al momento de obtener la Autorizacién al
Titular del Dato que tiene derecho a “presentar ante la
Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las
demas normas que la modifiguen, adicionen o
complementen?

(Literal d) del articulo 8 de la L 1581 de 2012)

No

¢Se informa de manera clara y expresa al Titular del
Dato que tiene derecho a “presentar ante la
Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las
demas normas que la modifiguen, adicionen o
complementen?

No
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(Literal d) del articulo 8 de la L 1581 de 2012)

¢ Se informa al momento de obtener la Autorizacién al
Titular del Dato que tiene derecho a revocar la
Autorizacion y/o solicitar la supresion del Dato cuando
en el Tratamiento no se respeten los principios, | No
derechos y garantias constitucionales y legales?

(Literal e) del articulo 8 de la L 1581 de 2012)

¢ Se informa de manera clara y expresa al Titular del
Dato que tiene derecho a revocar la Autorizacion y/o
solicitar la supresién del Dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias | No
constitucionales y legales?

(Literal e) del articulo 8 de la L 1581 de 2012)

¢ Se informa al momento de obtener la Autorizacién al
Titular del Dato que tiene derecho a “acceder en forma
gratuita a sus Datos personales que hayan sido objeto

de Tratamiento™? No
(Literal f) del articulo 8 de la L 1581 de 2012)
¢ Se informa de manera clara y expresa al Titular del
Dato que tiene derecho a “acceder en forma gratuita a
sus Datos personales que hayan sido objeto de N
. ” 0
Tratamiento™?
(Literal f) del articulo 8 de la L 1581 de 2012)
¢ Se informa al momento de obtener la Autorizacion la No se informa el
identificacion, direccion fisica o electronica y teléfono del nuamero telefénico del
Responsable del Tratamiento? P | Responsable
(Literal d) del Articulo 12 de la Ley 1581 de 2012)
¢ Se informa de manera clara y expresa la identificacion, No se informa el
direccion fisica o electrénica y teléfono del Responsable namero telefénico del
del Tratamiento? P | Responsable

(Literal d) del Articulo 12 de la Ley 1581 de 2012)

VI.  Verificacion sobre el cumplimiento de los requisitos legales de la Politica de
Tratamiento de Informacién (PTI) de WhatsApp LLC

Como quiera gue la sociedad WhatsApp LLC debe redactar y poner en conocimiento de las personas
Titulares de los datos una Politica de Tratamiento de Informacién (en adelante PTI), se determinara
si dicha empresa cuenta con la PTI y si la misma cumple con los minimos que exige el Decreto 1377
de 2013 (incorporado en el Decreto Unico Reglamentario 1074 de 2015).

Para el efecto, se revisé la siguiente documentacion remitida por WhatsApp LLC a esta entidad: Anexo
B - Politica de Privacidad de febrero de 2021%.

Los resultados de la evaluacion son los siguientes:

i.  Numero de items evaluados: 19.

ii.  Numero de obligaciones que se cumplen correctamente: 7 (36,84%)
iii. ~ Numero de obligaciones que se cumplen parcialmente (P): 1 (5,26%)
iv.  Numero de obligaciones que no se cumplen: 11 (57,89%)

A continuacion, se detalla lo evaluado y los resultados o comentarios sobre cada item:

REQUISITOS DE LA PTI COMENTARIO
¢cLa Politica de Tratamiento de la
Informacion (en adelante PTI) consta en
medio fisico o electrénico?

Si
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(Articulo 13 del Decreto 1377 de 2013
incorporado en el articulo 2.2.2.25.3.1 del
Decreto 1074 de 2015).

¢cLa PTI fue redactada con un lenguaje
claro y sencillo?

(Articulo 13 del Decreto 1377 de 2013 St
incorporado en el articulo 2.2.2.25.3.1 del
Decreto 1074 de 2015).

¢La PTI ha sido puesta en conocimiento
de los Titulares?

(Articulo 13 del Decreto 1377 de 2013 S
incorporado en el articulo 2.2.2.25.3.1 del
Decreto 1074 de 2015).

¢La PTI contiene el nombre o razén
social, domicilio, direccidbn, correo
electrénico y teléfono del Responsable?

Nombre o razén social: Si
Domicilio: Si

Direccion: Si

Correo electrénico: No
Teléfono del Responsable: No

i)
o o o o o

(Numeral 1 del articulo 13 del Decreto
1377 de 2013 incorporado en el articulo
2.2.2.25.3.1 del Decreto 1074 de 2015).

¢La PTI sefala el tipo de Tratamiento —
manual o automatizado- al cual seran
sometidos los Datos?

Si
(Numeral 2 del articulo 13 del Decreto
1377 de 2013 incorporado en el articulo
2.2.2.25.3.1 del Decreto 1074 de 2015).

cLa PTI informa la finalidad del
Tratamiento de los Datos?

(Numeral 2 del articulo 13 del Decreto St
1377 de 2013 incorporado en el articulo
2.2.2.25.3.1 del Decreto 1074 de 2015).

¢La PTI menciona de manera completa
los derechos del Titular del Dato?

(Numeral 1 del articulo 13 del Decreto | No
1377 de 2013 incorporado en el articulo
2.2.2.25.3.1 del Decreto 1074 de 2015y
articulo 8 de la Ley 1581 de 2012).

¢En la PTI se informa al Titular del Dato
que tiene derecho “conocer, actualizar y
rectificar sus datos personales frente a los
Responsables del Tratamiento o
Encargados del Tratamiento. Este
derecho se podra ejercer, entre otros
frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan
a error, 0 aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido
autorizado”?

No

(Literal a) del articulo 8 de la L. 1581 de
2012)

¢En la PTI se informa al Titular del Dato
que tiene derecho a “solicitar prueba de la
Autorizacion otorgada al Responsable del
Tratamiento salvo cuando expresamente
se exceptue como requisito para el
Tratamiento, de conformidad con lo | No
previsto en el articulo 10” de la Ley 1581
de 20127

(Literal b) del articulo 8 de la L 1581 de
2012)
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,En la PTI se informa al Titular del Dato
que tiene derecho a “ser informado por el
Responsable del Tratamiento o el
Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado
a sus Datos personales”?

(Literal c) del articulo 8 de la L 1581 de
2012)

No

SEn la PTI se informa al Titular del Dato
que tiene derecho a “presentar ante la
Superintendencia de  Industria vy
Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas
normas que la modifiquen, adicionen o
complementen?

(Literal d) del articulo 8 de la L 1581 de
2012)

No

¢En la PTI se informa al Titular del Dato
gue tiene derecho a revocar la
Autorizacion y/o solicitar la supresion del
Dato cuando en el Tratamiento no se
respeten los principios, derechos vy
garantias constitucionales y legales?

(Literal e) del articulo 8 de la L 1581 de
2012)

No

¢En la PTI se informa al Titular del Dato
que tiene derecho a “acceder en forma
gratuita a sus Datos personales que
hayan sido objeto de Tratamiento”?

(Literal f) del articulo 8 de la L 1581 de
2012)

No

¢Enla PTI se sefiala quién es la persona
0 area responsable de la atencién de
peticiones, consultas y reclamos ante la
cual el Titular de la informaciéon puede
ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el Dato y
revocar la Autorizacion?

(Numeral 4 del articulo 13 del Decreto
1377 de 2013 incorporado en el articulo
2.2.2.25.3.1 del Decreto 1074 de 2015y
articulo 23 del Decreto 1377 de 2013
incorporado en el articulo 2.2.2.25.4.4 del
Decreto 1074 de 2015).

Si

¢En la PTI se describe el procedimiento
para que los Titulares de la informacién
puedan ejercer los derechos a conocer,
actualizar, rectificar y suprimir
informacion y revocar la Autorizacion?

(Numeral 5 del articulo 13 del Decreto
1377 de 2013 incorporado en el articulo
2.2.2.25.3.1 del Decreto 1074 de 2015,
articulo 18 del Decreto 1377 de 2013
incorporado en el articulo 2.2.2.25.3.6.
del Decreto 1074 de 2015 y numeral 3 del
articulo 27 del Decreto 1377 de 2013
incorporado en el articulo 2.2.2.25.6.2 del
Decreto 1074 de 2015).

No

(En la PTI se sefala los canales o
medios para que los Titulares ejerzan sus
derechos?

No
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(Articulo 14 de la Ley 1581 de 2012,
articulo 21 del Decreto 1377 de 2013
incorporado en el articulo 2.2.2.25.4.2 del
Decreto 1074 de 2015y el articulo 23 del
Decreto 1377 de 2013 incorporado en el
articulo 2.2.2.25.4.4 del Decreto 1074 de
2015).

¢Los anteriores canales prevén, por lo
menos, la posibilidad de que el Titular
ejerza sus derechos a través del mismo
medio por el cual fue recogida su
informacién, dejando constancia de la
recepciéon y tramite de la respectiva | No
solicitud?

(Articulo 18 del Decreto 1377 del 2013
incorporado en el articulo 2.2.2.25.3.6 del
Decreto 1074 de 2015).

¢La PTI indica la fecha de entrada en
vigencia de la politica de Tratamiento de
la informacion?

Si
(Numeral 6 del articulo 13 del Decreto
1377 de 2013 incorporado en el Articulo
2.2.2.25.3.1 Decreto 1074 de 2015).

¢La PTlinforma el periodo de vigencia de
la Base de Datos?

(Numeral 6 del articulo 13 del Decreto No

1377 de 2013 incorporado en el Articulo
2.2.2.25.3.1 del Decreto 1074 de 2015).

VII.  Sobre el Registro Nacional de Bases de Datos

El Registro Nacional de Bases de Datos (en adelante RNBD) es el directorio publico de las Bases de
Datos sujetas a Tratamiento que operan en el pais. Por su parte, el articulo 25 de la Ley 1581 de 2012
obliga a los Responsables a aportar a la Superintendencia de Industriay Comercio las PTI para realizar
el registro de Bases de Datos. En adicién, el citado articulo dispone que las PTI en ningln caso podran
ser inferiores a los deberes contenidos en la Ley 1581 de 2012. Adicionalmente, sefiala dicho articulo
que las PTI “obligaran a los responsables y encargados del mismo, cuyo incumplimiento acarreara las
sanciones correspondientes”

De otra parte, el Decreto 90 del 18 de enero de 2018 ordena, entre otras, lo siguiente:

“ARTICULO 1. Modifiquese el articulo 2.2.2.26.1.2 del Decreto 1074 de 2015 - Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo, el cual quedara asi:

"ARTICULO 2.2.2.26.1.2. Ambito de aplicacion. Seran objeto de inscripcion en el Registro
Nacional de Bases de Datos, las bases de datos que contengan datos personales cuyo
Tratamiento automatizado o manual sea realizado por los Responsables del tratamiento que
redinan las siguientes caracteristicas:

a) Sociedades y entidades sin animo de lucro que tengan activos totales superiores a 100.000
Unidades de Valor Tributario (UVT). (...)”

Luego de consultar el RNBD, esta autoridad pudo constatar que la sociedad WhatsApp LLC no ha
registrado las Bases de Datos de acuerdo con lo establecido en la regulacion colombiana.
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L7~ Industria y Comercio =8 El futuro Gobierno
r/SUPERINTENDENCIA Al es de todos de Colombia

Consulta del RNBD

El Registro Nacional de Bases de Datos - RNBD es un directorio piblico de las bases de datos con informacién personal sujetas a

tratamiento que operan en el Mensaje
sus bases de datos con infor
Decreto Unico 1074 de 2015

No existen registros que coincidan con los pardmetros de busqueda definidos, Por favor ingrese
el nombre o razén social de

nuevos parametros e inténtelo nuevamente
de éste, o también digitando|

por un Responsable del Trat ﬁ

Documento de
Identificacién

Nombre o Razén Social

WhatsApp LLC

i |} Ingreseelcodigo: *

I i Total consultas: 236589
Haga clic para cambiar  HV6TLU

Por este motivo, se procedera a ordenarle, entre otras cosas, a la sociedad WhatsApp LLC el
cumplimiento de lo dispuesto en el articulo 25 de la Ley Estatutaria 1581 de 2012.

CUARTO: DIRECCION DE CORREO ELECTRONICO DE WHATSAPP LLC

Dado el alto numero de personas respecto de las cuales WhatsApp LLC recolecta y trata datos
personales, se EXHORTARA a dicha empresa para que informe a esta autoridad una direccién de
correo electronico para recibir comunicaciones y notificaciones.

Lo anterior es muy importante para contar con un canal de comunicacion y notificacion expedito con
miras a atender de inmediato requerimientos o decisiones que involucran la proteccion de los derechos
humanos de millones de personas usuarias de los servicios de WhatsApp LLC.

CONCLUSIONES

Sin perjuicio de lo establecido, se concluye, entre otras, lo siguiente:

1. WhatsApp LLC brinda servicios a, aproximadamente, treinta y nueve (39) millones de usuarios
activos mensualmente en Colombia.

2. WhatsApp LLC emplea diversas tecnologias para recolectar y almacenar la informacion, entre
las que se incluyen cookies.

3. WhatsApp LLC usa “cookies” para recolectar o tratar Datos personales en el Territorio de la
Republica de Colombia. Por ende, debe cumplir la Ley Estatutaria 1581 de 2012 y sus normas
reglamentarias. En otras palabras, el Tratamiento de Datos personales que realiza
WhatsApp LLC esté sujeto a la legislacion de la Republica de Colombia toda vez que,
recolecta informacion de ciudadanos y residentes que se encuentran en el territorio
nacional. Asi las cosas, la Ley Estatutaria 1581 de 2012 es aplicable a WhatsApp LLC
porque acopia o captura Datos personales por medio de cookies que instala en
dispositivos moviles y computadores ubicados en la Republica de Colombia.

4. WhatsApp LLC recolecta, entre otras, la siguiente informacion:

Informacion sobre uso y registros. Recopilamos informacion sobre tu actividad en
nuestros Servicios, como datos relativos al servicio, el diagnostico y el rendimiento. Esto
incluye informacioén sobre tu actividad (incluido cémo usas nuestros Servicios, los
ajustes que elegiste, como interactuas con otros por medio de ellos [incluido cuando
interactuas con una empresa] y el tiempo, la frecuencia y la duracion de tus actividades e
interacciones), archivos de registro, asi como registros e informes de diagndstico, error,
sitio web y rendimiento. También incluye informacion sobre el momento en el que te
registraste para usar nuestros Servicios, las opciones que usas, cComo mensajeria,
llamadas, estados, grupos (incluidos el nombre, la foto y la descripcion del grupo), las
opciones de empresa o pagos, la foto del perfil, informacion sobre ti mismo, si te
encuentras en linea, asi como la ultima vez que usaste nuestros Servicios (tu estado de

ultima conexion) y la ultima vez que actualizaste los datos de tu info
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Informacion sobre el dispositivo y la conexion. Recopilamos informacion especifica
relacionada con el dispositivo y la conexion cuando instalas o usas nuestros Servicios, o
bien cuando accedes a ellos. Esto incluye informacion como el modelo del hardware, el
sistema operativo, el nivel de carga de la bateria, la potencia de la sefnal, la version de la
aplicacion, el navegador, la red movil, la conexion (incluido el nimero de teléfono, el
operador de telefonia movil o proveedor de servicios de Internet), el idiomay la zona
horaria, la direccion IP, datos sobre las operaciones de dispositivos e identificadores
(como identificadores unicos para los

asociados al mismo dispositivo o a la misma cuenta)

Informacion de ubicacion. Recopilamos y usamos informacion de ubicacion precisa de
tu dispositivo con tu permiso cuando eliges usar
como cuando decides compartir tu ubicacion con tus contactos o ver ubicaciones

cercanas 0 que otros contactos compartieron contigo. Existen determinados ajustes que

estan relacionados ¢ a informacion de ubicacion que puedes encontrar en la
configuracion de tu dispositivo o en los ajustes en la aplicacion, como la opcion para
compartir ubicacion. Aunque no uses nuestras opciones relacionadas con la ubicacion
usamos la direccion IP y otra informacion, como los codigos de area de numeros de
teléfono, para estimar cual es tu ubicacion general (por ejemplo, ciudad y pais). También
usamos la informacion de tu ubicacion con fines de diagndstico y resolucion de

problemas.

Cookies. Usamos cookies para operar y proporcionar nuestros Servicios, ademas de
proporcionarte nuestros Servicios basados en Internet, mejorar tus experiencias,
entender como se usan nuestros Servicios y personalizarlos. Por ejemplo, usamos
cookies para proporcionar nuestros Servicios para computadora e Internet y otros
servicios basados en Internet. También podemos usar las cookies para entender cuales
son los articulos mas populares de nuestro Centro de ayuda con el fin de mostrarte el
contenido relevante relacionado con nuestros Servicios. Adicionalmente, podemos usar
cookies para recordar las opciones que elegiste, como las preferencias de idioma, a fin
de proporcionarte una experiencia mas segura y, de otro modo, para personalizar
nuestros Servicios segun tus intereses. M sobre como usamos las cookies

para proporcionarte nuestros Servicios

5. WhatsApp LLC no informa el caracter facultativo de la respuesta a las preguntas que le sean
hechas, cuando estas versen sobre los Datos de las nifias, nifios y adolescentes (menores de
18 afios de edad).

6. WhatsApp LLC no informa el caracter facultativo de la respuesta a las preguntas gue le sean
hechas, cuando estas versen sobre Datos sensibles. Por ejemplo, las fotografias de los
Titulares.

7. Respecto del cumplimiento del deber de informar todo lo que ordena el articulo 12 de la Ley
Estatutaria 1581 de 2012 se pudo establecer que WhatsApp LLC:

a. Incumple el 75% de los requisitos exigidos por dicha norma;
b. Cumple correctamente el 16,67% y parcialmente, el 8,33% de los mismos.

8. Finalmente, en relacién con la Politica de Tratamiento de Informacién (PTI) se pudo establecer
gue WhatsApp LLC:

a. Incumple el 57,89% de los requisitos minimos que exige la regulacion
colombiana.
b. Cumple correctamente el 36,84% y parcialmente el 5,26%.

QUINTO: Que, en virtud de la situacion actual, en particular la emergencia sanitaria, se ha restringido
el ingreso a las instalaciones de la Superintendencia de Industria y Comercio, en consecuencia, se
establecieron las medidas pertinentes para permitir el acceso completo a los expedientes, por lo que
la sociedad debe: (i) enviar un correo electrénico a contactenos@sic.gov.co o habeasdata@sic.gov.co,
solicitando el acceso al expediente a través de la plataforma servicios en linea, indicando el nimero
de radicado del expediente; (ii) una vez reciba respuesta respecto de la solicitud de acceso, la sociedad
debe registrarse en servicios en linea en el enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a través del mismo , luego del
registro, puede consultar el expediente digitalmente.

No obstante, en aras de garantizar los derechos de defensa y contradiccion de la investigada, en el
caso en que la misma considere necesario el acceso fisico del expediente, debera enviar un correo
electrénico a la direccion de correo habeasdata@sic.gov.co, solicitando que le asignen una cita para
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que pueda examinar el expediente, con el nimero de la referencia, en las instalaciones de la
Superintendencia de Industria y Comercio en la ciudad de Bogota. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

SEXTO: Una orden administrativa no es una sancion, sino una medida necesaria para la
adecuacion de las actividades u operaciones de los Responsables del Tratamiento a las
disposiciones delaregulacion colombiana sobre protecciéon de Datos personales. Las sanciones
por infringir la Ley Estatutaria 1581 de 2012 -multas, suspension de actividades, cierre temporal o
definitivo- estan previstas en el articulo 23 de dicha norma. Alli se puede constatar que las 6rdenes no
son sanciones.

SEPTIMO: Que para garantizar el debido Tratamiento de Datos personales efectuado en territorio de
la Republica de Colombia es necesario emitir varias 6rdenes administrativas a la sociedad WhatsApp
LLC.

En mérito de lo expuesto, este Despacho.

RESUELVE

ARTICULO PRIMERO. ORDENAR a la sociedad WhatsApp LLC (en adelante WhatsApp) que
respecto de los Datos personales que recolectan o tratan en el territorio de la Republica de Colombia
sobre personas residentes o domiciliadas en este pais, implementen un mecanismo o procedimiento
apropiado, efectivo y demostrable para que, al momento de solicitar la Autorizacién al Titular, le
informen en idioma castellano, de manera clara, sencilla y expresa todo lo que ordena el articulo 12 de
la Ley Estatutaria 1581 de 2012, a saber:

“a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

“b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

“c) Los derechos que le asisten como Titular;
“d) La identificacion, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.”

WhatsApp como Responsable del Tratamiento, también deberd cumplir lo que ordena el paragrafo del
citado articulo 12:

“El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo previsto en
el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.”

PARAGRAFO. WhatsApp debera cumplir lo anterior dentro del mes siguiente a la ejecutoria del
presente acto administrativo. Asimismo, tendra que remitir a la Direccion de Investigacion de
Proteccion de Datos Personales de esta entidad la evidencia del cumplimiento de lo ordenado en este
articulo dentro de los cinco (5) dias siguientes al vencimiento de dicho término.

ARTICULO SEGUNDO: ORDENAR a WhatsApp LLC (en adelante WhatsApp) crear una Politica de
Tratamiento de Informacion (PTI) redactada en idioma castellano y que cumpla todos los requisitos
gue exige el articulo 13 del Decreto 1377 de 2013 (incorporado en el articulo 2.2.2.25.3.1 del Decreto
1074 de 2015). Dicha PTI debe ser puesta en conocimiento de los Titulares de los Datos domiciliados
o residentes en el territorio colombiano.

PARAGRAFO. WhatsApp debera cumplir lo anterior dentro del mes siguiente a la ejecutoria del
presente acto administrativo. Asimismo, tendra que remitir a la Direccion de Investigacion de
Proteccion de Datos Personales de esta entidad la evidencia del cumplimiento de lo ordenado en este
articulo dentro de los cinco (5) dias siguientes al vencimiento de dicho término.

ARTICULO TERCERO: ORDENAR a WhatsApp LLC (en adelante WhatsApp) que respecto de los
Datos que recolectan o tratan en el territorio de la Republica de Colombia sobre personas residentes
o domiciliadas en este pais, registren sus Bases de Datos en el Registro Nacional de Bases de Datos
(RNBD), administrado por la Superintendencia de Industria y Comercio.

PARAGRAFO. WhatsApp debera cumplir lo anterior dentro de los dos (2) meses siguientes a la
ejecutoria del presente acto administrativo.

ARTICULO CUARTO. EXHORTAR a WhatsApp LLC para que informe a esta entidad la direccion de
correo electronico para recibir comunicaciones o notificaciones de actos administrativos.
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ARTICULO QUINTO. NOTIFICAR el contenido de la presente resolucion a WhatsApp LLC
informandole que contra el presente acto administrativo procede recurso de reposicion ante el Director
de Investigacion de Proteccion de Datos Personales y de apelacion ante el Superintendente Delegado

para la Proteccion de Datos Personales, dentro de los diez (10) dias siguientes a la diligencia de
notificacion.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., 19 MAYO 2021

El Director de Investigacion de Proteccion de Datos Personales,
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