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DECRETA:

Articulo 1°. Derogatoria de la Comision Intersectorial para el Desarrollo de la
Economia Digital (CIDED). Deréguense el Decreto nimero 704 del 2018 y el articulo
1.1.2.3 del Decreto nimero 1078 del 2015, Unico Reglamentario del sector TIC.

Articulo 2°. Vigencia. El presente decreto rige a partir de su publicacion.
Publiquese y cumplase.
Dado en Bogota, D. C., a 15 de enero de 2021.
IVAN DUQUE MARQUEZ
El Ministro de Comercio, Industria y Turismo,
José Manuel Restrepo Abondano.
La Ministra de Educacion,
Maria Victoria Angulo Gonzdlez.
La Ministra de Tecnologias de la Informacion y las Comunicaciones,
Karen Abudinen Abuchaibe.
El Director del Departamento Nacional de Planeacion,
Luis Alberto Rodriguez.
El Director del Departamento Administrativo de la Presidencia de la Republica,
Diego Andrés Molano Aponte.
El Director del Departamento Administrativo de la Funcion Publica,

Fernando Antonio Grillo Rubiano.

RESOLUCIONES

RESOLUCION NUMERO 02893 DE 2020
(diciembre 30)

por la cual se expiden los lineamientos para estandarizar ventanillas unicas, portales
especificos de programas transversales, sedes electronicas, tramites, OPA, y consultas de
acceso a informacién piblica, asi como en relacion con la integracién al Portal Unico
del Estado colombiano, y se dictan otras disposiciones”

La Ministra de Tecnologias de la Informacion y las Comunicaciones, en ejercicio de
sus facultades legales, en especial las que le confiere los articulos 2.2.17.6.2 del Decreto
1078 de 2015, 15 del Decreto - Ley 2106 de 2019, Decreto 1064 de 2020, y

CONSIDERANDO QUE:

Conforme al principio de “masificacion del gobierno en linea” hoy Gobierno Digital,
consagrado en el numeral § del articulo 2° de la Ley 1341 de 2009, las entidades publicas
deben adoptar todas las medidas necesarias para garantizar el maximo aprovechamiento
de las Tecnologias de la Informacion y las Comunicaciones (TIC), en el desarrollo de sus
funciones.

De acuerdo con el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, “Por medio del cual
se expide el Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones”, corresponde al Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC), definir la Politica de Gobierno Digital , la cual se desarrollara
a través de componentes y habilitadores transversales que, acompaiados de lineamientos
y estandares, permitiran el logro de propdsitos que generaran valor publico en un entorno
de confianza digital a partir del aprovechamiento de las TIC.

LaLey 1955 de 2019, “por el cual se expide el Plan Nacional de Desarrollo 2018-2022”,
establece en su articulo 147 la obligacion de las entidades estatales del orden nacional de
incorporar en sus respectivos planes de accion el componente de transformacion digital
siguiendo los estandares que para este proposito defina el MinTIC. De acuerdo con el
mismo precepto, los proyectos estratégicos de transformacion digital se orientan, entre
otros, por el principio de vinculacion de las interacciones entre el ciudadano y el Estado a
través del Portal Unico del Estado colombiano.

El Decreto-ley 2106 de 2019, “por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la administracion
publica”, a través de sus articulos 14 y 15, atribuye al MinTIC la potestad de regular la
forma en que las autoridades deben integrar a su sede electronica todos los portales, sitios
web, plataformas, ventanillas inicas, aplicaciones y soluciones existentes, que permitan
la realizacion de tramites, procesos y procedimientos a los ciudadanos de manera eficaz.

El referido articulo 15 otorga la competencia al MinTIC para sefalar los términos
en que las autoridades deben integrar su sede electronica al Portal Unico del Estado
colombiano, que funciona como una sede electronica compartida a través de la cual los
ciudadanos accederan a la informacion, procedimientos, servicios y tramites que se deban
adelantar ante las autoridades. Para tales efectos, el mismo articulo atribuye al MinTIC

la funcion de establecer las condiciones de creacion e integracion de dichos portales, ¢
igualmente dispone que las ventanillas tinicas existentes deben integrarse al Portal Unico
del Estado colombiano.

A su turno, el articulo 2.2.17.6.2 del Decreto 1078 de 2015, “por medio del cual se
expide el Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones”, sefiala que la sede electronica compartida sera el Portal Unico del
Estado a través de la cual la ciudadania accedera a los contenidos, procedimientos, servicios
y tramites disponibles por las autoridades y que el MinTIC generara los lineamientos y
evaluard el cumplimiento requerido para la integracion de sedes electronicas a la sede
electronica compartida.

En mérito de lo expuesto,
RESUELVE:

Articulo 1°. Objeto. La presente resolucion tiene por objeto expedir los lineamientos
para estandarizar las ventanillas Uinicas, portales de programas transversales y unificacion
de sedes electronicas del Estado colombiano; la guia técnica de integracion de sedes
electronicas; la guia técnica de integracion de ventanillas unicas; la guia técnica de
integracion de portales especificos de programas transversales del Estado, y la Guia
Técnica de Integracion de Tramites, Otros Procedimientos Administrativos (OPA), y
Consultas de Acceso a Informacion Publica.

Articulo 2°. Ambito de aplicacién. Las disposiciones de la presente resolucion aplican
a los sujetos a los que se refiere el articulo 2.2.17.1.2 del Decreto 1078 de 2015.

Articulo 3°. Lineamientos para estandarizar las ventanillas unicas, portales de
programas transversales y unificacion de sedes electronicas del Estado colombiano.
Los sujetos obligados deberan adoptar los lineamientos para estandarizar las ventanillas
unicas, portales de programas transversales y unificacion de sedes electronicas del Estado
colombiano sefialadas en el anexo 1 de la presente resolucion.

Articulo 4°. Guia técnica de integracion de sedes electrénicas al Portal Unico del
Estado colombiano - GOV.CO y Guia de diseiio grdfico para sedes electronicas. Los
sujetos obligados deberan adoptar la Guia técnica de integracion de sedes electronicas al
Portal Unico del Estado colombiano - GOV.CO, sefialada en el anexo 2 y la Guia de disefio
grafico para sedes electronicas sefialada en el anexo 2.1 de la presente resolucion.

Articulo 5°. Guia técnica de integracién de ventanillas vnicas al Portal Unico del
Estado colombiano - GOV.CO y Guia de diseiio grdfico para ventanillas unicas. Los
sujetos obligados deberan adoptar la guia técnica de integracion de ventanillas tnicas al
Portal Unico del Estado colombiano - GOV.CO sefialada en el anexo 3 y la Guia de disefio
grafico para ventanillas Unicas sefialada en el anexo 3.1 de la presente resolucion.

Articulo 6°. Guia técnica de integracion de portales especificos de programas
transversales del Estado al Portal Unico del Estado Colombiano - GOV.CO y Guia de
disefio grdfico para portales especificos de programas transversales del Estado. Los
sujetos obligados deberan adoptar la guia técnica de integracion de portales especificos
de programas transversales del Estado al Portal Unico del Estado colombiano - GOV.CO
sefialada en el anexo 4 de la presente resolucion y la Guia de disefo grafico para portales
especificos de programas transversales del Estado sefialada en el anexo 4.1 de la presente
resolucion.

Articulo 7°. Guia Técnica de Integracion de Tramites, OPA, y Consultas de Acceso a
Informacién Publica al Portal Unico del Estado Colombiano GOV.CO y Guia de disefio
grdfico para integracion de Tramites, OPA, y Consultas de Acceso a Informacion Publica.
Los sujetos obligados deberan adoptar la Guia Técnica de Integracion de Tramites, OPA,
y Consultas de Acceso a Informacion Publica, al Portal Unico del Estado colombiano
GOV.CO senalada en el anexo 5 de la presente resolucion y la Guia de disefio grafico para
integracion de Tramites, OPA y Consultas de Acceso a Informacion Publica sefialada en el
anexo 5.1 de la presente resolucion.

Articulo 8°. Actualizacion de los lineamientos generales y estandares. Los lineamientos
para estandarizar las ventanillas Unicas, portales de programas transversales y unificacion
de sedes electronicas del Estado colombiano; la guia técnica de integracion de sedes
electronicas al Portal Unico del Estado colombiano - GOV.CO; la guia técnica de
integracion de ventanillas tnicas al Portal Unico del Estado Colombiano - GOV.CO; la
guia técnica de integracion de portales especificos de programas transversales del Estado
al Portal Unico del Estado colombiano - GOV.CO, y la Guia Técnica de Integracion de
Tramites, OPA, y Consultas de Acceso a Informacion Publica, al Portal Unico del Estado
colombiano GOV.CO sefialados en la presente resolucion seran actualizadas cuando asi
lo determine la Direccion de Gobierno Digital del MinTIC, a través de las sucesivas
versiones de cada uno de dichos documentos.

Articulo 9°. Vigencia. La presente resolucion rige a partir de la fecha de su publicacion
en el Diario Oficial.

Publiquese y cumplase.
Dada en Bogota, D. C., a 30 de diciembre de 2020.
La Ministra de Tecnologias de la Informacion y las Comunicaciones,

Karen Abudinen Abuchaibe.
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Karen Abudinen Abuchaibe - Ministra de Tecnologias de la Informacion y las
Comunicaciones

. German Rueda - Viceministro de Transformacion Digital .
Aura Maria Cifuentes - Directora de Gobierno Digital

EL futuro digital f
MinTIC
es de todos 0

Nayelli Jaraba Negrete — Agencia Nacional Digital
Diana Betty Clavijo Vargas - Equipo Gov.co/Territorial
Francisco Javier Moreno - Equipo de Gov.co

Harley Roldan - Equipo de Gov.co

. José Ricardo Aponte - Equipo Servicios Ciudadanos Digitales .
Juan Pablo Salazar - Coordinacion de Politica
. Marco Emilio Sanchez - Coordinacién de Politica .

Luis Fernando Bastidas — Coordinacion de Politica
Juan Carlos Noriega - Coordinacién de Politica

Version Observaciones
. .
Titulo
. Version 1 Anexo 1 Lineamientos para estandarizar las ventanillas uUnicas, .

Diciembre / 2020 | portales de programas transversales y unificacion de sedes
electronicas del Estado colombiano

Comentarios, sugerencias o correcciones pueden ser enviadas al correo electronico:

3 gobiernodigital@mintic.gov.co .

Lineamientos de Integracion a Sedes Electrénicas, Ventanillas Unicas, Portales
Especificos de Programas Transversales del Estado.

Esta guia de la Direccion de Gobierno Digital se encuentra bajo una Licencia Creative
Commons Atribucién 4.0 Internacional.

ANEKRO 1

Lineamientos para estandarizar las ventanillas uUnicas,
portales de programas especificos de programas
transversales del Estado y sedes electrénicas

LINEAMIENTOS INTEGRACION

s s s 4 s s s s s & & s _ s s s w4 a s s s s s
MinTIC - Viceministerio de Transformacion Digital 2
Direccion de Gobierno Digital
Diciembre 2020
. . . 4.4.2 Cumplimiento de politicas 45 .
4.4.2.1. Términos y condiciones 45
: : : 4.4.2.2. Politica de privacidad y tratamiento de datos personales......cc.cccevueurucenne. 45 :
g Co g] te ] i d (0] * g 4.4.3 Arquitectura de referencia para ventanillas Unicas digitales ........cc..cooorervennn. 46 *
. . . 4.4.4 Atributos de calidad de la ventanilla tnica digital ....ccccocvevvevcccccncccnenieen. 46 .
. 1. Alcance y ambito de aplicacién 5 ” . 4.5. Lineamientos para portales de programas transversales........ccocccevvenccnncnnecen 47 ”
. 2. Definiciones 6 . . 4.5.1. Contenido y estructura de informacion de portales de programas .
transversale 47
. 3. Marco normativo 10 B . 4.5.2. Requisitos minimos para los portales de programas transversales del estado B
4. Lineamientos de sede electrénica 12 47
' 4.1. Contenido y estructura de informacion de la sede electrénica .......ccccevuevurinnnenn 13 ’ ' 4.5.3. Requisitos minimos de contenidos 48 ’
: 4.1.1. Barra superior (top bar) 16 : : 4.5.4. Cumplimiento de politicas legales 50 :
. 4.1.2. Menu principal 16 . . 4.5.41.  Términos y condicione 50 .
" 4.1.2.1 Menu Transparencia y acceso informacion publica.......cccceeiccieicccneen 17 . . 4.5.4.2. Politica de privacidad y tratamiento de datos personales..........cccceeueeueunne 50 .
. 4.1.2.2. Menu Servicios a la ciudadania 18 . . 4.5.4.3. Politica de derechos de autor y/o autorizacién de uso sobre los .
4.1.2.3. MenU Participa 21 contenido 50
" 4.1.3. Seccién noticias 29 * " 4.5.5. Arquitectura de referencia para portales de programas transversales 51 *
. 4.1.4. Acceso a portales de programas transversales 22 - . 4.5.6 Atributos de calidad de los portales de programas transversales. .51 -
. 4.1.5 barra inferior (footer) 22 . & 4.5.6.1. Usabilidad 52 .
. 4.1.6. Cumplimiento de politicas 23 B . 4.5.6.2. Accesibilidad 53 B
. 4.1.6.1 Términos y condiciones 23 i . 5.6.3. Seguridad 55 i
4.1.6.2 Politica de privacidad y tratamiento de datos personales . .23 4.5.6.4. Neutralidad 57
) 4.2. Arquitectura de referencia de la sede electrénica 27 ) ) 4.5.6.5. Interoperabilidad 58 )
. 4.3. Atributos de calidad de la sede electrénica 32 . . 4.5.6.6. Calidad de informacion 58 .
. 4.3.1. Usabilidad 33 E . 4.5.6.7. Disponibilidad 59 E
4.3.2. Accesibilidad 34 4.5.6.8. Infraestructura tecnolégica 59
’ 4.3.3. Seguridad 36 ’ ’ 4.5.6.9 Condiciones de creacion 59 ’
’ 4.3.4. Neutralidad 39 ’ ’
" 4.3.5. Interoperabilidad 39 ’ ' ’
. 4.3.6. Calidad de informacion 40 . . .
. 4.3.7. Disponibilidad M . . '
4.3.8. Infraestructura tecnologica 41
’ 4.4. Lineamientos de ventanillas Unicas digitales 42 ’ ’ ’
) 4.4.1. Contenido y estructura de informacion de las ventanillas Unicas digitales.. 42 ) ) )
. 4.4.1.1. Requisitos minimos 42 N . N
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1. Alcance y ambito
de aplicacion

Esta guia establece los conceptos y lineamientos generales de las sedes
electrdnicas, ventanillas Unicas y los portales de programas transversales del
Estado que deberan seguir las entidades para integrar sus sedes electrénicas al
Portal Unico del Estado colombiano, aplicando lo sefialado en los articulos
2.2.17.6.1. del titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, 60 de
la Ley 1437 de 2011, 14 y 15 del Decreto 2106 del 22 de noviembre de 2019.

La guia aplica a todas las autoridades sefialadas en el articulo 2.2.17.1.2. del
Decreto 1078 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones".

2. Definiciones

Accesibilidad web: Condiciones y caracteristicas de los contenidos dispuestos
en medios digitales para que puedan ser utilizados por la mas amplia mayoria
de ciudadanos, independientemente de sus condiciones personales,
tecnolégicas o del ambiente en el que se desempefien.

Autoridades: Son todos los organismos y entidades que conforman las ramas
del poder publico en sus distintos érdenes, sectores y niveles, a los érganos
auténomos e independientes del Estado y a los particulares, cuando cumplan
funciones administrativas o publicas.

Consultas de acceso a informacién publica: Informacion contenida en bases de
datos o repositorios digitales relacionadas a tramites u otros procedimientos
administrativos de las autoridades a la cual puede acceder la ciudadania de
manera digital, inmediata y gratuita para el ejercicio de un derecho, una
actividad u obligacion, que puede ser accedida por el titular o un tercero
utilizando o no, un mecanismo de autenticacién segin sea la tipologia de la
informacion de que se trate.

Confidencialidad: Atributo que garantiza que la informacion sea accesible solo
a aquellas personas autorizadas para ello.

Disponibilidad: Es la propiedad de la informacion que permite que ésta sea
accesible y utilizable cuando se requiera

Gestién documental electrénica: Conjunto de actividades administrativas y
técnicas, tendientes a la planificacion, manejo y organizacion de la
documentacion producida y recibida por las entidades en formatos electrénicos,
digitales y/o digitalizados, desde su origen o creacién hasta su disposicion final
con el objeto de facilitar su utilizacion y preservacion a largo plazo haciendo uso
de tecnologias de la informacién y las comunicaciones.

Grupo de valor: Individuos u organismos especificos receptores de los
resultados de la gestion de la entidad.

Integridad de la informacion: Es la condicion que garantiza que la informacion
consignada en un mensaje de datos ha permanecido completa e inalterada,
salvo la adicidn autorizada de algun endoso o de algin cambio que sea inherente
al proceso de comunicacion, archivo o presentacion.

Incidente de seguridad: evento o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o
acciones dentro de un proceso misional, que determina una entidad u organismo
de la administracién publica o particular que ejerce funciones
administrativas, para permitir el acceso de los ciudadanos, usuarios o grupos de
interés a los beneficios derivados de programas o estrategias cuya creacion,
adopcion e implementacion es potestativa de la entidad.

Portal especifico de un programa transversal del Estado: sitio en Internet que
integra informacion, recursos u oferta institucional de un programa o iniciativa
del Estado, con impacto nacional, y que involucra mas de una
autoridad. Ejemplo: Portal de Economia Naranja

Sede electronica: Es la direccion electrénica de titularidad, administracion y
gestion de cada autoridad competente, dotada de las medidas juridicas,
organizativas y técnicas que garanticen calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacion y de los
servicios. La sede electrénica permitira las interacciones digitales existentes
como tramites, servicios, ejercicios de participacion, acceso a la informacion,
colaboracién y control social, entre otros

Seguridad de la informacién: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): son el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades y eficiencias para su
transformacién digital y para lograr una adecuada interaccion con el ciudadano,
garantizando el derecho a la utilizacion de medios electrénicos ante la
administracién publica.

Servicio de Autenticacion Digital: Es el procedimiento que utilizando
mecanismos de autenticacion, permite verificar los atributos digitales de una
persona cuando adelanten tramites y servicios a través de medios digitales.
Ademas, en caso de requerirse, permite tener certeza sobre la persona que ha
firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que
la modifiquen, deroguen o subroguen, y sin perjuicio de la autenticacién notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los
usuarios de servicios ciudadanos digitales acceder digitalmente de manera
segura, confiable y actualizada al conjunto de sus datos, que tienen o custodian
las entidades sefialadas en el articulo 2.2.17.1.2. del Decreto 1078 de 2015.

. . . . . . . . . . . . . . . . . . . .
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Adicionalmente, este servicio podra entregar las comunicaciones o alertas, que
las entidades sefialadas tienen para los usuarios, previa autorizacién de estos.

Servicio de Interoperabilidad: Es el servicio que brinda las capacidades
necesarias para garantizar el adecuado flujo de informacién e interaccién entre
los sistemas de informacion de las entidades, permitiendo el intercambio, la
integracion y la comparticion de la informacion, con el propdsito de facilitar el
ejercicio de sus funciones constitucionales y legales, acorde con los
lineamientos del marco de interoperabilidad.

Tramite: Conjunto de requisitos, pasos o acciones reguladas por el Estado,
dentro de un proceso misional, que deben efectuar los ciudadanos, usuarios o
grupos de interés ante una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas, para acceder a un derecho,
ejercer una actividad o cumplir con una obligacién, prevista o autorizada en la
ley.

Tramites y OPA automatizados: Son aquellos tramites y Otros Procedimientos
Administrativos (OPA) totalmente en linea, cuya gestién al interior de la
autoridad se realiza haciendo uso de tecnologias de la informacion y las
comunicaciones, sin requerir la intervencion humana.

Tramite y OPA parcialmente en linea (parcialmente: digital, electrénico o
sistematizado): Es el tramite y OPA dispuesto por una autoridad en el cual el
solicitante puede realizar por medios digitales o a través de la sede electrdnica,
al menos uno de los pasos o acciones necesarias para obtener el bien o servicio
requerido.

Tramite y OPA totalmente en Llinea (totalmente: digital, electronico
o sistematizado): Es el tramite y OPA dispuesto por una autoridad a través de
las sedes electronicas y en el cual el solicitante puede realizar por medios
digitales la totalidad del conjunto de pasos o acciones, asi como la presentacién
de los requisitos necesarios, hasta obtener el bien o servicio requerido.

Usabilidad: Es una cualidad o atributo de calidad, que hace que un producto o
servicio web sea facil de usar y comprender

Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o
mas autoridades que contribuyen a una misma finalidad para atender a un
ciudadano, usuario o grupo de valor. Las actuales” Ventanillas Unicas” que
involucran a una sola entidad estaran en la seccién transaccional de la sede
electrénica.

Ventanilla Unica digital: Sitio o canal digital que integra actuaciones
administrativas de dos o mas autoridades que contribuyen a una misma
finalidad para atender a un ciudadano, usuario o grupo de valor.

. . . . . . . . . . . . . . . . . . . .
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Ventanilla Unica presencial: Sitio o canal presencial que integra actuaciones
administrativas de dos o mas autoridades que contribuyen a una misma
finalidad para atender a un ciudadano, usuario o grupo de valor.

3. Marco normativo

El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones (DUR-TIC) define que el objetivo de la Politica de Gobierno
Digital es “Promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital”. Para la implementacion de la Politica de Gobierno
Digital, se han definido dos componentes: TIC para el Estado y TIC para la
Sociedad, que son habilitados por tres elementos transversales: Seguridad de la
Informacioén, Arquitectura y Servicios Ciudadanos Digitales.

Estos cinco instrumentos se desarrollan a través de lineamientos y estandares,
que son los requerimientos minimos que todos los sujetos obligados deben
cumplir para alcanzar los logros de la politica.

La sede electronica tiene su fuente normativa en la Ley 1437 de 2011 en su
articulo 60 al sefialar que: “(...) Toda autoridad debera tener al menos una
direccién electronica (...)”, siendo por mandato de dicha disposicion que “(...) La
autoridad respectiva garantizara condiciones de calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad de la informacién
de acuerdo con los estandares que defina el Gobierno Nacional”.

En ese mismo orden, el articulo 14 del Decreto 2106 de 2019, establece que las
autoridades deberan integrar a su sede electronica todos los portales, sitios
web, plataformas, ventanillas Unicas, aplicaciones y soluciones existentes, que
permitan la realizacion de tramites, procesos y procedimientos a los ciudadanos
de manera eficaz. Asi mismo, la titularidad, administracién y gestion de la sede
electronica es responsabilidad de cada autoridad competente y estara dotada
de las medidas juridicas, organizativas y técnicas que garanticen calidad,
seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacion y de los servicios.

A su vez, el articulo 15 del mismo Decreto sefiala que el Portal Unico del Estado
colombiano serda la sede electronica compartida a través de la cual los
ciudadanos accederan a la informacion, procedimientos, servicios y tramites que
se deban adelantar ante las autoridades. La administracion gestionaray tendra
la titularidad del Portal Unico del Estado colombiano y garantizara las
condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad.

Por mandato de dicha disposicion, las autoridades deberan integrar su sede
electrdnica al Portal Unico del Estado colombiano, en los términos que sefiale
el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) y

. . . . . . . . . . . . . . . . . . . .
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seran responsables de la calidad, seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad de la informacién, procedimientos, servicios y
tramites ofrecidos por este medio.

Los programas transversales del Estado que cuenten con portales especificos
deberan integrarse al Portal Unico del Estado colombiano. AL MinTIC se le otorga
la competencia para establecer las condiciones de creacion e integracion de
dichos portales.

De la misma manera, se establece que las Ventanillas Unicas existentes deberan
integrarse al Portal Unico del Estado colombiano.

Por su parte el articulo 2.2.17.11. del Decreto 1078 de 2015 reglamenta
parcialmente los articulos 53, 54. 60. 61y 64 de la Ley 1437 de 2011, los literales
e, j y el paragrafo 2" del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019. y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales y su integracion a la sede electrénica.

El Decreto 1080 de 2015 en su articulo 2.8.2.5.1 determina como sujetos
obligados a la gestién documental a la Administracién Publica en sus diferentes
niveles, nacional, departamental, distrital, municipal; a las entidades
territoriales indigenas y demas entidades territoriales que se creen por ley; de
las divisiones administrativas; las entidades privadas que cumplen funciones
publicas, por lo tanto, la documentacién que se comparta a través de las sedes
electrénicas o que provenga del ciudadano debe incorporarse dentro de los
lineamientos de gestion documental establecidos por la entidad, incluido
cuando se usas tecnologias de la informacién y las comunicaciones.

4. Lineamientos de
sede electronica

La sede electrénica debe integrar todos los portales institucionales, sitios web,
plataformas, ventanillas Unicas, aplicaciones y soluciones existentes, que le
permitan la realizacion de tramites, procesos y procedimientos a los ciudadanos,
servicios, ejercicios de participacion, acceso a la informacién. colaboracion y
control social, entre otros, de acuerdo con lo establecido en el articulo
14 del Decreto 2106 de 2019 y 2.2.17.6.1. del Decreto 1078 de 2015.

En adelante el portal web principal de cada autoridad debera constituirse como
su sede electrénica a partir del cumplimiento de las siguientes condiciones:

= Dicho portal sera el sitio oficial en Internet de cada autoridad,

= Dicho portal deberda permitir su acceso a través de una direccion
electrénica,

= Dicho portal debera disponer tanto de informacion como de acceso a los
tramites, Otros Procedimientos Administrativos, consulta de acceso a
informacién publica, ejercicios de participacion, acceso a la informacion.
colaboracién y control social, y demas servicios ofertados por la autoridad.

= La titularidad, administracion y gestion de dicho portal estara a cargo de
la autoridad correspondiente.

A continuacion, se listan cada uno de los lineamientos que deben ser
considerados en la implementacién y unificacién de la sede electronica de las
autoridades.
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4.1. Contenido y estructura de
informacion de la sede
electronica

Todas las autoridades deberan adecuar su sede electronica de manera que
cuente con los siguientes requisitos:

a) Todo contenido o informacion de la sede electronica debe estar
relacionado con la mision de la autoridad.
b) La informacién contenida en la sede electronica debe estar en idioma
castellano. No obstante, las autoridades podran traducirla a otros idiomas
o lenguas, siempre que dichas traducciones cumplan la Ley 1712 de 2014,
entre otros, con el principio de calidad de la informacion. Lo anterior, de
conformidad con lo establecido en el articulo 10 de la Constitucion Politica
de Colombia.
Las autoridades deben garantizar condiciones de creaciéon o captura,
organizacion, conservacion y/o archivo para posterior consulta de la
documentacion digital disponible en su sede electronica, conforme con
las Tablas de Retencion Documental aprobadas y los lineamientos del
Archivo General de la Nacion. Lo anterior, de conformidad con el Decreto
1080 del 2015, el Decreto Nacional 1862 del 2015 y el articulo 16 del Decreto
2106 del 2019 o el que los modifique, subrogue, adicione o desarrolle. Las
autoridades deben garantizar y facilitar a los solicitantes, de la manera
mas sencilla posible, el acceso a toda la informacién previamente
divulgada de conformidad con el articulo 17 de la Ley 1712 de 2014, para
asegurar que los sistemas de informacion electronica sean efectivamente
una herramienta para promover el acceso a la informacién publica.
d) Las autoridades deberan adoptar medidas de conservacion preventiva a
largo plazo para facilitar procesos de migracion, emulacién o refreshing, o
cualquier otra técnica que se disponga a futuro, y deberan asegurar la
preservacion de los documentos en formatos digitales. Para tal efecto,
deberan adoptar un programa de gestion documental digital, conforme lo
dispone el articulo 15 de la Ley 1712 de 2014, el Decreto 2609 del 2012 y el
articulo 16 de Decreto 2106 de 2019 o el que los modifique, adicione o
desarrolle.
La sede electrénica debera contar con un buscador general en su home
para acceder a cualquiera de sus contenidos, conforme con los
lineamientos de usabilidad. El buscador de la sede electrénica de cada
autoridad es independiente al de la sede compartida GOV.CO.

C

N2

e

-

f) No se deben incluir contenidos, enlaces, publicidad, marcas o referencias
que no estén estrictamente relacionadas con el cumplimiento de las
funciones de la autoridad.

g) De conformidad con el articulo 2.2.17.6.1. del titulo 17 de la parte 2 del
libro 2 del Decreto 1078 de 2015, la sede electronica debera disponer los
servicios de registro de documentos electrénicos, accedidos a través de
la sede electronica para la recepcién y remision de peticiones escritos y
documentos. Los sistemas de informaciéon que soportan la sede
electrénica deberan garantizar la disponibilidad e integridad de la
informacion y la correcta gestion documental electrénica en los distintos
procedimientos y tramites electrénicos, en los términos de la Ley 594 de
2000 y sus decretos reglamentarios.

Asimismo, deberan:

1. Admitir documentos electrénicos correspondientes a los servicios,
procedimientos y tramites que se especifiquen, los cuales podran ser aportados
por el ciudadano utilizando los servicios de la sede electrénica u otros medios
electrénicos. Los documentos se podran presentar todos los dias del afio
durante las veinticuatro horas.

2. Disponer en la sede electrénica la relacion actualizada de las peticiones,
escritos y documentos recibidos incluyendo la fecha y hora de recepcién.

3. Asignar un numero consecutivo a las comunicaciones recibidas o producidas,
dejando constancia de la fecha y hora de recibo, con el propdsito de oficializar
el tramite y cumplir con los términos de vencimiento que establezca la ley y
hacer seguimiento a todas las actuaciones recibidas y enviadas.

4. Enviar automaticamente por el mismo medio un mensaje acusando el recibo
y registro de las peticiones, escritos o documentos de que se trate, en el que
constaran los datos proporcionados por los ciudadanos, la fecha y hora de
presentacion y el nimero consecutivo de radicacién asignado.

5. Recibir los documentos anexos a la correspondiente solicitud, mensaje o
comunicacién. El registro electrénico generara mensajes que acrediten la
entrega de estos documentos.

6. Distribuir electronicamente en los términos que establezca la entidad para
cada tramite, los documentos registrados al destinatario o destinatarios o
entidad responsable de atender el tramite correspondiente.

7. Utilizar formatos o formularios preestablecidos para la presentacion de
documentos electréonicos normalizados, correspondientes a los servicios y
tramites que se especifiquen en el sistema.

8. Incorporar el calendario oficial de la entidad con fecha y hora, los dias habiles
y los declarados inhabiles,

9. Posibilitar la interconexion de todas las dependencias de la entidad para el
acceso a la informacion por medios electrénicos.

10. Establecer un esquema de interoperabilidad entre los diferentes sistemas o
soluciones utilizados por las entidades publicas para atender de manera
adecuada y oportuna los tramites, otros procedimientos administrativos y
consultas de acceso a informacién publica.

A continuacion, se listan cada uno de los lineamientos que deben ser
considerados en la implementacion y unificacion de la sede electronica:

4.1.1. Barra superior (top bar)

Acondicionar una barra superior completa con acceso al Portal Unico del Estado
colombiano - GOV.CO, que estara ubicada en la parte superior, la cual debera
aparecer en todas sus paginas y vistas. La barra de GOV.CO contendra su
respectivo logotipo el cual debera dirigir al sitio web https://www.gov.co y
demas referencias que sean adoptadas en el lineamiento grafico.

4.1.2. Menu principal

La definicion de las opciones o secciones que se incluyan en el menu principal
deberan estar justificadas en el cumplimiento del marco normativo colombiano
y en la caracterizacion de las necesidades y contenidos mas consultados de sus
usuarios.

Con el fin de lograr una estandarizaciéon que facilite a la ciudadania el acceso a
la informaciéon publica, asi como a tramites, Otros Procedimientos
Administrativos, consulta de acceso a informacién publica, y participacion en
las diferentes sedes electrdnicas de las autoridades del Estado colombiano, se
incluiran las siguientes opciones en el menu principal: Transparencia y acceso
informacion publica, 2. Servicios a la ciudadania y 3. Participa.

Las entidades podran habilitar en el menu principal el nimero opciones o
secciones de manera auténoma para incluir alli la informacion adicional que por
normas o necesidades particulares deban o deseen publicar. No obstante,
siguiendo las buenas practicas de experiencia de usuario se recomienda que
este numero no sea superior a 7, conforme lo permita las posibilidades de disefio
y usabilidad conforme con la Anexo 2.1 Guia de disefio grafico para sedes
electronicas.

Las opciones o secciones que se incluyan en el menu principal podran contener
menus desplegables para facilitar el acceso a otras subsecciones de la sede
electrdnica con el fin de reducir el nUmero de clics por parte del usuario.

Opcionalmente, las autoridades también podran incluir otras formas de menu
desplegable para publicar otras categorias de informacioén, tal y como se
muestra en la Anexo 2.1 Guia de disefio grafico para sedes electrénicas,
especificamente en la seccion “Aplicacion Home”.

Para las anteriores 3 secciones referidas, las autoridades deberan adoptar los
siguientes lineamientos:

. . . . . . . . . . . . . . . . . . . .
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4.1.2.1 Mend Transparencia y acceso informacidn publica

En esta seccidén se publica la informacion sobre transparencia y acceso a la
informaciéon publica, para lo cual se deben adoptar fuentes Unicas de
informacion y de datos para evitar la duplicidad y asegurar su integridad, calidad
y disponibilidad, incluyendo los siguientes criterios de publicacién:

(a) Toda la informacion, documentos o datos deben ser publicados en forma
cronolégica del mas reciente al mas antiguo.

(b) Los contenidos e informacién dispuestos para los usuarios deberan ser
accesibles y usables conforme las disposiciones del presente lineamiento, y
las directrices de accesibilidad web aprobadas por MiInTIC y utilizar un
lenguaje claro.

(c) Se debe contar con un buscador en el que la ciudadania pueda encontrar
informacién, datos o contenidos relacionados con asuntos de transparencia
y acceso a la informacién. Se sugiere disponer de busquedas a partir del
texto del contenido, tipologias, temas, subtemas, palabras claves, entre
otros.

(d)Toda la informacion debe ser publicada en formatos que permitan: su
descarga, acceso sin restricciones legales, uso libre, procesamiento por
maquina y realizar busquedas en su interior.

(e) Todo documento o informacion debe indicar la fecha de su publicacion en la
sede electronica.

(f) Las autoridades deben incluir contenidos en el menu de Transparencia y
acceso a la informacién publica, de acuerdo con la Ley 1712 del 2014 y la
Resolucion 1519 del 2020 de MiInTIC o la que la modifique, adicione o
desarrolle.

(g) La informacion publica debe contar con una fuente Unica alojada en el menu
de Transparencia y Acceso a la Informacion Publica evitando duplicidad, de
forma que, independiente el enlace/menu/seccion en la que se divulgue la
informacion se redireccionara a la fuente Unica.

(h) La publicacién de normativa debera seguir los siguientes criterios:

e Toda la normativa debe ser publicada en formatos que permitan: su
descarga, acceso sin restricciones legales, uso libre, procesamiento por
maquina y realizar busquedas en su interior.

e La publicacion de las normas debe incluir lo siguiente: tipo de norma,
fecha de expedicion, fecha de publicacion, epigrafe o descripcion corta
de la misma, y enlace para su consulta.

e Los documentos deben estar organizados del mas reciente al mas
antiguo.

e Lanorma expedida debe ser publicada en forma inmediata o en tiempo
real.

e Los proyectos de normativa deben indicar la fecha maxima para
presentar comentarios, en todo caso se debe incluir por lo menos un
medio digital o electrénico.

e Se debera sefialar si la norma se encuentra en vigor o no.

(g) Las autoridades deben publicar la informacion y los contenidos de forma
estandarizada como lo indica la Resolucion 1519 del 2020 y las demas que
modifiquen o adicionen. En especial, deberan publicar en forma destacada una
subseccion para publicar los informes relacionados con la gestién institucional,
tal y como es el caso de los informes de gestidon sobre la pandemia por causa
del COVID-19. Asi mismo, se debe publicar la informacién y los contenidos de
transparencia que sean establecidos por medio de Directivas Presidenciales y
en los demas lineamientos de la Politica de Gobierno Digital.

4.1.2.2. Menu Servicios a la ciudadania

1. Tramites, Otros Procedimientos Administrativos y consultas acceso a
informacion publica.

Permite acceder a la informacién y contenidos relacionados con la gestidon
de tramites, otros procedimientos administrativos y consulta de acceso a
informacion publica, asi como las ventanillas Unicas asociadas a la sede
electrénica.

A continuacién, se listan los requerimientos exigibles a las autoridades en
este menu:

a. Informacion y gestion de tramites, Otros Procedimientos
Administrativos y consulta de acceso a informaciéon publica: las
autoridades deberan implementar mecanismos para que los usuarios
encuentren sus tramites, Otros Procedimientos Administrativos y
consulta de acceso a informacion publica dispuestos en la Sede
Electrénica, de forma que la informacion esté disponible de manera
efectiva y cumpliendo los siguientes lineamientos de usabilidad:

e Garantizar que se visualice al menos un resultado en la
pantalla sin necesidad de hacer scroll.

e Garantizar el cumplimiento de las directrices de accesibilidad
web.

e Garantizar la apariciéon de los mecanismos de acceso y sus
elementos secundarios, tales como el niumero de resultados
que se visualizan y el componente de paginacion.

Los mecanismos de acceso pueden ser: etiquetas, desplegables o
campo de texto para consultar dentro de la seccion de Tramites,

. . . . . . . . . . . . . . . . . . . .
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OPA’S y Consultas de acceso a la informacion publica, de la
autoridad.

Las etiquetas permiten seleccionar un criterio de busqueda de
manera inmediata. Cuando la entidad hace uso de etiquetas, debe
garantizar que se vea al menos un resultado de busqueda en la
primera pantalla, dado el caso que la cantidad de etiquetas sea
extensa debe usar un desplegable, donde agrupe todas las
etiquetas, permitiendo incluso seleccionar varios criterios de
busqueda, por ejemplo, una categoria, subcategoria y/o ubicacion.

b. Para habilitar el acceso a los tramites totalmente en linea y
parcialmente en linea, Otros Procedimientos Administrativos
totalmente en linea y parcialmente en linea y consulta de acceso a
informacion publica, las autoridades deberan hacerlo de la siguiente
manera:

Direccionar a la ficha disponible en el Portal Unico del Estado
colombiano, cuya direcciéon electrénica contiene la siguiente
estructura: https://www.gov.co/servicios-y-tramites/T345, donde 345
corresponde al codigo tramite asignado en el Departamento
Administrativo de la Funcién Publica en el Sistema Unico de
Informacion de Tramites (SUIT).

Ejemplo: ELl tramite de convalidacion de estudios de pregrado en el
exterior corresponde al cddigo T345, por lo cual, el link que le
corresponde en el Portal Unico del Estado colombiano es:
https://www.gov.co/servicios-y-tramites/T345

c. Direccionar al tramite en linea. En cada tramite, Otro Procedimiento
Administrativo o consulta de acceso a informacién publica, se debera
indicar si puede realizarse totalmente en linea, parcialmente en linea
o presencial. Ademas, informar si tiene asociado un costo o es gratuito;
e indicar el tiempo de resolucion del mismo, asi como la informacion
inherente al mismo.

d. Las autoridades deberan disponer de mecanismos de consulta del
estado del tramite, Otro Procedimiento Administrativo y consulta de
acceso a informacion publica, registro y autenticacién para que los
usuarios puedan realizar sus procedimientos digitales con la debida
confianza, seguridad, trazabilidad, calidad y proteccién de los datos
personales, y garantizando las condiciones de conservacién y/o archivo
para posterior consulta de la documentacion electrénica disponible en
su sede electronica, conforme a los lineamientos de gestion
documental dispuestos por el Archivo General de la Nacion. Lo anterior
de conformidad a lo establecido en la politica de Gobierno Digital del

. . . . . . . . . . . . . . . . . . . .
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MinTIC y en la Guia de Racionalizacién de Tramites del Departamento
Administrativo de la Funcion Publica.

e. Cada autoridad deberd disponer en este menu un acceso a las
ventanillas Unicas digitales de las cuales es responsable. Asi mismo,
podra incluir en su respectiva sede electronica el acceso a las
ventanillas Unicas de las que hace parte activa en la cadena de tramites
que la conforman.

f. En los casos en que se habiliten enlaces o hipervinculos a paginas
externas a la sede electrénica de la autoridad, se debera informar al
usuario mediante un aviso lo siguiente:
“Usted esta punto de ingresar a un sitio externo a esta sede electronica
(NOMBRE), a partir de este momento es responsabilidad de (NOMBRE
ENTIDAD RESPONSABLE) el cumplimiento de las normas que regulan
su relacién. Cualquier solicitud debera ser dirigida al responsable di
dicho sitio (NOMBRE ENTIDAD RESPONSABLE)”

g. Los tramites, OPAs y consulta de acceso a informacion publica que la
entidad disponga, deberan garantizar la creacion y captura de los
documentos electrénicos, a su vez la creacion y conformacién de los
expedientes electronicos. La entidad debe articular sus tramites con
el Sistema de Gestion Documental Electronico de Archivo (SGDEA).

h. Las autoridades de las que trata la Directiva Presidencial 02 del 2019
deberan observar los requerimientos de la Guia de Integracion de
Tramites, Otros Procedimientos Administrativos y consulta de acceso
a Informacién Publica al Portal Unico del Estado Gov.co.

2. Canales de atencién y pida una cita. Para identificar y dar a conocer los
canales digitales oficiales de recepcion de solicitudes, peticiones y de
informacion, de conformidad con el articulo 2.2.17.6.1. del Decreto 1078 de
2015 y el articulo 14 del Decreto 2106 de 2019, las autoridades deberan
incluir en su respectiva sede electrénica la informacion y contenidos
relacionados con los canales habilitados para la atencion a la ciudadania
y demas grupos caracterizados. Ademas, se deberda habilitar un
mecanismo para que el usuario pueda agendar una cita para atencién
presencial e indicar los horarios de atencion en sedes fisicas. Los diversos
canales digitales oficiales dispuestos por cada autoridad deberan estar
integrados a la sede electronica.

3. PQRSD.
En este menu debera habilitarse el mecanismo para el registro, radicacion,
envio y seguimiento de PQRS, relacionado con la presentacion,
tratamiento y respuesta de las mismas (incluyendo las peticiones

. . . . . . . . . . . . . . . . . . . .
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presentadas verbalmente), de conformidad con lo establecido en la Ley
1437 de 2011, la ley 1755 de 2015, el decreto 1166 de 2016 y en la Resolucion
1519 del 2020, o aquellas normas que las modifiquen o sustituyan.

En los casos en los que el usuario seleccione la opcion para el envio de
PQRSD de manera andénima, se debera deshabilitar los campos para el
envio de datos que puedan identificar a la persona tales como: nombre,
correo electronico, direccion, entre otros. Adicionalmente, la entidad
debera incluir una nota con las recomendaciones en torno a las garantias
de anonimato que estan en cabeza del usuario tales como deshabilitacion
de georeferenciacion del dispositivo desde el cual se envia la PQRSD, el
enmascaramiento de la IP, la metadata, el uso de un navegador con
ventana privada, ente otros. Asi mismo, las autoridades deberan incluir en
el aviso de aceptacion de las condiciones un mensaje indicando que la
entidad sigue los lineamientos de anonimizacién de datos emitidos por el
Archivo General de la Nacién y efectivamente da cumplimiento a los
mismos.

En los casos en los que el usuario seleccione la opcion para el envio de
PQRSD de manera andénima, se debera deshabilitar los campos para el
envio de datos que puedan identificar a la persona tales como: nombre,
correo electronico, direccion, entre otros. Adicionalmente, la entidad
deberd incluir una nota con las recomendaciones en torno a las garantias
de anonimato que estan en cabeza del usuario tales como deshabilitacion
de georeferenciacion del dispositivo desde el cual se envia la PQRSD, el
enmascaramiento de la IP, la metadata, el uso de un navegador con
ventana privada, ente otros. Asi mismo, las autoridades deberan seguir los
lineamientos de anonimizacion de datos emitidos por el Archivo General
de la Nacion.

Para el cargue de archivos, las autoridades no podran establecer
restricciones técnicas (en lo que respecta a formatos, tamafios, cantidad
de documentos, entre otros) para la radicacién de PQRSD, por lo cual, el
formulario debera contar con las facilidades necesarias para garantizar el
derecho de peticién.

4.1.2.3. Menu Participa

Las autoridades deberan publicar en el Menl Participa los contenidos de
informacion sobre los espacios, mecanismos y acciones que permiten la
participacion ciudadana en el ciclo de la gestion publica, dinamizando la
vinculacién de la ciudadania en las decisiones y acciones publicas durante el
diagnostico, formulacion, implementacion, evaluacion y seguimiento a la gestion
institucional conforme con los lineamientos especificos que expida el
Departamento Administrativo de la Funcién Publica.

. . . . . . . . . . . . . . . . . . . .
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4.1.3. Seccién noticias

En la pagina principal, la autoridad publicara las noticias mas relevantes para la
ciudadania y los grupos de valor, de conformidad con lo establecido en la Ley
1712 de 2014 y las normas que la reglamentan. La informacion debera publicarse
de acuerdo con las pautas o lineamientos en materia de lenguaje claro,
accesibilidad y usabilidad.

4.1.4. Acceso a portales de programas transversales

En los casos en los cuales la autoridad es responsable de uno o mas portales
especificos de programas transversales del Estado, debera habilitar en su
respectiva sede electrdnica el acceso a dichos portales. Asi mismo, las
autoridades involucradas en estos programas transversales podran habilitar en
su respectiva sede electronica el acceso a dichos portales.

4.1.5 barra inferior (footer)

(a) Las autoridades deberan incluir una barra inferior (footer), que estara ubicada
en el pie de pagina de su sede electrdnica, para lo cual utilizara el disefio y
la paleta de colores referido en los lineamientos para el acondicionamiento
grafico de sitios web al Portal Unico del Estado colombiano - GOV.CO. Esta
barra inferior contendra la siguiente informacion:

I, Imagen del Portal Unico del Estado colombiano y el logo de la marca pais
CO - Colombia.

. Nombre de la entidad, direccién, cdédigo postal incluyendo el
departamento (si aplica) y municipio o distrito.

. Vinculos a redes sociales para ser redireccionado en los botones
respectivos. Para lo anterior, la autoridad deberd, en virtud del articulo 16
del Decreto 2106 de 2019 y del capitulo V del Decreto Nacional 1080 de
2015 y las demas normas expedidas por el Archivo General de la Nacién
relacionados, disponer de lo necesario para que la emisién, recepcién y
gestion de comunicaciones oficiales, a través de los diversos canales
electrénicos, asegure un adecuado tratamiento archivistico y estar
debidamente alineado con la gestion documental electrénica y de archivo
digital.

Iv. Datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea
gratuita o linea de servicio a la ciudadania/usuario, linea anticorrupcion,
diversos canales fisicos y electronicos para atencion al publico, correo de
notificaciones judiciales, enlace para el mapa del sitio y un enlace para

. . . . . . . . . . . . . . . . . . . .
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vincular las politicas a las que se hace referencia en la seccién de
cumplimiento legal. Todas las lineas telefénicas deberan incluir el prefijo
de pais +57 y el numero significativo nacional (indicativo nacional) que
determine la Comisién de Regulacién de Comunicaciones, excepto en las
lineas gratuitas 018000 y 019000.

4.1.6. Cumplimiento de politicas

Las entidades deberan incorporar un enlace en la barra inferior (footer), que
direccione a la siguiente informacion:

4.1.6.1 Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el
uso de todos sus portales web, plataformas, aplicaciones, tramites, Otros
Procedimientos Administrativos, consulta de acceso a informacién publica,
servicios de pasarela de pago, entre otros. Como minimo deberan incluir lo
siguiente: condiciones, alcances y limites en el uso; derechos y deberes de los
usuarios; alcance y limites de la responsabilidad; contacto para asuntos
relacionados con los términos y condiciones; referencia a la politica de
privacidad y tratamiento de datos personales, y politica de seguridad.

En los casos en los que se cuente con tramites en linea o parcialmente en linea,
Otros Procedimientos Administrativos en linea o parcialmente en linea y/o
consulta de acceso a informacién publica, la autoridad debera habilitar una
opcion que le permita al usuario la aceptacion de los términos y condiciones.

4.1.6.2 Politica de privacidad y tratamiento de datos personales

Las autoridades deberan definir, aprobar y publicar su politica de privacidad y
tratamiento de datos personales, conforme a las disposiciones de la Ley 1581
del 2012, la Ley 1712 de 2014 y demas instrucciones o disposiciones relacionadas,
o aquellas que las modifiquen, adicionen o deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea,
Otros Procedimientos Administrativos en linea o parcialmente en linea y/o
consulta de acceso a informacién publica, la autoridad debera habilitar una
opcion que le permita al usuario la aceptacion de la politica de privacidad y
tratamiento de datos personales.

Todo contenido y estructura de la sede electrénica, del Portal Unico del Estado
colombiano, de las Ventanillas Unicas y de los Portales de Programas
transversales, y en general de los diversos canales electrénicos o digitales,
incluidos los canales de contacto, chatbot automatizado, entre otros, utilizados
por los sujetos obligados, en la medida que traten datos personales, deben
cumplir con lo establecido en la Ley 1581 de 2012 y sus decretos reglamentarios.

La divulgacion de datos personales a través de los diversos canales digitales
debe respetar el principio de acceso y circulacion restringida sefialado en la Ley
1581 de 2012, para ello, la autoridad debera determinar de manera previa si una
publicacion o divulgacion de datos personales en su sede electronica y/o redes
sociales, u otro canal oficial utilizado, puede vulnerar lo establecido en la Ley
1581 de 2012 y el Decreto 1377 de 2013, especialmente en aquellos casos
relacionados con datos de nifios, nifias y adolescentes, poblacion en situacion
de vulnerabilidad, datos que pueden generar algun tipo de discriminacion,
revelacion de aspectos intimos de las personas, datos de caracter sensible o
que pueden afectar otros derechos fundamentales.

Los sujetos obligados deberan contar con la politica de tratamiento de
informacion personal de facil acceso y comprensible a los diversos grupos de
interés, incluidos discapacitados, ademas, debe cumplir con el conjunto de
obligaciones derivadas de la Ley 1581 de 2012, entre otras, las derivadas de la
aplicacion de los siguientes principios:

= Acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley y la Constitucién. En este sentido, el Tratamiento
s6lo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley. Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares
o terceros autorizados conforme a la presente ley.

= Confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo soélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley y en los términos de la misma.

= Finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

. . . . . . . . . . . . . . . . . . . .
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= Legalidad: En el Tratamiento de los datos persona/es se implementaran
las medidas apropiadas, efectivas y verificables para cumplir con los
principios, derechos y obligaciones establecidas en la Ley 1581 de 2012 y
sus decretos reglamentarios y las normas que las modifiquen,
reglamenten o sustituyan.

= Libertad, Finalidad y Transparencia: Contar con un mecanismo (u opcién)
que permita al usuario otorgar su consentimiento expreso, previo e
informado (o explicito para el Tratamiento de los datos sensibles y de
nifios, nifias y adolescentes), cuando se requiera.

= Seguridad: La informacién sujeta a Tratamiento se debera manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

= Veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Uso de cookies, rastreadores de analisis web y uso de tecnologias similares:

Los sujetos obligados por las presentes guias tendran en cuenta que las cookies,
rastreadores de analisis web o tecnologias similares, como, entre otras,
etiquetas de identificacion por radiofrecuencia, suponen el tratamiento de datos
personales sometidos a la Ley 1581 de 2012 y sus decretos reglamentarios, en
tal sentido, deberan:

1. Abstenerse de usar cookies, rastreadores de analisis web, o tecnologias
similares, salvo aquellas que sean estrictamente necesarias para el
cumplimiento de sus funciones constitucionales, legales y reglamentarias y asi
permitir la comunicacion entre el equipo del usuario y la red, entre otros.

2. Implementar un mecanismo para obtener el consentimiento previo, expreso
e informado del Titular para todas y cada una de las categorias de cookie,
dependiendo de su finalidad y origen.

3. Disponer por defecto, en caso de uso de cookies, que ninguna de esas cookies
esté activada, salvo aquellas que sean estrictamente necesarias para el
cumplimiento de sus funciones constitucionales, legales y reglamentarias y las
estrictamente necesarias para el funcionamiento y seguridad de la pagina.

4. Adoptar un sistema de gestidn o configuracion para aceptar, denegar o revocar
el consentimiento para el uso de cookies, asi como informar sobre el tipo de
cookies, quien las gestiona, uso y los fines del tratamiento, periodo de
conservacion; los cuales deben estar disponibles para el usuario, en una zona
donde pueda ser vista por el usuario.

5. Adoptar la Politica y aviso de uso de cookies y esta debe estar disponible al
lado de la politica de tratamiento de datos personales

4.1.6.3 Politica de derechos de autor y/o autorizacién de uso sobre
los contenidos

Las autoridades deberan definir, aprobar y publicar su politica de derechos de
autor y/o autorizaciéon de uso de los datos y contenidos, en la cual deberan
incluir el alcance y limitaciones relacionados con el uso de datos, documentos,
informacion, contenidos y codigos fuente producidos por los sujetos obligados.

*kk

La plataforma GOV.CO territorial (https://www.gov.co/territorial), que
suministra el Ministerio de Tecnologias de la Informacién y las Comunicaciones
a las entidades territoriales, adoptara durante el afio 2020 los lineamientos de
la sede electrénica indicados en este documento, logrando asi la aplicacién
masiva y el cumplimiento de los requerimientos por parte de todas las entidades
que la utilizan.

La adecuacion de la plataforma GOV.CO territorial sera sufragada y realizada por
el Ministerio de Tecnologias de la Informacién y las Comunicaciones, a través de
la Direccién de Gobierno Digital. No obstante, es necesaria la interiorizacion de
los lineamientos por parte de las entidades territoriales para garantizar su
cumplimiento en lo que se refiere a la publicacion de contenidos y
administracion funcional de esta plataforma.

4.2. Arquitectura de referencia de la
sede electrénica

La arquitectura de referencia que debe implementarse en una sede
electrdnica contiene las siguientes zonas, de acuerdo con la figura 1:
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Figura 1. Arquitectura de referencia de una sede electrénica

A continuacion, se describe el propdsito de cada zona y por qué debe estar
presente en las soluciones de sede electrénica que adquieran o desarrollen las
autoridades.

(a) Presentacion y estilo: Las arquitecturas de solucion de las sedes
electrénicas deben contar con componentes que permitan adaptar la
presentacion y estilo de las sedes electrénicas a los estilos definidos para
la integracion al Portal Unico del Estado colombiano - GOV.CO.

(b)Seguridad: las arquitecturas de soluciéon deben poseer los compontes
que permitan la autorizacién, autenticacién, cifrado de datos, estampado
cronolégico y firmas electrénicas que garanticen la seguridad (integridad,
control de acceso, no repudio, entre otros) de todas las funcionalidades y
servicios que ofrece la sede electronica; estas herramientas deberan ser
provistas por entidades acreditadas y habilitadas por la normativa vigente
para su expedicion. En la zona de seguridad, también deben

existir conectores para la integraciéon del servicio ciudadano digital de
Autenticacion Digital, cuando esté disponible.

(c) Gestion documental electronica: Todas las sedes electrénicas deben
estar integradas con el sistema de gestion electronica de documentos de
archivo (sistemas de gestion documental), de acuerdo con los
lineamientos que en la materia establezca el Archivo General de la Nacion,
a fin de realizar la gestion integral de los documentos por medios digitales
y las autoridades seran las responsables de gestionar los documentos e
informacién electrdnica resultante de la ejecucion de los tramites, Otros
Procedimientos Administrativos y consulta de acceso a informacion
publica y asegurar su adecuado tratamiento archivistico, garantizando
como minimo: el tratamiento de: documentos electronicos, expedientes
electrénicos, metadatos y asegurando los criterios de autenticidad,
fiabilidad, integridad y disponibilidad.

Todos los formularios que estén asociados a una solicitud de tramite, Otro
Procedimiento Administrativo o consulta de acceso a informacion publica
deben hacer parte del expediente electroénico.

Para los documentos que son producto de una cadena de tramites y que
para su produccion requieren intervencién de diferentes entidades. La
conformacion del expediente electronico, de su tratamiento archivistico y
su preservacion debe estar a cargo de la entidad lider. La sede electrénica
debe implementar procedimientos de preservacion a largo plazo de los
documentos electrénicos.

Las autoridades seran las responsables de gestionar los documentos e
informaciéon resultante de la ejecucion de los tramites, Otros
Procedimientos Administrativos y consulta de acceso a informacion
publica a través de sus sedes electronicas y/o ventanillas Unicas digitales
asegurando su adecuado tratamiento archivistico. Para la gestion de la
documentacion electrénica, la entidad debe seguir los lineamientos
establecidos por el Archivo General de la Nacion, garantizado la
autenticidad, integridad, fiabilidad y usabilidad de los documentos
durante el tiempo que se requieran.

La sede electronica debera disponer los servicios de registro de
documentos electrénicos para la recepcion y remision de peticiones,
escritos y documentos. Los sistemas de informaciéon que soportan la sede
electrénica deberan garantizar la disponibilidad e integridad de la
informacién y la correcta gestiéon documental electrénica, en los términos
de la Ley 594 de 2000 y sus decretos reglamentarios, en los distintos
procedimientos y tramites electrénicos. Asimismo, deberan:
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1. Admitir documentos electrénicos correspondientes a los servicios,
procedimientos y tramites que se especifiquen, los cuales podran
ser aportados por el ciudadano utilizando los servicios de la sede
electrénica u otros medios electrénicos. Los documentos se podran
presentar todos los dias del afio durante las veinticuatro horas.

2. Disponer en la sede electronica la relacidén actualizada de las
peticiones, escritos y documentos recibidos incluyendo la fecha y
hora de recepcioén.

3. Asignar un numero consecutivo a las comunicaciones recibidas o
producidas, dejando constancia de la fecha y hora de recibo o de
envio, con el propdsito de oficializar el tramite y cumplir con los
términos de vencimiento que establezca la ley y hacer seguimiento
a todas las actuaciones recibidas y enviadas.

4. Enviar automaticamente por el mismo medio un mensaje
acusando el recibo y registro de las peticiones, escritos o
documentos de que se trate, en el que constaran los datos
proporcionados por los ciudadanos, la fecha y hora de presentacion
y el nimero consecutivo de radicacion asignado.

5. Recibir los documentos anexos a la correspondiente solicitud,
mensaje o comunicacion. El registro electrénico generara mensajes
que acrediten la entrega de estos documentos.

6. Distribuir electronicamente en los términos que establezca la
entidad para cada tramite, los documentos registrados al
destinatario o destinatarios o entidad responsable de atender el
tramite correspondiente.

7. Utilizar formatos o formularios preestablecidos para la
presentacion de  documentos electronicos normalizados,
correspondientes a los servicios y tramites que se especifiquen en
el sistema.

8. Incorporar el calendario oficial de la entidad con fecha y hora, los
dias habiles y los declarados inhabiles.

9. Posibilitar la interconexion de todas las dependencias de la
entidad para el acceso a la informacion por medios electronicos.

10. Establecer un esquema de interoperabilidad entre los diferentes

sistemas o soluciones utilizados por las entidades publicas para
atender de manera adecuada y oportuna los tramites, otros

. .
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procedimientos administrativos y consultas de acceso a informacion
publica.

(d)Canales de acceso: La arquitectura de  solucién de las sedes
electréonicas debe habilitar los componentes que permitan a los usuarios
internos y externos acceder a la oferta de servicios dispuesta por la
autoridad a través de cualquier dispositivo movil o computador personal.

(e)Zona transaccional: La arquitectura de solucion debe contar con
componentes que permitan realizar transacciones como tramites, Otros
Procedimientos Administrativos y consulta de acceso a informacion
publica y otras acciones de participaciéon ciudadana que tenga a
disposicion la entidad a través de su sede electronica.

(f) Administrador de contenidos: La arquitectura de soluciéon de la sede
electronica debe contar con un administrador de contenidos que
permitan la creacion y administracion de la informacién que se publica
alli.

(g) Datos y persistencia. La arquitectura de solucion de la sede electrénica
debe poseer componentes que permitan almacenar y gestionar
los datos estructurados, semiestructurados y no estructurados, asi como
los metadatos asociados a estos.

(h)Analitica: La arquitectura de la sede electronica debe
poseer componentes que permitan a las autoridades generar capacidades
para realizar agregacion de datos transaccionales, big data, analitica de
datos de uso, analitica de gestion y operacion de la infraestructura que
soporta la sede electrénica, entre otras, con el fin de optimizar la toma
de decisiones basadas en datos y la mejora continua de la sede.

G

=

Auditoria: La arquitectura de solucion de la sede electronica debe poseer
componentes de auditoria que permitan realizar la trazabilidad de las
acciones y eventos que se realicen, mediante la gestién de logs para la
correlaciéon de los eventos que se generen dentro de la sede electrénica.

=

Gestiéon de  procesos: La  arquitectura de solucion de la
sede electronica debe contar con componentes que permitan la gestidon
automatica y optimizacién de los procesos de negocio que soportan los
tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacion publica ofrecidos alli.

¢

(k) Interoperabilidad interna: Todas las sedes electronicas deben poseer
componentes que permitan realizar intercambio de informacién seguro y
confiable entre los sistemas de informacién que posea la entidad,

garantizando la autenticidad, integridad y fiabilidad de la informacion y los
documentos electronicos

Interoperabilidad externa: Todas las sedes electrénicas deben poseer
componentes que permitan realizar intercambio de informacién, datos o
documentos de manera segura
con otras autoridades, empresas privadas u otros organismos, con el
objeto de dinamizar y optimizar los tramites, Otros Procedimientos
Administrativos y consulta de acceso a informacién publica de las
autoridades. Lo anterior siguiendo los lineamientos que sobre la materia
emita MinTIC para la vinculacion al servicio de interoperabilidad de los
Servicios Ciudadanos Digitales, garantizando la autenticidad, integridad y
fiabilidad de los documentos electrénicos.

(m) Notificaciones: Todas las sedes electrdénicas deben poseer

componentes que permitan la gestién de las notificaciones de manera
digital, los cuales puede incluir: servicios de correo electrénico, mensajes
de texto, notificaciones en aplicaciones especificas, notificaciones en el
gestor documental, entre otros, siguiendo las normas procesales de
notificacion electrénica. Asi mismo, la sede electrénica debe poseer el
componente que permita vincular la comunicacion de la notificacién con
el servicio ciudadano de Carpeta Ciudadana Digital, Lo anterior siguiendo
los lineamientos que sobre la materia emita MinTIC para la vinculacion al
servicio de Carpeta Ciudadana Digital de los Servicios Ciudadanos
Digitales.

(n)Integracion con los Servicios Ciudadanos Digitales: Los Tramites, Otros

Procedimientos Administrativos y consulta de acceso a informacion
publica que ofrezca una sede electrdnica deben realizar la vinculacion a
los Servicios Ciudadanos, siguiendo los lineamientos que sobre la materia
emita MinTIC y atendiendo los siguientes requisitos:

I. Vincular a los Tramites, Otros Procedimientos Administrativos y
consulta de acceso a informacién publica que se integren a la sede
electrdnica, los mecanismos de autenticacion digital segun el nivel
de garantia requerido.

II.  Disponer de un mecanismo de roles y autorizaciones que permita
aprobar o denegar el acceso a los recursos de la sede electronica
para el usuario autenticado desde el servicio de autenticacion
digital.

Il Identificar la informacién de interés de los usuarios que custodia la
entidad y que debe servinculada a la Carpeta Ciudadana
Digital desde la sede electrénica.

IV.  Disponer de mecanismos para informar al ciudadano a través de la
Carpeta Ciudadana Digital el estado o avance de los tramites, Otros

Procedimientos Administrativos y consulta de acceso a informacién
publica o solicitudes realizadas en la sede electronica.

V. Identificar los tramites, Otros Procedimientos Administrativos y
consulta de acceso a informacién publica que emiten alertas
o comunicaciones para ser informada a los usuarios en la Carpeta
Ciudadana Digital

VI.  Configurar, habilitar y exponer los servicios de intercambio de
informacion que permitan, a través del servicio de
Interoperabilidad, enviar la informacion identificada en el literal IlI
de este apartado a la Carpeta Ciudadana Digital.

VIl.  Contar en la sede electrénica con mecanismos que permitan a los
usuarios desde la Carpeta Ciudadana Digital informar sobre la
actualizacion y/o correccion de sus datos, y acceder a las
comunicaciones oficiales.

VIll.  La sede electrénica debe garantizar la gestion de la disponibilidad
asegurando que la infraestructura, los procesos, las herramientas y
las funciones de Tl sean adecuados para cumplir con los objetivos
de disponibilidad propuestos para los Servicios Ciudadanos
Digitales.

La sede electrénica de cada una de las autoridades debe ser estructurada a
parir de la arquitectura de referencia planteada y la autoridad responsable de
esta debe asumir los costos que implique evolucionar hacia esta arquitectura
de referencia objetivo.

4.3. Atributos de calidad de la sede electrdonica

Los siguientes son los atributos de calidad a tener en cuenta desde los
aspectos legales, procedimentales, organizacionales y técnicos, a fin de
garantizar el cumplimiento de los niveles establecidos para cada uno de ellos.
Se entiende por calidad el conjunto de caracteristicas de un producto o servicio
que satisface las necesidades de sus grupos de interés y es conforme a las
especificaciones de disefio.

El conjunto de atributos de calidad que debe acreditar la sede electrénica de
las autoridades en materia de accesibilidad, usabilidad, seguridad,
disponibilidad, neutralidad e interoperabilidad, adicionales a las dispuestas en
la Ley 1712 del 2014 y en la Resolucion MIinTIC 1519 del 2020, son las que se
describen a continuacion.
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4.3.1. Usabilidad

Las sedes electréonicas deben asegurar como minimo los siguientes criterios en

el disefio de la interfaz de usuario:

(a) Todas sedes deben poseer un mapa del sitio, al cual pueden acceder los
usuarios a través de un enlace en la barra inferior (footer), el cual debe estar
actualizado con los cambios en la estructura de la sede cuando estos
ocurran. EL mapa del sitio debe facilitar la busqueda y accesibilidad a los
contenidos o tematicas incluidas en la sede.

(b) El mapa del sitio debe estar en formato XML para que sea visible a los
motores de busqueda, de forma que se facilite la accesibilidad.

(c) Todas las sedes electronicas deben cumplir con los elementos de disefio
grafico, definidos en la Anexo 2.1 Guia de Disefio grafico para sedes
electrénicas. Las entidades de la rama ejecutiva del orden nacional deberan
aplicar adicionalmente las disposiciones de la Directiva Presidencial 03 de
2019.

(d) La sede electrénica debe mantener el disefio ordenado y limpio; el contraste
de brillo y color; la justificacion y ancho del cuerpo de los textos y las
fuentes tipograficas uniformes; énfasis en titulos y/o encabezados; uso
adecuado de espacios en blanco; vinculo a la pagina de inicio, y miga de pan,
de manera que cumpla con el Anexo 2.1 Guia de Disefio grafico para sedes
electrénicas. Las entidades de la rama ejecutiva del orden nacional deberan
aplicar adicionalmente las disposiciones de la Directiva Presidencial 03 de
2019.

(e) La sede electrénica debe transmitir de forma clara y efectiva la informacion
sobre sus contenidos utilizando un lenguaje claro. Lo anterior, adoptando la
guia de lenguaje claro para servidores publicos de Colombia disponible
en: https://www.dnp.gov.co/programa-nacional-del-servicio-al-
ciudadano/Paginas/Lenguaje-Claro.aspx

(f) La sede electronica en casos excepcionales puede habilitar el
desplazamiento horizontal, sin embargo, este no es recomendado.

(g) La sede electrdénica debe controlar el aspecto mediante la implementacion
de hojas de estilos (CSS) que permitan separar los contenidos de su
presentacion.

(h)La sede electronica debe permitir destacar los vinculos visitados para
orientar al usuario sobre cudales contenidos ha consultado con anterioridad.

(i) La sede electrdnica debe ser implementada con independencia y neutralidad
al navegador con el cual se accede.

(j) La autoridad responsable de la sede electrénica debe asegurar la calidad del
cédigo de tal manera que no existan tags y/o vinculos rotos.

(k) La sede electronica debe incorporar en los formularios de captura de
informacién ejemplos que de forma sencilla y clara orienten al usuario en el
formato a utilizar en el diligenciamiento. Una vez los formularios sean

diligenciados, deben incorporarse como documento electrénico’ al
expediente electronico que le corresponda.

() La sede electrénica debe tener etiquetados los campos de captura de los
formularios, permitiendo visualizar la informacién que esta digitando en cada
uno de ellos.

(m) La sede electronica debe controlar el uso de ventanas emergentes que
interrumpan o interfieran la navegacién, y que puedan ser interpretadas
como publicidad o afectaciones a la seguridad de la sede.

(n) La sede electronica debe realizar un adecuado control del tiempo de carga
de los contenidos de las paginas, evitando dar la impresion de que no estan
disponibles o que presentan errores.

(o) La sede electrdnica debe proporcionar mensajes de confirmacién cuando se
requieran sobre las acciones que el usuario realice.

(p) La sede electrénica debe ofrecer un buscador interno que permita al usuario
encontrar su informacién y contenido.

(q) La sede electronica debe incorporar tecnologia responsive de tal forma que
los contenidos puedan ser visualizados adecuadamente en dispositivos
moviles.

(r) La sede electronica debe permitir una encuesta que permita evaluar su
usabilidad.

4.3.2. Accesibilidad

La sede electronica deberda cumplir con el estandar AA de la W3C (WCAG —
Web Content Accessibility Guidelines) disponibles en
https://www.w3c.es/estandares/ de conformidad con las Directrices de
Accesibilidad Web dispuestas en el Anexo 1 de la Resolucion MinTIC 1519 del
2020, y adoptar los siguientes como minimo:

(a) Los contenidos de la sede electrénica deben poder ser leidos a través
de herramientas para lectura magnificada o lector de pantalla que
faciliten el acceso a los contenidos por parte de las personas con
discapacidad visual. EL MinTIC pondra a disposicion de las autoridades un
software que facilite la lectura de sitios web de los sujetos obligados. Las
licencias de uso se extenderan en forma gratuita para uso de las entidades
de nivel nacional, territorial, y organismos auténomos.

(b)Barra de accesibilidad: Se debe contar con una barra de accesibilidad
visible, en la que se pueda modificar el contraste, reducir o aumentar la
letra, y la opcidén de cambiar idioma.

1 Se entenderd por documento electrénico de acuerdo con lo establecido en la Ley 594 de 2000
y el decreto que la reglamenta, Decreto 2609 de 2012.
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(c) Disponer de un enlace de accesibilidad ubicado en el footer del home
principal, en el que se deberan indicar las medidas adoptadas por los
sujetos obligados para el cumplimiento de las disposiciones de
accesibilidad.

(d) Adecuar los contenidos audiovisuales de sus sitios web bajo los siguientes
requerimientos: Subtitulos o Closed Caption. En el plazo que determine
las Directrices de Accesibilidad del MinTIC, todos los sujetos obligados
deberan incluir en el 100% de los contenidos audiovisuales (videos) nuevos
los subtitulos incorporados o el texto escondido (closed caption) auto
activable por los usuarios. Esta disposicion no aplica para transmisiones
en vivo y en directo.

(e) Alternativas de texto: Para cualquier contenido que no sea texto de forma
que pueda ser interpretado del modo que precisen otras personas, tal
como tamafio de letra extragrande, texto hablado, lenguaje de signos o un
lenguaje mas sencillo.

(f) Contenido alternativo al audio o video: Alternativas para cualquier
informacion presentada exclusivamente a través de audio o video. En el
desarrollo web, ciertos contenidos como las imagenes o los videos
disponen de la posibilidad de incluir texto alternativo.

(g) Adaptable: Crear contenidos en los que se puedan establecer tamafios de
fuente, imagenes, botones, entre otros, para que los usuarios puedan
configurar facilmente el tamafio de letra con el que se sienten mas
comodos para la lectura, con caracteristicas responsive las cuales se
adopten a cualquier dispositivo electrénico.

(h) Distinguible: Facilitar los contenidos para que los usuarios puedan

disfrutarlos a través de su visualizacién o escucha. Se debe evitar el uso

de tamanos de fuente reducidos o el uso de texto en gris sobre fondos
blancos, dado que estos dificultan la lectura por parte de ciertas
personas.

Accesible mediante el teclado: Implementar las distintas funcionalidades

para que se pueda acceder a ellas desde un teclado. Por ejemplo, los

formularios pueden estar preparados para poder saltar de campo a campo
mediante la tecla de tabulacién, lo que hace mas facil su
diligenciamiento.

Suficiente tiempo: En los contenidos que tengan tiempo de lectura

controlado por timer, tipo banners desplegables u otros, establecer

tiempos razonables para que los usuarios puedan leer o usar
adecuadamente el contenido.

(k) Evite efectos flash que puedan ocasionar ataques a quien los visualice: no

disefiar contenidos de tal forma que pueda ocasionar ataques,

especialmente por el uso de ciertos contrastes de color en asociacién con
efectos de flash y parpadeo rapido de las imagenes.

Navegabilidad: Ofrecer formas de ayudar a sus usuarios a navegar,

encontrar el contenido y determinar donde estan dentro de su sitio web.

Use URL semanticos, mapas del sitio, y otros recursos que faciliten la

navegacion de los usuarios.
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(m) Legibilidad: Contenido de texto legible y facilmente comprensible
para los usuarios. Aspectos como el contraste y la posibilidad de variar el
tamafio de las fuentes de letra, favorecen la legibilidad de los
textos. Estos cambios se pueden presentar, siempre y cuando no afecte
la autenticidad, integridad y fiabilidad del documento electrénico.

(n) Predictibilidad: Las paginas web deben aparecer y funcionar de una forma
predecible por sus usuarios. Use las convenciones establecidas en su
pagina de inicio también en todas las secciones y paginas internas.

(o) Facilite la entrada de datos: Ayude a sus usuarios a evitar y corregir los
errores que puedan cometer al interactuar con su pagina web, rellenar
formularios y seleccionar una opcion. También hay funcionalidades que
pueden ayudar a los usuarios autor rellenado los formularios cuando se
detecta que los valores que esperan ciertos campos ya estan disponibles
en la memoria del navegador.

(p) Etiqueta para elementos de texto y graficos (Title y Alt): Los portales
especificos de programas transversales del Estado deberan brindar en su
contenido, bien sea, botones, enlaces, imagenes, videos y/o textos una
etiqueta (label) con su respectiva descripcion.

4.3.3. Seguridad

Las autoridades deben contar con medidas preventivas y reactivas, sistemas
tecnolodgicos, entre otros, que garanticen la integridad, disponibilidad y
autenticidad de los datos, documentos e informacién dispuesta en la sede, para
ello deberan cumplir, ademas de las dispuestas en la Resolucién MinTIC 1519 del
2020, los siguientes requisitos:

(a) Implementar un certificado SSL con validacién de organizacioén, para
garantizar comunicaciones seguras del Protocolo de Transferencia de
Hipertexto (HTTP), proporcionando privacidad, integridad y autenticidad entre
el usuario y la entidad; es importante tener en cuenta, que existen diversos
tipos de certificados SSL, los cuales se clasifican y se deben aplicar en virtud
del riesgo que se pretende mitigar; esta herramienta debera ser provista por
entidades acreditadas y habilitadas por la normativa vigente para su
expedicién.

(b) Realizar configuraciones de seguridad adicionales a las configuraciones por
defecto de los equipos, realizando afinamiento de seguridad (hardening), en
la infraestructura tecnolodgica de la sede electronica (sistemas operativos,
servidor web, base de datos) y mantener actualizado el
software, frameworks y plugins utilizados por la sede.

(c) Restringir la escritura de archivos en el servidor web a través de la asignacion
de permisos de solo lectura.

(d) Implementar sistemas antivirus sobre la infraestructura que soporta la sede
electronica, para evitar infecciones de malware a sus archivos.

. . . . . . . . . . . . . . . . . . . .
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(e) Deshabilitar en la comunicacion HTTP los métodos peligrosos como PUT,
DELETE, TRACE.

(f) Para la administracion remota de la infraestructura tecnolégica que hace
parte de la sede electrdnica, se deben establecer canales y protocolos para
el control de acceso y administracion, por ejemplo, VPN.

(g) Habilitar las cabeceras de seguridad para el envio de informacién entre el
navegador y el servidor web, entre otras: (Content-Security-Policy (CSP), X-
Content-Type-Options, X-Frame-Options, X-XSS-Protection, Strict-
Transport-Security (HSTS): Public-Key-Pins (HPKP) Referrer-Policy, Feature-
Policy, para cookies habilitar secure y HttpOnly

(h) Aplicar técnicas de sanitizacion de parametros de entrada mediante la
eliminacion de etiquetas, saltos de linea, espacios en blanco y otros
caracteres especiales que comunmente conforman un «script».

(i) Realizar sanitizacién de caracteres especiales (secuencia de escape de
variables en el cédigo de programacion).
(j) Habilitar mecanismos de autenticacién, mediante la generacion de

contrasefias robustas 'y solicitar renovaciones periddicas de estas
contrasefias; asi como implementar mecanismos de captcha, para los
tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacion publica que se dispongan a través de la sede y que de acuerdo
con el analisis de riesgos asi lo requieran.

Nota: se debe tener en cuenta que en el momento que el Servicio de
Autenticacion Digital de los Servicios Ciudadanos Digitales esté disponible,
los mecanismos de registro y autenticacion de la sede electrénica deben
vincularse en las condiciones que el ministerio disponga.

(k) Para el acceso a Tramites, Otros Procedimientos Administrativos y consulta

de acceso a informacion publica u otras acciones de tipo transaccional en

la sede electroénica, se recomienda la implementacion de token de sesién
personal o el control que se considere mas adecuado para evitar Cross Site

Reference Forgery CSRF o XSRF.

Implementar mensajes de error genéricos que no revelen informacién acerca

de la tecnologia usada, excepciones o parametros que dispararon el error

especifico.

(m) Establecer los planes de contingencia, recuperacion ante desastres (DRP)
de acuerdo al analisis del Impacto del Negocio (BIA) y alineado al Plan de
continuidad del negocio (BCP) de la entidad, que permita garantizar la
disponibilidad de la sede electrénica y los servicios que a través de ella se
expongan 7/24, los 365 dias del afio.

(n)Los componentes de la arquitectura de solucion que soportan la sede
electrénica deben estar actualizados a la ultima version soportada, que
incluye las mejoras de seguridad liberadas por el fabricante en atencién al
plan de actualizacién de la entidad y los riesgos de seguridad identificados.

(o) Publicar en la sede electronica la politica de datos personales y su aviso de
privacidad con el fin de dar cumplimiento de la Ley 1581 de 2012.

(

=

(p) Exigir medidas de seguridad al proveedor del hosting (politicas de seguridad
informatica y acciones practicas de ciberseguridad) y exigir el cumplimiento
de las politicas internas de seguridad de la informacién de la entidad.

(q)Proteger el codigo fuente de la aplicacion que dificulte realizar
procedimientos de ingenieria inversa (reversing) para analizar la logica de la
aplicacion.

(r) Definir e implementar politicas y procedimientos para la generacion
de copias de seguridad de los componentes de la arquitectura de solucion
que soportan la sede electroénica.

(s) Se deben implementar monitoreos de seguridad sobre la infraestructura
tecnoldgica que soporta la sede electrénica (escaneo de vulnerabilidades,
escaneo de archivos infectados, andlisis de patrones para detectar acciones
sospechosas, verificacion contra listas negras, monitoreo del trafico para
detectar ataques de denegacidén de servicios) y realizar las acciones de
mitigacidon correspondientes.

(t) Implementar las politicas de seguridad en los equipos de seguridad
perimetral (firewall), de conformidad con el Modelo de Seguridad y Privacidad
de la Informacion (MSPI).

(u) Adoptar las buenas practicas que ofrece la guia para construir aplicaciones
y servicios web seguros de OWASP.

(v) Reportar los incidentes cibernéticos graves o muy graves, conforme con los
criterios de su sistema de gestién de seguridad digital y seguridad de la
informacion, de manera oportuna al CSIRT-Gobierno o al ColCERT del
Ministerio de Defensa Nacional, de acuerdo con los procedimientos
establecidos para tal fin.

(w) Implementar un sistema de control de versiones, que permita planear y
controlar el ciclo de vida de las aplicaciones que soportan la sede electronica,
y, en una fase a mediano plazo, poder implementar un sistema de integracién,
cambio y despliegue continuo.

(x) Controlar el escalamiento de privilegios en los sistemas operativos, servidor
web, base de datos y demas elementos que hacen parte de la arquitectura
de solucién que soporta la sede electroénica.

(y) La entidad debe realizar la identificacion de activos y gestion de riesgos de
seguridad de la infraestructura tecnoldgica que soportala sede
electronica de acuerdo con lo establecido en el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) y la Guia para la administracion del riesgo
y el disefio de controles.

(2) La inclusion de pasarelas de pago debera cumplir los lineamientos definidos
por la Superintendencia Financiera sobre el particular) Gov.co

(aa) Cuando las autoridades deban cumplir normas de seguridad digital
especiales dictadas por otras autoridades de su sector, los lineamientos
definidos en este documento deberan ser implementados de manera
armonica con aquellas disposiciones. Lo anterior, ademas de los controles
suficientes y adecuados dispuestos por la autoridad a partir del analisis de
riesgos y controles que ésta determine.

4.3.4. Neutralidad

La sede electrdénica debe ser implementada con independencia de los navegadores
para computadores personales y dispositivos moviles utilizados por el usuario para
no afectar su experiencia y debe operar en al menos tres (3) de los navegadores
mas utilizados.

4.3.5. Interoperabilidad

(a) Todos los componentes de la arquitectura de solucion de la sede
electrénica que requieran intercambiar informaciéon deben aplicar el
marco de interoperabilidad de la politica de gobierno digital en cada uno
de sus dominios para atender dichas necesidades.

(b) Todos los formularios de captura de informacion dispuestos en la sede
electrénica deben estar normalizados de acuerdo con el Estandar de
Lenguaje Comun de Intercambio. Cuando los formularios sean
diligenciados por los usuarios, estos deben hacer parte del tramite, OPA
o consulta de acceso a informaciéon publica y conformar el expediente
electrénico.

(c) Los tramites, Otros Procedimientos Administrativos y consulta de acceso
E informacion publica que requieran intercambiar datos,
documentos, informacion, deberan realizar la estandarizacién de los
conjuntos de datos a intercambiar aplicando el lenguaje comun de
intercambio de informacién del Estado colombiano.

(d)La sede electronica debe configurar, habilitar y exponer a través del
servicio ciudadano de interoperabilidad (la herramienta X-ROAD) los
servicios de intercambio de informacién (para consumo y
exposicion) que faciliten la interoperabilidad con otras autoridades.

(e) La sede electrénica para el intercambio de informacidn debe vincularse a
la plataforma de interoperabilidad y registrar el servidor de X-ROAD ante
el articulador de los servicios ciudadanos digitales.

(f) Para los tramites, Otros Procedimientos Administrativos y consulta de
acceso a informacion publica que se integran a la sede electrénica, la
entidad debe incluir los mecanismos de interoperabilidad necesarios que
permitan hacer mas agiles y eficientes los tramites, Otros Procedimientos
administrativos y consulta de acceso a informacién publica, evitando
solicitar informacion a ciudadanos y empresas que puede ser consultada
u obtenida a través de otra autoridad del Estado.

(g) La sede electronica debe disponer de las herramientas e infraestructura
suficientes y adecuadas que apoyen la disponibilidad y cobertura del
servicio de interoperabilidad. Los requerimientos minimos para la

integracion al servicio de Interoperabilidad se describen en la “Guia
Despliegue Servidor de Seguridad Plataforma de Interoperabilidad”.

4.3.6. Calidad de informacién

La calidad de la informacion dispuesta en la sede electrénica debe cumplir
con los principios definidos en el articulo 3 de la Ley 1712 de 2014, asi como lo
dispuesto en la Resolucion MinTIC 1519 del 2020, y las siguientes
caracteristicas:

(a) Actualizada: la informacion dispuesta en las sedes electronicas debe estar
actualizada con el propdsito de no brindar datos errado a los grupos de
interés.

(b) Escrita en lenguaje claro: toda la informacion publicada en las sedes
electrdénicas debe estar escrita en lenguaje claro de acuerdo con la guia del
Departamento Nacional de Planeacién y las demas que apliquen.

(c) Veraz: la informacion publicada en las sedes electrénicas debe ser correcta
y fidedigna.

(d) Reutilizable y procesable: la informacion publicada en las sedes electrénicas
a través de archivos debe disponerse en formatos que permitan su libre uso;
reutilizacion  bajo  licencia abierta, sin restricciones legales de
aprovechamiento, y disponibilidad bajo formatos de datos abiertos (CSV,
XML, RDF, RSS, JSON, ODF, WMS, WFS, entre otros).

(e) Oportuna: la informaciéon dispuesta en las sedes electrénicas debe ser
publicada de manera oportuna, de tal forma que pueda ser consultada en el
momento en que necesita utilizar.

(f) Objetiva: La informacion dispuesta en las sedes electrénicas no debe ser
independiente de prejuicios e intereses personales, politicos o religiosos.

(g) Completa: la informacion disponible en las sedes electrénicas debe ser
completa no parcial.

(h) Disponible en formatos accesibles: La informacién disponible en las sedes
electrdnicas, debe estar dispuesta segiin en formatos que puedan ser leidos
o interpretados facilmente por software o tecnologias disponibles

Para el cumplimiento de las anteriores caracteristicas se debera tener en
cuenta los procedimientos de gestién documental de la respectiva entidad y
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los lineamientos del Archivo General de la Naciéon cuando la informacion
presentada por la sede se constituya como un documento electrénico.

4.3.7. Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual de la sede
electrdnica, el cual debe ser igual o superior al 98%, en concordancia con el
analisis de criticidad de los tramites, Otros Procedimientos Administrativos y
consulta de acceso a informacion publica ofrecidos. Asi mismo, se asegurara
que la informacion se encuentre disponible para su posterior consulta, para ello
se deben implementar los procedimientos de preservacion documental
dispuestos en las normas de gestion documental definidas por el Archivo
General de la Nacion.

4.3.8. Infraestructura tecnolégica

(a) Se podra acceder a la sede electrdnica a través del direccionamiento a una
IP publica IPv4 e IPv6, de acuerdo con la Resolucién 2710 de 2017, o la norma
que la sustituya.

(b) La infraestructura tecnolédgica de la sede electrénica debe contar con un
servicio DNS con resolucion de doble pila.

(c) Se recomienda que la infraestructura tecnolégica que soporta la sede
electrdnica se encuentre en un ambiente de nube y no local (on-premise).

4.4. Lineamientos de ventanillas unicas
digitales

4.4.1. Contenido y estructura de informacién de las ventanillas
Unicas digitales

Las autoridades responsables de las ventanillas Unicas para la informacion y
gestion de cadenas de tramites entre dos o varias entidades, deberan dar
cumplimiento a lo siguiente:

4.4.1.1. Requisitos minimos

(a) Disefio grafico. Cada Ventanilla Unica Digital podra disponer de un disefio
grafico, marca y experiencia diferenciada de la sede electronica de la entidad
responsable, de acuerdo con lo definido en el Anexo 3.1 de disefio grafico de
ventanillas Unicas digitales. Las entidades de la rama ejecutiva del orden
nacional deberan aplicar asimismo lo dispuesto en la Directiva Presidencial
03 de 2019.

(b) Header: Acondicionar una barra superior completa con acceso al Portal Unico
del Estado colombiano - GOV.CO, que estara ubicada arriba de la pantalla,
transversal a todas sus vistas. La barra de GOV.CO contendra su logotipo el
cual debera dirigir al sitio web www.GOV.CO, texto descriptivo modificable y
enlaces que establezca los lineamientos del Portal Unico del Estado
colombiano - GOV.CO.

(c) Footer: Las autoridades deberan incluir una barra inferior (footer), que estara
ubicada en el pie de pagina de su sede electronica, para lo cual utilizara el
disefio y la paleta de colores referido en los Llineamientos para
acondicionamiento grafico de la sede electrénica al Portal Unico del Estado
colombiano - GOV.CO. Esta barra inferior contendra los siguientes datos:

I.  Imagen del Portal Unico del Estado colombiano y el logo de la marca
pais CO - Colombia.

Il.  Nombre de la entidad, direccién, codigo postal incluyendo el
departamento (si aplica) y municipio o distrito.

Ill.  Vinculos a las redes sociales para ser redireccionado en los botones
respectivos.

IV.  Datos de contacto, incluyendo lo siguiente: teléfono conmutador; linea
gratuita o linea de servicio a la ciudadania/usuario de la Ventanilla
Unica Digital; linea anticorrupcién: correo institucional para la atencion
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al publico: correo de notificaciones judiciales: enlace para el mapa del
sitio, y un enlace para vincular politicas como las siguientes: términos
y condiciones, privacidad y derechos de autor. Todas las lineas
telefonicas deberan incluir el prefijo del pais +57 y el numero
significativo nacional (indicativo nacional) que determine la Comision
de Regulacion de Comunicaciones, excepto en las lineas gratuitas
018000 y 019000.

(d)Contenidos minimos: Los siguientes son los contenidos minimos con los que
debe contar una Ventanilla Unica Digital:

. Contenidos e informacion: todo contenido o informacién de la
Ventanilla Unica Digital debe estar relacionado con su finalidad. No se
deben incluir marcas o referencias que no estén
estrictamente relacionadas con las entidades participantes, ni con el
propésito de la Ventanilla.

Il.  Informacién acerca de la Ventanilla Unica Digital: describira el
propdsito de la Ventanilla, el publico al que esta dirigido y la entidad
responsable.

Il.  Entidades participantes de la Ventanilla Unica Digital: indicar los logos
de las entidades participantes e identificar claramente el logo de la
entidad responsable.

IV.  Noticias: publicara las noticias mas relevantes para la ciudadania y los
grupos de valor. Asi mismo, debera publicar el contenido de toda
decision y/o politica que haya adoptado y afecte o beneficie al publico,
junto con sus fundamentos y toda interpretacién de la autoridad sobre
ella. La informacion debera publicarse conforme con las pautas o
lineamientos en materia de lenguaje claro, accesibilidad y usabilidad.

V. Ayuda: la Ventanilla Unica Digital debera crear una seccién de ayuda
que incorpore preguntas y respuestas que permitan un adecuado
entendimiento de los usuarios frente al servicio prestado para facilitar
la gestion de la cadena de tramites.

VI. Servicios a la Ciudadania: Este menu debe permitir acceder a la
informacion y contenidos relacionados con la gestion de tramites, otros
procedimientos administrativos, informacion de contacto y formulario
PQRSD, asi:

1. Tramites, Otros Procedimientos Administrativos y consulta de
acceso a informacion publica. Se debera indicar claramente el tipo
de tramite, Otro Procedimiento Administrativo y consulta de acceso
a informacién publica indicando lo siguiente:

a) Nombre de la cadena tramite, OPA o consulta de acceso a
informacion publica.

b) Informacion general, procedimiento y plazos de la cadena
de tramites (plazo total de la cadena de tramite, y plazos
especificos de gestion del tramite en cada entidad).
c)Entidades responsables de cada tramite que hace parte de la
cadena.

Para la gestion digital de la cadena de tramites, se debera disponer
de mecanismos de registro y autenticacién para que los usuarios
puedan realizar sus procedimientos en linea o digitales, con la
debida confianza, seguridad, trazabilidad, calidad y proteccion de
los datos personales.

A través del mecanismo de registro, el usuario recibira el radicado
y podra consultar el estado de su tramite, plazo de respuesta e,
incluso, podra descargar documentacion asociada a los mismos.
Todas las entidades involucradas o responsables de la cadena de
tramite deberan actualizar en tiempo real su estado, para que al
usuario se le informe su situacion real con independencia de las
responsabilidades de las entidades participantes en la gestion del
tramite.

De conformidad con la Directiva Presidencial 02 del 2019 o aquella
que la modifique o subrogue, las autoridades de la rama ejecutiva
del orden nacional deberan observar los requerimientos de la Guia
de Integracion de Tramites, Otros Procedimientos Administrativos
y consulta de acceso a informacién publica al Portal Unico del
Estado Gov.co.

Nota: se debe tener en cuenta que en el momento que la Carpeta
Ciudadana Digital y la Autenticacién Digital de los Servicios
Ciudadanos Digitales estén disponibles, los mecanismos de registro
y autenticacién para los usuarios, la consulta del estado del
trdmite y la descarga de la documentacién asociada deben ser
vinculados a estos servicios en las condiciones que el ministerio
disponga.

2. Canales de Atencién: la entidad publicara el listado completo de
canales de atencién presenciales (si aplica), telefonicos (si aplica)
y digitales, estableciendo claramente los horarios de atencion (si
aplica) y demas indicaciones que estime pertinentes para sus
usuarios. Los diversos canales digitales oficiales dispuestos por
cada autoridad deberan estar integrados a la sede electroénica.

3. PQRSD: En este menu debera habilitarse el mecanismo para el
registro, radicacion, envio y seguimiento de PQRS, relacionado con
la presentacién, tratamiento y respuesta de las mismas
(incluyendo las peticiones presentadas verbalmente), de
conformidad con lo establecido en la Ley 1437 de 2011, la ley 1755
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de 2015, el decreto 1166 de 2016 y en la Resolucion 1519 del 2020
del MiIinTIC, o aquellas normas que las modifiquen o sustituyan

Se dispondra de un formulario Unico de PQRSD que la entidad
responsable gestionara y en caso de que no sea de su competencia,
realizara los traslados que considere pertinente. En el menu se
deberd activar un mecanismo para consultar el estado en la
respuesta de la PQRSD radicada. En todo caso debera indicarse el
tiempo maximo de respuesta, conforme a lo dispuesto en la ley. En
caso de que la PQRSD haya sido trasladada a la entidad
competente, se debera indicar la fecha en la que se traslado y el
nombre de la entidad a la que se remitio.

4.4.2 Cumplimiento de politicas

Las entidades deberan incorporar en una seccion, a la que se acceda por la
barra inferior o footer, la documentacion asociada al cumplimiento de las
siguientes politicas:

4.4.2.1. Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el
uso de todos sus portales web; plataformas: aplicaciones; tramites y servicios:
servicios de pasarela de pago; consulta de acceso a informacién publica; entre
otros. Como minimo deberan incluir lo siguiente: condiciones, alcances y limites
en el uso; derechos y deberes de los usuarios; alcance y limites de la
responsabilidad; contacto para asuntos relacionados con los términos y
condiciones; referencia a la politica de privacidad y tratamiento de datos
personales, y de seguridad.

En los casos en los que se cuente con tramites en linea o parcialmente en linea,
otros procedimientos administrativos y/o consulta de acceso a informacién
publica, la autoridad debera habilitar una opciéon que le permita al usuario la
aceptacion de los Términos y condiciones.

4.4.2.2. Politica de privacidad y tratamiento de datos personales
Las autoridades deberan definir, aprobar y publicar su politica de privacidad y
tratamiento de datos personales, conforme a las disposiciones de la Ley 1581
del 2012, y la Ley 1712 de 2014 y demadas instrucciones o disposiciones
relacionadas, o aquellas que las modifiquen, adicionen o deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea,
otros procedimientos administrativos en linea o parcialmente en linea y/o
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consulta de acceso a informacién publica, la autoridad debera habilitar una
opcion que le permita al usuario la aceptacion de la politica de privacidad y
tratamiento de datos personales.
4.4.3 Arquitectura de referencia para ventanillas

Unicas digitales
La arquitectura de referencia de una Ventanilla Unica Digital es la misma

definida para la sede electrdnica, la cual se encuentra definida en el numeral
4.2

4.4.4 Atributos de calidad de la ventanilla unica digital

Los atributos de calidad que deben ser asegurados en las Ventanillas Unicas son
los mismos que los definidos para la sede electronica en el numeral 4.3

. .

4.5. Lineamientos para portales de programas
transversales

4.5.1. Contenido y estructura de informacidén de portales de
programas transversales

Las autoridades que cuenten con portales de programas transversales del
Estado con contenidos, informacion o servicios dirigidos a publicos especificos,
o que cuenten con una identidad tematica, que se presten para la ciudadania o
para las entidades de gobierno, deberan observar los siguientes requisitos:

4.5.2. Requisitos minimos para los portales de programas

transversales del estado
Para crear un portal de programa transversal del Estado, se requiere el
cumplimiento de los siguientes requisitos minimos:

(a)verificar que el portal de programa transversal del Estado involucre
informacion, recursos u oferta institucional de un programa o iniciativa
del Estado, con impacto nacional, que involucre a mas de una autoridad.

(b) Determinar la entidad lider que serda responsable del portal
transversal del Estado; a su cargo estard el cumplimiento del presente
lineamiento y normas que le sean aplicables.

(c)La entidad lider sera responsable por la gestién documental, tratamiento
de datos personales, gestion de PQRS (incluyendo el traslado cuando
aplique) y la administracion del sitio. La recepcién de PQRSD, debe
realizarse contemplando lo establecido por el Archivo General de la
Nacién -AGN en el Acuerdo 060 del 2001.

(d) La entidad responsable debera solicitar al MinTIC la integracion del
portal del programa transversal del Estado al Portal Unico del Estado
colombiano - GOV.CO.

(e)cumplir los lineamientos técnicos para publicar los contenidos en el
portal del programa transversal del Estado.

(f) Los portales de programas transversales del Estado deben crearse a partir
de una URL con nombre de dominio (DNS): GOV.CO.

(g)Los portales especificos de programas transversales del Estado que se
creen con posterioridad a la publicaciéon de este documento deberan

. . . . . . . . . . . . . . . . . . . .

47

desde su creacion estar integrados a la sede electrénica de la autoridad
responsable de dicho portal y al portal Unico del Estado colombiano
GOV.CO.

4.5.3. Requisitos minimos de contenidos

(a)Aviso de portal de programa transversal: En un lugar visible debera
indicarse que los contenidos, informacién o servicios hacen parte de un
portal transversal bajo coordinacion de la entidad. Asi mismo, se debera
indicar al usuario que en caso de que desee realizar una gestién o
comunicarse con la entidad debera dirigirse a la sede electrdnica.

A continuacién, se sugiere el siguiente texto de ejemplo:

“Usted ha ingresado al Portal de Datos Abiertos (ejemplo), portal
transversal del Gobierno Nacional para promover los datos abiertos
coordinado por MinTIC. Si desea realizar un tramite, Otro Procedimiento
Administrativo o consulta de acceso a informacion publica, una gestion o
comunicarse con la entidad, por favor dirigirse a la sede electronica de
MinTIC (o de la entidad) en el enlace www.mintic.gov.co (o de la entidad)".

(b)Disefio grafico: Cada portal transversal podra disponer de un disefio
grafico, marca y experiencia diferenciada de la sede electronica de la
entidad responsable.

(c) Header: Acondicionar una barra superior completo con acceso al Portal
Unico del Estado colombiano - GOV.CO, que estara ubicada en la parte
superior, transversal a todas sus vistas. La barra de GOV.CO contendra su
logotipo, el cual deberad dirigir al sitio web https://www.gov.co, texto
descriptivo modificable y enlaces que establezca los lineamientos del
Portal Unico del Estado colombiano - GOV.CO.

(d)Footer: Las autoridades deberan incluir una barra inferior (footer) que
estard ubicada en el pie de pagina de su sede electronica, para lo cual
utilizara el disefio y la paleta de colores referido en los lineamientos para
acondicionamiento grafico de sitios web al Portal Unico del estado
colombiano - GOV.CO. Esta barra inferior contendra los siguientes datos:

I Imagen del Portal Unico del Estado Colombiano y el logo de la marca
pais CO - Colombia.

1. Nombre de la entidad, direccion, codigo postal incluyendo el
departamento (si aplica) y municipio o distrito.
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. Vinculos a las redes sociales para ser redireccionados en los
botones respectivos.

Iv. Datos de contacto, incluyendo lo siguiente: teléfono conmutador;
linea gratuita o linea de servicio a la ciudadania/usuario; linea
anticorrupcidn; correo institucional para atencién al publico; correo
de notificaciones judiciales; enlace para el mapa del sitio, y un
enlace para vincular a las politicas como: términos y condiciones,
privacidad y derechos de autor. Todas las lineas telefénicas deberan
incluir el prefijo de pais +57, y el numero significativo nacional
(indicativo nacional) que determine la Comision de Regulacion de
Comunicaciones, excepto en las lineas gratuitas 018000 y 019000.

En los casos en los que la autoridad tenga mas de una direccién fisica de
atencion a la ciudadania podra colocar la informacion correspondiente de
hasta 3 locaciones diferentes.

En los casos en los que la autoridad requiera incluir informacién de otras
dependencias o de un numero superior a 3 direcciones fisicas debera
incluir el nombre correspondiente de las dependencias o sedes fisicas de
atencion a la ciudadania con el respectivo hipervinculo, de manera que, al
picar sobre estos nombres, se redireccione al usuario al Directorio de
contactos de la autoridad.

(h) Contenidos minimos: Los siguientes son los contenidos minimos con
los que debe contar un portal especifico de un programa transversal del
Estado, los cuales deberan estar en el menu principal, de manera que el
usuario pueda acceder a ellos desde todas las paginas:

« Informacion acerca del programa: Describira el propdsito del programa,
el publico al que esta dirigido y la entidad responsable.

« Noticias: Publicara las noticias mas relevantes para la ciudadania y los
grupos de valor que estén relacionadas con el programa transversal. La
informacion debera publicarse conforme a las pautas o lineamientos en
materia de lenguaje claro, accesibilidad y usabilidad.

« Contenidos e informacion: Todo contenido o informacion del portal de
programa transversal del Estado debe estar relacionado con su
finalidad. No se deben incluir contenidos, publicidad, marcas o
referencias que no estén estrictamente relacionadas con el objeto del
portal.

« Ayuda: El portal del programa transversal del Estado debera crear una
seccion de ayuda que incorpore preguntas y respuestas que permitan
un adecuado entendimiento de los usuarios frente al servicio prestado.

« Servicios a la Ciudadania: El portal del programa transversal debe
contar con un acceso que direccione a los canales de atencion al
ciudadano en la sede electrdnica de la autoridad responsable.

4.5.4. Cumplimiento de politicas legales

Las autoridades deberan incorporar en una seccion a la que se acceda por la
barra inferior o footer, la documentacion asociada al cumplimiento de las
siguientes politicas:

4.5.4.1. Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el
uso de todos sus portales web; plataformas; aplicaciones; tramites, Otros
Procedimientos Administrativos, consulta de acceso a informacion publica;
servicios de pasarela de pago; entre otros. Como minimo deberan incluir lo
siguiente: condiciones, alcances y limites en el uso; derechos y deberes de los
usuarios; alcance y limites de la responsabilidad; contacto para asuntos
relacionados con los términos y condiciones, y referencia a las politicas de
privacidad y tratamiento de datos personales, seguridad y de derechos de autor.

4.5.4.2. Politica de privacidad y tratamiento de datos personales
Todas las autoridades deberan aprobar y publicar su politica de privacidad y
tratamiento de datos personales, conforme a las disposiciones de la Ley 1581
del 2012 y la Ley 1712 de 2014 y demas instrucciones o disposiciones
relacionadas, o aquellas que las modifiquen, adicionen o deroguen.

4.5.4.3. Politica de derechos de autor y/o autorizacién de uso sobre
los contenidos

Las autoridades deberan aprobar y publicar su politica de derechos de autor y/o

autorizacion de uso de los datos y contenidos, en la cual deberan incluir el

alcance y limitaciones relacionados con el uso de datos, documentos,

informacion, contenidos y cédigos fuente producidos por la autoridad.

.

4.5.5. Arquitectura de referencia para portales de
programas transversales

(a) Los Portales de Programas Transversales del Estado deberan ser
estructurados utilizando la siguiente arquitectura de referencia, que
define unas zonas genéricas:
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Figura 2. Arquitectura de referencia de un portal de programa transversal

(b) EL componente de roles y autorizaciones aplica obligatoriamente, solo si
existen funcionalidades en el portal del programa transversal que
requieran realizar autenticacion para ofrecer acceso, registro y/u otras
funcionalidades relacionadas

(c) En caso de que exista un tramite, Otro procedimiento administrativo o
consulta de acceso a informacién publica vinculado a un portal de un
programa transversal se debera direccionar al tramite total o parcialmente
en linea, o al Otro procedimiento administrativo total o parcialmente en
linea o consulta de acceso a informacién publica.

(d)Los componentes de gestion documental electrénica, gestion de
procesos, gestion de auditoria y notificaciones deberan estar presentes si
existen funcionalidades que lo requieran.

4.5.6 Atributos de calidad de los portales de programas
transversales

Los siguientes son los atributos de calidad a tener en cuenta desde los
aspectos legales, procedimentales, organizacionales y técnicos, a fin de
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garantizar el cumplimiento de los niveles establecidos para cada uno de ellos.
Se entiende por calidad, el conjunto de caracteristicas de un producto o servicio
que satisface las necesidades de sus grupos de interés y es conforme a las
especificaciones de disefio.

El conjunto de atributos de calidad que debe acreditar un portal de programas
transversales de las autoridades en materia de accesibilidad, usabilidad,
seguridad, disponibilidad, neutralidad e interoperabilidad, adicionales a las
dispuestas en la Ley 1712 del 2014 y en la Resoluciéon MinTIC 1519 del 2020, son
las que se describen a continuacién:

4.5.6.1. Usabilidad

Los portales deben asegurar como minimo los siguientes criterios en el disefio
de la interfaz de usuario:

(a) Deben poseer un mapa del sitio, al cual los usuarios pueden acceder a
través de un enlace en la barra inferior (footer), el cual debe estar
actualizado con los cambios en la estructura de la sede, cuando estos
ocurran. EL mapa del sitio debe facilitar la busqueda y accesibilidad a sus
contenidos o tematicas.

(b) EL mapa del sitio debe estar en formato XML para que sea visible a los
motores de busqueda, de forma que se facilite la accesibilidad.

(c) Todos los portales deben cumplir con los elementos de disefio grafico
definidos en el Anexo 4.1 Guia de disefio grafico para portales especificos
de programas transversales del Estado. Las autoridades de la rama
ejecutiva del orden nacional deberan cumplir adicionalmente lo dispuesto
en la Directiva Presidencial 03 de 2019.

(d) Los portales deben mantener el disefio ordenado y limpio; el contraste de
brillo y color; la justificacion y ancho del cuerpo de los textos, y las
fuentes tipograficas uniformes; el énfasis en titulos y/o encabezados; uso
adecuado de espacios en blanco; el vinculo a la pagina de inicio, y la miga
de pan, de manera que cumpla con lo sefialado en el Anexo 4.1 Guia de
disefio grafico para portales especificos de programas transversales del
Estado y, en los casos de las entidades de la rama ejecutiva del orden
nacional, con lo sefialado en la Directiva Presidencial 03 de 2019.

(e) Los portales deben transmitir de forma clara y efectiva la informacion
sobre sus contenidos utilizando un lenguaje claro. Lo anterior adoptando
la guia de lenguaje claro para servidores publicos de Colombia disponible
en: https://www.dnp.gov.co/programa-nacional-del-servicio-al-
ciudadano/Paginas/Lenguaje-Claro.aspx o las demas que apliquen.

(f) Los portales en casos excepcionales pueden habilitar el desplazamiento
horizontal, sin embargo, este no es recomendado.




Edicion 51.558

Viernes, 15 de enero de 2021

DIARIO OFICIAL

21

(g) Los portales deben controlar el aspecto mediante la implementacién
de hojas de estilos (CSS) que permitan separar los contenidos de su
presentacion.

(h) Los portales deben permitir destacar los vinculos visitados para orientar
al usuario sobre cuales contenidos ha consultado con anterioridad.

(i) Los portales deben ser implementados con independencia y neutralidad
al navegador con el cual se accede.

() La autoridad responsable del portal debe asegurar la calidad del cédigo de
tal manera que no existan tags y/o vinculos rotos.

(k) Los portales deben etiquetar los campos de los formularios que capturan
datos, permitiendo conocer la informacién que digita en cada uno de ellos
facilitando una lectura rapida y un ingreso agil de la informacién.

(l) Los portales deben controlar el uso de ventanas emergentes que
interrumpan o interfieran la navegacioén, y que puedan ser interpretadas
como publicidad o afectaciones a la seguridad de la sede.

(m) Los portales deben realizar un adecuado control del tiempo de
carga de los contenidos de las paginas, evitando dar la impresiéon de que
no estan disponibles o que presentan errores.

(n)Los portales deben incorporar en los formularios de captura de
informacion ejemplos que, de forma sencilla y clara, orienten al usuario
en el formato a utilizar en el diligenciamiento.

(o) Los portales deben proporcionar mensajes de confirmacion a todas las
acciones que el usuario realice.

(p) Los portales deben ofrecer paginas personalizadas para el manejo del
error 404, con el fin de ofrecer una mejor experiencia de usuario.

(g) Los portales deben ofrecer un buscador interno que permita al usuario
encontrar la informacién y contenido de la sede.

(r) Los portales deben incorporar tecnologia responsive de tal forma que los
contenidos puedan ser visualizados adecuadamente en dispositivos
moviles.

(s) Los portales deben permitir una encuesta que permita evaluar su
usabilidad.

4.5.6.2. Accesibilidad

La sede electronica debe cumplir con el estandar AA de la W3C (WCAG — Web
Content Accessibility Guidelines), de conformidad con la Directriz de
Accesibilidad Web incorporadas en el Anexo 1 de la Resolucion MinTIC 1519 del
2020, y adoptar los siguientes como minimo:

(a) Los contenidos de la sede electronica deben poder ser leidos a través
de herramientas para lectura magnificada o lector de pantalla que
faciliten el acceso a los contenidos por parte de las personas con
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discapacidad visual. EL MinTIC pondra a disposicion de las autoridades un
software que facilite la lectura de sitios web de los sujetos obligados. Las
licencias de uso se extenderan en forma gratuita para uso de las entidades
de nivel nacional, territorial, y organismos auténomos.

(b) Barra de accesibilidad: contar con una barra de accesibilidad visible, en la
que se pueda modificar el contraste, reducir o aumentar la letra, y la
opcioén de cambiar idioma.

(c) Disponer de un enlace de accesibilidad ubicado en el footer del home
principal, en el que se deberan indicar las medidas adoptadas por los
sujetos obligados para el cumplimiento de las disposiciones de
accesibilidad.

(d) Adecuar los contenidos audiovisuales de sus sitios web bajo los siguientes
requerimientos: Subtitulos o Closed Caption. En el plazo que determine
las Directrices de Accesibilidad del MinTIC, todos los sujetos obligados
deberan incluir en el 100% de los contenidos audiovisuales (videos) nuevos
los subtitulos incorporados o el texto escondido (closed caption) auto
activable por los usuarios. Esta disposicion no aplica para transmisiones
en vivo y en directo.

(e) Alternativas de texto: para cualquier contenido que no sea texto de forma
que pueda ser interpretado del modo que precisen otras personas, tal
como tamafio de letra extragrande, texto hablado, lenguaje de signos o un
lenguaje mas sencillo.

(f) Contenido alternativo al audio o video: alternativas para cualquier
informacion presentada exclusivamente a través de audio o video. En el
desarrollo web, ciertos contenidos como las imagenes o los videos
disponen de la posibilidad de incluir texto alternativo.

(g) Adaptable: crear contenidos en los que se puedan establecer tamafios
de fuente, imagenes, botones, entre otros, para que los usuarios puedan
configurar facilmente el tamafio de letra con el que se sienten mas
cdémodos para la lectura, con caracteristicas responsive las cuales se
adopten a cualquier dispositivo electrénico.

(h) Distinguible: facilitar los contenidos para que los usuarios puedan

disfrutarlos a través de su visualizacion o escucha. Se debe evitar el uso

de tamafios de fuente reducidos o el uso de texto en gris sobre fondos
blancos, dado que estos dificultan la lectura por parte de ciertas
personas.

Accesible mediante el teclado: implementar las distintas funcionalidades

para que se pueda acceder a ellas desde un teclado. Por ejemplo, los

formularios pueden estar preparados para poder saltar de campo a campo
mediante la tecla de tabulacién, lo que hace mas facil su
diligenciamiento.

Suficiente tiempo: en los contenidos que tengan tiempo de lectura

controlado por timer, tipo banners desplegables u otros, establecer

tiempos razonables para que los usuarios puedan leer o usar
adecuadamente el contenido.

~

¢
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(k) Evite efectos flash que puedan ocasionar ataques a quien los visualice: no
disefiar contenidos de tal forma que pueda ocasionar ataques,
especialmente por el uso de ciertos contrastes de color en asociacién con
efectos de flash y parpadeo rapido de las imagenes.

() Navegabilidad: ofrecer formas de ayudar a sus usuarios a navegar,
encontrar el contenido y determinar donde estan dentro de su sitio web.
Use URL semanticos, mapas del sitio, y otros recursos que faciliten la
navegacion de los usuarios.

(m) Legibilidad: contenido de texto legible y facilmente comprensible
para los usuarios. Aspectos como el contraste y la posibilidad de variar el
tamafio de las fuentes de letra, favorecen la legibilidad de los
textos. Estos cambios se pueden presentar, siempre y cuando no afecte
la autenticidad, integridad y fiabilidad del documento electrénico.

(n) Predictibilidad: las paginas web deben aparecer y funcionar de una forma
predecible por sus usuarios. Use las convenciones establecidas en su
pagina de inicio también en todas las secciones y paginas internas.

(o) Facilite la entrada de datos: ayude a sus usuarios a evitar y corregir los
errores que puedan cometer al interactuar con su pagina web, rellenar
formularios y seleccionar una opcién. También hay funcionalidades que
pueden ayudar a los usuarios autor rellenado los formularios cuando se
detecta que los valores que esperan ciertos campos ya estan disponibles
en la memoria del navegador.

(p) Etiqueta para elementos de texto y graficos (Title y Alt): Los portales
especificos de programas transversales del Estado deberan brindar en su
contenido, bien sea, botones, enlaces, imagenes, videos y/o textos una
etiqueta (label) con su respectiva descripcion.

5.6.3. Seguridad

Las autoridades deben contar con medidas preventivas y reactivas, sistemas
tecnologicos, entre otros, que garanticen la confidencialidad, la integridad y
autenticidad de los datos, documentos y de la informacion dispuestos en los
Portales de Programas Transversales, para ello debera cumplir, ademas de lo
dispuesto en la Resolucion MIinTIC 1519 del 2020, los siguientes requisitos:

(a) Implementar un certificado SSL con validacién de organizacion, para
garantizar comunicaciones seguras del Protocolo de transferencia de
hipertexto (HTTP), proporcionando privacidad, integridad y autenticidad
entre el usuario y la entidad.

(b)Realizar la configuracién de seguridad adicionando un WAF (Web
Aplicacién Firewall).

(c) Realizar configuraciones de seguridad adicionales a las configuraciones
por defecto de los equipos, realizando afinamiento de seguridad
(hardening) en la infraestructura tecnoldgica que soporta el portal del
programa transversal (sistemas operativos, servidor web, base de datos)

y mantener actualizados el software, frameworks y plugins utilizados por
la sede.

(d) Restringir la escritura de archivos en el servidor web a través de la
asignacion de permisos de solo lectura.

(e) Implementar sistemas antivirus sobre la infraestructura que soporta el
portal del programa transversal, para evitar infecciones de malware a los
archivos del mismo.

(f) Deshabilitar en la comunicacién HTTP los métodos peligrosos como PUT,
DELETE, TRACE.

(g) Para la administraciéon remota de la infraestructura tecnolégica que
soporta el portal transversal, se deben establecer canales y protocolos
para el control de acceso y administracion, por ejemplo, VPN.

(h) Habilitar las cabeceras de seguridad para el envio de informacién entre el

navegador y el servidor web, entre otras: (Content-Security-Policy (CSP),

X-Content-Type-Options, X-Frame-Options,  X-XSS-Protection, Strict-

Transport-Security (HSTS): Public-Key-Pins (HPKP) Referrer-

Policy, Feature-Policy, para cookies habilitar secure y HttpOnly

Aplicar técnicas de sanitizacion de parametros de entrada mediante la

eliminacion de etiquetas, saltos de linea, espacios en blanco y otros

caracteres especiales que comUnmente conforman un «script».

Realizar sanitizacion de caracteres especiales (secuencia de escape de

variables en el cédigo de programacion).

(k) Habilitar mecanismos de autenticacion, mediante la generacion de

contrasefias robustas y solicitar su renovacion periddica; asi como

implementar mecanismos de captcha, cuando se requiera disponer, a

través del portal, de funcionalidades que requieran este tipo de

mecanismos. Nota: se debe tener en cuenta que en el momento que la

Autenticacién Digital de los Servicios Ciudadanos Digitales esté disponible,

los mecanismos de registro y autenticacion del portal deben vincularse en

las condiciones que el ministerio disponga.

Implementar mensajes de error genéricos que no revelen informacién

acerca de la tecnologia usada, excepciones o parametros que dispararon

el error especifico.

(m) Establecer los planes de contingencia, recuperacion ante desastres
(DRP) de acuerdo con el analisis del Impacto del Negocio (BIA) y alineado
al Plan de continuidad del negocio (BCP) de la autoridad, que permita
garantizar la disponibilidad del portal del programa transversal 7/24, los
365 dias del afio.

(n) Los componentes de la arquitectura de solucidon que soportan el portal
transversal deben estar actualizados a la ultima version soportada,
incluyendo las mejoras de seguridad liberadas por el fabricante en
atencion al plan de actualizacion de la entidad y los riesgos de seguridad
identificados.

(o) Publicar en el portal del programa transversal la politica de datos
personales y su aviso de privacidad con el fin de dar cumplimiento a la
Ley 1581 de 2012.
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(p) Exigir medidas de seguridad al proveedor del hosting (politicas de
seguridad informatica y acciones practicas de ciberseguridad) y exigir el
cumplimiento de las politicas internas de seguridad de la informacion de
la entidad.

(q) Proteger el codigo fuente de la aplicacion que dificulte realizar
procedimientos de ingenieria inversa (reversing) para analizar la légica de
la aplicacion.

(r) Definir e implementar politicas y procedimientos para la generacién
de copias de seguridad de los componentes de la arquitectura de solucion
que soportan el portal del programa transversal.

(s) Se deben implementar monitoreos de seguridad sobre la infraestructura
tecnolégica que soporta el portal transversal (escaneo de
vulnerabilidades, escaneo de archivos infectados, analisis de patrones
para detectar acciones sospechosas, verificacién contra listas negras,
monitoreo del trafico para detectar ataques de denegacion de servicios) y
realizar las acciones de mitigacion correspondientes.

(t) Implementar las politicas de seguridad en los equipos de seguridad
perimetral (firewall), de conformidad con el Modelo de Seguridad y
Privacidad de la Informacion (MSPI).

(u)Adoptar las buenas practicas que ofrece la guia para construir
aplicaciones y servicios web seguros de OWASP.

(v) Reportar los incidentes cibernéticos graves o muy graves, conforme con
los criterios de su sistema de gestion de seguridad digital y seguridad de
la informacion, de manera oportuna al CSIRT-Gobierno o al ColCERT del
Ministerio de Defensa Nacional, de acuerdo con los procedimientos
establecidos para tal fin.

(w) Implementar un sistema de control de versiones, que permitan
planear y controlar la vida de las aplicaciones, y en una fase a mediano
plazo poder implementar un sistema de integracion, cambio y despliegue
continuo.

(x) Controlar el escalamiento de privilegios en los sistemas operativos,
servidor web, base de datos y demas elementos que hacen parte de la
arquitectura de solucion que soporta el portal del programa transversal.

(y) La entidad debe realizar la identificacion de activos y gestidon de riesgos
de seguridad de la infraestructura tecnoldgica que soporta el portal del
programa transversal de acuerdo con lo establecido en el Modelo de
Seguridad y Privacidad de la Informacion MSPlyla Guia para la
administracion del riesgo y el disefio de controles.

4.5.6.4. Neutralidad

El portal del programa transversal debe ser implementado con independencia
de los navegadores para computadores personales y dispositivos moviles
utilizados por el usuario para no afectar su experiencia y debe operar en al
menos tres (3) de los navegadores mas utilizados.

. . . . . . . . . . . . . . . . . . . .

57

4.5.6.5. Interoperabilidad

(a) Todos los componentes de la arquitectura de solucién del portal del
programa transversal que requieran intercambiar informacion
deben aplicar el marco de interoperabilidad en cada uno de sus dominios
para atender dichas necesidades.

(b) Todos los formularios de captura de informacion dispuestos o que se
dispongan en el portal del programa transversal deben estar normalizados
de acuerdo conel Estandar de Lenguaje Comun de Intercambio
(lenguaje.mintic.gov.co)

(c) Cuando el portal requiera o posea funcionalidades para intercambiar
informacién, datos o documentos, se debe realizar la estandarizacién de
los conjuntos de datos a intercambiar, aplicando el lenguaje comun de
intercambio de informacion del Estado colombiano.

(d)ELl portal del programa transversal para el intercambio de informacién
debe vincularse a la plataforma de interoperabilidad y registrar el servidor
de X-ROAD ante el articulador de los Servicios Ciudadanos Digitales. Los
requerimientos minimos para la integracion al servicio
de Interoperabilidad se describen en la “Guia Despliegue Servidor de
Seguridad Plataforma de Interoperabilidad”.

4.5.6.6. Calidad de informacién

La calidad de la informacion dispuesta en el portal del programa transversal
debe cumplir, adicionales a las dispuestas en la Ley 1712 del 2014 y en la
Resolucién MinTIC 1519 del 2020, con las siguientes caracteristicas:

(a) Actualizada: la informacion dispuesta en los portales de programas
transversales debe estar actualizada con el propédsito de no brindar
informacion errada a los grupos de interés que acceden a él.

(b) Escrita en lenguaje claro: toda la informacion publicada en los portales de
programas transversales debe estar escrita en lenguaje claro, de acuerdo
con la guia del Departamento Nacional de Planeacion.

(c) Veraz: la informacion publicada en los portales de programas
transversales debe ser correcta y fidedigna.

(d) Publicacion en formatos abiertos: la informacién publicada en los
portales de programas transversales a través de archivos debe
disponerse en formatos que permitan su libre uso; reutilizacion bajo
licencia abierta, sin restricciones legales de aprovechamiento, y
disponibles bajo formatos de datos abiertos (CSV, XML, RDF, RSS, JSON,
ODF, WMS, WFS, entre otros).

(e) Oportuna: la informacion dispuesta en los portales transversales debe ser
publicada de manera oportuna, de tal forma que pueda ser consultada en
el momento en que necesita utilizar.

(f) Objetiva: La informacion dispuesta en los portales transversales no debe
ser independiente de prejuicios e intereses personales, politicos o
religiosos.

(g) Completa: la informacién disponible en los portales transversales debe
ser completa no parcial.

(h) Disponible en formatos accesibles: La informacién disponible en los
portales de programas transversales, debe estar dispuesta segun en
formatos que puedan ser leidos o interpretados facilmente por software
o tecnologias disponibles.

(i) La informacién producida, gestionada y difundida por los portales
trasversales debera cumplir con las anteriores caracteristicas para los
solicitantes e interesados en ella, teniendo en cuenta los procedimientos
de gestiéon documental de la respectiva entidad y los lineamientos del
Archivo General de la Nacién cuando la informacion presentada por la
sede se constituya como un documento electroénico.

4.5.6.7. Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual del portal de
programas transversales, el cual debe ser igual o superior al 98%, en
concordancia con el analisis de criticidad de los servicios, tramites, Otros
Procedimientos Administrativos y consulta de acceso a informacion publica
ofrecidos.

4.5.6.8. Infraestructura tecnoldgica

(a) Se podra acceder al portal del programa transversal a través del
direccionamiento a una IP publica IPv4 e IPv6, de acuerdo con
la Resolucién 2710 de 2017.

(b) La infraestructura tecnoldgica del portal del programa transversal debe
contar con un servicio DNS con resolucién de doble pila.

(c) Se recomienda que la infraestructura tecnoldgica que soporta el portal
del programa transversal se encuentre en un ambiente de nubey no
local (on-premise).

4.5.6.9 Condiciones de creacién

Un portal transversal se define como un sitio en Internet que integra
informacion, recursos u oferta institucional de un programa o iniciativa del
Estado, con impacto nacional y que involucra mas de una autoridad. Por tanto,
si no cumple con las condiciones anteriores no podra ser creado y la informacion

debera estar disponible en la sede electronica segun corresponda, esto con el
fin de evitar la proliferacion de portales.
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1. Alcance y ambito
de aplicacion

La presente Guia pretende establecer los estandares que deberan cumplir las
autoridades para integrar sus sedes electrénicas al Portal Unico del Estado
colombiano en cumplimiento de lo establecido en el articulo 15 del Decreto 2106
de 2019. Para ello, durante el proceso de adecuacién de sus sedes electrénicas
para integrarlas al Portal Unico del Estado colombiano - GOV.CO, deben tener
en cuenta los estandares establecidas en los diferentes aspectos descritos en
la Guia de lineamientos para sedes electrénicas, ventanillas Unicas digitales y
portales especificos de programas transversales del Estado.

Una vez la autoridad culmine el proceso de adecuacion de la sede electrénica,
la Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTIC) verificard el cumplimiento de los requisitos
minimos establecidos para su integracion al Portal Unico del Estado colombiano
- GOV.CO, enmarcados en la presente guia.

La guia aplica a todas las autoridades sefialadas en el articulo 2.2.17.1.2. del
Decreto 1078 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones".

ElL cumplimiento de las obligaciones establecidas en las Directivas
Presidenciales 02 y 03 de 2019 por parte de los sujetos obligados en dichas
normas, debera realizarse de manera compatible y armoénica con lo sefialado en
este documento.

2. Definiciones

Accesibilidad web: Condiciones y caracteristicas de los contenidos dispuestos
en medios digitales para que puedan ser utilizados por la mas amplia mayoria
de ciudadanos, independientemente de sus condiciones personales,
tecnologicas o del ambiente en el que se desempefien.

Autoridades: Son todos los organismos y entidades que conforman las ramas
del poder publico en sus distintos érdenes, sectores y niveles, a los érganos
auténomos e independientes del Estado y a los particulares, cuando cumplan
funciones administrativas o publicas.

Consultas de acceso a informacion publica: Informacién contenida en bases de
datos o repositorios digitales relacionadas a tramites u otros procedimientos
administrativos de las autoridades a la cual puede acceder la ciudadania de
manera digital, inmediata y gratuita para el ejercicio de un derecho, una
actividad u obligacion, que puede ser accedida por el titular o un tercero
utilizando o no, un mecanismo de autenticacién segin sea la tipologia de la
informacion de que se trate.

Confidencialidad: Atributo que garantiza que la informacién sea accesible solo
a aquellas personas autorizadas para ello.

Disponibilidad: Es la propiedad de la informacion que permite que ésta sea
accesible y utilizable cuando se requiera

Gestion documental electrénica: Conjunto de actividades administrativas y
técnicas, tendientes a la planificacion, manejo y organizacion de la
documentacion producida y recibida por las entidades en formatos electrénicos,
digitales y/o digitalizados, desde su origen o creacion hasta su disposicion final
con el objeto de facilitar su utilizacion y preservacion a largo plazo haciendo uso
de tecnologias de la informacién y las comunicaciones.

Grupo de valor: Individuos u organismos especificos receptores de los
resultados de la gestion de la entidad.

Integridad de la informacién: Es la condicion que garantiza que la informacion
consignada en un mensaje de datos ha permanecido completa e inalterada,
salvo la adicidon autorizada de algun endoso o de algin cambio que sea inherente
al proceso de comunicacion, archivo o presentacion.

Incidente de seguridad: evento o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen probabilidad significativa de

. . . . . . . . . . . . . . . . . . . .
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comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o
acciones dentro de un proceso misional, que determina una entidad u organismo
de la administracién publica o particular que ejerce funciones
administrativas, para permitir el acceso de los ciudadanos, usuarios o grupos de
interés a los beneficios derivados de programas o estrategias cuya creacion,
adopcion e implementacion es potestativa de la entidad.

Portal especifico de un programa transversal del Estado: sitio en Internet que
integra informacion, recursos u oferta institucional de un programa o iniciativa
del Estado, con impacto nacional, y que involucra mas de una
autoridad. Ejemplo: Portal de Economia Naranja

Sede electrénica: Es la direccién electronica de titularidad, administracion y
gestiéon de cada autoridad competente, dotada de las medidas juridicas,
organizativas y técnicas que garanticen calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacién y de los
servicios. La sede electrénica permitird las interacciones digitales existentes
como tramites, servicios, ejercicios de participacion, acceso a la informacion,
colaboracién y control social, entre otros

Seguridad de la informacién: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): son el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades y eficiencias para su
transformacion digital y para lograr una adecuada interaccion con el ciudadano,
garantizando el derecho a la utilizacion de medios electrénicos ante la
administracion publica.

Servicio de Autenticacion Digital: Es el procedimiento que utilizando
mecanismos de autenticacion, permite verificar los atributos digitales de una
persona cuando adelanten tramites y servicios a través de medios digitales.
Ademas, en caso de requerirse, permite tener certeza sobre la persona que ha
firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que
la modifiquen, deroguen o subroguen, y sin perjuicio de la autenticacién notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los
usuarios de servicios ciudadanos digitales acceder digitalmente de manera
segura, confiable y actualizada al conjunto de sus datos, que tienen o custodian
las entidades sefialadas en el articulo 2.2.17.1.2. del Decreto 1078 de 2015.
Adicionalmente, este servicio podra entregar las comunicaciones o alertas, que
las entidades sefialadas tienen para los usuarios, previa autorizacion de estos.

. . . . . . . . . . . . . . . . . . . .
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Servicio de Interoperabilidad: Es el servicio que brinda las capacidades
necesarias para garantizar el adecuado flujo de informacién e interaccién entre
los sistemas de informacion de las entidades, permitiendo el intercambio, la
integracion y la comparticion de la informacion, con el propdsito de facilitar el
ejercicio de sus funciones constitucionales y legales, acorde con los
lineamientos del marco de interoperabilidad.

Tramite: Conjunto de requisitos, pasos o acciones reguladas por el Estado,
dentro de un proceso misional, que deben efectuar los ciudadanos, usuarios o
grupos de interés ante una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas, para acceder a un derecho,
ejercer una actividad o cumplir con una obligacion, prevista o autorizada en la
ley.

Tramites y OPA automatizados: Son aquellos tramites y Otros Procedimientos
Administrativos (OPA) totalmente en linea, cuya gestiéon al interior de la
autoridad se realiza haciendo uso de tecnologias de la informacién y las
comunicaciones, sin requerir la intervencion humana.

Tramite y OPA parcialmente en linea (parcialmente: digital, electrénico o
sistematizado): Es el tramite y OPA dispuesto por una autoridad en el cual el
solicitante puede realizar por medios digitales o a través de la sede electroénica,
al menos uno de los pasos o acciones necesarias para obtener el bien o servicio
requerido.

Tramite y OPA totalmente en linea (totalmente: digital, electronico
o sistematizado): Es el tramite y OPA dispuesto por una autoridad a través de
las sedes electronicas y en el cual el solicitante puede realizar por medios
digitales la totalidad del conjunto de pasos o acciones, asi como la presentacién
de los requisitos necesarios, hasta obtener el bien o servicio requerido.

Usabilidad: Es una cualidad o atributo de calidad, que hace que un producto o
servicio web sea facil de usar y comprender

Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o
mas autoridades que contribuyen a una misma finalidad para atender a un
ciudadano, usuario o grupo de valor. Las actuales” Ventanillas Unicas” que
involucran a una sola entidad estaran en la seccion transaccional de la sede
electronica.

Ventanilla Unica digital: Sitio o canal digital que integra actuaciones
administrativas de dos o mas autoridades que contribuyen a una misma
finalidad para atender a un ciudadano, usuario o grupo de valor.
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Ventanilla Unica presencial: Sitio o canal presencial que integra actuaciones
administrativas de dos o mas autoridades que contribuyen a una misma
finalidad para atender a un ciudadano, usuario o grupo de valor.

3. Marco normativo

El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones (DUR-TIC), define que el objetivo de la Politica de Gobierno
Digital es “Promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno
de confianza digital”. Para la implementacion de la Politica de Gobierno Digital,
se han definido dos componentes: TIC para el Estado y TIC para la Sociedad,
que son habilitados por tres elementos transversales: Seguridad de la
Informacion, Arquitectura y Servicios Ciudadanos Digitales.

Estos cinco instrumentos se desarrollan a través de lineamientos y estandares,
que son los requerimientos minimos que todos los sujetos obligados deben
cumplir para alcanzar los logros de la politica.

La sede electronica tiene su fuente normativa en la Ley 1437 de 2011, que en su
articulo 60 sefiala que: “(...) Toda autoridad debera tener al menos una direccion
electrdnica (...)”, siendo por mandato de dicha disposicién que “(...) La autoridad
respectiva garantizara condiciones de calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacién de acuerdo con
los estandares que defina el Gobierno Nacional”.

En ese mismo orden, el articulo 14 del Decreto 2106 de 2019 establece que las
autoridades deberan integrar a su sede electronica todos los portales, sitios
web, plataformas, ventanillas Unicas, aplicaciones y soluciones existentes, que
permitan la realizacién de tramites, procesos y procedimientos a los ciudadanos
de manera eficaz. Asi mismo, la titularidad, administracion y gestion de la sede
electrdnica es responsabilidad de cada autoridad competente y estara dotada
de las medidas juridicas, organizativas y técnicas que garanticen calidad,
seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacion y de los servicios.

A su vez, el articulo 15 del mismo Decreto sefiala que el Portal Unico del Estado
colombiano serd la sede electronica compartida a través de la cual los
ciudadanos accederan a la informacion, procedimientos, servicios y tramites que
se deban adelantar ante las autoridades. La administracién gestionara y tendra
la titularidad del Portal Unico del Estado colombiano y garantizara las
condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad.

. . . . . . . . . . . . . . . . . . . .

Por mandato de dicha disposicion, las autoridades deberan integrar su sede
electrénica al Portal Unico del Estado colombiano en los términos que sefiale el
MinTIC y seran responsables de la calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacion, procedimientos,
servicios y tramites ofrecidos por este medio.

Los programas transversales del Estado que cuenten con portales especificos
deberan integrarse al Portal Unico del Estado colombiano y al MinTIC se le otorga
la competencia para establecer las condiciones de creacion e integracion de
dichos portales.

De la misma manera, se establece que las ventanillas Unicas digitales existentes
deberan integrarse al Portal Unico del Estado Colombiano.

Por su parte el articulo 2.2.17.1.1. del Decreto 1078 de 2015 reglamenta
parcialmente los articulos 53, 54. 60. 61y 64 de la Ley 1437 de 2011, los literales
e, j y el paragrafo 2" del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019. y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales y su integracion a la sede electronica.

EL Decreto 1080 de 2015 en su articulo 2.8.2.5.1 determina como sujetos
obligados a la gestién documental a la Administracién Publica en sus diferentes
niveles, nacional, departamental, distrital, municipal; las entidades territoriales
indigenas y demas entidades territoriales que se creen por ley; de las divisiones
administrativas; las entidades privadas que cumplen funciones publicas, por lo
tanto, la documentacion que se comparta a través de las sedes electronicas o
que provenga del ciudadano debe incorporarse dentro de los lineamientos de
gestion documental establecidos por la entidad, incluido cuando se usan
tecnologias de la informacion y las comunicaciones.

4. Lineamientos
para la integracion
de sedes
electronicas

4.1 Contenido y estructura de las
sedes electrdonicas que se
integran al portal dnico del
estado colombiano - gov.co

Todas las autoridades para integrarse al portal Unico del Estado colombiano
Gov.co deberan adecuar su sede electronica de manera que cuente con los
siguientes requisitos:

(a) De acuerdo con lo establecido en el Decreto 2106 de 2019, en su articulo
14, las autoridades deben integrar a su sede electrénica todos los portales,
sitios web, plataformas, ventanillas uUnicas, aplicaciones y soluciones
existentes, que permitan la realizacién de tramites, procesos y
procedimientos a los ciudadanos de manera eficaz.

(b)EL portal web principal de cada autoridad debera constituirse como su
sede electronica a partir del cumplimiento de las siguientes condiciones:
1. Dicho portal sera el sitio oficial en Internet de cada autoridad. 2. Dicho
portal deberd permitir su acceso a través de una direccién electrénica. 3.
Dicho portal debera disponer tanto de informacion como de acceso a los
tramites, servicios y demas oferta institucional de la autoridad. 4. La

. . . . . . . . . . . . . . . . . . . .
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titularidad, administraciéon y gestién de dicho portal estara a cargo de la
autoridad correspondiente.

(c) Todo contenido o informacién de la sede electronica debe estar
relacionado con la mision de la autoridad.

(d)La informacién contenida en la sede electronica debe estar en idioma
castellano. No obstante, las autoridades podran traducirla a otros idiomas
o lenguas siempre que dichas traducciones cumplan con la Ley 1712 de
2014, entre otros, con el principio de calidad de informacién. Lo anterior,
de conformidad con lo establecido en el articulo 10 de la Constitucién
Politica de Colombia.

(e) Las autoridades deben garantizar condiciones de conservacion y/o archivo
para posterior consulta de la documentacion electronica y digital
disponible en su sede electronica, conforme con las Tablas de Retencion
Documental aprobadas y los lineamientos del Archivo General de la
Nacién. Lo anterior, de conformidad con el Decreto 1080 del 2015, el
Decreto Nacional 1862 del 2015, el articulo 16 del Decreto 2106 del 2019 o
el que los modifique, subrogue, adicione o derogue. Las autoridades deben
garantizar y facilitar a los solicitantes, de la manera mas sencilla posible,
el acceso a toda la informacién previamente divulgada, de conformidad
con el articulo 17 de la Ley 1712 de 2014, para asegurar que los sistemas
de informacion electrénica sean efectivamente una herramienta para
promover el acceso a la informacion publica.

(f) Las autoridades deberan adoptar medidas de conservacién preventiva
para facilitar procesos de migracion, emulacion o refreshing, o cualquier
otra técnica que se disponga a futuro, y deberan asegurar la preservacion
de los documentos en formatos digitales. Para el efecto, deberan adoptar
un programa de gestion documental digital, conforme lo dispone el
Decreto 2609 del 2012, o el que lo modifique, adicione o derogue.

(g) La sede electrénica debera contar con un buscador general en su home
para acceder a cualquiera de sus contenidos, conforme con los
lineamientos de usabilidad. El buscador de la sede electrénica de cada
autoridad es independiente al de la sede compartida GOV.CO.

(h)No se debe incluir contenidos, publicidad, marcas o referencias que no
estén estrictamente relacionadas con el cumplimiento de las funciones
de la autoridad.

A continuacion, se listan cada uno de los elementos que deben ser considerados
en la implementacion y unificacion de la sede electrénica:

4.1.1 Barra superior (top bar)

Acondicionar una barra superior completa con acceso al Portal Unico del Estado
colombiano - GOV.CO, la cual debera aparecer en todas sus paginas y vistas. La
barra de GOV.CO contendra su respectivo logotipo, el cual debera dirigir al Portal
Unico del Estado colombiano www.gov.co, y demas referencias que sean
adoptadas en el lineamiento grafico.

4.1.2. Mend principal

Las autoridades para integrar su sede electrénicas al Portal Unico del Estado
colombiano deberan habilitar como minimo en la parte superior o encabezado
tres menus, en el siguiente orden: 1. Transparencia y acceso informacion publica.
2. Servicios a la Ciudadania, y 3. Participa.

Ademas de estos tres menus minimos obligatorios, las autoridades podran
habilitar en la parte superior hasta siete opciones de menl o pestafias
adicionales de acuerdo con su preferencia, sus necesidades y su caracterizacion
de usuarios, y conforme lo permita las posibilidades de disefio y usabilidad. Las
opciones adicionales de menus deberan estar ubicadas después de los tres
menus minimos obligatorios. En estas opciones, podran incluir la informacion
adicional que por normas o necesidades particulares deban o deseen publicar.

Las autoridades también podran incluir otras opciones de menu desplegable
para publicar otras categorias de informacion, tal y como se muestra en el anexo
2.1 Guia de disefio grafico para sedes electrénicas, especificamente en la seccién
“Aplicacion Home”

Los tres menus minimos obligatorios deberan contener los siguientes
lineamientos:

4.1.2.1. Menu Transparencia y acceso informacidn publica

En esta seccion se tienen a disposicion los temas relacionados con
transparencia y acceso a la informacién publica, para lo cual, se deben adoptar
fuentes Unicas de informacién y de datos para evitar la duplicidad y asegurar su
integridad, calidad y disponibilidad, incluyendo los siguientes criterios de
publicacion:

(a) Toda la informacion, documentos o datos deben ser publicados en forma
cronolégica del mas reciente al mas antiguo.

(b) Los contenidos e informacién dispuestos para los usuarios deberan ser
accesibles y usables conforme las disposiciones del presente lineamiento y
las directrices de accesibilidad web aprobadas por MiInTIC, y utilizar un
lenguaje claro.

(c) Se debe contar con un buscador en el que la ciudadania pueda encontrar
informacion, datos o contenidos relacionados con asuntos de transparencia
y acceso a la informacién. Se sugiere disponer de busquedas a partir del
texto del contenido, tipologias, temas, subtemas, palabras claves, entre
otros.

(d)Toda la informacion debe ser publicada en formatos que permitan: su
descarga, acceso sin restricciones legales, uso libre, procesamiento por
maquina y busquedas en su interior.

(e) Todo documento o informacién debe indicar la fecha de su publicacion en la
sede electronica.

(f) Las autoridades deben incluir contenidos en el menu de Transparencia y
acceso a la informacién publica, de acuerdo con la Ley 1712 del 2014 y la
Resolucion MinTIC 1519 del 2020 o la que la modifique, adicione o derogue.

(g) La informacion publica debe contar con una fuente Unica alojada en el menu
de Transparencia y Acceso a la Informacion Publica evitando duplicidad, de
forma que, independiente el enlace/menu/seccion en la que se divulgue la
informacion se redireccionara a la fuente Unica.

(h) La publicacién de normativa debera seguir los siguientes criterios:

a. Toda la normativa debe ser publicada en formatos que permitan: su
descarga, acceso sin restricciones legales, uso libre, procesamiento por
maquina y realizar busquedas en su interior.

b. La publicaciéon de las normas debe incluir lo siguiente: tipo de norma,
fecha de expedicion, fecha de publicacion, epigrafe o descripcion corta
de la misma, y enlace para su consulta.

c. Los documentos deben estar organizados del mas reciente al mas
antiguo.

d. La norma expedida debe ser publicada en forma inmediata o en tiempo
real.

e. Los proyectos de normativa deben indicar la fecha maxima para
presentar comentarios, en todo caso se debe incluir por lo menos un
medio digital o electrénico.

f. Se debe sefialar si la norma se encuentra en vigor o no.

(g) Las autoridades deben publicar la informacion y los contenidos de forma
estandarizada como lo indica la Resolucién 1519 del 2020 y las demas que
modifiquen o adicionen. En especial, deberan publicar en forma destacada una
subseccion para publicar los informes relacionados con la gestion institucional,

. . . . . . . . . . . . . . . . . . . .
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tal y como es el caso de los informes de gestién sobre la pandemia por causa
del COVID-19. Asi mismo, se debe publicar la informacién y los contenidos de
transparencia que sean establecidos por medio de Directivas Presidenciales y
en los demas lineamientos de la Politica de Gobierno Digital.

4.1.2.2. Menu Servicios a la ciudadania

Este menu debe permitir acceder a la informacién y contenidos relacionados
con la gestidon de tramites, otros procedimientos administrativos, acceso a las
ventanillas Unicas digitales asociadas a la sede electrénica, informacion de
contacto y formulario PQRSD.

A continuacidn, se listan los requerimientos exigibles a los sujetos obligados
que cuenten con tramites:

1. Tramites, Otros Procedimientos Administrativos y consulta de acceso a
informacion publica.

Permite acceder a la informacién y contenidos relacionados con la gestion
de tramites, otros procedimientos administrativos y consulta de acceso a
informacion publica, asi como las ventanillas Unicas digitales asociadas a
la sede electronica.

A continuacion, se listan los requerimientos exigibles a las autoridades en
este menu:

a. Informaciony  gestion de  tramites, Otros Procedimientos
Administrativos y consulta de acceso a informacion publica:

Las autoridades deberan implementar mecanismos para que los
usuarios encuentren sus tramites, Otros Procedimientos
Administrativos y consulta de acceso a informaciéon publica
dispuestos en la Sede Electrénica, de forma que la informacion esté
disponible de manera efectiva y cumpliendo los siguientes
lineamientos de usabilidad:

e Garantizar que se visualice al menos un resultado en la
pantalla sin necesidad de hacer scroll.

e Garantizar el cumplimiento de las directrices de accesibilidad
web.

e Garantizar la aparicion de los mecanismos de acceso y sus
elementos secundarios, tales como el nimero de resultados
que se visualizan y el componente de paginacion.

Los mecanismos de acceso pueden ser: etiquetas, desplegables o
campo de texto para consultar dentro de la seccion de Tramites,

. . . . . . . . . . . . . . . . . . . .
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OPA’S y Consultas de acceso a la informaciéon publica, de la
autoridad.

Las etiquetas permiten seleccionar un criterio de busqueda de
manera inmediata. Cuando la entidad hace uso de etiquetas, debe
garantizar que se vea al menos un resultado de blsqueda en la
primera pantalla, dado el caso que la cantidad de etiquetas sea
extensa debe usar un desplegable, donde agrupe todas las
etiquetas, permitiendo incluso seleccionar varios criterios de
busqueda, por ejemplo, una categoria, subcategoria y/o ubicacion.

b. Para habilitar el acceso a los tramites, Otros Procedimiento
Administrativos o consulta de acceso a informacion publica
totalmente en lineay parcialmente en linea, las autoridades podran
hacerlo de la siguiente manera:

Direccionar a la ficha disponible en el Portal Unico del Estado
colombiano, cuya direccién electronica contiene la siguiente
estructura: https://www.gov.co/servicios-y-tramites/T345, donde
345 corresponde al codigo tramite asignado en el Departamento
Administrativo de la Funcién Publica en el Sistema Unico de
Informacion de Tramites (SUIT).

Ejemplo:

El tramite de convalidacion de estudios de pregrado en el exterior
corresponde al cédigo T345, por lo cual, el link que le corresponde
en el Portal Unico del Estado colombiano es:
https://www.gov.co/servicios-y-tramites/T345

c. Direccionar al tramite, Otro Procedimiento Administrativo o
consulta de acceso a informacion publica, disponibles en linea:

En cada tramite, Otro Procedimiento Administrativo y consulta de
acceso a informacion publica, se debera indicar si puede realizarse
totalmente en linea, parcialmente en linea o presencial. Ademas,
informar si tiene asociado un costo o es gratuito; e indicar el tiempo
de resoluciéon del mismo, asi como la informacién inherente al
mismo y los documentos que el usuario debe entregar para dar
inicio al tramite.

d. Las autoridades deberan disponer de mecanismos de consulta del

estado del tramite, Otros Procedimientos Administrativos y
consulta de acceso a informacion publica:

. .
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Registro y autenticacion para que los usuarios puedan realizar sus
procedimientos digitales con la debida confianza, seguridad,
trazabilidad, calidad y proteccion de los datos personales, y
garantizando las condiciones de conservacién y/o archivo para
posterior consulta de la documentacién electrénica disponible en
su sede electronica, conforme a los lineamientos de gestion
documental dispuestos por el Archivo General de la Nacién. Lo
anterior de conformidad a lo establecido en la politica de Gobierno
Digital del MInTIC, en la Guia de Racionalizacion de Tramites del
Departamento Administrativo de la Funcién Publica.

e. Cada autoridad debera disponer en este menu un acceso a las
ventanillas Unicas digitales de las cuales es responsable. Asi mismo,
podra incluir en su respectiva sede electronica el acceso a las
ventanillas Unicas digitales de las que hace parte activa en la cadena
de tramites que la conforman.

f. En los casos en que haya un redireccionamiento desde la sede
electrdénica hacia una pagina externa, la autoridad debera informar
al usuario mediante un aviso lo siguiente:

“Usted estd punto de ingresar al sitio web de la sede electrénica
(NOMBRE), que es responsabilidad de (NOMBRE ENTIDAD
RESPONSABLE). Cualquier solicitud debera ser dirigida a (NOMBRE
ENTIDAD RESPONSABLE)”

g. Los tramites que la entidad disponga, deberan garantizar la creacion
y captura de los documentos electronicos, a su vez la creacion y
conformacion de los expedientes electronicos'. La entidad debe
articular sus tramites con el SGDEA.

h. Las autoridades deberan observar los requerimientos de la Guia de
Integracion de Tramites, OPA“s y Consulta de Acceso a Informacién
Publica al Portal Unico del Estado Gov.co.

2. Canales de atencién y pida una cita. Para identificar y dar a conocer los
canales digitales oficiales de recepcion de solicitudes, peticiones y de
informacion, de conformidad con el articulo 2.2.17.6.1 del Decreto 1078 de
2015 y el articulo 14 del Decreto 2106 de 2019, las autoridades deberan
incluir en su respectiva sede electrénica la informacién y contenidos
relacionados con los canales habilitados para la atencién a la ciudadania

1 Se entenderd por documento electrénico de acuerdo con lo establecido en la Ley 594 de 2000
y el decreto que la reglamenta, Decreto 2609 de 2012.

. . . . . . . . . . . . . . . . . . . .
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y demas grupos caracterizados. Ademas, se deberd habilitar un
mecanismo para que el usuario pueda agendar una cita para atencion
presencial e indicar los horarios de atencién en sedes fisicas.

Los diversos canales digitales oficiales dispuestos por cada autoridad
deberan estar integrados a la sede electrdnica.

3. PQRSD. En este menu debera habilitarse el mecanismo para el registro,
radicacion, envio y seguimiento de PQRS, relacionado con la presentacion,
tratamiento y respuesta de las mismas (incluyendo las peticiones
presentadas verbalmente), de conformidad con lo establecido en la Ley
1437 de 2011, la ley 1755 de 2015, el Decreto 1166 de 2016 y en la Resolucion
1519 del 2020, o aquellas normas que las modifiquen o sustituyan.

En los casos en los que el usuario seleccione la opcién para el envio de
PQRSD de manera andénima, se debera deshabilitar los campos para el
envio de datos que puedan identificar a la persona tales como: nombre,
correo electronico, direccion, entre otros. Adicionalmente, la entidad
debera incluir una nota con las recomendaciones en torno a las garantias
de anonimato que estan en cabeza del usuario tales como deshabilitacion
de georeferenciacion del dispositivo desde el cual se envia la PQRSD, el
enmascaramiento de la IP, la metadata, el uso de un navegador con
ventana privada, ente otros. Asi mismo, las autoridades deberan incluir en
el aviso de aceptacion de las condiciones un mensaje indicando que la
entidad sigue los lineamientos de anonimizacion de datos emitidos por el
Archivo General de la Naciéon y efectivamente da cumplimiento a los
mismos.

En los casos en los que el usuario seleccione la opcion para el envio de
PQRSD de manera anénima, se deberan deshabilitar los campos para el
envio de datos que puedan identificar a la persona tales como: nombre,
correo electronico, direccion, entre otros. Adicionalmente, la entidad
debera incluir una nota con las recomendaciones en torno a las garantias
de anonimato que estan en cabeza del usuario tales como deshabilitacion
de georeferenciacion del dispositivo desde el cual se envia la PQRSD, el
enmascaramiento de la IP, la metadata, el uso de un navegador con
ventana privada, ente otros. Asi mismo, las autoridades deberan seguir los
lineamientos de anonimizacion de datos emitidos por el Archivo General
de la Nacién.

Para el cargue de mas de un archivo, las autoridades no podran establecer
restricciones técnicas (formatos, tamafios, cantidad de documentos, entre
otros) para la radicacion de PQRSD, por lo cual, el formulario debera contar con
las facilidades necesarias para garantizar el derecho de peticion

. . . . . . . . . . . . . . . . . . . .
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4.1.2.3. Menu Participa

Las autoridades deberan publicar en el Menl Participa los contenidos de
informacién sobre los espacios, mecanismos y acciones que permiten la
participacion ciudadana en el ciclo de la gestiéon publica, dinamizando la
vinculacién de la ciudadania en las decisiones y acciones publicas durante el
diagnostico, formulacion, implementacién, evaluacion y seguimiento a la gestion
institucional conforme con los lineamientos especificos que expida el
Departamento Administrativo de la Funcidn Publica.

4.1.3. Seccidn noticias

En la pagina principal, la autoridad publicara las noticias mas relevantes para la
ciudadania y los grupos de valor, de conformidad con lo establecido en la Ley
1712 de 2014 y las normas que la reglamentan. La informacion debera publicarse
conforme con las pautas o lineamientos en materia de lenguaje claro,
accesibilidad y usabilidad.

4.1.4. Acceso a portales de programas transversales

En los casos en los cuales la autoridad es responsable de uno o mas portales
especificos de programas transversales del Estado, debera habilitar en su
respectiva sede electrénica el acceso a dichos portales. Las autoridades
involucradas en los programas transversales del Estado podran habilitar en su
respectiva sede electrénica el acceso a estos.

4.1.5. Barra inferior (footer)

Las autoridades deberan incluir una barra inferior (footer), que estara ubicada
en el pie de pagina de su sede electrdnica, para lo cual utilizara el disefio y la
paleta de colores referido en los lineamientos para acondicionamiento grafico
de sedes electrénicas al Portal Unico del Estado colombiano - GOV.CO. Esta
barra inferior contendra la siguiente informacién:

= Imagen del Portal Unico del Estado Colombiano y el logo de la marca pais
CO - Colombia.

= Nombre de la autoridad, direccion y coédigo postal, incluyendo el
departamento (si aplica) y municipio o distrito.
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= Vinculos a las redes sociales, para ser redireccionados en los botones
respectivos. Para lo anterior y en virtud del articulo 16 del Decreto 2106
de 2019 y del capitulo V del Decreto Nacional 1080 de 2015 y las demas
normas expedidas por el Archivo General de la Nacion relacionados, la
autoridad debera disponer de lo necesario para que la emision, recepcion
y gestion de comunicaciones oficiales, a través de los diversos canales
electrénicos, aseguren un adecuado tratamiento archivistico y estén
debidamente alineadas con la gestién documental electrdnica y de archivo
digital.

= Datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea
gratuita o linea de servicio a la ciudadania/usuario; linea anticorrupcion;
diversos canales fisicos y electrénicos para atencién al publico; correo de
notificaciones judiciales; enlace al mapa del sitio, y un link para vincular
las politicas a las que se hace referencia en la seccién de cumplimiento
legal. Todas las lineas telefonicas deberan incluir el prefijo de pais +57 y
el numero significativo nacional (indicativo nacional) que determine la
Comision de Regulacién de Comunicaciones, excepto en las lineas
gratuitas 018000 y 019000.

En los casos en los que la autoridad tenga mas de una direccion fisica de
atencion a la ciudadania podra colocar la informacion correspondiente de
hasta 3 locaciones diferentes.

En los casos en los que la autoridad requiera incluir informacion de otras
dependencias o de un numero superior a 3 direcciones fisicas debera
incluir el nombre correspondiente de las dependencias o sedes fisicas de
atencion a la ciudadania con el respectivo hipervinculo, de manera que, al
picar sobre estos nombres, se redireccione al usuario al Directorio de
contactos de la autoridad.

4.1.6. Cumplimiento de politicas

Las autoridades deberan incorporar una seccion, a la que se acceda por la barra
inferior (footer), con la documentacion asociada al cumplimiento de las
siguientes politicas:

4.1.6.1. Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el
uso de todos sus portales web, plataformas, aplicaciones, servicios de tramites
y servicios, servicios de pasarela de pago, consulta de acceso a informacién
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publica, entre otros. Como minimo deberan incluir lo siguiente: condiciones,
alcances y limites en el uso; derechos y deberes de los usuarios; alcance y
limites de la responsabilidad; contacto para asuntos relacionados con los
términos y condiciones; referencia a la politica de privacidad y tratamiento de
datos personales y politica de seguridad.

En los casos en los que se cuente con tramites, Otros Procedimientos
Administrativos y/o consulta de acceso informacién publica que puedan
realizarse parcial o totalmente en linea, la autoridad debera habilitar una opcién
que le permita al usuario la aceptacién de los Términos y condiciones.

4.1.6.2. Politica de privacidad y tratamiento de datos

Las autoridades deberan definir, aprobar y publicar su politica de privacidad y
tratamiento de datos personales, conforme a las disposiciones de la Ley 1581
del 2012, la Ley 1712 de 2014 y demas instrucciones o disposiciones relacionadas,
o aquellas que las modifiquen, adicionen o deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea,
Otros Procedimientos Administrativos en linea o parcialmente en linea y/o
consulta de acceso a informacién publica, la autoridad debera habilitar una
opcion que le permita al usuario la aceptacion de la politica de privacidad y
tratamiento de datos personales.

Todo contenido y estructura de la sede electrénica, del Portal Unico del Estado
colombiano, de las Ventanillas Unicas y de los Portales de Programas
transversales, y en general de los diversos canales electrénicos o digitales,
incluidos los canales de contacto, chatbot automatizado, entre otros, utilizados
por los sujetos obligados, en la medida que traten datos personales, deben
cumplir con lo establecido en la Ley 1581 de 2012 y sus decretos reglamentarios.

La divulgacion de datos personales a través de los diversos canales digitales
debe respetar el principio de acceso y circulacion restringida sefialado en la Ley
1581 de 2012, para ello, la autoridad debera determinar de manera previa si una
publicacion o divulgacion de datos personales en su sede electronica y/o redes
sociales, u otro canal oficial utilizado, puede vulnerar lo establecido en la Ley
1581 de 2012 y el Decreto 1377 de 2013, especialmente en aquellos casos
relacionados con datos de nifios, nifias y adolescentes, poblacion en situacion
de vulnerabilidad, datos que pueden generar algin tipo de discriminacion,
revelacion de aspectos intimos de las personas, datos de caracter sensible o
que pueden afectar otros derechos fundamentales.

Los sujetos obligados deberan contar con la politica de tratamiento de
informacion personal de facil acceso y comprensible a los diversos grupos de
interés, incluidos discapacitados, ademas, debe cumplir con el conjunto de

. . . . . . . . . . . . . . . . . . . .
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obligaciones derivadas de la Ley 1581 de 2012, entre otras, las derivadas de la
aplicacién de los siguientes principios:

= Acceso y circulacién restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley y la Constitucién. En este sentido, el Tratamiento
solo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley. Los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares
o terceros autorizados conforme a la presente ley.

= Confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo soélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley y en los términos de la misma.

= Finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

= Legalidad: En el Tratamiento de los datos persona/es se implementaran
las medidas apropiadas, efectivas y verificables para cumplir con los
principios, derechos y obligaciones establecidas en la Ley 1581 de 2012 y
sus decretos reglamentarios y las normas que las modifiquen,
reglamenten o sustituyan.

= Libertad, Finalidad y Transparencia: Contar con un mecanismo (u opcién)
que permita al usuario otorgar su consentimiento expreso, previo e
informado (o explicito para el Tratamiento de los datos sensibles y de
nifios, nifias y adolescentes), cuando se requiera.

= Seguridad: La informacion sujeta a Tratamiento se debera manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

= Veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe

el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Uso de cookies, rastreadores de analisis web y uso de tecnologias
similares:

Los sujetos obligados por las presentes guias tendran en cuenta que las cookies,
rastreadores de analisis web o tecnologias similares, como, entre otras,
etiquetas de identificacion por radiofrecuencia, suponen el tratamiento de datos
personales sometidos a la Ley 1581 de 2012 y sus decretos reglamentarios, en
tal sentido, deberan:

1. Abstenerse de usar cookies, rastreadores de analisis web, o tecnologias
similares, salvo aquellas que sean estrictamente necesarias para el
cumplimiento de sus funciones constitucionales, legales y reglamentarias y asi
permitir la comunicacion entre el equipo del usuario y la red, entre otros.

2. Implementar un mecanismo para obtener el consentimiento previo, expreso
e informado del Titular para todas y cada una de las categorias de cookie,
dependiendo de su finalidad y origen.

3. Disponer por defecto, en caso de uso de cookies, que ninguna de esas cookies
esté activada, salvo aquellas que sean estrictamente necesarias para el
cumplimiento de sus funciones constitucionales, legales y reglamentarias y las
estrictamente necesarias para el funcionamiento y seguridad de la pagina.

4. Adoptar un sistema de gestidn o configuracion para aceptar, denegar o revocar
el consentimiento para el uso de cookies, asi como informar sobre el tipo de
cookies, quien las gestiona, uso y los fines del tratamiento, periodo de
conservacion; los cuales deben estar disponibles para el usuario, en una zona
donde pueda ser vista por el usuario.

5. Adoptar la Politica y aviso de uso de cookies y esta debe estar disponible al
lado de la politica de tratamiento de datos personales

4.1.6.3. Politica de derechos de autor y/o autorizacién de uso sobre
los contenidos

Las autoridades deberan aprobar y publicar su politica de derechos de autor y/o
autorizacion de uso de los datos y contenidos, en la cual deberan incluir el
alcance y limitaciones relacionados con el uso de datos, documentos,
informacion, contenidos y cédigos fuente producidos por las autoridades.

. . . . . . . . . . . . . . . . . . . .
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La plataforma GOV.CO territorial (https://www.gov.co/territorial), que
suministra el MinTIC a las entidades territoriales, adoptara durante el afio 2020
los lineamientos de la sede electronica indicados en este documento, logrando
asi la aplicacion masiva y el cumplimiento de los requerimientos por parte de
todas las entidades que utilizan esta plataforma.

La adecuacion de la plataforma GOV.CO territorial sera sufragada y realizada por
el MinTIC, a través de la Direccion de Gobierno Digital. No obstante, es necesaria
la interiorizacion de los lineamientos por parte de las entidades territoriales
para garantizar su cumplimiento en lo que se refiere a la publicacion de
contenidos y administracion funcional de esta plataforma.

4.2 Lineamientos de disefo
grdfico para sedes electrdnicas
que se integran al portal unico
del estado colombiano - gov.co

Para la construccién y/o modificacion de las sedes electronicas de las
autoridades, existe una interfaz grafica unificada, donde el look and feel y la
estructura que se dispone es estandarizada (tramites, transparencia y acceso a
la informacién publica, noticias, normativa, contactenos, PQR, etc.),
garantizando tener interfaces uniformes, usables y alineadas a los parametros
definidos por el Portal Unico del Estado colombiano - GOV.CO.

Para ampliar la informacion de las caracteristicas graficas de las sedes
electrénicas y generar las acciones necesarias para que cumplan con los
lineamientos de disefio y operacién aqui descritos, las autoridades deberan
implementar lo definido en el anexo 2.1 Guia de disefio grafico para sedes
electrdnicas. Las autoridades de la rama ejecutiva del orden nacional deberan
cumplir adicionalmente lo dispuesto en la Directiva Presidencial 03 de 2019.

Para agilizar la unificacién de contenidos graficos en Portal Unico del Estado
colombiano - GOV.CO, se ha implementado un Repositorio de Archivos Estaticos
para la linea grafica (Content Delivery Network - CDN) con los elementos de
disefio que pueden ser usados para adecuar las ventanillas Unicas digitales. En
esta herramienta podran encontrar elementos como iconos, botones, fuentes y
demas recursos graficos a ser implementados.

Respecto a los lineamientos de disefio grafico definidos, es importante que se
adecue y estandarice la arquitectura de la sede electrénica para facilitar la
implementacién de todos los elementos de disefio definidos en este estandar,
en una primera fase se debe adecuar la sede electrénica con los aspectos de
disefio como minimo en los dos primeros niveles de navegacion, teniendo en
cuenta que se debe continuar con su implementacion hasta acondicionar los
estandares de disefio grafico en el 100% de la sede electronica.

4.3 Aspectos de arquitectura y
calidad de las sedes electrdonicas
que se integran al portal dnico
del estado colombiano - gov.co

4.3.1. Arquitectura de referencia minima requerida

La arquitectura de solucién de las sedes electronicas que se vayan a integrar al
Portal Unico del Estado Colombiano - GOV.CO deben contar minimo con los
elementos definidos como obligatorios en el siguiente diagrama, sin perjuicio
que una vez integrada la sede electrénica al Portal Unico del Estado la autoridad
contintie mejorando y evolucionando la sede electrdnica hasta implementar la
arquitectura de referencia y los atributos de calidad definidos en la “Guia de
lineamientos para estandarizar las ventanillas Unicas digitales, portales de
programas transversales y unificacion de sedes electronicas del Estado
colombiano”:
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Figura 1. Arquitectura de referencia minima requerida para integracién al Portal Unico del Estado
Colombiano - GOV.CO.

A continuacion, se describe cudl es el propdsito de cada zona que esta definida
como obligatoria para la integracion, los demas elementos estan explicados en
la guia de lineamientos para estandarizar las ventanillas Unicas digitales,
portales de programas transversales y unificaciéon de sedes electrénicas del
estado colombiano.

(a) Presentacién y estilo: las arquitecturas de solucion de las sedes
electrénicas deben contar con componentes que permitan adaptar la
presentacion y estilo de las sedes electrdnicas a los estilos definidos para
la integracion al Portal Unico del Estado colombiano- GOV.CO.

(b) Seguridad: las arquitecturas de solucién de las sedes
electrdénicas deben poseer los componentes que permitan la autorizacion,
autenticacion, cifrado de datos, estampado cronolégico y firmas electrénicas
que garanticen la seguridad (integridad, control de acceso, no repudio, entre
otros) de todas las funcionalidades y servicios que ofrece la sede
electrénica; estas herramientas deberan ser provistas por entidades
acreditadas y habilitadas por la normativa vigente para su expedicién. En la
zona de seguridad también deben existir conectores para la integracion
del servicio ciudadano digital de Autenticacion Digital, cuando esté
disponible.

(c

<

Canales de acceso: la arquitectura de solucion de las sedes
electrénicas debe habilitar los componentes que permitan a los usuarios
internos y externos acceder a la oferta de servicios dispuesta por la
autoridad a través de cualquier dispositivo movil o computador personal.

(d) Zona transaccional: la arquitectura de  solucion de las sedes
electrénicas debe contar con componentes que permitan realizar
transacciones, como Tramites, Otros Procedimientos Administrativos y
consulta de acceso a informacién publica y utilizar los servicios, asi como la
realizaciéon de consultas a la ciudadania y otras acciones de participacion
ciudadana que la autoridad tenga a disposicion alli.

(e) Administrador de contenidos: la arquitectura de solucion de la sede
electrdénica debe contar con un administrador de contenidos que permita la
creaciéon y administracion de la informacion que se publica en la sede
electronica.

(f) Datosy persistencia: la arquitectura de solucion de la sede electronica debe
poseer  componentes que permitan  almacenar 'y  gestionar
los datos estructurados, semiestructurados y no estructurados, asi como
los metadatos asociados a estos.
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Analitica: la arquitectura de la sede electrénica debe poseer componentes
que permitan a las autoridades generar capacidades para
realizar agregacion de datos transaccionales, bigdata, analitica de
datos de uso, analitica de gestion y operacion de la infraestructura, entre
otras, con el fin de optimizar la toma de decisiones basadas en datos y la
mejora continua de la sede electrénica.

4.3.2. Atributos de calidad minimos de la sede electrénica

Se

entiende por calidad al conjunto de caracteristicas de un producto o

servicio que satisface las necesidades de sus grupos de interés y es conforme
a las especificaciones de disefio.

El conjunto de caracteristicas o atributos de calidad que debe acreditar la sede

ele

ctrénica de las autoridades para integrarse al Portal Unico del Estado

colombiano - GOV.CO es:

4.3.2.1. Usabilidad

(a) Todas las sedes deben poseer un mapa del sitio, al cual pueden acceder
los usuarios a través de un enlace en la barra inferior (footer), el cual debe
estar actualizado con los cambios en la estructura de la sede cuando
estos ocurran. EL mapa del sitio debe facilitar la busqueda y accesibilidad
a los contenidos o tematicas incluidas en la sede.

(b) Todas las sedes electronicas deben cumplir con los elementos de disefio
grafico definidos en el anexo 2.1 Guia de disefio grafico para sedes
electrdnicas. Las autoridades que estan fuera del ambito de aplicacién de
las directivas deben cumplir todos los lineamientos establecidos en este
documento, conforme a lo establecido en el Decreto 2106 de 2019.

(c)La sede electronica debe mantener el disefio ordenado y limpio; el
contraste de brillo y color; la justificacion y ancho del cuerpo de los textos
y las fuentes tipograficas uniformes; el énfasis en titulos y/o
encabezados; el uso adecuado de los espacios en blanco; el vinculo a la
pagina de inicio, y la miga de pan, de manera que cumpla con el anexo 2.1
Guia de disefio grafico para sedes electronicas.

(d)La sede electronica debe transmitir de forma clara y efectiva la
informacion sobre sus contenidos utilizando un lenguaje claro. Lo anterior
adoptando la guia de lenguaje claro para servidores publicos de Colombia,
disponible en: https://www.dnp.gov.co/programa-nacional-del-servicio-
al-ciudadano/Paginas/Lenguaje-Claro.aspx, y las demas que apliquen.

(e) La sede electronica debe destacar los vinculos visitados para orientar al
usuario sobre cuales contenidos ha consultado con anterioridad.

(f) La autoridad responsable de la sede electrénica debe asegurar la calidad
del cédigo de manera que no existan tags y/o vinculos rotos.

(g) La sede electrdnica debe tener incorporado en los formularios de captura
de informacion ejemplos que de forma sencilla y clara orienten al usuario
sobre el formato a utilizar en el diligenciamiento. Una vez los formularios
sean diligenciados, deben incorporarse como documento electrénico al
expediente electronico que le corresponda.

(h) La sede electrdnica debe tener etiquetados los campos de captura de los
formularios, permitiendo visualizar la informacién que se esta digitando
en cada uno de ellos.

(i) La sede electronica debe evidenciar el control de ventanas emergentes
que interrumpen o interfieran la navegacion, y que puedan ser
interpretadas como publicidad o afectaciones a la seguridad.

(j) La sede electronica debe proporcionar mensajes de confirmacion cuando
se requiera sobre las acciones que el usuario realice.

(k) La sede electrdnica debe ofrecer paginas personalizadas para el manejo
del error 404, con el fin de ofrecer una mejor experiencia de usuario.

(1) La sede electronica debe ofrecer un buscador interno que permita al
usuario encontrar la informacién y contenido de la sede.

4.3.2.2. Interoperabilidad

La

sede electronica debe contar con un plan de estandarizacion de los

formularios de captura de informacién y de servicios de intercambio de
informacion para los tramites, Otros Procedimientos Administrativos y consulta

de

acceso informacion publica disponibles, con el lenguaje comun de

intercambio.

4.3.2.3. Accesibilidad

El siguiente es el listado de requerimientos y condiciones que deben tener las
sedes electrénicas que se integran al Portal Unico del Estado colombiano -
GOV.CO, de conformidad con la Directriz Accesibilidad Web del MinTIC
dispuestas en la Resolucion 1519 del 2020, a continuacion, se refieren algunos
lineamientos aplicables:

. . . . . . . . . . . . . . . . . . .

(a) Los contenidos de la sede electrénica deben poder ser leidos a través
de herramientas para lectura magnificada o lector de pantalla que
faciliten el acceso a los contenidos por parte de las personas con
discapacidad visual.

(b)Barra de accesibilidad: contar con una barra de accesibilidad visible, en la
que se pueda modificar el contraste, reducir o aumentar el tamafio de la
letra.

(c) Adaptable: crear contenidos en los que se puedan establecer tamafios de
fuente, imagenes, botones, entre otros, para que los usuarios puedan
configurar facilmente el tamafio de letra con el que se sienten mas
comodos para la lectura, con caracteristicas responsive las cuales se
adopten a cualquier dispositivo electronico.

(d) Distinguible: facilitar los contenidos para que los usuarios puedan
disfrutarlos a través de su visualizacion o escucha.

(e) Accesible mediante el teclado: implementar las distintas funcionalidades
para que los usuarios puedan acceder a ellas desde el teclado. Por
ejemplo, los formularios pueden estar preparados para poder saltar de
campo a campo mediante la tecla de tabulacion.

(f) Suficiente tiempo: en los contenidos que tengan tiempo de lectura
controlado por timer, tipo banners desplegables u otros, establecer
tiempos razonables para que los usuarios puedan leer o usar
adecuadamente el contenido.

(g) Legibilidad: contenido de texto legible y facilmente comprensible para los
usuarios. Aspectos como el contraste y la posibilidad de variar el tamafio
de las fuentes de letra favorecen la legibilidad de los textos. Estos
cambios se pueden presentar, siempre y cuando no afecte la autenticidad,
integridad y fiabilidad del documento.

(h)Ayuda en la entrada de datos: la ventanilla Unica digital debe ayudar a los
usuarios a evitar y corregir los errores que puedan cometer al diligenciar
los formularios, rellenar campos o seleccionar una opcién. También
pueden habilitar funcionalidades para el autollenado de formularios.

Etiqueta para elementos de texto y graficos (Title y Alt): La sede
electronica debe brindar en su contenido, bien sea, botones, enlaces,
imagenes, videos y/o textos un label con su respectiva descripcion.

4.3.2.4. Seguridad

Las sedes electronicas deberan contar con los siguientes elementos minimos

de
adi

seguridad para integrarse al Portal Unico del Estado colombiano - GOV.CO,
cionales a los dispuestos en la Resolucién MinTIC 1519 del 2020:

(a) Implementar un certificado SSL con validacién de organizacién, para
garantizar comunicaciones seguras del Protocolo de Transferencia de
Hipertexto (HTTP), proporcionando privacidad, integridad y autenticidad
entre el usuario y la entidad; es importante tener en cuenta, que existen
diversos tipos de certificados SSL, los cuales se clasifican y se deben
aplicar en virtud del riesgo que se pretende mitigar; esta herramienta
debera ser provista por entidades acreditadas y habilitadas por la
normativa vigente para su expedicion.

(b) Realizar configuraciones de seguridad adicionales a las configuraciones
por defecto de los equipos, realizando afinamiento de seguridad
(hardening) en la infraestructura tecnoldgica de la sede electronica
(sistemas operativos, servidor web, base de datos)
y mantener actualizado los softwares, frameworks y plugins utilizados
por la sede.

(c) Restringir la escritura de archivos en el servidor web a través de la
asignacién de permisos de solo lectura.

(d) Implementar sistemas antivirus sobre la infraestructura que soporta la
sede electrdnica, para evitar infecciones de malware en sus archivos.

(e) Deshabilitar en la comunicacion HTTP los métodos peligrosos como PUT,
DELETE, TRACE.

(f) Habilitar las cabeceras de seguridad para el envio de informaciéon entre el
navegador y el servidor web, entre otras: Content-Security-Policy (CSP), X-
Content-Type-Options, X-Frame-Options, X-XSS-Protection, Strict-
Transport-Security (HSTS), Public-Key-Pins (HPKP) Referrer-
Policy, Feature-Policy, para cookies habilitar secure y HttpOnly

(g) Aplicar técnicas de sanitizacion de parametros de entrada mediante la
eliminacion de etiquetas, saltos de linea, espacios en blanco y otros
caracteres especiales que comunmente conforman un «script».

(h) Realizar sanitizacién de caracteres especiales (secuencia de escape de
variables en el cédigo de programacion).

(i) Habilitar mecanismos de autenticaciéon, mediante la generacion de
contrasefias robustas y solicitar renovaciones peridédicas de estas; asi
como implementar mecanismos de captcha para los tramites, Otros

. . . . . . . . . . . . . . . . . . .
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Procedimientos Administrativos y consulta de acceso a informacion
publica que se dispongan a través de la sede y que de acuerdo con el
analisis de riesgos asi lo requieran.

G

=

Implementar mensajes de error genéricos que no revelen informacion
acerca de la tecnologia usada, excepciones o parametros que dispararon
el error especifico.

(k) Los componentes de la arquitectura de solucién que soportan la sede
electrénica deben estar actualizados a la Ultima version soportada, que
incluye las mejoras de seguridad liberadas por el fabricante, en atencién
al plan de actualizacion de la autoridad y los riesgos de seguridad
identificados.

¢

=

Publicar en la sede electrénica la politica de datos personales y su aviso
de privacidad con el fin de dar cumplimiento a la Ley 1581 de 2012.

(m) Implementar medidas de seguridad en el hosting (politicas de
seguridad informatica y acciones practicas de ciberseguridad), en
cumplimiento de las politicas internas de seguridad de la informacion de
la autoridad.

(n) Proteger el codigo fuente de la sede electronica, de manera que dificulte
realizar procedimientos de ingenieria inversa (reversing) para analizar la
logica de la aplicacién.

(o) Definir e implementar politicas y procedimientos para la generaciéon
de copias de respaldo de los componentes de la arquitectura de solucidon
que soportan la sede electroénica.

(p) Se deben implementar monitoreos de seguridad sobre la infraestructura
tecnolodgica que soporta la sede electronica (escaneo de vulnerabilidades,
escaneo de archivos infectados, analisis de patrones para detectar
acciones sospechosas, verificacion contra listas negras, monitoreo del
trafico para detectar ataques de denegacién de servicios) y realizar las
acciones de mitigacion correspondientes.

(q) Controlar el escalamiento de privilegios en los sistemas operativos,
servidor web, base de datos y demas elementos que hacen parte de la
arquitectura de solucion que soporta la sede electronica.

(r) La autoridad debe realizar la identificacion de activos y la gestion de
riesgos de seguridad de la plataforma tecnoldgica que soporta la sede
electrénica, de acuerdo con lo establecido en el Modelo de Seguridad y
Privacidad de la Informacién MSPIy la Guia para la administracion del
riesgo y el disefio de controles.

(s) Establecer los planes de contingencia, que permitan garantizar la
disponibilidad de la sede electrénica y los servicios que a través de ella
se expongan, de acuerdo con el analisis de riesgos que realice la autoridad.

. . . . . . . . . . . . . . . . . . .
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(t) La inclusion de pasarelas de pago debera cumplir los lineamientos
definidos por la Superintendencia Financiera sobre el particular).

Cuando las autoridades deban cumplir normas de seguridad digital especiales
dictadas por otras autoridades de su sector, los lineamientos definidos en este
documento deberan ser implementados de manera armoénica con aquellas
disposiciones.

4.3.2.5. Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual de la sede
electrdnica, el cual debe ser igual o superior al 95%, en concordancia con el
analisis de criticidad de los tramites, Otros Procedimientos Administrativos y
consulta de acceso a informacién publica ofrecidos en atencién al analisis de
riesgos que realice la autoridad. Asi mismo, se asegurara que la informacion se
encuentre disponible para su posterior consulta, para ello se deben implementar
los procedimientos de preservacién documental a largo plazo dispuestos en las
normas de gestion documental definidas por el Archivo General de la Nacién.

4.3.2.6. Infraestructura tecnoldgica

A la sede electronica los usuarios podran acceder a través del direccionamiento
a una IP publica IPv4 e IPv6, de acuerdo con la Resolucion 2710 de 2017.

La infraestructura tecnoldgica de la sede electrénica debe contar con un servicio
DNS con resoluciéon de doble pila.

4.3.2.7. Neutralidad

La sede electronica debe ser implementada con independencia de los
navegadores para computadores personales y dispositivos mdviles utilizados
por el usuario para no afectar su experiencia, y debe operar en al menos tres
(3) de los navegadores mas utilizados.

4.3.2.8. Calidad de la informacién

La calidad de la informacion dispuesta en la sede electrénica debe cumplir
con las siguientes caracteristicas, adicionales a las dispuestas en la Ley 1712
del 2014 y en la Resolucién MinTIC 1519 del 2020:

. . . . . . . . . . . . . . . . . . . .
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(a) Actualizada: la informacién dispuesta en las sedes electronicas debe estar
actualizada con el propdsito de evitar brindar informacion errada a los
grupos de interés que acceden a la sede electronica.

(b) La informacion producida, gestionada y difundida debera ser autentica,
integra, fiable, oportuna, objetiva, veraz, completa, reutilizable, procesable
y estar disponible en formatos accesibles para los solicitantes e
interesados en ella, teniendo en cuenta los procedimientos de gestidon
documental definidos por la entidad.

(c) Veraz: la informacién publicada en las sedes electronicas debe ser
correcta y fidedigna.

(d)Escrita en lenguaje claro: toda la informacion publicada en las sedes
electrénicas debe estar escrita en lenguaje claro, de acuerdo con la guia
del Departamento Nacional de Planeacion y demas que resulten
aplicables.

5. Modelo de integracion de sedes
electronicas al portal del Estado
colombiano - gov.co

La Direccion de Gobierno Digital de MinTIC ha definido como mecanismo de
integracion la redireccion desde la sede electrénica Unica compartida (GOV.CO)
a la sede electronica de cada autoridad, previa verificacion por parte de MinTIC
del cumplimiento de los lineamientos dados en esta guia y sus anexos. Los
resultados de esta verificacion serdn compartidos con la entidad para aplicar
posibles ajustes o la aprobacion de la integracion solicitada, segin corresponda.

5.1. Redireccionamiento

Este mecanismo de unificacion permite mantener al ciudadano dentro del
contexto del dominio GOV.CO, generando una experiencia de usuario amigable y
unificada, a pesar de que las sedes electronicas de las autoridades estén
desplegadas y soportadas en plataformas externas. Por ejemplo, la sede
electrénica de MinTIC, a la que se accede a través de la URL:
https://www.mintic.gov.co es externa al Portal Unico del Estado colombiano -
GOV.CO, sin embargo, haciendo uso de procesamiento por URL, se definié la
palabra clave “MinTIC” y se agrega la configuracion necesaria para intermediar
las peticiones sin que se pierda el contexto del dominio GOV.CO
(https://www.gov.co/mintic), como se observa en las Figuras Nro. 2 y 3.

.
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Figura 3. Sitio de MinTIC con redireccién y enmascaramiento de nombre, transparente al ciudadano. Fuente MinTIC -
febrero de 2020.

Este tipo de solucion permite que la autoridad conserve su dominio y que

ademas esté integrada al Portal Unico del Estado colombiano (GOV.CO), como

lo indica el Decreto 2106 de 2019, presentando los contenidos, la estructura y

experiencia de usuario de manera uniforme.

La redireccion permite el desarrollo de la Politica de Gobierno Digital y fomenta
el uso del Portal Unico del Estado colombiano - GOV.CO. Ademas, permite el
acceso directo a la sede electrdnica de la autoridad, la cual también continda
disponible desde su direccién original. De esta manera, se habilita la sede
electrénica compartida — GOV.CO como el punto de acceso digital del ciudadano
a la oferta institucional del Estado que se brinda desde las autoridades a través
de medios digitales, transformando su experiencia de interaccion.

Para esta estrategia de integracion, es importante indicar que las autoridades,
para continuar con su operacion interna en servicios como el correo electrénico,
la gestion de usuarios y otros que se requieran, seguiran usando el dominio
oficial de la autoridad.

5.2. Infraestructura para la
redireccion

El Portal Unico del Estado Colombiano - GOV.CO proveera de forma exclusiva
un servidor Proxy y la infraestructura que se requiera para permitir redireccionar
y enmascarar el enlace de la sede electronica en el portal https://ww.gov.co. A
través de este se va a desplegar un componente que realice la intermediacién
de todas las autoridades, convirtiendo de manera transparente para el usuario
la direccidn electrdnica en un seuddnimo, mascara o sigla que lo identifique de
forma Unica. - El listado de palabras clave y las URL asociadas, en todos los
casos, debera ir precedida por la direccion https://www.gov.co.

Para la implementacién, la Direccion de Gobierno Digital de MinTIC ha
consolidado el listado de palabras clave, las cuales se generan con base en los
nombres de dominio actuales de las autoridades. A partir de estos se construye
la URL asociada y se realiza el redireccionamiento; este seudénimo debe ser
revisado por cada una de las autoridades segln corresponda, con el fin de
unificar criterios, corregir posibles errores y aceptar la nueva forma de
identificacién digital que se dara a su sede electrénica desde el Portal Unico del
Estado Colombiano - GOV.CO. A continuacion, se lista un ejemplo:

6. Planes de integracion

Los sujetos obligados deben realizar el proceso de integracién de la sede
electrénica de una autoridad al Portal Unico del Estado colombiano - GOV.CO
de manera metodoldgica y estructurada, atendiendo los siguientes pasos
principales:

(a) Leer y entender los lineamientos definidos por MinTIC para la unificacion
e integracion de la sede electronica.

(b) Identificar los ajustes requeridos y elaborar un plan de trabajo.

(c) Unificar y adecuar la sede electronica de acuerdo con los requisitos
minimos establecidos.

(d) Diligenciar y presentar el formulario de solicitud de integracién al Portal
Unico del Estado colombiano - GOV.CO.

(e) Atender las observaciones que MiInTIC emita como resultado de la
revision.

(f) Verificar el adecuado funcionamiento de la sede electronica a integrar en
al Portal Unico del Estado colombiano - GOV.CO.

(g) Monitoreo y mejora continua de la sede electronica.

Como en otros ejercicios de integracién y con el fin de adelantar las acciones
necesarias, las autoridades obligadas deben formular el plan que les permita
definir la fecha de integracion de su sede electrénica al Portal Unico del Estado
Colombiano - GOV.CO.

Las entidades del orden territorial cuyas sedes electrénicas se encuentran
implementadas a través de la plataforma que provee MinTIC (gov.co/territorial),
deberan establecer el plan de integracion, alineado con los mecanismos que se
definen en esta guia y sus anexos.

Guia de disefio grafico para
sedes electrénicas. e

Palabra clave | URL asociada actual Integracién a GOV.CO |
Madrid https://www.madrid- https://gov.co/madridcundi
cundinamarca.gov.co/territorial, namarca/
Minhacienda | https://www.minhacienda.gov.co/webcenter/ | https://gov.co/minhacienda
portal/Minhacienda /
Mintic https://www.mintic.gov.co/portal/inicio/ https://gov.co/mintic/
Minagricultur | https://www.minagricultura.gov.co/paginas/d | https://gov.co/minagricultu
a efault.aspx ra/
L T T S S S S R T
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@ GoV.CO o B 2.004.CO

Lorem ipsum dolor sit amet,

sed do eiusmod tempor

Autoridades Nacionales y incididunt utlabore et dolore
Territoriales

magna aliqua.

Titulo médulo video destacado

Para una mejor interaccién y navegacién de
este documento, puede verlo en modo
interactivo desde su navegador de internet.

VER EN MODO INTERACTIVO

Versién Nov/2020

Lorem ipsum dolor sit amet, consectetur adipiscing elit,
sed do eiusmed tempor incididunt ut Iabore.
g0 08,200

Lorem ipsum dolor sit amet, consectetur adipiscing elf,
sed do eiusmod tempor incididunt ut labore.

Lorem ipsum dolor sit amet, consectetur adipiscing elt,
sed do eiusmod tempor incididunt ut Iabore.

Lorem ipsum dolor sit amet, consectetur adipiscing elt,
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En este documento encontraras los lineamientos de
acondicionamiento grafico generales para sedes
electrénicas, las instrucciones de identidad visual
de obligatorio cumplimiento por parte de las
autoridades.

Este anexo hace parte integral de la guia de
integracion a sedes electrénicas atendiendo lo
establecido en el articulo 14 de decreto 2106 del
2019. No obstante, podra ser utilizada por cualquier
autoridad como referencia para el desarrollo y
acion de su respectiva sede electrénica.

Lo anterior sin perjuicio de lo establecido en la
Directiva Presidencial 03 del 2019.

Anexo 21
Guia de disefio grafico para sedes electrénicas

Contenido

Lineamientos y visualizacion de la interfaz web y
movil de la sede electrénica de una autoridad
integrada, segun lo expuesto en la “Guia técnica de
integracion de sedes electrénicas al Portal Unico del
Estado colombiano, GOV.CO"

Podran encontrar toda la informacion detallada de
los componentes necesarios para el
acondicionamiento grafico de la sede electronica en
la biblioteca de Gov.co, donde se encuentra el

KIT Ul de Gov.co y en el CDN de Gov.co.

®|GOV.CO T B

A continuacién, se mostraran los
lineamientos de Orden Nacional y de
Orden Territorial, los elementos minimos
obligatorios, sugerencias de
diagramacién y las caracteristicas
especificas de cada uno.

En la seccién Aplicaciones se evidenciara
el uso de los componentes graficos en
varios tipos de informacién, la autoridad
puede hacer uso de ellos de acuerdo a
sus necesidades informativas para las
secciones no especificadas.

Anexo 21
Guia de disefio gréfico para sedes electrénicas

<)

Puede navegar este documento dando clic en
el menu lateral que vera en la siguiente
pagina, o usar las flechas del teclado para
avanzar de un capitulo a otro.

La funcionalidad de algunos componentes se

puede ver pasando por encima de ellos o
haciendo clic.

EMPEZAR

onte

Lineamientos
Orden Nacional

Lineamienta
Orden Territ

Aplicaciones
Home/Inicio
No
Tramites

ar una peticién

Elementos de Interfaz

Element di

®'Gov.co

Lineamientos
Orden Nacional

Uso del color

tema de Disefio de Gobierno de Colombia a
ignado un color, el cual deber
En el contenedor de texto del carrusel, en la
tidad, en ol footer, on la iconografia y
algan otro recursa complementario siempre y cuando se use de manera

Con base en la Guia d
cada entidad se o h:

aplicado en

moderada.

Equidad [E——

Diagramacion

La diagramacién expuesta en esta guia es de referencia, la autoridad esta
&n La libertad de distribuir su contenido de la manera que considere
portinente. Tener en cuenta la explicacién del uso de margenes y

columnas que se encuentra en el KIT UL

Los colores propios de la autoridad no podran ir en:

entidad nacional perteneciente a Emprendimiento (color verds).

Textos

La autoridad debe integrar la Jerarquizacién tipografica de gov.co, (se
pueden ver en el KIT Ui, Incluyendo los titulos de galerias que se

convierten en links de acceso (Ver médulo de noticias).

Para organizar a informacién de cada seccién se sugiere usar en cada
una de ellas un titulo y una descripeién corta o texto complementario,
que Le permita entender al ciudadano dénde esta ubicado y qué es Lo que

puede hacer en esa seccién.

Lenguaje claro: Estilo de comunicacién del Estado que organiza, narra y
disefa la informacién publica, para que los ciudadanos puedan encontrar,

comprender y acceder efectivamente a la oferta de las entidades.

1. Barra superior (top bar)
Gontiene e logo de Govieo, que redirecciona a hitpsi/
www.gov.co/home/. i la entidad posee una traduccion simple
del contenido debe ubicar el icono de traductor en La barra

superior alineada a la derecha. Se acon r traduccion

simple en lugar de traduceién automatica.

2. Logo autoridad orden nacional 2

ar ublcado on ta

El logo de a respectiva autoridad debara

parte superior izquierda. La altura del logo no puede p:

Los 50px y su ancho sera proporcional a la altura,

- B

3. Buscador general de la autoridad 3
Elalcance de esta busqueda, corresponde al contenido de la

sede electronica de la autoridad. Debe contener su

placeholder (texto indicativo de o que el usuario puede

buscan) y botén que ejecuta la accién.

4. Encabezado sitio web (header)
Hacer uso de tas opclones minimas obligatorias de mend
destacado.

- Transparencia y accaso informacién publica

- Atencion y Servicios a la Ciudadania

~ Participa
Adarnis de itema da mani minimes obligatorios, la autoridad

podra habilitar en la parte superior otros de acuerdo a su

sus ¥ su caracterizacion de
usuarios, conforme lo permitan las posibilidades de disefio y
usabilidad (méx. 7 items de mend en tota. Podran incluir

otras formas de menu descritas en: Seccin elementos de disefio.

El color de la autoridad se vera reflejado en la barra inferior

del mend

®'GOV.CO IES

— | o

Iniclo Transparenciay acceso  Atencién y Serviclos  Participa

Elitem de mend
transparencia y acceso
informacién pablica no
lieva desplegable dada la

extension de los subitems.

a: Estos slementos estén presentes en

todas las secciones de la sede electrénica.

Home/Inicio

5. Carrousel / Banner s

Existen varias opciones de banner descritas en el item de

menu Home. EL color de la entidad se verd reflejado en la

zona de color definida para el carrousel o banner.

El disefio del banner es potestad de la autoridad, los
elementos de navegacién si son obligatorios: Indicadores de

posicién, Play/stop, y la flechas de navegacion.

6. Médulos de informacién en el Home 6
En la pagina principal, la autoridad publicaré L

relevantes para la ciudadania y os grupos de valor. La
informacién debera publicarse de acuerdo a las pautas o
lineamientos en materia de lenguaje claro, accesibilidad y
usabilidad. Existen varias opciones de médulos descritas en

elitem de mend Home. Para los médulos de informacién se

debe tener en cuenta las siguientes caracteristicas:

1. Puede usar imagenes de apoyo, las imagenes deben
guardar una proporcion 4:3 o 16:9, el que mejor Le funcione a
autoridad.

2. El médulo de la galeria debe contener un titulo tipo LINK,
acompafiado de los elementos que La autoridad elija (fecha,
doscripeion, etiqueta...) EL titulo debe ser max. de 150
caracteres. La descripcién debe ser méx. de 200 caracteres.
caracteres no debera usar texto descriptive.

3. Como alternativa, en caso que el texto titulo o subtitulo
sean muy largos se podran programar codigo CSS de
desbordamiento (overflow) para evitar errores de

visualizacién.
4. Los madulos que refieran a noticias o eventos deberan
Incluir a fecha de la publicacion,

Nota: Como se ve en ol ejemplo los botones y entaces

mantienen los lineamientos del KIT U1 (color azul gov.co).

Ejemplo mdédulo noticias

Lorem ipsum dolor sit amet, consectetur adipiscing
sed do eiusmod tempor incididunt ut labore...

Ago 06, 2010

Lorem ipsum dolor sit amet, consectetur adipiscing
eiusmod tempor incididunt ut labore et dolore magna aliqua.
Lorem ipsum dolor sit amet, consectetur adipiscing slit, sed do

Lorem ipsum dolor sit amet, lit,
d do eiusmeod tempor incidi ut labor

Lorem ipsum dolor sit amet, ipsum labitur Lucilius mel id, ad
has apparea ad has appareaad has apparea

7. Barra inferior

Este médulo hace referencia a L informacion de la autoridad que debe
estar consignada en el pie de pagina. Debe contener los datos d
contacto, incluyendo lo siguiente:
~ Teléfono conmutador

Linea gratuita o
- Linea anticorrupcion
- Correo institucional para atencién al publico
~ Correo de notificaciones judiciales

inea de servicio a la cludadania/usuario

Tod:

lineas telefonicas deberan incluir el prefijo de pais +57, y el
de indicativo nacional que determine la Comisién de Regulacion
de Comunicaciones.

Nombre completo de la sede electrénica

Sede principal
Direccién: oo xxx xxx Departamento y Municipio
Cédigo Postal: xxoxx

Horario de Atencion: Lunes a Viernes xxixx am - xxixx pm.

Correo de notificaciones judiciales: judiciales@gov.co

© @enTiAD @ @ENTIDAD @ @enTioan

Sede2
Direccién: xxoocx xxx xxx Departamento y Municipio

Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm

Sede2
Direceién: xxoocx xxx xxx Departamento y Municipio
Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm

Sede 2

Direccion: xxooox xxx xxx Departamento y Municipio

Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm

@ | ®'cov.co

Adicional, debe tener vinculo a cada una de las redes sociales
¥ los botanes de Politicas y Mapa del sitio.

Nota: Puede contener como maximo informacion de
Nota: EL color del fondo que bordea el modulo deberd ser el
correspondiente a la autoridad.

Barra inferior GOV.CO
Los elementos que conforman esta barra son el logo de GOV.CO, Marca
Coy enlace a “Conoce a GOV.CO™

Logo autoridad

Teléfono Conmutador: +570xx) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co

Contacto
Teléfono Conmutador: +570xx) xxx xx xx

Correo Institucional: ministerlo@ministerio.gov.co

Contacto
Teléfono Conmutador: +57(xx) X XX XX

Correo Institucional: ministerio@ministerio.gov.co
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Lineamientos

den Nacional

Lineami
Orden Territorial

Aplicaciones

Home/Inicio

Normativa

Elementos de Interfaz

de diserio

@'Gov.co

Lineamientos
Orden Territorial

Uso del color

Las autoridades territoriales tendrin autonomia de usar un color plano Loz colores propios de La entidad no podran ir en:
ue las reprasenten en los siguientes slemantos. En las barras superior & infarior GOV.CO, campes de formulario, Lorem ipmum aotor sis ame

botones, texto, fondos, etiquetas, footer, on la iconografia y algin otro A continuacién se realiza el sjemplo de una entidad territorial ISien e e St foters

recurso complementario siempre y cuando se use de manera moderada  perteneciente a

(color magenta)
e respaten los estilos (@imensianes, proporciones y ublcaciones)

Plantesdas en esta gula

@ A @ A=
De dicho color Institucionat se debe crear una paleta de color afin con
Jerarquia informativa. A continuacién un sjemplo de Los colores GOV.CO:

e Trrulo seccion video © Info destacada

Pateta da color gov.co

@ Aa nensisar

@ Aa iersidsaz

enlaces y campos de texto seleccionados,

Intensidad 3
Fondos de dropdowns en estado HOVER y color trazo
cantarna de cantanador informative, taba lateralas y

Trulo seccicn galerfa Modulo vertical con img

Diagramacién Textos
La diagramacion expuesta on esta guia o5 de referencia, la autoridad La autoridad dobe intograr la Jerarquizacién tipografica de gov.co, (so

t4 on La ibertad de distribuir su contenido de a manera que, pueden ver en el KIT UI. Incluyendo los titulos de galerias que
considere pertinente. Tener en cusnta La explicacién del use de convierten en links de access (Ver médulo de noticias),

mérgenes y columnas que se encuentra en el KIT UL e

Para organizar la informacién de cada secclén se sugiers usar en cada B

Una de sllas un titulo y una descripeidn corta o texto complementario,

Que le permita antander al ciudadane dénde esta ubicado y qué e Lo qus
Iconografia puede hacer on e:

Las autoridades podran utilizar otros simbolos propios de su Lenguais claro: Estilo de comunicacién del Estado que organiza, narra y

iguiendo .
(Tamario, color, estilo de formas, antra otros).

disenia la informacion publica, para a ciudadanos puedan encontrar,

comprender y accader afectivamente a La oferta de las entidadss O Seccicm Galorin Sir doscrisoion WwWidget redes sociales

1. Barra superior (top bar) 1 ®'Gov.co J sopx

Contiene el logo de Gov.co, que redirecciona a hitps:/ — —
www.gov.co/homey. Si la entidad poses una traduceion simple. 138px / 270 ”
del contenide dabe ubicar sl icono da traductor en ta barra

superior alineada a la deracha. Se aconsaja usar traduccion

simple on lugar de traducein automatica.

2. Logo autoridad de orden territorial 2
Ellogo de la respectiva autoridad debera estar ubicado en la
parte superior izquierda.

Logo autoridad

Titulo seccicn Modulo horizonta

Si su forma es rectangular: su altura no pueds pasar los

I ] -

Los 80-90 px y su alto sera proporcional al ancho.

h

Tiulo seccion Portales Programas transversales

3. Buscador general de la autoridad 3 - . (<)
Elatcance de esta busqueda, corresponde al contenido de la

sede electrénica de la autoridad. Debe contener su placshaldsr

(texto indicativo de lo que sl usuario pusde buscar) y botén

que ejecuta ta accion.

4 Informmacion pibtica . ata cusdsdania T en

4. sitio web ( )

~ Transparencia y acceso informacion publica

— Atancién y Sarvicios a ta Cludadania transparencia y acceso
- Participa informacién pablica no.
do estos cuatro menis minimes obligatorios, ta Ueva desplegable dada la

autoridad podr uperior otros de oxtensién de los subitems.

arios, conforme Lo permitan las
posibilidades de disefio y usabilidad (méx. 7 ftems de mend
en total. Podran incluir otras formas da mend descritas e

Home/Inicio

5. Carrousel / Banner s

20na de color definida para el carrousel o banner. S rTCR = Lt e
EldiseRo del banner es potestad de la autoridad, los
alementos de navegacién si son obligatorios: Indicadores de

posicion, Play/stop, y a flechas de navegacion

6. Secciones del home f - :
Las autoridades podran contar con secciones de contenidos & Ejemplo mddulo noticias

secciones de la sede electronica.

Para darle orden y jerarquia al Home se sugiere que cada
eceidn tenga titulo y si se desea un descripcién corta o
texto complementario.

M”““"“ “"""“":"‘:"‘ on el “”"‘: . . Lorem ipsum dolor sit amet, consectetur adipiscing

elit, sed do eiusmod temper incididunt ut lab
iguientes caracteristica .

| bete war teiganes de apoyo, tas mbgenes pueden Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do

guardar una proporeion 4:3 0 16:9, y
formatos verticales para contenidos tipo timatine y muros.

eiusmod tempor incldidunt Ut labore et dolore magna aliqua.
Lorem ipsum dolor sit amet, consectatur adipiscing elit, sed do

2. Elmodulo de La galeria debe contener un titulo tipo LINK, Corarm ipsum

ompafiado de los elementos que la autoridad elija (fecha,

descripeion, etiqueta...). EL titulo no debe superar los 150 Locem.ipsum.dalac ait amet.consectetur adipiscing elit,

incluir ta facha de la publicacién.

sed do eiusmod tempor incididunt ut labore

Lorem ipsum dolor sit amet, ipsum labitur lcilius mel id, ad

Widget redes sociales del Home
La autoridad es libre de decidir si sl widget de redes sociales
abarca 1 o 3 cotumnas.

7. Barra inferior

Este médulo hace referancia a la informacién de ta autoridad que debe  Adicional, debe taner vinculo a cada una de las redes sociales
estar consignada en el pie de pagina. Debe contener los datos de ¥ los botones de Politicas y Mapa del sitio.

contacto, incluyendo Lo siguier

~ Linea gratuita o linea de servicio a la ciudadania/usuaric Nota: EL color del fondo que bordea el médulo debera ser ol N U S
~ Correo institucional para atencion al publico

- Correo de notificaciones judiciales Barra inferior GOV.CO
Los elementos que conforman esta barra son el logo de GOV.CO, Marca

Todas las lineas telefénicas deberan Incluir el prefijo de pais +57, y ol oy enlace a “Conoce a GOV.CO

nimero de indicative nacional que determine La Comisish de Regulacién

Nombre completo de la sede electrénica

Sede principal

Horario de Atencién: Lunes a Viernes xxixx am - xxixx p.
Teléfano Conmutador: +870xx) xxx xx xx
Linea gratuitas +57000 xxx xx xx

Linea anticorrupeion: +670xx) xx xx xx

Corres Institucional ministerio@ministerio.govico

© @enrioan @ @enTian @) @ENTIDAD

Sede 2 Contacto o= con = de tiermpo o > con cion ce archive

rramento y Municipio Teléfono Conmutador: +67(0) xxx xx xx

Hora terio@ministerio.gov.co

fo de Atencién: Lunes & Viernes xxixx am - xxixx pm Corres Institucionat: min P

. contacto e e e ot i
v K K i DeparEAmEnta y MicIoio ettt Conmutadar. 5700 ke L ] e e S D e
Sadaz contacto

Direccién: xxoox xxx xxx Departamento y Municipio Teléfono Conmutador: +57(xx) xxx xx xx it e e T i
Horario de Atencién: Lunes a Viernes xx:xx am - xxxx pm Correo Institucional: ministerio@ministerio.gov.co - - . -
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Contenido Aplicacion

Home

Lineamientos
[el-CLRNEGILETY

Lineamientos
Orden Territorial

Aplicaciones

Home/Inicio
Normativa

Tramites

Canales de atencion
PQRSD

Realizar una peti

Elementos de Interfaz

A continuacion se visualiza el uso del color con base en el lineamiento
Nacional, tener en cuenta que para orden Territorial funciona distinto.

@' Gov.co

Logo autoridad Mena =

Titulo médulo video
destacado

Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed do
eiusmod tempor incididunt ut
labore

Ago 06, 2019
Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna
aliqua. Lorem ipsum dolor...

Etiqueta
Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed do
Lorem ipsum dolor sit amet, ipsum

labitur lucilius mel id, ad has apparea ad
has appareaad has apparea

Etiqueta

Lorem ipsum dolor sit amet,

consectetur adipiscing eli

sed do

Lorem ipsum dolor sit amet, ipsum
labitur lucilius mel id, ad has apparea ad
has appareaad has apparea

Etiqueta

Lorem ipsum dolor sit amet,
consectetur adipiscing_elit, sed do

Lorem ipsum dolor sit amet, ipsum
labitur lucilius mel id, ad has apparea ad
has appareaad has apparea

BOTON

Nombre completo de la
sede electrénica

Logo autoridad

Sede principal

Direccién: xxxxxx xxx xxx Departamento y
Municipio

Cédigo Postal: xxxx

Horario de Atencién: Lunes a Viernes
XXXX aM = XXX PN

Teléfono Conmutador: +57(xx) XXx XX Xx
Linea gratuita: +57(xx) xxx xx XX

Linea anticorrupcion: +57(xx) xxx xx XX
Correo Institucional:

ministerio@ministerio.gov.co
Correo de notificaciones judiciales:
judiciales@gov.co

@ oavmon @

ENTIDAD @ENTIDAD

Sede 2

Direccion: xxxxxx xxx xxx Departamento y
Municipio

Horario de Atencién: Lunes a Viernes
XXIXX @M - XKiXX pm

Contacto

Teléfono Conmutador: +57(xx) xxx xx xx
Correo Institucional:
ministerio@ministerio.gov.co

Politicas  Mapa del

Contenido

Orden Nacional

Orden Territorial

Aplicaciones
Home/inlcio
[——
Menu responsive Tramites
de atencién
PQRSD

Logo autoridad X

Realizar un;

Transparencia y acceso informacién piblica ¥ Elementos de Interfaz
Elementos de disef

Atencién y Servicios a la ciudadania v

Participa v

®'Gov.co

item de menu desplegado

Logo autoridad X

Transparencia y acceso informacion piblica ¥

-
Tramites, OPAy consulta de informacion
Canales de atencién
Contratacién
Recepcién de solicitudes (PQRSD)

v

Visualizacién otras
opciones de banner

@' Gov.co

Logo autoridad Mend

Estamos construyendo una entidad territorial de
nuestra ciudad productivay muy sostenible

<n >

®' Gov.co

Logo autoridad Mend

CARTAGENA

Aplicacion
Normativa
A continuacién se visualiza el uso del color con base en el lineamiento

Nacional, tener en cuenta que para orden Territorial funciona distinto.

La publicacién de normativa deberé seguir los siguientes criterios:
— Toda la normativa debe ser publicada en formatos que permitan: su
o

maaquina y realizar bsquedas en s
~ La publicacién de las normas debe incluir Lo sigulente: tipo de norma,
fecha de expedicion, fecha de publicacin, epigrafe o descripeion corta
de ta misma, y enlace para su consulta.

Visualizacién Normativa

Pasar a version responsive  (3)

- Los documentos deben estar organizados del mas reciente al mas
antiguo.
— La norma expedida debe ser publicada en forma inmediata o en

L

~ Se debera sefialar si la norma se encuentra en vigor o no.

®'Gov.co

Logo autoridad

Inicio Transparenciay acceso  Atenciény Servicios  Participa,

e ()

Normativa

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod
tempor incididunt ut labore et dolore magna aliqua.

12 Leves
1.2 Decreto Unice Regulatorio

13 Normativa aplicable

1.4 Vinculo al Piario o Gaceta oficial
1.5 Politicas, lineamientos y manuales

16 Agenda Regulatoria

2. Busqueda de normas

21 Sistema Unice de Informative Nermativa - SUIN

2.2 Sistema de bisquedas de normas. propio de la entidad

Proyectos de normas

31 Proyectos normativos

1.2 Comentarios y documento de respuesta a comentarios

Ut enim ad minim

000

32 ciudadana en la expedicién de normas a través el SUCOP

Nombre completo de la sede electronica

Sede principal
Direceion: xxooox xxx xxx Departamento y Municipio
Cédigo Postal: xxxx

Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm.
Teléfono Conmutador: +57(xx) xxx xx xx

Linea gratuita: +570xx) s xx xx

Linea anticorrupeién: +67(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.govico

Correo de notificaciones judiciales: judiciales@govico
© aenmonn

@aevmore @ @EnTioan

Sede2
Direccion: xxxxx xxx xxx Departamento y Municipio
Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm

Sede 2
Direceisn: xxxxxx xxx xo0x Departamento y Municipio

Horario de Atencién: Lunes a Viernes xxixx am = xxixx pm
Sede 2

Direceion: o000 X X Departamento y Municipio

Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm

€9 | v'cov.co

Otras opciones de

Logo autoridad

Contacto

Teléfono Conmutador: +57(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co

Contacto
Teléfona Conmutador: +67(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.govico

Contacto
Teléfono Conmutador: +57(xx) xxx xx X

Correo Institucional: ministerio@ministerio.gov.co

visualizacién de normativa

Por usabilidad la categorizacién de informacion le permite al usuario

encontrar facilmente lo que busca, por el

o se presenta la siguiente

propuesta grafica para Normativa: visualizacién de las categorias usadas
b

®'GO!

Lotto autoridad

o @

Normativa
Estas normas definen nuestro funcionamiento

Acusrdos (&) Gireularss (&)

A TIPO DE NORMA

Decrotos ()

ordananzas)

L0 | Decreto No. xxx de xx Agosto de xxxx - Por medio de la cual, se
declara con motive de la numero xxx de la normativa 0000.
5B pupiicacién: Hace 10 horas | Expedicién: 26 de agosto 2020
Decreto No. xxx de xx Agesto de xxxx - Por medio de la cual, se
declara con motive de la numero xxx de la normativa 0000.
5 Kb

o TIP0 DE NORMA

£ | Decreto No. xox de xx Agosto de xxxx - Por medio de la cual, se
declara con motive de la numero xxx de la normativa 00O

o TIP0 DE NORMA

L0 | Decreto No. xxx de xx Agosto de xxxx - Por medio de la cual, se
declara con motive de la numero xxx de la normativa 0000.

5 Kb pupiicacian: Hace 10 horas | Expedicion: 26 de agosto 2020

Nombre completo de la sede electronica

Sede principal
Direceion: xxxxxx xxx x0x Departamento y Municipio
Codigo Postal: xxxx

Horario de Atencién: Lunes a Viernes xxixx am - xxixx
Teléfono Conmutador: +57(xx) xxx xx xx

Linea gratuita: +5700) X0 xx xx

Linea anticorrupcién: +67(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co

Correo de notificaciones judiciales: judiciales@gov.co
© esnmoa @@entoan @ @ENTIDAD
Sede 2

Direccién: xxxocx xxx xxx Departamento y Municipio
Horario de Atencién: Lunes a Visrnes xxixx am - xxixx

Sede 2

Direceisn: xxxxxx xxx xxx Departamento y Municipio

Horario de Atencién: Lunes a Viernes xxixx am - xxixx
Sede 2

Direceisn: xxoox xxx x0x Departamento y Municipio

Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm

Lotio autoridad

Teléfono Gonmutador: +57(:x) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co

contacto
Teléfono Conmutador: +57(x) xxx xx xx
Correo Institucional: ministerio@ministerio.gov.co

Contacto

Teléfono Conmutador: +67(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co
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Aplicacion
Tramites, OPA’s y Consultas

de acceso a informacion publica
(segun aplique)

Contenido

Aplicacién
: Normativa / Responsive
Lineamientos
Orden Nacional

Lineamientos

Orden Territorial ' Gov.co

Aplicaciones Logo autoridad Menti

Home/Inicio Bu

Normativa Inicio » Normativa

Tramites Normativa

Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed
do eiusmod tempor incididunt ut

Canales de atencion

RQRSD labore et dolore magna aliqua. Ut

Realizar una peticion

1 Leyes

1.2 Decreto Unico Regulatorio

Elementos de Interfaz
1.3 Normativa aplicable

1.4 Vinculo al Diario o Gaceta oficial
1.5 Politicas, lineamientos y manuales

1.6 Agenda Regulatoria

leda de normas
21 Sistema Unico de Informativo
Normativa - SUIN
2.2 Sistema de bisquedas de normas,

propio de la entidad

3. Proyectos de normas para comentarios

34 Proyectos normativos
3.2 Comentarios y documento de
respuesta a comentarios
3.2 Participacién ciudadana en la

expedicién de normas a través el SUCOP

Nombre completo de la
sede electrénica

Logo autoridad

Sede principal

Direccién: Xxxxxx xxx xxx Departamento y
Municipio

Codigo Postal: xxxx

Horario de Atencion: Lunes a Viernes
XXIXX @M = XXX pm.

Teléfono Conmutador: +57(xx) Xxx XX xx
Linea gratuita: +57(xx) xxx Xx xx

Linea anticorrupcion: +57(xx) xxx xx xx
Correo Institucional:
ministerio@ministerio.gov.co

Correo de notificaciones judiciales:
judiciales@gov.co

Qoo @ommn @

Sede 2

Direccién: xxxxxx xxx xxx Departamento y
Municipio

Horario de Atencion: Lunes a Viernes
XXEXX @M = XKXX pm

Contacto

Teléfono Conmutador: +57(xx) xxx XX XX
Correo Institucional:
ministerio@ministerio.gov.co

Politicas Mapa delsitio

@' Govco

Logo autoridad Menii

Inicio > Normativa

Normativa

Estas normas definen nuestro
funcionamiento

Circulares (6)  Decretos (5)

Ordenanzas(2)

), TIPO DE NORMA
m Decreto No. xxx de xx Agosto
de xxxx - Por medio de la
5Kb  cual, se declara con motivo
de la numero xxx de la
normativa 0000.

Publicacion: Hace 10 horas

edicion: 26 de agosto 2020

TIPO DE NORMA

Decreto No. xxx de xx Agosto

de xxxx - Por medio de la
5Kb  cual,se declara con motivo

de la numero xxx de la

normativa 0000.

Publicacitn: Hace 10 horas

Expedicidn: 26 de agosto 2020

), TIPO DE NORMA
m Decreto No. xxx de xx Agosto
de xxxx - Por medio de la
5Kb  cual,se declara con motivo
de la numero xxx de la
normativa 0000.

Publicacion: Hace 10 horas

edicion: 26 de agosto 2020

Nombre completo de la
sede electrénica

Logo autoridad

Sede principal

Direcci6n: Xxxxxx xxx xxx Departamento y
Municipio

Cédigo Postal: xxxx

Horario de Atencion: Lunes a Viernes
XXXX M = XX:XX pm.

Teléfono Conmutador: +57(xx) Xxx XX XX
Linea gratuita: +57(xx) xxx Xx xx

Linea anticorrupcion: +57(xx) Xxx xx Xx
Correo Institucional:
ministerio@ministerio.gov.co

Correo de notificaciones judiciales:
judiciales@gov.co

Qeamon @

NTIDAD (@) @ENTIDAD

Sede 2

Direccion: xxxxxx xxx xxx Departamento y
Municipio

Horario de Atencion: Lunes a Viernes
XXXX M = XX:XX pm

Contacto

Teléfono Conmutador: +57(xx) Xxx XX Xx
Correo Institucional:
ministerio@ministerio.gov.co

Politicas  Mapa del sitio

Tramites

Tramites

Tramites

800

dor
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Sl e Aplicacion

Tramites / Responsive

Lineamientos
Orden Nacional

Lineamientos
Orden Territorial

Aplicaciones
Home/Inicio
Normativa

Tramites

Canales de atencion

PQRSD

Realizar una peticio

Elementos de Interfaz

Elementos de disefio

@'Gov.co

@' Gov.co

Logo autoridad Meni =

Inicio > Tramites

Tramites

Encuentra los trdmites de la
autoridad a continuacion:

Escoger categoria

Todas las categorias v

Afiliacién al sistema de salud

Vestibulum commodo sapien non elit porttitor,
vitae volutpat nibh mollis. Nulla porta risus id
neque cédula, in efficitur.

Asignacién de cita para la prestacién de
servicios en salud ginecolégica de
Colombia

Vestibulum commodo sapien non elit porttitor,
vitae volutpat nibh mollis. Nulla porta risus id
neque cédula, in efficitur.

Afiliacién de personas adicionales a la EPS

Vestibulum commodo sapien non elit porttitor,
vitae volutpat nibh mollis. Nulla porta risus id
neque cédula, in efficitur.

Anterior 1 . .. 20 Siguiente

Nombre completo de la
sede electronica

Logo autoridad

Sede principal

Direccidn: xxxxxx xxx xxx Departamento y
Municipio

Cadigo Postal: xxxx

Horario de Atencion: Lunes a Viernes
XXIXX @M = XX:XX pm.

Teléfono Conmutador: +57(xx) Xxx Xx Xx
Linea gratuita: +57(xX) XXX XX Xx

Linea anticorrupcion: +57(xx) Xxx Xx xx
Correo Institucional:
ministerio@ministerio.gov.co

Correo de notificaciones judiciales:
judiciales@gov.co

o (@ENTIDAD @ (@ENTIDAD o @ENTIDAD

Sede 2

Direccidn: xxxxxx xxx xxx Departamento y
Municipio

Horario de Atencion: Lunes a Viernes
XXIXX @M = XXXX pm

Contacto

Teléfono Conmutador: +57(xx) Xxx XX Xx
Correo Institucional:
ministerio@ministerio.gov.co

Politicas ~ Mapa del sitio

€ | v'covco

ntenido

Lineamientos
Orden Nacional

Lineamientos
Orden Territorial

Aplicaciones
Home/Inicio
Normativa

Trdmites

Canales de atencion

PQRSD

Realizar una peticion

Elementos de Interfaz

Elementos de disefio

'Gov.co

Aplicacion
Canales de atencion

Logo autoridad

Inicio Transparenciay acceso  Atenciony Servicios Participa
informacion piblica  ala ciudadania

itemmend  itemmend  item mend
adicional adicional adicional

Iniciar Sesion

Inicio > Canales de atencién

Canales de atencion

Linea principal de atencién al ciudadano
Teléfono Conmutador: +57(xx) XX Xx Xx

Linea Gratuita: 01-800-x0000¢

Linea Anticorrupcidn : 01-800-xxcxix

Correo electrénico

Correo Institucional: ministerio@ministerio.gov.co
Correo de notifi Judiciales:

' Agendar una cita

presencialmente

INDICACION A ENTIDADES:
Boton opcional.

0V.CO

Informacion sedes

Sede principal

Direccion: xxxxxx Xxx xxx Departamento y Municipio
Codigo Postal: xxxx

Horario de Atencion: Lunes a Viernes xx:xx am - xx:xx pm.
Teléfono Conmutador: +57(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co

Sede 2

Direccion: xxxxxx Xxx xxx Departamento y Municipio
Codigo Postal: xxxx

Horario de Atencion: Lunes a Viernes xx:xx am - Xx:xx pm.
Teléfono Conmutador: +57(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co

Sede 3

Direccion: xxxxxx Xxx xxx Departamento y Municipio
Codigo Postal: xxxx

Horario de Atencion: Lunes a Viernes xx:xx am - Xx:xx pm.
Teléfono Conmutador: +57(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co

Qeamon  @eentoan @) @enTioaD

Nombre completo de la sede electrénica

Sede principal
Direccion: xxxxxx xxx xxx Departamento y Municipio

Cadigo Postal: xxxx

Horario de Atencion: Lunes a Viernes xx:xx am - Xx:xx pm.

Teléfono Conmutador: +57(xx) xxx Xx xx

Linea gratuita: +57(x¢) XX Xx Xx

Linea anticorrupcion: +57(xx) xxx xx Xx

Correo Institucional: ministerio@ministerio.gov.co
Correo de notificaciones judiciales: judiciales@gov.co

Qe @ @entioa

@ eeamoa

Sede2
Direccion: xxxxxx xxx xxx Departamento y Municipio

Horario de Atencion: Lunes a Viernes Xx:xx am - Xx:xx pm

Sede 2
Direccion: xxxxxx xxx xxx Departamento y Municipio

Horario de Atencion: Lunes a Viernes xx:xx am - xx:xx pm

Sede2
Direccion: xxxxxx xxx xxx Departamento y Municipio

Horario de Atencion: Lunes a Viernes xx:xx am - xx:xx pm

Polficas ~ Mapa del stio

€0 | 5'covco

Logo autoridad

Contacto
Teléfono Conmutador: +57(xx) xkx XK xx

Correo Institucional: ministerio@ministerio.gov.co

Contacto
Teléfono Conmutador: +57(xx) xxx Xx xx

Correo Institucional: ministerio@ministerio.gov.co

Contacto
Teléfono Conmutador: +57(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co
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Contenido

Lineamientos
Orden Nacional

Lineamientos
Orden Territorial

Aplicaciones

Normativa

Tramites

Canales de aten

PQRSD

Realizar una pe

Elementos de Interfaz

Elementos de di:

Aplicacion
PQRSD (Recepcion de solicitudes)

@'Gov.co

Logo autoridad

ftem mend  ftem mend  item mend

adicional  adicional  adicional

Transparenciay acceso  Atenciény Servicios  Participa
informacion piblica  ala

Contenido

Lineamientos
Orden Nacional

Iniciar Sesion

°

Normativa

Tramites

s de atencion

Inicio > PQRSD

PQRSD (Recepcion de solicitudes)

Por favor tenga en cuenta las siguientes definiciones para establecer
el tipo de solicitud a presentar y los términos de respuesta.

Seleccione el tipo de solicitud que desea registrar

Peticién
Es el derecho fundamental que tiene toda persona a presentar solicitudes

respetuosas a las autoridades por motivos de interés general o particular y 2
obtener su pronta resolucion

ENVIAR UNA PETICIGN O UN DERECHO DE PETICION

Queja
| es la manifestacion de protesta, censura, descontento o inconformidad que

formula una persona en relacion con una conducta que considera irregular de
uno o varios servidores publicos en desarrollo de sus funciones.

ENVIAR UNA QUEJA

Reclamo
@ Es el derecho que tiene toda persona de exigi, reivindicar o demandar una

solucién, ya sea por motivo general o particular, referente a la prestacion
indebida de un servicio 0 a la falta de atencién de una solicitud.

ENVIAR UN RECLAMO

Sugerencia

€ la manifestacion de una idea o propuesta para mejorar el sevicio o la
gestion de la entidad.

ENVIAR UNA SUGERENCIA

Denuncia

==

£ la puesta en conocimiento ante una autoridad competente de una conducta
posiblemente irregular, para que se adelante la correspondiente investigacin
o ético profesional.

penal, disciplinaria, fiscal, -

ENVIAR UNA DENUNCIA

Solicitud de informacién

Peticion formulada para acceder a informacién publica, sin necesidad de que

los solicitantes acrediten su personalidad, el tipo de interés, las causas por las
cuales presentan su solicitud o los fines a los cuales habran de destinar los
datos solicitados.

SOLICITAR INFORMACION

Puedes hacer seguimiento a la respuesta de la PQRSD
ingresando el cédigo o radicado en el siguiente link:

HACER SEGUIMIENTO

Nombre completo de la sede electrénica
Logo autoridad

Sede principal

Direccién: xiooxx xxx xxx Departamento y Municipio

Cédigo Postal: xxxx

Horario de Atencién: Lunes a Vieres xxixx am - xxx pm.

Teléfono Conmutador: +57(xx) XX X XK

Linea gratuita: +57(xx) xox X xx

Linea anticorrupcion: +57(xx) xxx xx xx

Correo Institucional: ministerio@ministerio.gov.co

Correo de notificaciones judiciales: judiciales@gov.co

@ eenmoa

Qe @aenmon

PQRSD

Realizar una peticién

Elementos de Interfaz

Elementos de disefio

Sede2
Direccin: xxxxxx xxx xxx Departamento y Municipio

Horario de Atencion: Lunes a Viernes xx:xx am - xx:xx pm

Sede 2
Direcci6n: oo xxx xxx Departamento y Municipio
Horario de Atenc:

: Lunes a Viernes xx:xx am - xx:xx pm

Sede2
Direccion: xxxxxx xxx xxx Departamento y Municipio
Horario de Atencion: Lunes a Viernes xxixx am - xixx pm

Contacto
Teléfono Conmutador: +57(xx) x00x xx xx

Correo Institucional: ministerio@ministerio.gov.co

Contacto
Teléfono Conmutador: +57(xx) xxx XX xx

Correo Institucional: ministerio@ministerio.gov.co

Contacto
Teléfono Conmutador: +57(xx) x00x xx xx
Correo Institucional: ministerio@ministerio.gov.co

Aplicacién
PQRSD / Realizar una peticién

Pasar a versién responsive @

Logo autoridad

Inicio Transparencia y acceso
informacién pablica

Participa  item meni
adicional  adicional  adicional

Iniciar Sesién

(o)

ftem meni item mend

inicio » PQRSD

PQRSD (Recepcidén de solicitudes)

Selecciona de que manera deseas registrar la solicitud

@ A nombre personal O Anénima
Se recopilan datos personales basicos

de identificacién que son tratados conforme

con la Politica de Datos Personales

y Privacidad que pusde consultar en el link

de Politicas. La respuesta se envia

directamente a su correo electronico

o direccion fisica, segin corresponda.

A continuacién completa tus datos para darte respuesta a tu solicitud

Datos del solicitante

Los campos en asterisco (¥) son obligatorios

Tipo de persona*

Primer nombre* Segundo nombre
Primer apellido* Segundo apellido
Ma|

Tipo de identificacion* Nimero de identificacion*
Pais Departamento
Municipio Barrio / Vereda / Corregimiento
Direccién

Mal

Teléfono fijo Teléfono celular

Correo electrénicor

Escribe acerca de tu solicitud

Documentos adicionales

Adjunte los documentos que considere necesarios para realizar su Peticién

Seleccione el medio por el que le gustaria recibir la respuesta a su soli

@ por correo electrénico O Por correspondencia fisica

Diligencie el correo electrénico

INDICACION A ENTIDADES:

Para el cargue de archivos,

autoridades no podran establecer
- restricciones técnicas (en lo
que respecta a formatos, tamafios,
cantidad de documentos, entre
otros) para la radicacion de
PQRSD, por lo cual, el formulario
debera contar con las facilidades
necesarias para garantizar el
derecho de peticion,

tas

O otros

Aviso de privacidad y izacién para el

(O Consiento que mis datos personales sean tratados conforme con la o

tica de Tratamiento de

Datos Personales, y el Aviso de Privacidad. (Este link debe redirigi al link de POLITICAS)

I'm not a robot (<]

LIMPIAR ENVIAR

Nombre completo de la sede electrénica

Sede principal
Direceién: xo0000 xxx xxx Departamento y Municipio
Cadigo Postal: xxxx

Horario de Atencién: Lunes a Viernes xixx am - xx:xx pm.
Teléfono Conmutador: +57(x0) xxx xx xx

Linea gratuita: +5700x) X000 xx xx

Linea anticorrupcion: +57(xx) xxx xx xx

Gorreo Institucional: ministerio@ministerio.gov.co

Gorreo de notificaciones judiciales: judiciales@gov.co

© @entioAD

@omumon @ eenmoa

Sede2
Direccion: xxxxxx xxx xxx Departamento y Municipio

Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm

Sede 2
Direccion: xxoox xxx xxx Departamento y Municipio

Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm

Sede2
Direccion: xxoox xxx X0 Departamento y Municipio

Horario de Atencién: Lunes a Viernes xxixx am - xxixx pm

€0 | v'covco

de datos p

INDICACION A ENTIDADES:

Si el usuario selecciona ANONIMA,
como su manera de enviar la
solicitud el texto de privacidad y
autorizacién de datos debe ser:

Confirmo que he seleccionado la
opcién de PQRSD Anénima, y no
recibiré respuesta directa.

Los datos que incluya en a PQRSD
serén tratados canforme con la
politica de Tratamiento de.

el Aviso de

Logo autoridad

Contacto
Teléfono Conmutador: +57(xx) xxx xx Xx

Correo Institucional: ministerio@ministerio.gov.co

Contacto
Teléfono Conmutador: +57(xx) xxx xx Xx

Correo Institucional: ministerio@ministerio.gov.co
Contacto

Teléfono Conmutador: +57(xx) xxx xx Xx

Correo Institucional: ministerio@ministerio.gov.co

Pasar a version responsive (3)
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Direccion . .
Nombre subseccion 1 Nombre subseccion 1 Nombre subseccion 1 Nombre subseccion
Mal
Nombre subseccion 2 Nombre subseccion 2 Nombre subseccion 2 Nombre subseccion 2
Nombre subseccion 3 Nombre subseccion 3 Nombre subseccion 3 Nombre subseccion 3
Nombre subseccion 4 Nombre subseccion 4 Nombre subseccion 4 Nombre subseccion 4

Teléfono fijo N
J Nombre subseccion 5

Teléfono celular

Correo electronico*

[

LIMPIAR
ENVIAR

Opcion 3: Megament dinamico

Desplegable usado para items de men( secundarios con méx. 10 items
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1. Alcance y ambito
‘de aplicacion |

. Esta guia establece los conceptos y lineamientos generales para la integracion de las.
ventanillas Unicas digitales al Portal Unico del Estado colombiano - GOV.CO de
. acuerdo con lo sefialado en el articulo 15 del Decreto 2106 del 22 de noviembre de.

2019.

* La guia aplica a todas las autoridades sefialadas en el articulo 2.2.17.1.2. del Decreto *
1078 de 2015, "Por medio del cual se expide el Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones".

.

. Las autoridades, durante el proceso de adecuacion de sus ventanillas Unicas digitales .
para integrarlas al Portal Unico del Estado colombiano - GOV.CO, deben tener en
cuenta las recomendaciones en los diferentes aspectos descritas en la Guia de,
lineamientos para sedes electrénicas, ventanillas Unicas digitales y portales
. especificos de programas transversales del Estado.

Una vez la autoridad culmine el proceso de adecuacién de la ventanilla Unica digital,
la Direccién de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las*
Comunicaciones (MinTIC) verificara el cumplimiento de los requisitos minimos
* establecidos para su integracién al Portal Unico del estado colombiano - GOV.CO,*
enmarcados en la presente guia y el anexo 3.1 Guia de disefio grafico para ventanillas
Unicas digitales. Las entidades de la rama ejecutiva del orden nacional deberan+
aplicar adicionalmente las disposiciones de la Directiva Presidencial 03 de 2019.

.

.

" Asi mismo, la titularidad, la administracion y la gestion de cada ventanilla Unica digital‘
. es responsabilidad de la autoridad que la lidere o coordine y estara dotada de las
medidas juridicas, organizativas y técnicas que garanticen la calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad de la informacién y de
“ los servicios. :

B

.

.

.

.

.

B . * . + . + . . B * . . + B + .

2. Definiciones

" Accesibilidad Web: Condiciones y caracteristicas de los contenidos dispuestos en”

medios digitales para que puedan ser utilizados por la mas amplia mayoria de

" ciudadanos, independientemente de sus condiciones personales, tecnolégicas o del’

ambiente en el que se desempefien.

.

Autoridades: Son todos los organismos y entidades que conforman las ramas del

. poder publico en sus distintos 6rdenes, sectores y niveles, a los 6rganos auténomos.,

e independientes del Estado y a los particulares, cuando cumplan funciones
administrativas o publicas. .

Consultas de Acceso a Informacién Publica: Informacion contenida en bases de datos
o repositorios digitales relacionadas a tramites u otros procedimientos*®
administrativos de las autoridades a la cual puede acceder la ciudadania de manera

- digital, inmediata y gratuita para el ejercicio de un derecho, una actividad u-

obligacion, que puede ser accedida por el titular o un tercero utilizando o no, un
mecanismo de autenticacion segln sea la tipologia de la informacién de que se trate. .

Confidencialidad: Atributo que garantiza que la informacién sea accesible solo a

* aquellas personas autorizadas para ello. .

Disponibilidad: Es la propiedad de la informacién que permite que ésta sea accesible,
y utilizable cuando se requiera

* Gestidn Documental Electrdnica: Conjunto de actividades administrativas y técnicas, *

tendientes a la planificacién, manejo y organizaciéon de la documentacion producida

y recibida por las entidades en formatos electrénicos, digitales y/o digitalizados, *
desde su origen o creacion hasta su disposicion final con el objeto de facilitar su

utilizacion y preservacién a largo plazo haciendo uso de tecnologias de la informacion *
y las comunicaciones.

’ Grupo de Valor: Individuos u organismos especificos receptores de los resultados de’
, la gestion de la entidad.

.

Integridad de la Informacién: Es la condicion que garantiza que la informacion

- consignada en un mensaje de datos ha permanecido completa e inalterada, salvo la-

adicion autorizada de algun endoso o de algiin cambio que sea inherente al proceso
de comunicacion, archivo o presentacion. .

Incidente de Seguridad: evento o serie de eventos de seguridad de la informacion no
deseados o inesperados, que tienen probabilidad significativa de comprometer las

operaciones del negocio y amenazar la seguridad de la informacion.

. - * B . + B + . . - . . . B B B B

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o acciones
* dentro de un proceso misional, que determina una entidad u organismo de la*
administracion publica o particular que ejerce funciones administrativas, para
permitir el acceso de los ciudadanos, usuarios o grupos de interés a los beneficios*
derivados de programas o estrategias cuya creacion, adopcién e implementacion es
* potestativa de la entidad. *

. Portal Especifico de un Programa Transversal del Estado: sitio en Internet que,
integra informacion, recursos u oferta institucional de un programa o iniciativa del
, Estado, con impacto nacional, y que involucra mas de una autoridad. Ejemplo: Portal |

de Economia Naranja

* Sede Electroénica: Es la direccion electronica de titularidad, administracion y gestion
de cada autoridad competente, dotada de las medidas juridicas, organizativas y
técnicas que garanticen calidad, seguridad, disponibilidad, accesibilidad, neutralidad «
e interoperabilidad de la informacién y de los servicios. La sede electrénica
permitira las interacciones digitales existentes como tramites, servicios, ejercicios de »
participacion, acceso a la informacién, colaboracion y control social, entre otros

.

B

" Seguridad de la Informacién: preservacion de la confidencialidad, integridad y"
disponibilidad de la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): son el conjunto de soluciones y procesos
- transversales que brindan al Estado capacidades y eficiencias para su transformacion «
digital y para lograr una adecuada interaccién con el ciudadano, garantizando el
derecho a la utilizacién de medios electrénicos ante la administracion publica. .

.

Servicio de Autenticacion Digital: Es el procedimiento que utilizando mecanismos
" de autenticacién, permite verificar los atributos digitales de una persona cuando”

adelanten tramites y servicios a través de medios digitales. Ademas, en caso de
* requerirse, permite tener certeza sobre la persona que ha firmado un mensaje de”
datos, o la persona a la que se atribuya el mismo en los términos de la Ley 527 de
1999 y sus normas reglamentarias, o las normas que la modifiquen, deroguen o*
subroguen, y sin perjuicio de la autenticacién notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los usuarios
. de servicios ciudadanos digitales acceder digitalmente de manera segura, confiable,

y actualizada al conjunto de sus datos, que tienen o custodian las entidades
. sefialadas en el articulo 2.2.17.1.2. del Decreto 1078 de 2015. Adicionalmente, este

servicio podra entregar las comunicaciones o alertas, que las entidades sefialadas
, tienen para los usuarios, previa autorizacién de estos.

B

Servicio de Interoperabilidad: Es el servicio que brinda las capacidades necesarias
* para garantizar el adecuado flujo de informacion e interaccion entre los sistemas de*
informacion de las entidades, permitiendo el intercambio, la integracién y la
= comparticion de la informacion, con el propdsito de facilitar el ejercicio de sus*
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funciones constitucionales y legales, acorde con los lineamientos del marco de
* interoperabilidad. '

Tramite: Conjunto de requisitos, pasos o acciones reguladas por el Estado, dentro de,
un proceso misional, que deben efectuar los ciudadanos, usuarios o grupos de interés
ante una entidad u organismo de la administracién publica o particular que ejerce,
funciones administrativas, para acceder a un derecho, ejercer una actividad o cumplir
. con una obligacion, prevista o autorizada en la ley.

Tramites y OPA Automatizados: Son aquellos tramites y Otros Procedimientos

Administrativos (OPA) totalmente en linea, cuya gestion al interior de la autoridad se *
realiza haciendo uso de tecnologias de la informacién y las comunicaciones, sin

= requerir la intervencién humana.

*

, Tramite y OPA Parcialmente en Linea (Parcialmente: digital, electrénico o,
sistematizado): Es el tramite y OPA dispuesto por una autoridad en el cual el
solicitante puede realizar por medios digitales o a través de la sede electrénica, al

" menos uno de los pasos o acciones necesarias para obtener el bien o servicio

. requerido.

Tramite 'y OPA Totalmente en Linea (totalmente: digital, electrénico

o sistematizado): Es el tramite y OPA dispuesto por una autoridad a través de las-

sedes electrénicas y en el cual el solicitante puede realizar por medios digitales la

- totalidad del conjunto de pasos o acciones, asi como la presentacion de los requisitos «
necesarios, hasta obtener el bien o servicio requerido.

.

“ Usabilidad: Es una cualidad o atributo de calidad, que hace que un producto o°
servicio web sea facil de usar y comprender

Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o mas
autoridades que contribuyen a una misma finalidad para atender a un ciudadano,.
usuario o grupo de valor. Las actuales” Ventanillas Unicas” que involucran a una sola
. entidad estaran en la seccion transaccional de la sede electrénica. .

Ventanilla Unica Digital: Sitio o canal digital que integra actuaciones administrativas
" de dos o mas autoridades que contribuyen a una misma finalidad para atender a un”
ciudadano, usuario o grupo de valor.

Ventanilla Unica Presencial: Sitio o canal presencial que integra actuaciones
. administrativas de dos o mas autoridades que contribuyen a una misma finalidad ,
para atender a un ciudadano, usuario o grupo de valor.

- * B . . B + . + - . . . B B B B

‘3. Marco normativo

El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2, Decreto*
Unico Reglamentario del sector de Tecnologias de la Informacion y las

- Comunicaciones (DUR-TIC), define que el objetivo de la Politica de Gobierno Digital -

B

es “Promover el uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e,
innovadores, que generen valor publico en un entorno de confianza digital”. Para la
implementacién de la Politica de Gobierno Digital, se han definido dos componentes:

" TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos

.

transversales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos
Digitales.

.

, Estos cinco instrumentos se desarrollan a través de lineamientos y estandares, que

son los requerimientos minimos que todos los sujetos obligados deben cumplir para

alcanzar los logros de la politica.

Por su parte el articulo 2.2.17.1.1. del Decreto 1078 de 2015 reglamenta parcialmente
los articulos 53, 54. 60. 61y 64 de la Ley 1437 de 2011, los literales e, j y el paragrafo.
2" del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955

, de 2019. y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos,

a la sede electronica.
.

generales en el uso y operacién de los servicios ciudadanos digitales y su integracion

.

En ese mismo orden, en el paragrafo 2 del articulo 15 del Decreto 2106 de 2019, se

. establece que las autoridades deberan integrar las ventanillas Unicas digitales,

.

existentes al Portal Unico del Estado colombiano.

A su vez, el articulo 15 del mismo Decreto sefiala que el Portal Unico del Estado*
colombiano sera la sede electrdnica compartida a través de la cual los ciudadanos
accederan a la informacién, procedimientos, servicios y tramites que se deban-
adelantar ante las autoridades. La administracién, gestionara y tendra la titularidad

. del Portal Unico del Estado colombiano y garantizara las condiciones de calidad,,

.

seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad.

El decreto 1080 de 2015 en su articulo 2.8.2.5.1 obliga a la Administracién Publica en
sus diferentes niveles, nacional, departamental, distrital, municipal; de las entidades

. territoriales indigenas y demas entidades territoriales que se creen por ley; de las.

divisiones administrativas; las entidades privadas que cumplen funciones publicas,
que desarrollen e implementen la gestion documental a su interior, por consiguiente ,
la documentacién que se comparta a través de las sedes electrdnicas o que provenga
del ciudadano debe incorporarse dentro de los lineamientos de gestion documental‘

“ establecidos por la entidad.

. . s . s . . s . B . N . s + s + .

4. Lineamientos para
la integracion de '
ventanillas unicas ‘
digitales |
4.1 Contenido y estructura para :
‘ventanillas dnicas digitales que se

"integran al portal unico del Estado
‘colombiano - gov.co

.

. Las autoridades responsables de liderar o coordinar ventanillas Unicas digitales para.
la informacion y gestion de cadenas de tramites u Otros Procedimientos

. Administrativos entre dos o varias entidades, deberan dar cumplimiento a lo.
siguiente requisitos minimos:

. .

. 4.1.1 Disefio grdfico

* Cada ventanilla Unica digital podra disponer de un disefio grafico, marca y experiencia*
diferenciada de la sede electrénica de la entidad responsable, de acuerdo con lo

* definido en el anexo 3.1 Guia de disefio grafico para ventanillas Unicas digitales. Las*
entidades de la rama ejecutiva del orden nacional deberan aplicar adicionalmente las

* disposiciones de la Directiva Presidencial 03 de 2019 N

. N . N . s + . B . s . s s s s .

4.1.2 Barra superior

.

Acondicionar una barra superior (top bar) completa con acceso al Portal Unico del.
Estado colombiano - GOV.CO, transversal a todas sus vistas. La barra de GOV.CO
contendrd su logotipo el cual deberd dirigir al sitio web www.gov.co y demas.
referencias que sean adoptadas en el lineamiento grafico.

" 4.1.3 Barra inferior

.

Las autoridades deberan incluir una barra inferior (footer) en el pie de pagina de la

. ventanilla Unica digital, para lo cual utilizara el disefio y la paleta de colores referido.

.

en los lineamientos para acondicionamiento grafico de sitios web a GOV.CO. Esta

barra inferior contendra la siguiente informacion: .

a. Imagen del Portal Unico del Estado Colombiano y el logo de la marca pais CO

- Colombia. "
. b. Nombre de la entidad responsable, direccién y codigo postal, incluyendo el.

departamento (si aplica) y municipio o distrito.

c. Vinculos a redes sociales para ser redireccionados en los botones respectivos.*
. d. Datos de contacto, incluyendo lo siguiente: teléfono del conmutador, linea,

.

gratuita o linea de servicio a la ciudadania/usuario de la ventanilla Unica digital; linea
anticorrupcidn; correo institucional para atencion al publico; correo de notificaciones,
judiciales; link para el mapa del sitio; y un link para vincular a politicas como las

. siguientes: términos y condiciones y privacidad. Todas las lineas telefdnicas deberan

.

incluir el prefijo de pais +57 y el numero significativo nacional (indicativo nacional)
que determine la Comision de Regulacién de Comunicaciones, excepto en las lineas
gratuitas 018000 y 019000.

En los casos en los que la autoridad tenga mas de una direccion fisica de atenciéon a*
la ciudadania podra colocar la informacion correspondiente de hasta 3 locaciones

- diferentes.

. En los casos en los que la autoridad requiera incluir informacion de otras

dependencias o de un numero superior a 3 direcciones fisicas debera incluir el

nombre correspondiente de las dependencias o sedes fisicas de atencion a la

ciudadania con el respectivo hipervinculo, de manera que, al picar sobre estos

nombres, se redireccione al usuario al Directorio de contactos de la autoridad.
.
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4.1.4 Contenidos minimos

Los siguientes son los contenidos minimos con los que debe contar una ventanilla.
Unica digital, los cuales deberan estar en el menu principal, de manera que el usuario

pueda acceder a ellos desde todas las paginas del portal: .
( Gaven 1 { Freseriacin y Esto ] [ Seriocs Chudadasos
. nzrides
[ casiogn %
Tesmias y J Caraies de mieciEn
Sonwsoe ’—‘,\-m_ AdmnsiTador
T | de Conteridos *
Savom
e | mm v
( -, o de
iz | | L
ey 2ona o (s y porssiony B
" Cegs | A [ —| Gl
wmmm: - ) Zora Transcricod Capeln | .
[ Gession documenal ehacisinicn ] [ Febdkscknes ] —
1 T
A de w3 i3 i gntia y
% ( | |

[ 1 Immntain nqKce §a Ekgn
Figkwrtackin cockn
[ 1 Famstos porhinic

Figura 1. Arquitectura de referencia minima requerida para integracién al Portal Unico del Estado Colombiano - GOV.CO!

" Contenidos e informacién

Todo contenido o informacion de la ventanilla Unica digital debe estar relacionado -
con su finalidad. No se deben incluir marcas o referencias que no estén
estrictamente relacionadas con las entidades participantes, ni con el propdsito de.
dicha ventanilla.

4.1.4.1 Informacidn acerca de la ventanilla dnica digital .

" Describird qué es la ventanilla Unica digital, su proposito, el publico al que estd”
dirigida y la entidad responsable.

4.1.4.2 Entidades participantes de la ventanilla dnica digital
Indicar los logos de las entidades participantes e identificar claramente el logo de la

" entidad responsable.

12
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4.1.4.3 Noticias

" Publicar las noticias mas relevantes para la ciudadania y los grupos de valor. Asi”

mismo, debera publicar el contenido de toda decision y/o politica que haya adoptado

"y afecte o beneficie al publico, junto con sus fundamentos y toda interpretacién de

la autoridad sobre ella. La informacién debera publicarse conforme con las pautas o

 lineamientos en materia de lenguaje claro, accesibilidad y usabilidad.

+ 4.1.4.4 Ayuda

.

La ventanilla Unica digital debera crear una seccién de ayuda que incorpore preguntas
y respuestas que permitan un adecuado entendimiento de los usuarios frente al-
servicio prestado para facilitar la gestion de la cadena de tramites.

" 4.1.4.5 Menu de Servicios a la ciudadania

y formulario PQRSD.

Este menu debe permitir acceder a la informacion y contenidos relacionados con la,
gestion de tramites, otros procedimientos administrativos, informaciéon de contacto

.

A continuacion, se listan los requerimientos exigibles a los sujetos obligados que

« cuenten con tramites:

1. Tramites, Otros Procedimientos Administrativos y Consultas de Acceso a,

.
Informacién Publica

« Se debera indicar claramente el tipo de tramite informando lo siguiente:

e Nombre de la cadena de tramite.

e Informacion general, procedimiento y plazos de la cadena de tramites (plazo'
total de la cadena de tramite y plazos especificos de gestion en cada
autoridad). ’

e Entidades responsables de cada tramite que hace parte de la cadena.

e Tarifas asociadas al tramite o cadena de tramites.

e Resultados de la cadena de tramite.

.

Para la gestion digital de la cadena de tramites, se debera disponer de mecanismos

* de registro y autenticacion para que los usuarios puedan realizar sus procedimientos *

.

en linea o digitales, con la debida confianza, seguridad, trazabilidad, calidad y
proteccion de los datos personales. .

. El usuario recibira el radicado y podra consultar el estado de su tramite, plazo de

respuesta e incluso, podra descargar documentacion asociada al mismo. Todas las

. autoridades involucradas o responsables de la cadena de tramite deberan actualizar‘

en tiempo real el estado del tramite, para que al usuario se le informe su situacion
real con independencia de las responsabilidades de las entidades participantes en la

’ gestion.

- De conformidad con la Directiva Presidencial 02 del 2019 (cuando aplique), o aquella-

que la modifique o subrogue, las autoridades deberan observar los requerimientos

13
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de la Guia de Integracién de Tramites, Otros Procedimientos Administrativos y

* Consulta de Acceso a Informacién Publica al Portal Unico del Estado Gov.co.

Nota: Se debe tener en cuenta que en el momento que los servicios de Carpeta,
Ciudadana Digital y Autenticacion Digital de los Servicios Ciudadanos Digitales estén

, disponibles, los mecanismos de registro y autenticacién para los usuarios, la consulta ,

del estado del tramite y la descarga de la documentacion asociada, deben ser

. vinculados a estos servicios en las condiciones que el MinTIC disponga.

2. Canales de atencion

’ La autoridad publicara el listado completo de canales de atencion presenciales (si ’
. aplica), telefénicos (si aplica) y digitales, estableciendo claramente los horarios de

atencion (si aplica) y demas indicaciones que estime pertinentes para sus usuarios.

Los diversos canales digitales oficiales dispuestos por cada autoridad deberan estar*
integrados a la sede electrdnica.

* En este menU debera habilitarse el mecanismo para el registro, radicacion, envio y*

seguimiento de PQRS, relacionado con la presentacidn, tratamiento y respuesta de
las mismas (incluyendo las peticiones presentadas verbalmente), de conformidad -+
con lo establecido en la Ley 1437 de 2011, la ley 1755 de 2015, el decreto 1166 de 2016

+ y en la Resolucion 3564 de 2015, o aquellas normas que las modifiquen o sustituyan. «

Se dispondra de un formulario Unico de PQRSD que la entidad responsable gestionara

- . . . . *
y en caso de que no sea de su competencia, realizard los traslados que considere

pertinentes. En el menu se debera activar un mecanismo para consultar el estado de

" la PQRSD radicada y en todo caso, debera indicarse el tiempo maximo de respuesta’

conforme a lo dispuesto en la ley. En caso de que la PQRSD haya sido trasladada a

* la entidad competente, se debera indicar la fecha en la que se trasladé y el nombre

de la entidad a la que se remitio.

.

En los casos en los que el usuario seleccione la opcion para el envio de PQRSD de

. manera anonima, se debera deshabilitar los campos para el envio de datos que.

puedan identificar a la persona tales como: nombre, correo electronico, direccion,
entre otros. Adicionalmente, la entidad debera incluir una nota con las,
recomendaciones en torno a las garantias de anonimato que estan en cabeza del

. usuario tales como deshabilitacion de georeferenciacion del dispositivo desde el cual,

se envia la PQRSD, la IP, la metadata, el uso de un navegador con ventana privada,
ente otros. Asi mismo, las autoridades deberan incluir en el aviso de aceptacion de,
las condiciones un mensaje indicando que la entidad sigue los lineamientos de
anonimizacién de datos emitidos por el Archivo General de la Nacion y efectivamente |
da cumplimiento a los mismos.

4.1.5 Cumplimiento de politicas

Las autoridades deberan incorporar en una seccién a la que se acceda por la barra
inferior (footer), la documentacién asociada al cumplimiento de las siguientes*

politicas:

*

4.1.5.1 Términos y condiciones .

Las autoridades deberan aprobar y publicar los términos y condiciones para el uso
. de todos sus portales web, plataformas, aplicaciones, tramites y servicios, servicios ,

de pasarela de pago, consulta de acceso a informacién publica, entre otros. Como

. minimo deberan incluir lo siguiente: condiciones, alcances y limites en el uso;

derechos y deberes de los usuarios; alcance y limites de la responsabilidad; contacto

para asuntos relacionados con los términos y condiciones; referencia a la politica de

.

privacidad y tratamiento de datos personales y politica de seguridad.

En los casos en los que se cuente con tramites, otros procedimientos-
administrativos, consulta de acceso a informacién publica que puedan realizarse

- parcial o totalmente en linea, la autoridad debera habilitar una opcién que le permita«

al usuario la aceptacion de los términos y condiciones.

- . . . . e . *
En los casos en los que se requiera redireccionar desde la ventanilla Unica hacia un

lugar externo, debera incluir el siguiente aviso: “Usted esta punto de ingresar a un

" sitio externo a esta ventanilla Unica (NOMBRE), a partir de este momento es’

responsabilidad de (NOMBRE ENTIDAD RESPONSABLE) el cumplimiento de las

* normas que regulan su relacién. Cualquier solicitud debera ser dirigida al responsable *

di dicho sitio (NOMBRE ENTIDAD RESPONSABLE)”.

4.1.5.2 Politica de privacidad y tratamiento de datos personales

Las autoridades deberan definir, aprobar y publicar su politica de privacidad y

" tratamiento de datos personales, conforme a las disposiciones de la Ley 1581 del”

2012, la Ley 1712 de 2014 y demas instrucciones o disposiciones relacionadas, o

" aquellas que las modifiquen, adicionen o deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea,.
Otros Procedimientos Administrativos en linea o parcialmente en linea y/o consulta
de acceso a informacién publica, la autoridad debera habilitar una opcién que le.
permita al usuario la aceptacién de la politica de privacidad y tratamiento de datos

. personales.
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Todo contenido y estructura de la sede electrénica, del Portal Unico del Estado
* colombiano, de las Ventanillas Unicas y de los Portales de Programas transversales,*
y en general de los diversos canales electronicos o digitales, incluidos los canales de
* contacto, chatbot automatizado, entre otros, utilizados por los sujetos obligados, en*
la medida que traten datos personales, deben cumplir con lo establecido en la Ley
* 1581 de 2012 y sus decretos reglamentarios. N

. Los sujetos obligados deberan contar con la politica de tratamiento de informacion
personal de facil acceso y comprensible a los diversos grupos de interés, incluidos
, discapacitados, ademas, debe cumplir con el conjunto de obligaciones derivadas de
la Ley 1581 de 2012, entre otras, las derivadas de la aplicacién de los siguientes
. principios:

= Accesoy circulacion restringida: EL Tratamiento se sujeta a los limites que se

. derivan de la naturaleza de los datos personales, de las disposiciones de la ley *
y la Constitucion. En este sentido, el Tratamiento so6lo podra hacerse por
. personas autorizadas por el Titular y/o por las personas previstas en la ley. Los+

datos personales, salvo la informacion publica, no podran estar disponibles en
- Internet u otros medios de divulgacion o comunicacion masiva, salvo que el-

acceso sea técnicamente controlable para brindar un conocimiento restringido
. sélo a los Titulares o terceros autorizados conforme a la presente ley. .

. = Confidencialidad: Todas las personas que intervengan en el Tratamiento de.
datos personales que no tengan la naturaleza de publicos estan obligadas a

. garantizar la reserva de la informacion, inclusive después de finalizada su.
relacién con alguna de las labores que comprende el Tratamiento, pudiendo

. sélo realizar suministro o comunicacion de datos personales cuando ello,
corresponda al desarrollo de las actividades autorizadas en la ley y en los

. términos de la misma. .

= Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo,
con la Constitucién y la Ley, la cual debe ser informada al Titular.

= Legalidad: En el Tratamiento de los datos persona/es se implementaran las
medidas apropiadas, efectivas y verificables para cumplir con los principios, ,
derechos y obligaciones establecidas en la Ley 1581 de 2012 y sus decretos
reglamentarios y las normas que las modifiquen, reglamenten o sustituyan.

= Libertad, Finalidad y Transparencia: Contar con un mecanismo (u opcion) que
permita al usuario otorgar su consentimiento expreso, previo e informado (o
explicito para el Tratamiento de los datos sensibles y de nifios, nifias y
adolescentes), cuando se requiera. '

= Seguridad: La informacién sujeta a Tratamiento se debera manejar con las”
medidas técnicas, humanas y administrativas que sean necesarias para otorgar

. . B . s . . + . B . s . . s . s .

seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o

acceso no autorizado o fraudulento. N

= Veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,*

completa, exacta, actualizada, comprobable y comprensible. Se prohibe el

N Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a*
error.

. Uso de cookies, rastreadores de andlisis web y uso de tecnologias similares:

Los sujetos obligados por las presentes guias tendran en cuenta que las cookies,
+ rastreadores de analisis web o tecnologias similares, como, entre otras, etiquetas*
de identificacion por radiofrecuencia, suponen el tratamiento de datos personales
sometidos a la Ley 1581 de 2012 y sus decretos reglamentarios, en tal sentido,*
deberan:

.

“ 1. Abstenerse de usar cookies, rastreadores de analisis web, o tecnologias similares,‘
salvo aquellas que sean estrictamente necesarias para el cumplimiento de sus
funciones constitucionales, legales y reglamentarias y asi permitir la comunicacién -
. entre el equipo del usuario y la red, entre otros.

2. Implementar un mecanismo para obtener el consentimiento previo, expreso e
informado del Titular para todas y cada una de las categorias de cookie, dependiendo «
de su finalidad y origen.

* 3. Disponer por defecto, en caso de uso de cookies, que ninguna de esas cookies esté "
activada, salvo aquellas que sean estrictamente necesarias para el cumplimiento de

" sus funciones constitucionales, legales y reglamentarias y las estrictamente”
necesarias para el funcionamiento y seguridad de la pagina.

. .
4. Adoptar un sistema de gestion o configuracion para aceptar, denegar o revocar el

. consentimiento para el uso de cookies, asi como informar sobre el tipo de cookies,.
quien las gestiona, uso y los fines del tratamiento, periodo de conservacién; los

. cuales deben estar disponibles para el usuario, en una zona donde pueda ser vista,
por el usuario.

5. Adoptar la Politica y aviso de uso de cookies y esta debe estar disponible al lado*
de la politica de tratamiento de datos personales.

4.1.5.3 Politica de derechos de autor y/o autorizacién de uso sobre los*
contenidos

.

. Las autoridades deberan aprobar y publicar su politica de derechos de autor y/o.
autorizacion de uso de los datos y contenidos, en la cual deberan incluir el alcance

- Lontenides y cadigos foente producidos por ss aukeridaden. T . °°”ts :
4.2 Lineamientos de disefio grdfico - : :
"para ventanillas unicas digitales ' '
“que se integran al portal unico del

_Estadocolombiano - gov.co.

Para la construccién y/o modificacion de las ventanillas Unicas digitales de las
autoridades existe una interfaz grafica unificada, donde el look and feel (disefio.
grafico, marca y experiencia diferenciada) debe cumplir con las interfaces usables y
alineadas a los parametros definidos por GOV.CO. .

B

Para ampliar la informacién de las caracteristicas graficas de las ventanillas Unicas
digitales y generar las acciones necesarias para que cumplan con los lineamientos*
de disefio y operacién aqui descritos, las autoridades, deberan implementar lo
definido en el anexo 3.1 Guia de disefio grafico para ventanillas Unicas digitales. Las*
entidades de la rama ejecutiva del orden nacional deberan aplicar adicionalmente las
disposiciones de la Directiva Presidencial 03 de 2019.

.

.

.

Para agilizar la unificaciéon de contenidos graficos con el Portal Unico del estado,
colombiano - GOV.CO, se ha implementado un Repositorio de Archivos Estaticos para

la linea grafica (Content Delivery Network - CDN) con los elementos de disefio que,
pueden ser usados para adecuar las ventanillas Unicas digitales. En esta herramienta

podran contar con elementos como iconos, botones, fuentes y demds recursos
graficos a ser implementados.

A continuacién, se exponen los lineamientos generales de disefio para Ventanillas *
Unicas, conforme con el anexo 3.1 Guia de disefio grafico para ventanillas Unicas
digitales: .

. ELmenu superior, tendria las siguientes opciones:
- Informacién de la Ventanilla Unica Digital
- Entidades Participantes

.- Servicios a la Ciudadania .
- Noticias

- Ayuda

. . . . . . . . . . . . . . . . . .

Wambre somplete dol paral

@'Gov.Co

Figura 2. Disefio grdfico GOV.CO

.4.3 Aspectos de arquitectura y :
-calidad de las ventanillas dnicas -
‘digitales que se integran al portal -
"Unico del estado colombiano -
‘gov.co

4.3.1 Arquitectura de referencia minima requerida

La arquitectura de solucidn de las ventanillas Unicas digitales que se vayan a integrar
. al Portal Unico del Estado colombiano - GOV.CO, deben contar minimo con los,
elementos obligatorios contenidos en el siguiente diagrama, sin perjuicio que una vez
integrada la ventanilla Unica digital al Portal Unico del Estado la autoridad,
responsable continle mejorando y evolucionando la ventanilla hasta implementar la
. arquitectura de referencia y los atributos de calidad definidos en la “Guia de,

lineamientos para estandarizar las ventanillas Unicas digitales, portales de programas
, transversales y unificacion de sedes electronicas del Estadg colgmbiano”: |

.

. .

19




Edicion 51.558

Viernes,

15 de enero de 2021

DIARIO OFICIAL

45

.

( Gawen 1 { Presentactn § Cstio ] Sﬂ‘.\cls: :r’:cm-m
sribes
[ casiogn % .
Tramens Sagurdad Canees e s
| S Govckr s 1 [ [ Destes ) Criion | Adminsirador .
p s e prmn o Comberidos =
- — T .
| rbekre dujses | | G

[E— (o
¥ Ame | B e Cutn oo
| L renanss e
Fona e Cafms  persisianes
Gt
Huhria
Fora Trnsscricna I

—_—— l— Corbaee 8
i weinn
g o ] S|
P— Frovwics digiuen
I L [ = ]
preyre

Comiegs de B [ it
il e *

[ Gesion documenal dacldncs ][ Plotfcackres ]
i
= = =]
r 1 Iecknwntaciin RKAER g ERgrcn *

Figkwrtackin cockn
[ 1 Famstos porhinic

Figura 3. Arquitectura de referencia minima requerida para la integracion de Ventanillas Unicas Digitales al Portal Unico del Estado Colombiano - GOV.CO.

A continuacion, se describe cual es el propdsito de cada zona que esta definida como

obligatoria para la integracién al Portal Unico del Estado, los demas elementos estan
explicados en la guia de lineamientos para estandarizar las ventanillas Unicas .
digitales, portales de programas transversales y unificacion de sedes electronicas del

estado colombiano

(a) Presentaciony estilo: las arquitecturas de solucion de las ventanillas Unicas
digitales deben contar con componentes que permitan adaptar su presentacion y-
estilo a los definidos para la integracién al Portal Unico del Estado colombiano -
GOV.CO. .

(b) Seguridad: las arquitecturas de soluciéon de las ventanillas Unicas digitales

" deben poseer los componentes que permitan la autorizacién, autenticacién, cifrado”

de datos, estampado cronolégico y firmas electrénicas que garanticen la seguridad

* (integridad, control de acceso, no repudio, entre otros) de todas las funcionalidades

y servicios que ofrece. En la zona de seguridad también deben existir conectores

" para la integracion del Servicio Ciudadano Digital de Autenticacién Digital, cuando”

esté disponible.

.

(c) Canales de acceso: la arquitectura de solucion de las ventanillas uUnicas

, digitales debe habilitar los componentes que permitan a los usuarios internos vy,

externos acceder a la oferta de Tramites, Otros Procedimientos Administrativos y

. Consultas de Acceso a Informacién Publica dispuestos por la autoridad a través de,

cualquier dispositivo moévil o computador personal.

. . . . . . . . . . . . . . - . .
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(d)  Zona transaccional: la arquitectura de solucion de las ventanillas Unicas
* digitales debe contar con componentes que permitan realizar transacciones,®
tramites, Otros Procedimientos Administrativos, y consulta de acceso a informacién
publica que tenga a disposicion la entidad a través de su ventanilla Unica digital.

. (e)  Administrador de contenidos: la arquitectura de solucién de las ventanillas,
Unicas digitales debe contar con un administrador de contenidos que permita la
. creacion y administracion de la informacion que se publica alli.

(f) Datos y persistencia: la arquitectura de solucion de las ventanillas Unicas
digitales debe poseer componentes que permitan almacenar y gestionar los datos*
estructurados, semiestructurados y no estructurados, asi como los metadatos
* asociados a estos.

*

. (8 Analitica: la arquitectura de las ventanillas uUnicas digitales deberia poseer
componentes que permitan a las autoridades generar capacidades para realizar
agregacién de datos transaccionales, bigdata, analitica de datos de uso, y analitica
de gestion y operacién de la infraestructura que soporta la ventanilla Unica digital,‘
entre otras, con el fin de optimizar la toma de decisiones basadas en datos y mejorar
" continuamente la ventanilla unica digital. :

B

. 4.3.2 Atributos de calidad minimos de la ventanilla dnica digital

Se entiende por calidad al conjunto de caracteristicas de un producto o servicio que -
satisface las necesidades de sus grupos de interés y es conforme a las
- especificaciones de disefio.

.

El conjunto de caracteristicas o atributos de calidad que debe acreditar una
* ventanilla Unica digital para integrarse a GOV.CO es: :

4.3.2.1 Usabilidad

. (@) Todas las ventanillas Unicas digitales deben poseer un mapa del sitio, al cual.
pueden acceder los usuarios a través de un enlace en la barra inferior (footer), el

. cual debe estar actualizado con los cambios en la estructura cuando estos ocurran. .
El mapa del sitio debe facilitar la busqueda y accesibilidad a los contenidos o

, tematicas incluidas en la sede. .

(b) Todas las ventanillas Unicas digitales deben cumplir con los elementos de
disefio grafico, definidos en el anexo 3.1 Guia de disefio grafico para ventanillas Unicas *
digitales. Las entidades de la rama ejecutiva del orden nacional deberan aplicar
* adicionalmente las disposiciones de la Directiva Presidencial 03 de 2019. :
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(c)  La ventanilla uUnica digital debe mantener el disefio ordenado y limpio; el

* contraste de brillo y color; la justificacion y ancho del cuerpo de los textos y las*

fuentes tipograficas uniformes; el énfasis en titulos y/o encabezados; el uso
adecuado de espacios en blanco, vinculo a la pagina de inicio y miga de pan de*
manera que cumpla con el anexo 3.1 Guia de disefio grafico para ventanillas Unicas
digitales. Las entidades de la rama ejecutiva del orden nacional deberan aplicar*
adicionalmente las disposiciones de la Directiva Presidencial 03 de 2019.

(d) La ventanilla Unica digital debe transmitir de forma clara y efectiva la
, informacién sobre sus contenidos utilizando un lenguaje claro. Lo anterior,,

adoptando la guia de lenguaje claro para servidores publicos de Colombia disponible
en: https://www.dnp.gov.co/programa-nacional-del-servicio-al-

’ ciudadano/Paginas/Lenguaje-Claro.aspx

(e) La ventanilla Unica digital debe permitir destacar los vinculos visitados para+
orientar al usuario sobre cuales contenidos ha consultado con anterioridad.

f) La autoridad responsable de la ventanilla Unica digital debe asegurar la calidad !

del cédigo de tal manera que no existan tags y/o vinculos rotos.

(g8 Laventanilla unica digital debe tener incorporado en los formularios de captura
de informacion ejemplos que de forma sencilla y clara orienten al usuario sobre el+
formato a utilizar en el diligenciamiento. Una vez los formularios sean diligenciados,

+ deben incorporarse como documento electrénico al expediente electrénico que le-

corresponda.

(h)  La ventanilla Unica digital debe tener etiquetados los campos de captura de”
los formularios, permitiendo visualizar la informacioén que se esta digitando en cada

" uno de ellos.

(i) La ventanilla Unica digital debe evidenciar el control de ventanas emergentes.
que interrumpen o interfieran la navegacion, y que puedan ser interpretadas como
publicidad o afectaciones a su seguridad. .

) La ventanilla Unica digital debe proporcionar mensajes de confirmacion cuando

" se requieran sobre las acciones que el usuario realice.

(k)  La ventanilla Unica digital debe ofrecer paginas personalizadas para el manejo,
del error 404, con el fin de ofrecer una mejor experiencia de usuario.

") La ventanilla Unica digital debe ofrecer un buscador interno que permita al®

usuario encontrar la informacién y contenido de la sede.

.

(m) La ventanilla Unica digital debe brindar en su contenido, bien sea, botones,

. enlaces, imagenes, videos y/o textos una etiqueta (label) con la descripcion segun,

sea el caso.

22
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4.3.2.2 Interoperabilidad

. La autoridad titular o responsable de la ventanilla Unica digital debe estructurar y.
presentar un plan de vinculacién al servicio de interoperabilidad y estandarizacion
. de acuerdo con el lenguaje comun de intercambio (lenguaje.mintic.gov.co) de los,
formularios de captura de informacion y de servicios de intercambio de informacién
. para tramites, otros procedimientos administrativos y consulta de acceso a,

informacion publica.

., 4.3.2.3 Accesibilidad

* El siguiente es el listado de requerimientos y condiciones de accesibilidad, de*
conformidad con las Directrices de Accesibilidad Web aprobadas por MinTIC, que
* deben tener las ventanillas Unicas digitales que se integran al Portal Unico del Estado*

colombiano - GOV.CO:

’ (a) Los contenidos de las ventanillas Unicas digitales deben poder ser leidos a-
, través de herramientas para lectura magnificada o lector de pantalla que faciliten el |
acceso a los contenidos por parte de las personas con discapacidad visual.

- (b) Barra de accesibilidad: contar con una barra de accesibilidad visible, en la que*
se pueda modificar el contraste, reducir o aumentar la letra.

. (c) Adaptable: crear contenidos en los que se puedan establecer tamafios de”
. fuente relativos, imagenes, botones, entre otros, permite que los usuarios puedan
configurar facilmente el tamafio de letra con el que se sienten mas cémodos para la
lectura, con caracteristicas responsive las cuales se adopten a cualquier dispositivo
electronico. )

(d)  Distinguible: facilitar los contenidos para que los usuarios puedan disfrutarlos -
a través de su visualizacion o escucha.

.

"(e) Accesible mediante el teclado: implementar las distintas funcionalidades para”
que se pueda acceder a ellas desde un teclado. Por ejemplo, los formularios pueden
" estar preparados para saltar de campo a campo mediante la tecla de tabulacién.

. (f)  Suficiente tiempo: en los contenidos que tengan tiempo de lectura controlado.
por timer, tipo banners desplegables u otros, establecer tiempos razonables para
. que los usuarios puedan leer o usar adecuadamente el contenido. .

(g) Legibilidad: contenido de texto legible y facilmente comprensible para los
" usuarios. Aspectos como el contraste y la posibilidad de variar el tamafio de las”
fuentes de letra favorecen la legibilidad de los textos. Estos cambios se pueden
" presentar, siempre y cuando no afecte la autenticidad, integridad y fiabilidad del”

documento.
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(h) Ayuda en la entrada de datos: la ventanilla Unica digital debe ayudar a los
* usuarios a evitar y corregir los errores que puedan cometer al diligenciar los*

formularios, rellenar campos o seleccionar una opcion, también pueden habilitar
* funcionalidades para el auto llenado de formularios.

(i) Etiqueta para elementos de texto y graficos (Title y Alt): Las ventanillas Unicas,
digitales deberan brindar en su contenido, bien sea, botones, enlaces, imagenes,
. videos y/o textos un label con su respectiva descripcion.

.

"4.3.2.4 Seguridad

Las ventanillas Unicas digitales deberan contar con los siguientes elementos minimos
de seguridad para integrarse al Portal Unico del Estado colombiano - GOV.CO: *

.

. (@ Implementar un certificado SSL con validacién de organizacion, para garantizar |
comunicaciones seguras del Protocolo de Transferencia de Hipertexto (HTTP),
. proporcionando privacidad, integridad y autenticidad entre el usuario y la entidad.

(b)  Realizar configuraciones de seguridad adicionales a las configuraciones por

defecto de los equipos, realizando afinamiento de seguridad (hardening), en la-

infraestructura tecnolégica de la sede electrdnica (sistemas operativos, servidor web,

+ base de datos) y mantener actualizados el software, frameworks y plugins utilizados «
por la ventanilla.

.

: (c) Implementar sistemas antivirus sobre la infraestructura que soporta la !
ventanilla Unica digital para evitar infecciones de malware a los archivos de esta.

(d) Deshabilitar en la comunicaciéon HTTP los métodos peligrosos como PUT,
DELETE, TRACE. .

(e) Habilitar las cabeceras de seguridad para el envio de informacion entre el
" navegador y el servidor web, entre otras: Content-Security-Policy (CSP); X-Content-"
Type-Options; X-Frame-Options; X-XSS-Protection, Strict-Transport-Security
" (HSTS); Public-Key-Pins (HPKP) Referrer-Policy; Feature-Policy, para cookies habilitar”
secure y HttpOnly.

.
f) Aplicar técnicas de sanitizacion de parametros de entrada mediante la
. eliminaciéon de etiquetas, saltos de linea, espacios en blanco y otros caracteres.,

especiales que comunmente conforman un «script».

" () Realizar sanitizacion de caracteres especiales (secuencia de escape de*
variables en el codigo de programacion).

B .
(h)  Habilitar mecanismos de autenticacion mediante la generacion de contrasefias
. robustas y solicitar renovaciones periddicas de estas; asi como implementar,
mecanismos de captcha para los tramites, otros procedimientos administrativos y

. . . . . . . . . . . . . . . - . .
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consulta de acceso a informacién publica que se dispongan a través de la ventanilla,
"y que de acuerdo con el analisis de riesgos asi lo requieran.

(i) Implementar mensajes de error genéricos que no revelen informacién acerca,
de la tecnologia usada, excepciones o parametros que dispararon el error especifico.

.

@) Los componentes de la arquitectura de solucién que soportan la ventanilla*
unica digital deben estar actualizados a la ultima versién soportada, incluye las

* mejoras de seguridad liberadas por el fabricante, en atencion al plan de actualizacion *
de la entidad y los riesgos de seguridad identificados.

.

’ (k)  Publicar en la ventanilla Unica digital la politica de datos personales y su aviso
. de privacidad con el fin de dar cumplimiento a la Ley 1581 de 2012.

(0] Implementar medidas de seguridad en el hosting (politicas de seguridad
informatica y acciones practicas de ciberseguridad) en cumplimiento de las politicas *
internas de seguridad de la informacién de la entidad.

.

: (m) Proteger el cédigo fuente de la ventanilla Unica digital, de manera que dificulte
, realizar procedimientos de ingenieria inversa (reversing) para analizar la logica de la
aplicacion.

.

(n)  Definir e implementar politicas y procedimientos para la generacion de copias -
de respaldo de los componentes de la arquitectura de solucién que soportan la
- ventanilla Unica digital.

(0) Se deben implementar monitoreos de seguridad sobre la infraestructura
- tecnolégica que soporta la ventanilla Unica digital (escaneo de vulnerabilidades, *
escaneo de archivos infectados, analisis de patrones para detectar acciones
" sospechosas, verificacion contra listas negras, monitoreo del trafico para detectar”
ataques de denegacion de servicios) y realizar las acciones de mitigacion
* correspondientes. :

.

(p) Controlar el escalamiento de privilegios en los sistemas operativos, servidor.
web, base de datos y demas elementos que hacen parte de la arquitectura de
. solucién que soporta la ventanilla Unica digital.

(q) La entidad debe realizar la identificacion de activos y la gestion de riesgos de
" seguridad de la plataforma tecnoldgica que soporta la ventanilla unica digital, de”
acuerdo con lo establecido en el Modelo de Seguridad y Privacidad de la Informacién
" MSPI y la Guia para la administracion del riesgo y el disefio de controles. :

. (0 Establecer los planes de contingencia que permitan garantizar la disponibilidad ,
de la ventanilla Unica digital y los servicios que a través de ella se expongan, de
acuerdo con el analisis de riesgos que realice la autoridad.

.

(s) Lainclusion de pasarelas de pago debera cumplir los lineamientos definidos
* por la Superintendencia Financiera sobre el particular). :
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Cuando las autoridades deban cumplir normas de seguridad digital especiales
" dictadas por otras autoridades de su sector, los lineamientos definidos en este”
documento deberan ser implementados de manera armoénica con aquellas
* disposiciones. N

4.3.2.4 Disponibilidad

, La autoridad determinara el nivel de disponibilidad mensual de la sede electronica,,
el cual debe ser igual o superior al 95%, en concordancia con el analisis de criticidad

. de los tramites, otros procedimientos administrativos y consulta de acceso a,
informacion publica ofrecidos en atencion al analisis de riesgos que realice la

, autoridad. Asi mismo, se asegurara que la informacion se encuentre disponible para
su posterior consulta, para ello se deben implementar los procedimientos de

. preservacion documental a largo plazo dispuestos en las normas de gestién‘
documental definidas por el Archivo General de la Nacién.

. 4.3.2.5 Infraestructura tecnoldgica

= (a) Alaventanilla Unica digital se debe poder acceder a través de direccionamiento *
IPv4 e IPv6, de acuerdo con la Resolucion 2710 de 2017.

. (b) La infraestructura tecnoldgica que soporta la ventanilla Unica digital debe
_ contar con un servicio DNS con resolucion de doble pila.

" 4.3.2.4 Neutralidad

La ventanilla Unica digital debe ser implementada con independencia de los
« navegadores para computadores personales y dispositivos méviles utilizados por el
usuario, para no afectar su experiencia y debe operar en al menos tres (3) de los
« navegadores mas utilizados. .

. 4.3.2.5 Calidad de la informacién

+ La calidad de la informacion dispuesta en la ventanilla Unica digital debe cumplir con «
las siguientes caracteristicas minimas:

“(a) Actualizada: la informacién dispuesta debe estar actualizada con el propdsito
de evitar brindar informacion errada a los grupos de interés que acceden.

(b)  Veraz: la informacion publicada debe ser correcta y fidedigna.
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(c)  Lainformacion disponible debe estar dispuesta segun en formatos que puedan
" ser leidos o interpretados facilmente por software o tecnologias disponibles.

. (d) Lainformacién producida, gestionada y difundida debera ser autentica, integra,,
fiable, oportuna, objetiva, completa, reutilizable, procesable y estar disponible en
., formatos accesibles para los solicitantes e interesados en ella, teniendo en cuenta

los procedimientos de gestion documental definidos por la entidad.

B .
. .
. .
. .
. B
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ventanillas Unicas »

digitales.

5.1 Redireccionamiento

observa en las Figuras Nro. 1y 2.
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5. Modelo de |
integracion de '

digitales al portal .
unico del Estado |
colombiano - gov.co -

,La Direccion de Gobierno Digital de MiInTIC, ha definido como mecanismo de

integracion, la redireccion desde la sede electrénica compartida (GOV.CO), a la
ventanilla unica digital, previa verificacion del cumplimiento de los lineamientos _
dados en esta guia y el Anexo 3.1 Guia de disefio grafico para ventanillas Unicas

Este mecanismo de unificacion consiste en mantener al ciudadano dentro del+*
contexto del dominio GOV.CO, generando una experiencia de usuario amigable y
unificada, a pesar de que las ventanillas Unicas digitales estén desplegadas y-
soportadas en plataformas externas.

" Por ejemplo, la Ventanilla Unica Empresarial (VUE), a la que se accede a través de la’

URL: https://www.vue.gov.co es externa al Portal Unico del Estado colombiano -

 GOV.CO, sin embargo, haciendo uso de procesamiento por URL, se definio la palabra‘

clave “VUE” y se agrega la configuracidon necesaria para intermediar las peticiones sin
que se pierda el contexto del dominio GOV.CO, (https://www.gov.co/VUE), como se

. . . . . . . . .
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Este tipo de soluciéon permite que la ventanilla tnica digital conserve su dominio y
que ademas esté integrada, como lo obliga el Decreto 2106 de 2019, al Portal Unico*
del Estado colombiano— GOV.CO, mostrando los contenidos, la estructura y
experiencia de usuario de manera uniforme. :

La redireccion permite el desarrollo de la Politica de Gobierno Digital, fomenta el uso,
del Portal Unico del Estado colombiano - GOV.CO, y, ademas, permite el acceso

directo a la ventanilla Unica digital desde las sedes electrénicas de las autoridades ,
comprometidas, desde la propia URL de la ventanilla (si la tiene) y desde el Portal

Unico del Estado colombiano - GOV.CO.

P e

VONLA o
A e
EWPRESAIA

.

", INICIELARUTA DE
- APERTURA Y
REGISTRE SU

EMPRESA

Figura 4. Sitio VUE sin redireccién, accedida desde su URL

O]

INICIE LA RUTA DE
APERTURA Y
REGISTRE SU
EMPRESA

Figura 5. Sitio VUE redireccionado y enmascarado desde el Portal Unico del Estado - GOV.CO. Fuente MinTIC - febrero de 2020.

5.2 Infraestructura para la .
redireccion -

El Portal Unico del Estado colombiano - GOV.CO proveera de forma exclusiva un
servidor Proxy y la infraestructura que se requiera para permitir redireccionar y*
enmascarar el enlace de la ventanilla Unica digital en el portal https:// www.gov.co,

. . . . . . . . . . . . . . . . .

29

continuacion, se lista un ejemplo:
.
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mediante el cual se va a desplegar un componente que realice la intermediacion de
todas las autoridades, convirtiendo de manera transparente para el usuario la®
direccién electrénica, en un seudonimo, mascara o sigla que lo identifique de forma

* Unica. Este listado de palabras clave y las URL asociadas, en todos los casos, debera*

ir precedida por la direccién https://www.gov.co.

Para la implementacion, la Direccion de Gobierno Digital de MinTIC ha consolidado el
, listado de palabras clave, las cuales se generan con base en los nombres de dominio

actuales de las ventanillas Unicas digitales y a partir de estas se construye la URL

, asociada y se realiza el redireccionamiento. Este seudénimo debe ser revisado por

cada una de las autoridades segun corresponda, con el fin de unificar criterios,

_ corregir posibles errores y aceptar la nueva forma de identificacion digital que se _

dard a su sitio web desde al Portal Unico del Estado colombiano - GOV.CO. A

| Integracién a GOV.CO
https://gov.co/vue/ .

URL asociada actual

Palabra clave|
IVUE https://www.vue.gov.co

.

.

, minimos establecidos.

. s . B . . s . B . B . . + . + .

6. Planes de ‘
integracion -

Los sujetos obligados deben realizar el proceso de integracion de la ventanilla Unica,
digital al Portal Unico del Estado colombiano - GOV.COde manera metodoldgica y
estructurada atendiendo los siguientes pasos principales:

(@) Leer y entender los lineamientos definidos por MinTIC para unificacion e
integracion de ventanillas Unicas digitales.

(b)  Identificar los ajustes requeridos y elaborar un plan de trabajo.

(c)  Unificar y adecuar la ventanilla Unica digital de acuerdo con los requisitos

(d) Diligenciar y presentar el formulario de solicitud de integracion al Portal Unico
del Estado colombiano - GOV.CO. .

. (e)  Atender las observaciones que MinTIC emita como resultado de la revision.

(f) Verificar el adecuado funcionamiento de las ventanillas Unicas digitales a
integrar en el Portal Unico del Estado colombiano - GOV.CO. .

(8) Monitoreo y mejora continua de la ventanilla Unica digital.

Como en otros ejercicios de integracion y con el fin de adelantar las acciones
necesarias, las autoridades obligadas deben formular el plan que les permita definir_

" la fecha de integracion de las ventanillas Unicas digitales al Portal Unico del Estado

colombiano - GOV.CO.
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ico para ventanillas unicas digitales

vicovco ® TS R

Lineamientos
Para mayor detalle de los lineamientos graficos por favor La entidad puede hacer uso de su color
redirijase al KIT Ul de Gov.co. institucional en las jerarquias tipograficas, usando

como base los tamaros definidos en el kit ui.

1. Barra superior

Barra superior Gov.co Ubicacién en la pantalla

@|GOV.CO ﬁ i futuro dig e Contiene el logo de Gov.co, que redirecciona a https:, . h
VUCEQ v Si la entidad posee una traduccién simple del contenido debe ubicar el icono
Weod cumpliend o cartanidos innos de traductor en la barra superior alineada a la derecha. Se aconseja usar

traduccion simple en lugar de traduccién automatica.

Implementacién Interoperabilidad VUCE
Anexo 3.1 F B

Guia de diseio grafico
para ventanillas Unicas digitales

Vista WEB
@‘GOV.CO
Vista TABLET

®'GOV.CO

Vista MOBILE

®'Gov.Co

Para una mejor interaccién y navegacion de
este documento, puede verlo en modo
interactivo desde su navegador de internet.

VER EN MODO INTERACTIVO

v'Gov.co

Versién Oct/2020 € e s L s ot am - o e o 2. Contenidos minimos Ubicacién en la pantalla

Los siguientes son los contenidos minimos con los que debe contar una
ventanilla Gnica digital, los cuales deberan estar en el menu principal, de manera
que el usuario pueda acceder a ellos desde todas las paginas del portal:

Mend  Meni Meni Mend Mend

- Informacion de la Ventanilla Unica Digital
- Entidades Participantes

- Servicios a la Ciudadania

- Noticias

- Ayuda

*El estilo grafico visual del menti depende de la entidad.

ferior Ubicacién en la pantalla

3. Barra

La barra inferior estaré ubicada al final de todas las ventanillas unicas
y tendré la siguiente informacion, tener en cuenta que la info relacionada Meni Meni Meni Meni Meni
a datos de contacto y direcciones, hace referencia

a la Entidad Lider de la Ventanilla Unica:

- Logotipo del Portal Unico del Estado Colombiano (gov.co)y de la marca Barra inferior
pais CO - Colombia.
~ Nombre del portal, direccion, cédigo postal incluyendo el departamento
(si aplica) y municipio o distrito.

- Vinculos a redes sociales, para ser redireccionado en los botones
respectivos.

- Datos de contacto, incluyendo lo siguiente:

~ Teléfono conmutador

- Linea gratuita o linea de servicio a la ciudadania/usuario de la
Minmic ventanilla Gnica digital

- Linea anticorrupcion

- Correo institucional para atencién al publico

®|GOV.COo @ B

~ Link para el mapa del sitio, y un link para vincular a las politicas
como las siguientes: términos y condiciones, politica de privacidad, y

politica de derechos de autor.
Guia de disefio grafico Lineamientos Todas las lineas telefénicas deberén incluir el prefijo de pais +57, y el
numero significativo nacional icativo nacional) que ine la

para ventanillas Unicas digitales
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1. Alcance y ambito
de aplicacion

Esta guia establece los conceptos y lineamientos de integracion de los portales
especificos de programas transversales al Portal Unico del Estado Colombiano
(GOV.CO), de conformidad con lo establecido en el articulo 15 del Decreto 2106
del 22 de noviembre de 2019 y el articulo 2.2.17.6.1. del titulo 17 de la parte 2 del
libro 2 del Decreto 1078 de 2015.

La guia aplica a todas las autoridades sefialadas en el articulo 2.2.17.1.2. del
Decreto 1078 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones".
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2. Definiciones

Accesibilidad web: Condiciones y caracteristicas de los contenidos dispuestos
en medios digitales para que puedan ser utilizados por la mas amplia mayoria
de ciudadanos, independientemente de sus condiciones personales,
tecnolégicas o del ambiente en el que se desempefien.

Autoridades: Son todos los organismos y entidades que conforman las ramas
del poder publico en sus distintos 6rdenes, sectores y niveles, a los 6rganos
auténomos e independientes del Estado y a los particulares, cuando cumplan
funciones administrativas o publicas.

Consultas de acceso a informacién publica: Informacion contenida en bases de
datos o repositorios digitales relacionadas a tramites u otros procedimientos
administrativos de las autoridades a la cual puede acceder la ciudadania de
manera digital, inmediata y gratuita para el ejercicio de un derecho, una
actividad u obligacion, que puede ser accedida por el titular o un tercero
utilizando o no, un mecanismo de autenticacién segun sea la tipologia de la
informacion de que se trate.

Confidencialidad: Atributo que garantiza que la informacion sea accesible solo
a aquellas personas autorizadas para ello.

Disponibilidad: Es la propiedad de la informacion que permite que ésta sea
accesible y utilizable cuando se requiera

Gestion documental electrénica: Conjunto de actividades administrativas y
técnicas, tendientes a la planificacion, manejo y organizacion de la
documentacién producida y recibida por las entidades en formatos electroénicos,
digitales y/o digitalizados, desde su origen o creacién hasta su disposicion final
con el objeto de facilitar su utilizacién y preservacion a largo plazo haciendo uso
de tecnologias de la informacion y las comunicaciones.

Grupo de valor: Individuos u organismos especificos receptores de los
resultados de la gestion de la entidad.

Integridad de la informacién: Es la condicion que garantiza que la informacion
consignada en un mensaje de datos ha permanecido completa e inalterada,
salvo la adicidn autorizada de algun endoso o de algiin cambio que sea inherente
al proceso de comunicacién, archivo o presentacion.

Incidente de seguridad: evento o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen probabilidad significativa de

comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o
acciones dentro de un proceso misional, que determina una entidad u organismo
de la administracién publica o particular que ejerce funciones
administrativas, para permitir el acceso de los ciudadanos, usuarios o grupos de
interés a los beneficios derivados de programas o estrategias cuya creacion,
adopcioén e implementacion es potestativa de la entidad.

Portal especifico de un programa transversal del Estado: sitio en Internet que
integra informacion, recursos u oferta institucional de un programa o iniciativa
del Estado, con impacto nacional, y que involucra mas de wuna
autoridad. Ejemplo: Portal de Economia Naranja

Sede electrénica: Es la direccién electronica de titularidad, administracion y
gestion de cada autoridad competente, dotada de las medidas juridicas,
organizativas y técnicas que garanticen calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacién y de los
servicios. La sede electrdénica permitira las interacciones digitales existentes
como tramites, servicios, ejercicios de participacion, acceso a la informacion,
colaboracién y control social, entre otros

Seguridad de la informacion: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): son el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades y eficiencias para su
transformacion digital y para lograr una adecuada interaccion con el ciudadano,
garantizando el derecho a la utilizacion de medios electrénicos ante la
administracion publica.

Servicio de Autenticacion Digital: Es el procedimiento que utilizando
mecanismos de autenticacion, permite verificar los atributos digitales de una
persona cuando adelanten tramites y servicios a través de medios digitales.
Ademas, en caso de requerirse, permite tener certeza sobre la persona que ha
firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que
la modifiquen, deroguen o subroguen, y sin perjuicio de la autenticacién notarial.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los
usuarios de servicios ciudadanos digitales acceder digitalmente de manera
segura, confiable y actualizada al conjunto de sus datos, que tienen o custodian
las entidades sefialadas en el articulo 2.2.17.1.2. del Decreto 1078 de 2015.
Adicionalmente, este servicio podra entregar las comunicaciones o alertas, que
las entidades sefialadas tienen para los usuarios, previa autorizacién de estos.

. . . . . . . . . . . . . . . . . . . .
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Servicio de Interoperabilidad: Es el servicio que brinda las capacidades
necesarias para garantizar el adecuado flujo de informacién e interaccién entre
los sistemas de informacion de las entidades, permitiendo el intercambio, la
integracion y la comparticion de la informacion, con el propdsito de facilitar el
ejercicio de sus funciones constitucionales y legales, acorde con los
lineamientos del marco de interoperabilidad.

Tramite: Conjunto de requisitos, pasos o acciones reguladas por el Estado,
dentro de un proceso misional, que deben efectuar los ciudadanos, usuarios o
grupos de interés ante una entidad u organismo de la administracion publica o
particular que ejerce funciones administrativas, para acceder a un derecho,
ejercer una actividad o cumplir con una obligacion, prevista o autorizada en la
ley.

Tramites y OPA automatizados: Son aquellos tramites y Otros Procedimientos
Administrativos (OPA) totalmente en linea, cuya gestién al interior de la
autoridad se realiza haciendo uso de tecnologias de la informacion y las
comunicaciones, sin requerir la intervencion humana.

Tramite y OPA parcialmente en linea (parcialmente: digital, electrénico o
sistematizado): Es el tramite y OPA dispuesto por una autoridad en el cual el
solicitante puede realizar por medios digitales o a través de la sede electronica,
al menos uno de los pasos o acciones necesarias para obtener el bien o servicio
requerido.

Tramite y OPA totalmente en linea (totalmente: digital, electronico
o sistematizado): Es el tramite y OPA dispuesto por una autoridad a través de
las sedes electronicas y en el cual el solicitante puede realizar por medios
digitales la totalidad del conjunto de pasos o acciones, asi como la presentacion
de los requisitos necesarios, hasta obtener el bien o servicio requerido.

Usabilidad: Es una cualidad o atributo de calidad, que hace que un producto o
servicio web sea facil de usar y comprender

Ventanilla unica: Sitio o canal que integra actuaciones administrativas de dos o
mas autoridades que contribuyen a una misma finalidad para atender a un
ciudadano, usuario o grupo de valor. Las actuales” Ventanillas Unicas” que
involucran a una sola entidad estaran en la seccion transaccional de la sede
electronica.

Ventanilla Unica digital: Sitio o canal digital que integra actuaciones
administrativas de dos o mas autoridades que contribuyen a una misma
finalidad para atender a un ciudadano, usuario o grupo de valor.

Ventanilla Unica presencial: Sitio o canal presencial que integra actuaciones
administrativas de dos o mas autoridades que contribuyen a una misma
finalidad para atender a un ciudadano, usuario o grupo de valor.
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3. Marco normativo

El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones (DUR-TIC), define que el objetivo de la Politica de Gobierno
Digital es “Promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital”. Para la implementacion de la Politica de Gobierno
Digital se han definido dos componentes: TIC para el Estado y TIC para la
Sociedad, que son habilitados por tres elementos transversales: Seguridad de la
Informacion, Arquitectura y Servicios Ciudadanos Digitales.

Estos cinco instrumentos se desarrollan a través de lineamientos y estandares,
que son los requerimientos minimos que todos los sujetos obligados deben
cumplir para alcanzar los logros de la politica.

La sede electronica tiene su fuente normativa en la Ley 1437 de 2011, que en su
articulo 60 sefiala que: “(...) Toda autoridad debera tener al menos una direccion
electrdnica (...)”, siendo por mandato de dicha disposicién que “(...) La autoridad
respectiva garantizara condiciones de calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacién de acuerdo con
los estandares que defina el Gobierno Nacional”.

En ese mismo orden, el articulo 14 del Decreto 2106 de 2019 establece que las
autoridades deberan integrar a su sede electronica todos los portales, sitios
web, plataformas, ventanillas Unicas, aplicaciones y soluciones existentes, que
permitan la realizaciéon de tramites, procesos y procedimientos a los ciudadanos
de manera eficaz. Asi mismo, la titularidad, administracién y gestion de la sede
electrdnica es responsabilidad de cada autoridad competente y estara dotada
de las medidas juridicas, organizativas y técnicas que garanticen la calidad,
seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad de la
informacion y de los servicios.

A su vez, el articulo 15 del mismo Decreto sefiala que el Portal Unico del Estado
colombiano serda la sede electronica compartida a través de la cual los
ciudadanos accederan a la informacion, procedimientos, servicios y tramites que
se deban adelantar ante las autoridades. La administracion gestionaray tendra
la titularidad del Portal Unico del Estado colombiano y garantizara las
condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad.

Por mandato de dicha disposicion, las autoridades deberan integrar su sede
electrénica al Portal Unico del Estado colombiano en los términos que sefiale el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) y
seran responsables de la calidad, seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad de la informacion, procedimientos, servicios y
tramites ofrecidos por este medio.

Los programas transversales del Estado que cuenten con portales especificos
deberan integrarse al Portal Unico del Estado colombiano Al MinTIC se le otorga
la competencia para establecer las condiciones de creacion e integracion de
dichos portales.

De la misma manera, se establece que las ventanillas Unicas existentes deberan
integrarse al Portal Unico del Estado Colombiano.

Por su parte, el articulo 2.2.17.1.1. del Decreto 1078 de 2015 reglamenta
parcialmente los articulos 53, 54, 60, 61y 64 de la Ley 1437 de 2011, los literales
ey, y el paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales y su integracion a la sede electrénica.

EL Decreto 1080 de 2015 en su articulo 2.8.2.5.1 determina como sujetos
obligados a la gestion documental a la Administraciéon Publica en sus diferentes
niveles, nacional, departamental, distrital, municipal; las entidades territoriales
indigenas y demas entidades territoriales que se creen por ley; de las divisiones
administrativas; las entidades privadas que cumplen funciones publicas, por lo
tanto, la documentacion que se comparta a través de las sedes electrdnicas o
que provenga del ciudadano debe incorporarse dentro de los lineamientos de
gestion documental establecidos por la entidad, incluido cuando se usan
tecnologias de la informacion y las comunicaciones.

En consecuencia, en la presente guia se describe la forma en que las autoridades
deberan integrar sus portales especificos de programas transversales al Portal
Unico del Estado colombiano (GOV.CO).

4. Lineamientos
para la integracion
de portales
especificos de
programas
transversales

4.1 Contenido y estructura para crear e integrar
portales especificos de programas
transversales del Estado al portal unico del
Estado colombiano - GOV.CO

Las autoridades que cuenten con portales de programas transversales del
Estado con contenidos, informacién o servicios dirigidos a publicos especificos,
o0 que cuenten con una identidad tematica y que se presten para la ciudadania
o para las entidades de gobierno, deberan tener en cuenta los siguientes
requisitos:

4.1.1. Requisitos minimos para los portales especificos de
programas transversales del Estado

Para crear o darle continuidad a un portal especifico de un programa transversal
del Estado, se requiere el cumplimiento de los siguientes requisitos minimos
por parte de las autoridades:

a) Verificar que el portal especifico del programa transversal contenga
informacion, recursos u oferta institucional de un programa o iniciativa
del Estado, con impacto a nivel nacional y que involucre a mas de una
autoridad.

Determinar la entidad lider que sera responsable del portal especifico del
programa transversal del Estado. A su cargo estara el cumplimiento del
presente lineamiento y normas que le sean aplicables.

La entidad lider sera responsable por la gestion documental, tratamiento
de datos personales, gestion de PQRS (incluyendo el traslado cuando
aplique) y la administracién del sitio. La recepcion de PQRS debe
realizarse contemplando lo establecido por el Archivo General de la
Nacién - AGN en el Acuerdo 060 del 2001.

La entidad lider debera solicitar al MIinTIC la integracion del portal
especifico del programa transversal al Portal Unico del Estado colombiano
- GOV.CO.

Cumplir los lineamientos técnicos para publicar los contenidos en el
portal especifico del programa transversal del Estado conforme lo
dispuesto en la presente Guia y en la Resolucién MinTIC 1519 del 2020.

f) Los portales especificos de programas transversales del Estado deben
crearse a partir de una URL con nombre de dominio (DNS): GOV.CO.

Los portales especificos de programas transversales del Estado que se
creen con posterioridad a la publicacion de este documento, deberan
desde su creacion estar integrados a la sede electrénica de la autoridad
responsable de dicho portal y al portal Unico del Estado colombiano
GOV.CO.
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4.1.2. Requisitos minimos de contenidos

4.1.2.1. Aviso de portal especifico de un programa transversal del
Estado

En un lugar visible debera indicarse que los contenidos, informaciéon o
servicios que hacen parte de un portal transversal estan bajo la coordinacion
de una autoridad. Asi mismo, se debera sefialar al usuario que en caso de
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que desee realizar una gestion o comunicarse con la entidad, tendra que
dirigirse a su sede electronica.

A continuacién, se sugiere el siguiente texto como ejemplo:

“Usted ha ingresado al Portal de Datos Abiertos del programa transversal del
Estado que promueve el uso de informacién de manera abierta, el cual es
coordinado por MinTIC".

4.1.2.2. Disefio grdfico

Cada portal especifico de un programa transversal del Estado dara
cumplimiento a lo establecido en el anexo 4.1 Guia de disefio grafico para
portales de programas transversales. Las entidades de la rama ejecutiva
deberan aplicar adicionalmente las disposiciones de la Directiva Presidencial 03
de 2019.

4.1.2.3. Header

Acondicionar un Top Bar completo con acceso al Portal Unico del Estado
colombiano - GOV.CO, que estara ubicado en la parte superior y sera transversal
a todas sus vistas. La barra de GOV.CO contendra su logotipo, el cual debera
dirigir al sitio web www.GOV.CO y texto descriptivo modificable.

4.1.2.4. Footer

Las autoridades deberan incluir una barra inferior (footer), ubicada en el pie de
pagina de su portal especifico del programa transversal, para lo cual utilizaran
el disefio y la paleta de colores sefialados en el anexo 4.1 Guia de disefio grafico
para portales de programas transversales. Esta barra inferior contendra la
siguiente informacion:

a. Imagen del portal Unico del Estado colombiano — GOV.CO y el logo de la
marca pais CO - Colombia.

b. Nombre de la entidad responsable del programa, direccion y cédigo postal,
incluyendo el departamento (si aplica) y municipio o distrito.

c. Vinculos a redes sociales para ser redireccionados en los botones
respectivos.

d. Datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea
gratuita o linea de servicio a la ciudadania/usuario, linea anticorrupcion,
correo institucional para atencién al publico, correo de notificaciones
judiciales, link para el mapa del sitio y un link para vincular a politicas
como las siguientes: términos y condiciones, privacidad, y derechos de

.
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autor. Todas las lineas telefénicas deberan incluir el prefijo de pais +57 y
el numero significativo nacional (indicativo nacional) que determine la
Comision de Regulacion de Comunicaciones, excepto en las lineas
gratuitas 018000 y 019000.

En los casos en los que la autoridad tenga mas de una direccién fisica de
atencion a la ciudadania, podra colocar la informacién correspondiente de hasta
3 locaciones diferentes.

En los casos en los que la autoridad requiera incluir informacién de otras
dependencias o de un nimero superior a 3 direcciones fisicas debera incluir el
nombre correspondiente de las dependencias o sedes fisicas de atencién a la
ciudadania con el respectivo hipervinculo, de manera que, al picar sobre estos
nombres, se redireccione al usuario al Directorio de contactos de la autoridad.

4.1.2.5. Contenidos minimos

Los siguientes son los contenidos minimos con los que debe contar un portal
especifico de un programa transversal del Estado, los cuales deberan estar en
el menu principal, de manera que el usuario pueda acceder a ellos desde todas
las paginas:

a. Informacion acerca del programa: describira el proposito del programa, el
publico al que esta dirigido y la entidad responsable.

b. Noticias: publicard las noticias mas relevantes para la ciudadania y los
grupos de valor que estén relacionadas con el programa transversal. La
informacion deberd publicarse conforme a las pautas o lineamientos en
materia de lenguaje claro, accesibilidad y usabilidad.

c. Contenidos e informacion: todo contenido o informacion del portal de
programa transversal del Estado debe estar relacionado con su finalidad.
No se deben incluir contenidos, publicidad, marcas o referencias que no
estén estrictamente relacionadas con el objeto del portal.

d. Ayuda: el portal del programa transversal del Estado debera crear una
seccion de ayuda que incorpore preguntas y respuestas que permitan un
adecuado entendimiento de los usuarios frente al servicio prestado.

e. Servicios a la Ciudadania: el portal del programa transversal debe contar

con un acceso que direccione a los canales de atencién al ciudadano en la
sede electrdnica de la autoridad responsable.

. .
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4.1.3. Cumplimiento de politicas

Las autoridades deberan incorporar en una seccién, a la que se acceda por la
barra inferior (footer), la documentacion asociada al cumplimiento de las
siguientes politicas:

4.1.3.1 Términos y condiciones

Las autoridades deberan aprobar y publicar los términos y condiciones para el
uso de todos sus portales web, plataformas, aplicaciones, tramites y servicios,
servicios de pasarela de pago, consulta de acceso a informacién publica, entre
otros. Como minimo deberan incluir lo siguiente: condiciones, alcances y limites
en el uso; derechos y deberes de los usuarios; alcance y limites de la
responsabilidad; contacto para asuntos relacionados con los términos y
condiciones; y, referencia a las politicas de privacidad y tratamiento de datos
personales y de seguridad.

En los casos en los que se requiera redireccionar desde el portal especifico de
programas transversales hacia un lugar externo, debera incluir el siguiente aviso:
“Usted estd punto de ingresar a un sitio externo a esta ventanilla Unica
(NOMBRE), a partir de este momento es responsabilidad de (NOMBRE ENTIDAD
RESPONSABLE) el cumplimiento de las normas que regulan su relacién.
Cualquier solicitud debera ser dirigida al responsable di dicho sitio (NOMBRE
ENTIDAD RESPONSABLE)”.

4.1.3.2. Politica de privacidad y tratamiento de datos personales

Las autoridades deberan definir, aprobar y publicar su politica de privacidad y
tratamiento de datos personales, conforme a las disposiciones de la Ley 1581
del 2012, la Ley 1712 de 2014 y demas instrucciones o disposiciones relacionadas,
o aquellas que las modifiquen, adicionen o deroguen.

En los casos en los que se cuente con tramites en linea o parcialmente en linea,
Otros Procedimientos Administrativos en linea o parcialmente en linea y/o
consulta de acceso a informacion publica, la autoridad debera habilitar una
opcion que le permita al usuario la aceptacion de la politica de privacidad y
tratamiento de datos personales.

Todo contenido y estructura de la sede electrdnica, del Portal Unico del Estado
colombiano, de las Ventanillas Unicas y de los Portales de Programas
transversales, y en general de los diversos canales electronicos o digitales,
incluidos los canales de contacto, chatbot automatizado, entre otros, utilizados
por los sujetos obligados, en la medida que traten datos personales, deben
cumplir con lo establecido en la Ley 1581 de 2012 y sus decretos reglamentarios.

. . . . . . . . . . . . . . . . . . . .
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La divulgacion de datos personales a través de los diversos canales digitales
debe respetar el principio de acceso y circulacion restringida sefialado en la Ley
1581 de 2012. Para ello, la autoridad debera determinar de manera previa si una
publicacion o divulgacion de datos personales en su sede electronica y/o redes
sociales, u otro canal oficial utilizado, puede vulnerar lo establecido en la Ley
1581 de 2012 y el Decreto 1377 de 2013, especialmente en aquellos casos
relacionados con datos de nifios, nifias y adolescentes, poblacion en situacion
de vulnerabilidad, datos que pueden generar algun tipo de discriminacion,
revelacion de aspectos intimos de las personas, datos de caracter sensible o
que pueden afectar otros derechos fundamentales.

Los sujetos obligados deberan contar con la politica de tratamiento de
informacion personal de facil acceso y comprensible a los diversos grupos de
interés, incluidos discapacitados. Ademas, debe cumplir con el conjunto de
obligaciones derivadas de la Ley 1581 de 2012. Asi mismo, las derivadas de la
aplicacion de los siguientes principios:

= Acceso y circulacién restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley y la Constitucién. En este sentido, el Tratamiento
sblo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley. Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares
o terceros autorizados conforme a la presente ley.

= Confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo soélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley y en los términos de la misma.

= Finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

= Legalidad: En el Tratamiento de los datos persona/es se implementaran
las medidas apropiadas, efectivas y verificables para cumplir con los
principios, derechos y obligaciones establecidas en la Ley 1581 de 2012 y
sus decretos reglamentarios y las normas que las modifiquen,
reglamenten o sustituyan.
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= Libertad, Finalidad y Transparencia: Contar con un mecanismo (u opcién) 5. Adoptar la politica y aviso de uso de cookies y esta debe estar disponible al
que permita al usuario otorgar su consentimiento expreso, previo e lado de la politica de tratamiento de datos personales.
informado (o explicito para el Tratamiento de los datos sensibles y de . B .
nifios, nifias y adolescentes), cuando se requiera. 4.1.3.3. Politica de derechos de autor y/o autorizacion de uso sobre

los contenidos

= Seguridad: La informacién sujeta a Tratamiento se debera manejar con . . .
las medidas técnicas, humanas y administrativas que sean necesarias para Las autoridades deberan aprobar y publicar su politica de derechos de autor y/o
otorgar seguridad a los registros evitando su adulteracion, pérdida, autorizacion de uso de los datos y contenidos, en la cual deberan incluir el
consulta, uso o acceso no autorizado o fraudulento. . . alcance y limitaciones relacionados con el uso de datos, documentos, .

informacion, contenidos y cédigos fuente producidos por las autoridades.

= Veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe . . .
el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Uso de cookies, rastreadores de analisis web y uso de tecnologias . . .
similares: . . .
Los sujetos obligados por las presentes guias tendran en cuenta que las cookies, . i .

rastreadores de analisis web o tecnologias similares, como etiquetas de
identificacion por radiofrecuencia, suponen el tratamiento de datos personales
sometidos a la Ley 1581 de 2012 y sus decretos reglamentarios. En tal sentido,
deberan:

1. Abstenerse de usar cookies, rastreadores de analisis web, o tecnologias
similares, salvo aquellas que sean estrictamente necesarias para el = . =
cumplimiento de sus funciones constitucionales, legales y reglamentarias y asi
permitir la comunicacion entre el equipo del usuario y la red, entre otros.

2. Implementar un mecanismo para obtener el consentimiento previo, expreso
e informado del titular para todas y cada una de las categorias de cookie, & . N
dependiendo de su finalidad y origen.

3. Disponer por defecto, en caso de uso de cookies, que ninguna de esas cookies
esté activada, salvo aquellas que sean estrictamente necesarias para el
cumplimiento de sus funciones constitucionales, legales y reglamentarias y las . . .
estrictamente necesarias para el funcionamiento y seguridad de la pagina.

4. Adoptar un sistema de gestidon o configuracion para aceptar, denegar o revocar
el consentimiento para el uso de cookies, asi como informar sobre el tipo de
cookies, quien las gestiona, uso y los fines del tratamiento, periodo de . . .
conservacion, los cuales deben estar disponibles para el usuario en una zona
donde pueda ser vista por el usuario.

4.2 Lineomientos de disefo grifico pora creor e - -

integrar portales especificos de programas - g formacibn PP Noficias  conterédos @ informaciin  syuda  Senicos  a Ghudadarda .
transversales al portal unico del Estado ° ' :
colombiano - GOV.CO. : ’ :
Para la construccion y/o modificacion de los portales especificos de programas o . o

transversales del Estado existe una interfaz grafica unificada, donde el look and
feel y la estructura que se dispone es uniforme, garantizando tener interfaces
usables y alineadas a los parametros definidos por GOV.CO. . . .

Para ampliar la informacion de las caracteristicas graficas de los portales de
programas transversales del Estado y generar las acciones necesarias para que

cumplan con los lineamientos de disefio y operacién aqui descritos, las @'Gov.co
autoridades deberan implementar lo definido en Anexo 4.1 Guia de disefio . . 2
grafico para portales de programas transversales. Las entidades de la rama co

ejecutiva del orden nacional deberan aplicar adicionalmente las disposiciones
de la Directiva Presidencial 03 de 2019.

Para agilizar la unificacion de contenidos graficos al Portal Unico del Estado . . .
colombiano - GOV.CO, se ha implementado un Repositorio de Archivos Estaticos
para la linea grafica (Content Delivery Network - CDN) con los elementos de

disefio que pueden ser usados para adecuar los portales especificos de g . g
programas transversales del Estado. En esta herramienta podran contar con

elementos como iconos, botones, fuentes y demas recursos graficos a ser " . "
implementados.

Finalmente, se presenta el lineamiento general grafico aplicable a los Portales . . .

Especificos de Programas Transversales del Estado:
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4.3 Aspectos de arquitectura y calidad de los
portales especificos de programas
transversales del Estado requeridos para su
integracioén al portal - GOV.CO

4.3.1 Arquitectura de referencia minima requerida

La arquitectura de solucién de portales especificos de programas transversales
del Estado que se vayan a integrar al Portal Unico del Estado colombiano -
GOV.CO deben contar minimo con los elementos obligatorios de acuerdo con el
siguiente diagrama, sin perjuicio que una vez integrado el portal especifico
transversal al Portal Unico del Estado, la autoridad responsable continte
mejorando y evolucionando el portal hasta implementar la arquitectura de
referencia y los atributos de calidad definidos en la “Guia de lineamientos para
estandarizar las ventanillas Unicas, portales de programas transversales y
unificacién de sedes electrénicas del Estado colombiano”™:
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Figura 7: Arquitectura minima requerida para la integracion de un portal especifico de un programa transversal al
Portal Unico del Estado Colombiano - GOV.CO.

A continuacién, se describe cual es el proposito de cada zona que esta definida
como obligatoria para la integracion, los demas elementos estan explicados en
la guia de lineamientos para estandarizar las ventanillas Unicas, portales de
programas transversales y unificacion de sedes electronicas del estado
colombiano.

(a)Presentacion y estilo: las arquitecturas de soluciéon de portales
especificos de programas transversales del Estado deben contar con
componentes que permitan adaptar su presentacion y estiloa los
definidos para la integracién al portal de GOV.CO.

(b)Seguridad: las arquitecturas de solucién de portales especificos de
programas transversales del Estado deben poseer los componentes
minimos definidos en la zona de seguridad de la figura 7 para ser
integrados al Portal de GOV.CO, sin perjuicio de que los demas puedan ser
incorporados en el tiempo dependiendo de las funcionales ofrecidas por
este. En la zona de seguridad también deben existir conectores para la
integracion del Servicio Ciudadano Digital de Autenticacion Digital, cuando
esté disponible y si las funcionales del portal lo requieran.

(c)Canales de acceso: la arquitectura de solucion de portales especificos
de programas transversales del Estado debe habilitar
los componentes que permitan a los usuarios internos y externos
acceder a la oferta de servicios dispuesta por la autoridad a través de
cualquier dispositivo mévil o computador personal.

(d)Administrador de contenidos: la arquitectura de solucién de portales
especificos de programas transversales del Estado debe contar con
un administrador de contenidos que permita la creacién y administracion
de la informacién que se publica alli.

(e) Datos y persistencia: la arquitectura de solucién de portales especificos
de programas transversales del Estado debe poseer componentes que
permitan almacenar y gestionar los datos estructurados,
semiestructurados y no estructurados.

(f) Analitica: la arquitectura de los portales de programas transversales del
Estado debe poseer componentes que permitan a las autoridades generar
capacidades para realizar agregacién de datos transaccionales, big
data, analitica de datos de uso, analitica de gestion y operacion de
la infraestructura que soporta el portal, entre otras, con el fin de
optimizar la toma de decisiones basadas en datos y la mejora continua.

. .

4.3.2. Atributos de calidad minimos de los portales de programas
transversales del Estado

Se entiende por calidad al conjunto de caracteristicas de un producto o servicio
que satisface las necesidades de sus grupos de interés y es conforme a las
especificaciones de disefio.

EL conjunto de caracteristicas o atributos de calidad que debe acreditar un
portal especifico de un programa transversal para integrarse al Portal Unico del
Estado colombiano - GOV.CO, adicionales a las dispuestas en la Resolucion
MinTIC 1519 del 2020, son las siguientes:

4.3.2.1 Usabilidad

A continuacion, se listan los criterios minimos exigidos en materia de usabilidad
para que los portales de programas transversales puedan ser integrados al
Portal Unico del Estado colombiano - GOV.CO:

(a) Todos los portales de programas transversales del Estado deben poseer
un mapa del sitio, al cual los usuarios deben acceder a través de un
enlace en el footer del home y debe ser actualizado cuando se requiera.
ElL mapa del sitio debe facilitar la blUsqueda y accesibilidad a los
contenidos o tematicas incluidas en el portal.

(b) Todos los portales deben cumplir con los elementos de disefio grafico
definidos en el anexo 4.1 Guia de disefio grafico para portales de
programas transversales y generar las acciones necesarias para tener las
caracteristicas de disefio y operacién alli descritas, las cuales seran
revisadas antes de dar el visto bueno de integracion al Portal Unico
del Estado colombiano. Las entidades de la rama ejecutiva del orden
nacional deberan aplicar adicionalmente las disposiciones de la Directiva
Presidencial 03 de 2019.

(c) Los portales especificos de programas transversales del Estado deben
mantener el disefio ordenado y limpio; el contraste de brillo y color; la
justificacién y ancho del cuerpo de los textos y las fuentes tipograficas
uniformes; énfasis en titulos y/o encabezados; uso adecuado de espacios
en blanco; vinculo a la pagina de inicio; y, la miga de pan, de manera que
cumplan con el anexo 4.1 Guia de disefio grafico para portales de
programas transversales. Las entidades de la rama ejecutiva del orden
nacional deberan aplicar adicionalmente las disposiciones de la Directiva
Presidencial 03 de 2019. .

(d) Los portales especificos de programas transversales del Estado deben
transmitir de forma clara y efectiva la informacion sobre sus contenidos

. . . . . . . . . . . . . . . . . . . .
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utilizando un lenguaje claro. Lo anterior, adoptando la guia de lenguaje
claro para servidores publicos de Colombia disponible
en: https://www.dnp.gov.co/programa-nacional-del-servicio-al-
ciudadano/Paginas/Lenguaje-Claro.aspx

(e) Los portales especificos de programas transversales del Estado deben
permitir destacar los vinculos visitados para orientar al usuario sobre
cuales contenidos ha consultado con anterioridad.

(f) La autoridad responsable de los portales especificos de programas
transversales del Estado debe asegurar la calidad del codigo, de
tal manera que no existan tags y/o vinculos rotos.

(g) Los portales especificos de programas transversales del Estado deben
tener incorporado en los formularios de captura de informacion ejemplos
que de forma sencilla y clara orienten al usuario sobre el formato a
utilizar en el diligenciamiento.

(h)Los portales especificos de programas transversales del Estado

deben tener etiquetados los campos de captura de los formularios,

permitiendo visualizar la informacién que estd digitando en cada uno de
ellos.

Los portales especificos de programas transversales del Estado

deben evidenciar el control de ventanas emergentes que interrumpen o

interfieren la navegacion, y que puedan ser interpretadas como publicidad

o afectaciones a la seguridad.

Los portales especificos de programas transversales del Estado deben

proporcionar mensajes de confirmaciéon cuando se requiera sobre las

acciones que el usuario realice.

(k) Los portales especificos de programas transversales del Estado deben

ofrecer paginas personalizadas para el manejo del error 404, con el fin de

ofrecer una mejor experiencia de usuario.

Los portales especificos de programas transversales del Estado deben

ofrecer un buscador interno que permita al usuario encontrar la

informacion y contenido del programa.

(i

=

e

—~
=

4.3.2.2. Accesibilidad

El siguiente desarrolla algunos requerimientos y condiciones de accesibilidad, de
conformidad con las Directrices de Accesibilidad Web dispuestas en el Anexo 1
de la Resolucion 1519 del 2020, que deben tener los portales especificos de
programas transversales que se integran al Portal Unico del Estado colombiano
- GOV.CO:

(a) Los contenidos de portales especificos de programas transversales del
Estado deben poder ser leidos a través de herramientas de lectura
magnificada o lector de pantalla que faciliten el acceso a los
contenidos por parte de las personas con discapacidad visual.
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(b)Barra de accesibilidad: contar con una barra de accesibilidad visible,
en la que se pueda modificar el contraste, reducir o aumentar el
tamafio de la letra y comunicarse.

(c) Adaptable: crear contenidos en los que se puedan establecer tamafios
de fuente imagenes, botones, entre otros, de manera que los usuarios
puedan configurar facilmente el tamafio de letra con el que se sientan
mas comodos para la lectura, con caracteristicas responsive las cuales
se adopten a cualquier dispositivo electrénico.

(d) Distinguible: facilitar los contenidos para que los usuarios puedan
disfrutarlos a través de su visualizacion o escucha.

(e) Accesible mediante el teclado: implementar las distintas
funcionalidades para que se pueda acceder a ellas desde un teclado.
Por ejemplo, los formularios pueden estar preparados para poder saltar
de campo a campo mediante la tecla de tabulacién.

(f) Suficiente tiempo: en los contenidos que tengan tiempo de lectura
controlado por timer, tipo banners desplegables u otros, se deben
establecer tiempos razonables para que los usuarios puedan leer o
usar adecuadamente el contenido.

(g) Legibilidad: contenido de texto legible y facilmente comprensible para
los usuarios. Aspectos como el contraste y la posibilidad de variar el
tamafio de las fuentes de letra favorecen la legibilidad de los
textos. Estos cambios se pueden presentar, siempre y cuando no
afecte la autenticidad, integridad y fiabilidad del documento.

(h)Ayuda en la entrada de datos: los portales especificos de programas

transversales del Estado deben ayudar a los usuarios a evitar y corregir

los errores que pueden cometer al diligenciar los formularios, rellenar
campos o seleccionar una opcién, también pueden habilitar
funcionalidades para el autollenado de formularios.

Etiqueta para elementos de texto y graficos (Title y Alt): Los portales

especificos de programas transversales deben brindar en su contenido,

bien sea, botones, enlaces, imagenes, videos y/o textos un label con la
descripcién.

(.

=

4.3.2.3. Seguridad

Los portales especificos de programas transversales del Estado deberan contar
con los siguientes elementos minimos de seguridad para integrarse a GOV.CO,
adicionales a las dispuestas en la Resolucion MinTIC 1519 del 2020:

(a) Implementar un certificado SSL con validacion de organizacion, para
garantizar comunicaciones seguras del Protocolo de Transferencia de
Hipertexto (HTTP), proporcionando privacidad, integridad y
autenticidad entre el usuario y la entidad; es importante tener en
cuenta, que existen diversos tipos de certificados SSL, los cuales se
clasifican y se deben aplicar en virtud del riesgo que se pretende

. . . . . . . . . . . . . . . . . . . .
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mitigar. Esta herramienta deberda ser provista por entidades
acreditadas y habilitadas por la normativa vigente para su expedicion.

(b) Realizar configuraciones de seguridad adicionales a las configuraciones
por defecto de los equipos, realizando afinamiento de seguridad
(hardening) en la infraestructura tecnoldgica del portal (sistemas
operativos, servidor web, base de datos) y mantener actualizado los
softwares, frameworks y plugins utilizados por el portal.

(c) Restringir la escritura de archivos en el servidor web a través de la
asignacién de permisos de solo lectura.

(d) Implementar sistemas antivirus sobre la infraestructura que soporta el
portal especifico de programas transversales, para evitar infecciones
de malware a los archivos de este.

(e) Deshabilitar en la comunicacion HTTP los métodos peligrosos como
PUT, DELETE, TRACE.

(f) Habilitar las cabeceras de seguridad para el envio de informacion entre
el navegador y el servidor web, entre otras: (Content-Security-
Policy (CSP);  X-Content-Type-Options; X-Frame-Options;  X-XSS-
Protection, Strict-Transport-Security (HSTS); Public-Key-
Pins (HPKP) Referrer-Policy; Feature-Policy, para cookies habilitar
secure y HttpOnly.

(g) Aplicar técnicas de sanitizacion de parametros de entrada mediante la
eliminacion de etiquetas, saltos de linea, espacios en blanco y otros
caracteres especiales que cominmente conforman un «script».

(h) Realizar sanitizacion de caracteres especiales (secuencia de escape de
variables en el codigo de programacion).

(i) Habilitar mecanismos de autenticacién, mediante la generacién de

contrasefias robustas y solicitar renovaciones periddicas de estas

contrasefias; asi como implementar mecanismos de captcha para
servicios o consulta a base de datos y que de acuerdo con el analisis
de riesgos asi lo requieran.

Implementar mensajes de error genéricos que no revelen informacion

acerca de la tecnologia usada, excepciones o parametros que

dispararon el error especifico.

(k) Los componentes de la arquitectura de solucién que soportan el portal
especifico del programa transversal deben estar actualizados a la
ultima version soportada, que incluye las mejoras de seguridad
liberadas por el fabricante, en atencién al plan de actualizacién de la
entidad y los riesgos de seguridad identificados.

(1) Publicar en el portal especifico de programas transversales del
Estado la politica de datos personales y su aviso de privacidad con el
fin de dar cumplimiento de la Ley 1581 de 2012.

(m) Implementar medidas de seguridad en el hosting (politicas de
seguridad informatica y acciones practicas de
ciberseguridad) en cumplimiento de las politicas internas de seguridad
de la informacién de la entidad.
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(n) Proteger el cdédigo fuente de portales especificos de programas
transversales del Estado,de manera que dificulte realizar
procedimientos de ingenieria inversa (reversing) para analizar la légica
de la aplicacion.

(o) Definir e implementar politicas y procedimientos para la generacion
de copias de respaldo de los componentes de la arquitectura de
solucion que soportan los portales especificos de programas
transversales del Estado.

(p) Se deben implementar monitoreos de seguridad sobre la
infraestructura tecnoldgica que soporta los portales especificos de
programas transversales del Estado (escaneo de vulnerabilidades,
escaneo de archivos infectados, analisis de patrones para detectar
acciones sospechosas, verificacion contra listas negras, monitoreo del
trafico para detectar ataques de denegacién de servicios) y realizar las
acciones de mitigacion correspondientes.

(q) Controlar el escalamiento de privilegios en los sistemas operativos,
servidor web, base de datos y demas elementos que hacen parte de la
arquitectura de solucion que soporta los portales especificos de
programas transversales del Estado.

(r) La entidad debe realizar la identificacion de activos y la gestion de
riesgos de seguridad de la plataforma tecnologica
que soporta los portales especificos de programas transversales del
Estado, de acuerdo con lo establecido en el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) y la Guia para la administracién del
riesgo y el disefio de controles.

(s) La inclusion de pasarelas de pago debera cumplir los lineamientos
definidos por la Superintendencia Financiera sobre el particular).

Cuando las autoridades deban cumplir normas de seguridad digital especiales
dictadas por otras autoridades de su sector, los lineamientos definidos en este
documento deberan ser implementados de manera armédnica con aquellas
disposiciones.

4.3.2.4 Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual del portal
especifico de un programa transversal, el cual debe ser igual o superior al
95%, en concordancia con el analisis de criticidad de los servicios, ofrecidos en
atencion al analisis de riesgos que realice la autoridad.

4.3.2.5 Infraestructura tecnoldgica

A los portales especificos de un programa transversal del Estado se debe poder
acceder a través del direccionamiento a una IP publica IPv4 e IPv6, de acuerdo
con la Resolucion 2710 de 2017 y demas normas subsiguientes.

La infraestructura tecnoldgica de los portales especificos de un programa
transversal del Estado debe contar con un servicio DNS con resolucion de doble
pila.

4.3.2.6 Neutralidad

Los portales especificos de programas transversales del Estado deben ser
implementados con independencia de los navegadores para computadores
personales y dispositivos moviles utilizados por el usuario; para no afectar su
experiencia deben operar en al menos tres (3) de los navegadores mas
utilizados.

4.3.2.7 Calidad de la informacidn
La informacion dispuesta en el portal especifico de un programa transversal del

Estado debe cumplir con las siguientes caracteristicas, adicionales a las
dispuestas en la Ley 1712 del 2014 y en la Resolucién MinTIC 1519 del 2020:

(a) Actualizada: la informacion dispuesta en los portales de programas
transversales del Estado debe estar actualizada con el propodsito de
evitar brindar informacién errada a los grupos de interés que accedan
al portal.

(b) La informacion producida, gestionada y difundida debera ser
autentica, integra, fiable, oportuna, objetiva, veraz, completa,
reutilizable, procesable y estar disponible en formatos accesibles para
los solicitantes e interesados en ella, teniendo en cuenta los
procedimientos de gestion documental definidos por la entidad.

(c) Veraz: la informacién publicada en los portales de programas
especificos transversales del Estado debe ser correcta y fidedigna.

(d) Escrita en lenguaje claro: toda la informacién publicada en portales
especificos de programas transversales debe estar escritos en lenguaje
claro, de acuerdo con la guia del Departamento Nacional de Planeacion
y demas aplicables.
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5. Modelo de
integracion de los
portales especificos
de programas
transversales

La Direccion de Gobierno Digital de MinTIC ha definido como mecanismo de
integracion, la redireccion desde la sede electrdnica Unica compartida (GOV.CO),
al portal especifico de programas transversales del Estado de cada autoridad,
previa verificacion del cumplimiento de los lineamientos dados en esta guia y el
Anexo 4.1 Guia de disefio grafico para portales especificos de programas
transversales del Estado. Las entidades de la rama ejecutiva del orden nacional
deberan aplicar adicionalmente las disposiciones de la Directiva Presidencial 03
de 2019.

5.1 Redireccionamiento

Este mecanismo de unificacién permite mantener al ciudadano dentro del
contexto del dominio GOV.CO, generando una experiencia de usuario amigable y
unificada, a pesar de que los portales especificos de programas transversales
del Estado estén desplegados y soportados en plataformas externas. Por
ejemplo, el programa Economia Naranja, al que se accede a través de la
URL: https://www.economianaranja.gov.co, es externa al Portal Unico del
Estado colombiano - GOV.CO, sin embargo, haciendo uso del procesamiento por
URL, se defini¢ la palabra clave “economia_naranja” y se agregd la configuracion
necesaria para intermediar las peticiones sin que se pierda el contexto del
dominio GOV.CO (https://www.gov.co/economianaranja), como se observa en
las Figuras 2y 3.

AVERIGUA S T0
ENPRESA APLIGA A ESTE
SENEFICI

1) 3424100 Ext. 1538 - 180 Lne
1018000913079,

Ver gula >

desde su URL original. Fuente MinTIC marzo de 2020.

Figura No.1: Sitio ia naranja” sin

AVERIGUA §1 T0
ENPRESA APLICA A ESTE
SENEFICIQ

(457 1) 3424104 1538 - 1180 Line
2018000913079,

Verguia >

Ver video instructivo >

desde GOV.CO. Fuente MinTIC marzo de 2020.

Figura 2: Sitio ia naranjo” con redireccion,

Este tipo de solucion permite que la entidad conserve su dominio y que ademas
esté integrado al Portal Unico del Estado colombiano - GOV.CO, como lo indica

el Decreto 2106 de 2019, presentando los contenidos, la estructura y experiencia
de usuario de manera uniforme.

La redireccion permite el desarrollo de la Politica de Gobierno Digital y fomenta
el uso del Portal Unico del Estado colombiano - GOV.CO. Ademas, permite el
acceso directo a los portales especificos de programas transversales del Estado,
los cuales también contintan disponibles desde su direccion original. De esta
manera se habilita la sede electrénica compartida — GOV.CO como el punto de
acceso digital del ciudadano ala oferta institucional del Estado
colombiano, que se brinda desde las autoridades a través de medios digitales,
transformando la experiencia de interaccién de los colombianos con el Estado.

Para esta estrategia de integracion es importante indicar que las autoridades,
para continuar con su operaciéon interna en servicios como el correo
electrénico, la gestion de usuarios y otros que se requieran, seguiran usando el
dominio oficial del portal especifico del programa transversal del Estado.

5.2 Infraestructura para la redireccion

El Portal Unico del Estado colombiano - GOV.CO proveera de forma exclusiva un
servidor Proxy y la infraestructura que se requiera para redireccionar y
enmascarar la conexion al sitio web del programa en el portal www.gov.co.
Mediante este se va a desplegar un componente que realice la intermediacién
de todas las autoridades, convirtiendo de manera transparente para el usuario,
la direccidn electrdnica en un seuddnimo, mascara o sigla que lo identifique de
forma Unica. Este listado de palabras clave y las URL asociadas, en todos los
casos, deberd ir precedida por la direccion https://www.gov.co/.

Para la implementacién, la Direccion de Gobierno Digital de MinTIC
ha consolidado el listado de palabras clave, las cuales se generan con base en
los nombres de dominio actuales de las autoridades (ver anexo). A partir de
estas se construye la URL asociaday se realiza el redireccionamiento;
este seudonimo debe ser revisado por cada una de las autoridades segun
corresponda, con el fin de unificar criterios, corregir posibles errores y aceptar
la nueva forma de identificacion digital que se dara desde el Portal Unico del
Estado colombiano - GOV.CO.

6. Planes de
integracion

Los sujetos obligados deben realizar el proceso de integracion de portales
especificos de programas transversales al Portal Unico del Estado colombiano -
GOV.CO de manera metodoldgica y estructurada atendiendo los siguientes pasos
principales:

(a) Leer y entender los lineamientos definidos por MinTIC para la unificaciéon
de portales especificos de programas transversales del Estado.

(b) Identificar los ajustes requeridos y elaborar un plan de trabajo.

(c) Unificar y adecuar el portal especifico de un programa transversal de
acuerdo con los requisitos minimos establecidos.

(d) Diligenciar y presentar el formulario de solicitud de integracion al Portal
Unico del Estado colombiano - GOV.CO.

(e) Atender las observaciones que MiInTIC emita como resultado de la
revision.

(f) Verificar el adecuado funcionamiento del portal del programa transversal
a integrar al Portal Unico del Estado colombiano - GOV.CO.

(g) Monitoreo y mejora continua de los portales especificos de programas
transversales del Estado.

Como en otros ejercicios de integraciony con el fin de adelantar las
acciones necesarias, las autoridades obligadas deben formular un plan que les
permita definir la fecha de integracién de los portales especificos de programas
transversales del Estado al Portal Unico del Estado colombiano - GOV.CO.
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ANEXO 5

Guia Técnica de Integracion de Tramites, OPAs y
Servicios de Consulta de Acceso a Informacién
Publica, al portal unico del Estado colombiano
GOV.CO

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Viceministerio de Transformacion Digital
Direccion de Gobierno Digital
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* German Rueda - Viceministro de Transformacion Digital
Aura Maria Cifuentes - Directora de Gobierno Digital

Martha Lucia Jiménez — Equipo de Gov.co

* Francisco Javier Moreno — Equipo de Gov.co
Harley Roldan Silva- Equipo de Gov.co

= Senén Nifio - Equipo de Gov.co
Juan Carlos Noriega — Coordinacion Politica.

. Marco Sanchez - Coordinacion Politica.
Juan Pablo Salazar - Coordinacion Politica.

. Ricardo Aponte - Servicios Ciudadanos Digitales
Nayelli Jaraba Negrete — Agencia Nacional Digital

Version Observaciones

Version 1 Anexo 5: GUIA TECNICA DE
INTEGRACION DE TRAMITES, OPA’s y
CONSULTA DE ACCESO A
INFORMACION PUBLICA AL PORTAL
UNICO DEL ESTADO COLOMBIANO -
GOV.CO ver. 2.0

Diciembre 2020

Anexo 5.1 Guia de Disefio Grafico Para Integracion de Tramites, OPA’s y Consulta de Acceso
- a Informacion Publica a Gov.co.

Comentarios, sugerencias o correcciones pueden ser enviadas al correo electronico:

, gobiernodigital@mintic.gov.co

Jono

« Esta guia de la Direccién de Gobierno Digital se encuentra bajo una Licencia Creative Commons Atribucién 4.0 Internacional.
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1. ALCANCE Y
AMBITO DE |
APLICACION '

Esta guia establece los conceptos, lineamientos y recomendaciones generales que
deben cumplir las autoridades para integrar sus tramites, otros procedimientos*
administrativos y consulta de acceso a informacién publica al Portal Unico del Estado
colombiano - GOV.CO, para dar cumplimiento a lo sefialado en el Decreto 2106 del~
22 de noviembre de 2019 y en la Directiva Presidencial 02 de 02 de abril 2019 y demas

- guias y normas relacionadas; las autoridades integraran a GOV.CO su oferta de-

.

tramites, consulta de acceso a informacion publica y otros procesos administrativos
(OPA), respondiendo a criterios funcionales, operativos, técnicos, graficos, de-
usabilidad, accesibilidad y de seguridad de la informacién definidos por MinTIC.

" Este proceso busca generar mayor valor publico e impacto en la calidad de vida de "

los ciudadanos, asi como crear mayor sinergia y eficiencia entre las autoridades, con

“ el proposito de aportar a la transformacién digital con un mayor aprovechamiento

de las tecnologias de informacién y comunicacién. Asi las cosas, este proceso esta

" orientado a brindar servicios al ciudadano por medios digitales de manera &gil y~

flexible, aplicando modelos tecnolégicos que permitan habilitar el acceso directo a
los tramites, OPAs y consulta de acceso a informacién publica desde el Portal Unico*®
del Estado Colombiano -GOV.CO.

La presente guia aplica a todas las autoridades, entendidas como los organismos,

. entidades y personas integrantes de la administracion publica que estan sefialados,

.

en el articulo 2 del Decreto 2106 de 2019; en el articulo 2.2.9.1.1.2 del Decreto 1078
de 2015 por medio del cual se expide el Decreto Unico Reglamentario del Sector de,
Tecnologias de la Informacién y las Comunicaciones, y en particular el titulo 9,

. capitulo 1, seccion 1, y del articulo 2 de la Ley 1437 de 2011.

2. DEFINICIONES

- Acondicionamiento de tramites, otros procedimientos administrativos (OPA) y*
consulta de acceso a informacion publica: Integracion de la oferta digital de las
autoridades al Portal Unico del Estado Colombiano de manera estandarizada*
atendiendo los lineamientos y requisitos definidos por MinTIC, principalmente los

. relacionados con accesibilidad, usabilidad, disefio grafico, seguridad, y aspectos*
técnicos, asi como la representacion estandarizada en un esquema de 4 etapas
clave del tramite.

. .
Activos de Informacion: Todo lo que tiene valor para la Entidad y que contiene,

- genera, procesa, almacena y le da un tratamiento a la informacion o se relaciona«
con la misma. Existen diferentes tipos de activos como: informacion (bases de
datos, bases de conocimiento), tecnolégicos o digitales (hardware y software), -
infraestructura fisica (instalaciones, oficinas), organizacionales (procesos,

. metodolog.as, servicios) y el recurso humano (funcionarios, contratistas,.
proveedores, terceros).

. Articulador: Es la Agencia Nacional Digital. que sera la encargada de proveer y.
gestionar de manera integral los servicios ciudadanos digitales, ademas de apoyar
técnica y operativa m ente al Ministerio de Tecnologias de la Informacion y las.
Comunicaciones para garantizar el pleno funcionamiento de tales servicios.

. Autenticidad: Es el atributo generado en un mensaje de datos, cuando existe,
certeza sobre la persona que lo ha elaborado, emitido, firmado o cuando exista
certeza respecto de la persona a quien se atribuya el mensaje de datos.

Autoridades: todos los organismos y entidades que conforman las ramas del
poder publico en sus distintos ordenes, sectores y niveles; los dérganos,
auténomos e independientes del Estado, y los particulares, cuando cumplan
funciones administrativas.

Back Office: Es el conjunto de tareas, actividades, puestos y procedimientos
administrativos de la autoridad u organizacién encaminados a dar apoyo y soporte ,
a la gestion de esta. Estas operaciones o procesos no tienen que ver directamente
con los ciydadano o grupos de interés externos. Los servicios de back office son |
6
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procedimientos internos que se realizan antes o después de la interaccion con el
ciudadano o grupo de interés externo. El back office incluye toda la*
infraestructura para soportar el front office.

Confidencialidad: Atributo de la informacién que asegura que el acceso a la*
informacién esta adecuadamente autorizado.

Contenedor: Método de virtualizacién de un sistema operativo que permite*
ejecutar una aplicacion junto con sus elementos dependientes, en un ambiente
aislado e independiente. -

.

Consultas de acceso a informacién publica: Informacién contenida en bases de
datos o repositorios digitales relacionadas a tramites u otros procedimientos+
administrativos de las autoridades a la cual puede acceder la ciudadania de
manera digital, inmediata y gratuita para el ejercicio de un derecho, una actividad .
u obligacion, que puede ser accedida por el titular o un tercero utilizando o no,
un mecanismo de autenticacion segun sea la tipologia de la informacién de que
se trate.

Digitalizacion: es el proceso mediante el cual se realiza la transformacion de algo
real (fisico, tangible o analogo) a datos digitales (bits: unos y ceros), con el-
propédsito de que dichos datos digitales puedan ser accedidos, manipulados y
aprovechados para diferentes fines a través de equipos de cdmputo-
(computadores, dispositivos moviles, entre otros). La digitalizacién es un paso o
etapa dentro de un proceso de transformacion digital, dado que este ultimo.
implica elementos adicionales a la digitalizacion.

Disponibilidad: Atributo de la informacion que asegura que los usuarios.
autorizados pueden acceder a la informacion cuando la necesitan.

Documento electronico: Es la informacion generada. enviada, recibida,.
almacenada o comunicada a través de medios electrdnicos, opticos o similares.

Front office: Son todas las actividades, procesos, puestos y procedimientos de la,
entidad u organizacién que estan en contacto y directamente relacionadas con el
ciudadano o grupos de interés externos a ella.
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Integridad: Atributo de la informacién que salvaguarda la precisiény completltud
de la informacién y sus métodos de proceso.

Interoperabilidad: Capacidad de las autoridades para intercambiar informacién y
conocimiento en el marco de sus procesos para interactuar hacia objetivos*
mutuamente beneficiosos, con el propoésito de facilitar la entrega de servicios en
linea a ciudadanos, empresas y a otras autoridades, mediante el intercambio de*
datos entre sus sistemas TIC.

Marco de interoperabilidad: Es la estructura de trabajo comin donde se alinean*
los conceptos y criterios que guian el intercambio de informacién. Define el
conjunto de principios. recomendaciones y directrices que orientan los esfuerzos *
politicos, legales, organizacionales, semanticos y técnicos de las autoridades, con
el fin de facilitar el intercambio seguro y eficiente de informacion. *

Mecanismos de autenticacidén: son las firmas digitales o electronicas que,
utilizadas por su titular, previamente identificado, permiten atribuirle la autoria -
de un mensaje de datos, sin perjuicio de la autenticacion notarial.

MSPI: Modelo se Seguridad y Privacidad de la Informacion. B

Otro Procedimiento Administrativo (OPA): conjunto de requisitos, pasos o

acciones dentro de un proceso misional, que determina una entidad u organismo«
de la administracion publica o particular que ejerce funciones

administrativas, para permitir el acceso de los ciudadanos, usuarios o grupos de .
interés a los beneficios derivados de programas o estrategias cuya creacion,

adopcién e implementacion es potestativa de la entidad.

Prestadores de servicios ciudadanos digitales: Entidades pertenecientes al
sector publico o privado, quienes, mediante un esquema coordinado Yy.
administrado por el Articulador, pueden proveer los servicios ciudadanos digitales
a ciudadanos y empresas. siempre bajo los lineamientos, politicas, guias, que.
expida el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Privacidad: Se refiere a mantener reservados o confidenciales los datos de los,
ordenadores y los que se intercambian a través de la red de Internet.

. . . . . . . . . . . . . . - . .

Procesos automatizados: Son aquellos procesos cuyas actividades se realizan
haciendo uso de tecnologias, sin requerir la intervencién humana. .

.
Recursos de apoyo: otros elementos de ayuda para capacitar y orientar al usuario

en la realizacion de un tramite, OPA o consulta de acceso a informacion publica,
ante la autoridad, algunos ejemplos de recursos son: video tutoriales,
instructivos, micrositios informativos, aplicaciones de ayuda, entre otros.

Redireccion: Es un mecanismo técnico de integracion que permite remitir a los
visitantes y motores de busqueda ir desde una URL especifica hacia otra distinta ,
externa.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una,
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. (ISO
Guia 73:2002).

Sede electronica: _Es la direcciéon electronica de titularidad, administracion y.
gestion de cada autoridad competente, dotada de las medidas juridicas,
organizativas y técnicas que garanticen calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacién y de los
servicios. La sede electrénica permitira las interacciones digitales existentes
como tramites, servicios, ejercicios de participacion, acceso a la |nformacnon

colaboracién y control social, entre otros.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad Y,
disponibilidad de la informacion (ISO/IEC 27000).

Servicios Ciudadanos Digitales (SCD): Es el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades y eficiencias para su’
transformacion digital y para lograr una adecuada interaccion con los usuarios,
garantizando el derecho a la utilizacién de medios electrénicos ante la”
administracion publica. Estos servicios se clasifican en servicios base y serV|C|os
especiales.
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Servicio Ciudadano de autenticacion digital: Es el procedimiento que, utilizando
mecanismos de autenticacién, permite verificar los atributos digitales de una“
persona cuando adelanten tramites y servicios a través de medios digitales.
Ademas, en caso de requerirse, permite tener certeza sobre la persona que ha*
firmado un mensaje de datos, o la persona a la que se atribuya el mismo en los
términos de la Ley 527 de 1999 y sus normas reglamentarias, o las normas que *
la modifiquen, deroguen o subroguen, y sin perjuicio de la autenticacién notarial.

Servicio Ciudadano de interoperabilidad: Es el servicio que brinda las*
capacidades necesarias para garantizar el adecuado flujo de informacién e
interaccion entre los sistemas de informacion de las entidades, permitiendo el+
intercambio, la integracion y la comparticion de la informacién. con el propédsito
de facilitar el ejercicio de sus funciones constitucionales y legales, acorde con*
los lineamientos del marco de interoperabilidad.

Servicios Digitales: Servicios que se encuentran implementados para ser-
utilizados por parte de los usuarios a través de medios digitales.

Single Sign-0n (SSO): Ocurre cuando un usuario inicia sesion en una aplicacion y.
luego inicia sesién en otras aplicaciones automaticamente, independientemente
de la plataforma, la tecnologia o el dominio que esté utilizando el usuario.

Single Log-Out (SLO): Permite que un usuario cierre sesion en todos los sitios Y,
aplicaciones abiertas en una sesion creada.

Tramite: Conjunto de requisitos, pasos o acciones reguladas por el Estado, dentro
de un proceso misional, que deben efectuar los usuarios o grupos de interés ante "
una entidad u organismo de la administracion publica o particular que ejerce
funciones administrativas, para acceder a un derecho, ejercer una actividad o"
cumplir con una obligacion, prevista o autorizada en la ley.

Tramites y OPA automatizados: Son aquellos tramites y otros procedimientos”
administrativos totalmente en linea, cuya gestién al interior de la autoridad se
realiza haciendo uso de tecnologias de la informacién y las comunicaciones, sin”®
requerir la intervencién humana.

. N . N . s + . . . s . s s s s .

Tramite y OPA parcialmente en linea (parcialmente: digital, electrénico o
sistematizado): Es el tramite u OPA dispuesto por una autoridad en el cual el”
solicitante puede realizar por medios digitales, al menos uno de los pasos o
acciones necesarias para obtener el bien o servicio requerido.

Tramite y OPA totalmente en linea (totalmente: digital, electronico

o sistematizado): Es el tramite u OPA dispuesto por una autoridad a través de*
las sedes electrénicas, de las ventanillas Unicas y del Portal unico del Estado

colombiano GOV.CO, y en el cual el solicitante puede realizar por medios digitales *
la totalidad del conjunto de pasos o acciones, asi como la presentacion de los

requisitos necesarios, hasta obtener el bien o servicio requerido.

.

Transformacion de tramites, otros procedimientos administrativos y servicios de
consulta de informacion en el modelo GOV.CO: Desarrollo de la oferta digital+
institucional de las autoridades a partir del redisefio del servicio y optimizacion
del proceso haciendo uso de las tecnologias de la informacién y las-
comunicaciones, reduciendo la complejidad, agilizando el proceso y simplificando
los requisitos al usuario; para su posterior acceso desde Portal Unico del Estado«
Colombiano de manera estandarizada atendiendo los lineamientos y requisitos
definidos por MinTIC, principalmente los relacionados con accesibilidad,-
usabilidad, disefio grafico, seguridad, y aspectos técnicos, asi como la
representacion estandarizada en un esquema de 4 etapas clave del tramite; esto .
con el objetivo de generar impacto positivo y ahorros significativos al usuario en
términos de tiempos, desplazamientos, costos directos e indirectos, entre otros..

Usabilidad: Es una cualidad o atributo de calidad que hace que un producto o
servicio web sea facil de usar y comprender. .

Usuario: Ciudadanos, extranjeros, instituciones o dependencias publicas y
organizaciones a quienes aplica la realizacion de un tramite, OPA y/ consulta de,
acceso a informacién publica.

Usuario de servicios ciudadanos digitales: Es la persona natural nacional o,
extranjera, o la persona juridica, de naturaleza publica o privada. que haga uso
de los servicios ciudadanos digitales.

.

Valor publico: Se relaciona con la garantia de derechos, la satisfaccion de
necesidades y la prestacion de servicios de calidad. Por, lo que nq solo, es hacer
n
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uso de las tecnologias, sino cdmo las tecnologias ayudan a resolver problemas
reales. Este es el fin ultimo del uso de la tecnologia en la relacion del Estado y*
el ciudadano. El valor publico se relaciona con el desarrollo social, la gobernanza,
la garantia de derechos, la satisfaccion de necesidades, la prestacion de servicios *
de calidad, el mejoramiento de las condiciones de vida de los ciudadanos, entre
. otros. Valor publico también es lograr que el Estado llegue a donde no llega el*
mercado, y posibilitar la creacién de nuevos mercados. Por otro lado, la confianza
digital es la principal caracteristica del entorno en donde se relaciona el Estado*
con los ciudadanos y los demas actores del ecosistema digital, entendido como
. la relacién entre diversos actores en entornos especificos que estimulan el uso*
de las tecnologias digitales. Este entorno debe ser sencillo, corresponsable,
previsible y seguro. Debe permitir un didlogo permanente entre los actores del+
ecosistema y proporcionar medios digitales agiles, apropiados y Utiles para el
B ciudadano. B

. .
Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o
mas autoridades que contribuyen a una misma finalidad para atender a un-
ciudadano, usuario o grupo de valor. Las actuales “ventanillas uUnicas” que

. involucran a una sola entidad estaran en la seccion transaccional de la sede.
electrénica.

. Ventanilla Unica digital: Sitio o canal digital que integra actuaciones.
administrativas de dos o mas autoridades que contribuyen a una misma finalidad
para atender a un ciudadano, usuario o grupo de valor.

Vulnerabilidad: Es la debilidad o fallo del sistema que pone en riesgo la*
confidencialidad, integridad y disponibilidad de la informacién.

12

3. MARCO
' NORMATIVO °

, El Decreto 1078 de 2015 en el capitulo 1 del titulo 9 de la parte 2 del libro 2, Decreto
Unico Reglamentario del sector de Tecnologias de la Informaciéon y las

. Comunicaciones (DUR-TIC), define que el objetivo de la Politica de Gobierno Digital
es “Promover el uso y aprovechamiento de las tecnologias de la informacion y las

, comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital”. Para la
implementacién de la Politica de Gobierno Digital, se han definido dos componentes:

“TIc para el Estado y TIC para la Sociedad, que son habilitados por tres elementos

. transversales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos_
Digitales.

.

Estos instrumentos se desarrollan a través de lineamientos y estandares, que son-
los requerimientos minimos que todos los sujetos obligados deben cumplir para
« alcanzar los logros de la politica.

Por disposicion del articulo 147 de la Ley 1955 de 2019 “(...) las entidades estatales
“ del orden nacional deberan incorporar en sus respectivos planes de accién el”

componente de transformacion digital siguiendo los estandares que para este
" propédsito defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones”
(...) Los proyectos estratégicos de transformacién digital se orientaran por los
siguientes principios: (...) 7. Vinculacién de todas las interacciones digitales entre el”
Estado y sus usuarios a través del Portal Unico del Estado colombiano (...)”

Como parte de la estrategia para avanzar en la transformacion digital del Estado, se
. expidié la Directiva No. 02 de abril de 2019, mediante la cual se crea el Portal Unico,

del Estado colombiano como “Unico punto de acceso digital del ciudadano con los
. tramites, servicios, informacion publica, ejercicios de participacion, colaboracion y,

control social, que ofrecen las autoridades de la rama ejecutiva del orden nacional”.

* A su vez, el articulo 15 del Decreto 2106 de 2019 sefiala que el Portal Unico del Estado*
colombiano sera la sede electrénica compartida a través de la cual los ciudadanos
accederan a la informacion, procedimientos, servicios y tramites que se deban*
adelantar ante las autoridades. La administracion gestionara y tendra la titularidad
del Portal Unico del Estado colombiano y garantizara las condiciones de calidad, *
seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad.

.

.

" Por mandato de dicha disposicion, las autoridades deberan integrar sus tramites al’
. Portal Ur_\ico del Estado colombiano en los términos que sefiale el MinTIC y seran
13
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responsables de la calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
" interoperabilidad de la informacién, procedimientos, servicios y tramites ofrecidos*
por este medio.

El Decreto 620 del 2 de mayo de 2020, establece en su articulo 2.2.17.6.2. que la sede
. electrénica compartida sera el Portal Unico del Estado a través de la cual la,
ciudadania accedera a los contenidos, procedimientos, servicios y tramites
. disponibles por las autoridades. a partir del uso de los servicios ciudadanos digitales ,
base.

" 4, ASPECTOS
GENERALES ‘

, Se debe tener en cuenta que el principal objetivo de GOV.CO es facilitar la interaccion
del usuario con el Estado a través de la simplificacién, integracion, optimizacién y

_ digitalizacién de todas las actividades y los requisitos establecidos para la realizacion
de tramites, OPAS y consulta de acceso a informacion publica, y este se encuentra

, articulado con la estrategia que en este mismo sentido lideran autoridades como
DAFP, DNP, MinCIT, MinTIC, entre otras.

.

.

Entendiendo que la interaccién Usuario - Estado es dinamica, en general las+
variaciones y particularidades de cada tramite, OPA y consulta de acceso a
- informacion publica pueden clasificarse en 4 etapas (Ver imagen No.1).-
Adicionalmente, como caracteristicas deseables y buenas practicas se recomienda
suministrar de manera permanente informacién precisa, clara y suficiente al usuario-
sobre el avance en la ejecucién de cada uno de los pasos del tramite, OPAS y/o
- servicios de consulta, asi como del estado actualizado de su (s) solicitud(es).

.

Etapas resumen del proceso de ejecucion de tramites por medios digitales:

Haga mi Procesan ¢
Inicio solicitud mi solicitud Respuesta
* - Access a la formacién - Radicada - Valadiones - Resolucén *
informative - Decumentos - Requisitos adiclonaies - Resultade
- Asteaticacin - Datos - Gestlon Interna ¢¢ 3 - Netticacibn.
. - Pago autoridad -
. .

Imagen No. 1 Etapas de los Trdmites y Servicios para el modelo de integracién de trdmites al portal GOV.CO.

Fuente MinTIC

. .

La clasificacion de los momentos o pasos de los tramites, OPAS y servicios de
consulta en 4 Etapas para su visualizacién en los canales digitales, habilita el primer+
hito de la transformacion de tramites, OPAs y consulta de acceso a informacion
- publica, estandarizando la experiencia del usuario durante su interaccion digital con «
el Estado, garantizando el acceso a sus derechos y el cumplimiento de sus deberes

15
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a través de un servicio agil y seguro que atiende sus necesidades y expectativas, lo

" anterior considerando los niveles de transformacion digital que presentan los*

tramites, OPAS, servicios de consulta de informacién y en un sentido evolutivo y
gradual. *

. Para realizar la integracion de tramites, OPAS y consulta de acceso a informacién,

publica a GOV.CO, como parte del proceso de acondicionamiento y transformacion

. las autoridades deben representar graficamente en el sistema digital y durante todo

el proceso, el estado de avance de su ejecucion equivalente a las etapas,

, diferenciando aquellas que han finalizado, las que estan en proceso y las que estan

por iniciar, segln corresponda; estas etapas se describen a continuacion:

a. Etapa 1. Inicio :

.

Corresponde a la posibilidad que tiene el usuario de realizar un tramite, OPA o
consulta de acceso a informacién publica ante una autoridad y comprende la*
informacion general de los requisitos, pasos, procedimientos, y demas elementos
requeridos por la autoridad que el usuario debe tener en cuenta durante el proceso, *
permitiendo conocer previamente aspectos como; qué es, donde se realiza, qué

= documentacién necesita, qué requisitos tiene que cumplir, formas habilitadas para*

la ejecucion del tramite, costos, tiempos de espera, cual es el resultado, a qué
usuarios aplica, entre otros; asi como habilitar acceso para realizarlo por medios+
digitales. En el Portal Unico del Estado Colombiano GOV.CO esta informacién se

« visualiza a través de la ficha informativa del trdmite y servicios, esta ficha informativa -

se despliega una vez el usuario selecciona el tramite, OPA o consulta de acceso a

informacion publica de su interés, desde los diferentes puntos de acceso habilitados «
en GOV.CO para facilitar al usuario la ubicacion del mismo. De igual manera hacen

parte de la etapa de acceso el hipervinculo dispuesto por la entidad para el usuario-
que permite acceder al tramite, OPA o consulta en linea desde Gov.co.

" La informacién general del tramite, OPA o consulta de acceso a informacién publica,”

publicada en Gov.co en la ficha informativa corresponde a la administrada y

" actualizada por la autoridad a través del proceso de registro y modificacién de”

tramites en el Sistema Unico de Tramites SUIT del DAFP, entidad competente en la

" materia.

Las autoridades deberan garantizar que la informacion del tramite sea suficiente y.
que se encuentre en lenguaje claro para los diferentes grupos de objetivo (Guia de
lenguaje claro del DNP o las demas que apliquen), que se encuentre actualizada y,
que los hipervinculos estén actualizados y disponibles. Garantizar y certificar por

. parte de la autoridad la actualizacién de esta informacion en el SUIT, es requisito,

para integrarse a Gov.co

. . . . . - . . . . . . . . - . .

Es responsabilidad de la autoridad definir e implementar, si se requiere, la

autenticacion digital como requisito para que el usuario pueda acceder a realizar por,
medios digitales el tramite, OPA o consulta de acceso a informacién publica. Este

, servicio de autenticacién podra integrarse con la autenticacién del Portal Unico del,

Estado Colombiano (Gov.co), a través del servicio ciudadano digital de autenticacion,

.y de esta manera facilitar el acceso al usuario, quienes en este caso tendrian que

, integrados (single sign on-single log out).

identificarse en una Unica sesion para los diferentes sistemas si estos se encuentran

b. Etapa 2. Hago Mi Solicitud

La etapa de “Hago mi Solicitud” corresponde a todas las actividades que debe realizar*
el usuario (ciudadanos, extranjeros, instituciones o dependencias publicas y

* organizaciones) para solicitar formalmente el resultado correspondiente al tramite, *

OPA o consulta de acceso a informaciéon publica, donde allega los documentos,
informacién, pagos y demas elementos requeridos por la autoridad, el cual*®
preferiblemente puede ser a través de formularios electrénicos de captura de

+ informacion u otro mecanismo digital.

, Estos documentos podran ser dispuestos en el sistema de manera digital por parte

del usuario, o preferiblemente ser extraidos de otras fuentes de informacion

_ autorizadas haciendo uso de servicios de interoperabilidad o intercambio de

informacién entre autoridades. Cuando los documentos son presentados de forma

digital, el usuario solicitante cargara su documentacion a través de formularios web
B

Gov.co.

habilitados en el sistema dispuesto por la autoridad y que fue redireccionado desde

Por otra parte, de acuerdo con la politica de privacidad y tratamiento de datos

+ personales definida por la autoridad, esta generara la solicitud de autorizacion de -

.

uso de datos para que el usuario la acepte habilitando el campo respectivo. Asi
mismo, desplegara los textos de la ley de proteccidon de datos segun lo establezca la.
autoridad, como se especifica en el numeral 6.4.2. de la presente guia “Cumplimiento

. de politicas”.

La autoridad debe generar y permitir la visualizacion de un ndmero dnico de solicitud,

" cuyo objetivo es el de establecer un antecedente del diligenciamiento de la”

informacion y/o registro/cargue de la documentacion para que posteriormente el

* usuario pueda realizar seguimiento al estado de avance de la solicitud realizada; este®

mecanismo es aplicable a todos los tramites, otros procedimientos administrativos

"y servicios de consulta de informacion cuyo resultado requerido no sea de obtencion*

inmediata.

17
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Para el cargue de archivos, las autoridades no podran establecer restricciones

" técnicas (en lo que respecta a formatos, tamafios, cantidad de documentos, entre*

otros) para la radicacién de documentos.

c. Etapa 3. Procesan Mi Solicitud

.

" La etapa de Procesan mi Solicitud corresponde a todas las actividades que se deben”

realizar por parte de la autoridad y segun el tipo y naturaleza del tramite, OPA o del

" consulta de acceso a informacién publica, donde efectuaréa la revisiéon detallada del”

expediente de la solicitud recibida, respecto a informacion y/o documentacion

" aportados por el Usuario para determinar el cumplimiento de las condiciones”

requeridas por la autoridad incluyendo temas como diligenciamiento de formularios,
entrega de documentos, pagos de derechos, examenes, visitas (segin aplique), entre”
otros; esto con el propdsito de emitir una resolucion, resultado o respuesta
especifica con respecto a lo solicitado. *

. La autoridad responsable del tramite, OPA o consulta de acceso a informacion,

publica determina los datos, los documentos y archivos que el usuario debe

. suministrar de acuerdo con lo que considere necesario para realizar el proceso de,

atender la solicitud recibida, de igual manera la autoridad determina las reglas y los

. mecanismos para realizar la revisién, andlisis validacién de la informacion y,

documentos recibidos.

Para aquellos tramites que se realizan de manera digital y cuyo resultado no se*
genera de forma inmediata, la autoridad debe disponer de un mecanismo de consulta

= por medios digitales, a través del cual el usuario puede saber el estado de avance de*

su solicitud, conforme a las etapas definidas en el numeral 4 de esta guia y
suministrando el detalle que considere suficiente para que el usuario conozca+
aspectos como: tiempo estimado o restante para recibir respuesta, paso en el que
se encuentra el proceso de respuesta del tramite; si debe complementar-
documentacion o datos requeridos y los demas que correspondan de acuerdo a la

« naturaleza del tramite.

d. Etapa 4. Respuesta

: Corresponde al resultado formal que la autoridad genera a partir de la solicitud det”

usuario y que, segun la naturaleza y tipologia del tramite, OPA o consulta de acceso
a informacién publica puede corresponder a un acto administrativo que genera
facultades al solicitante (efemplo. un permiso de construccidén, un titulo habilitante,

un subsidio, un apoyo econémico a un emprendedor, una convalidacién de un titulo
académico, etc.) o bien una accién especifica (ejemplo. resumen de transaccién por

18
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pagos de impuestos o pago de multas, emisién del duplicado de un documento de

* identificacién, una capacitacién o asesoria, etc.), un documento diferente a estos, un*

catalogo de datos, o el que la entidad haya establecido.

Una vez concluido el tramite, la autoridad emite la notificacién que contiene el

. sentido de la solucién del tramite. Esta es proporcionada por la autoridad respectiva ,

a través de los canales que tenga habilitados para tal fin, en este caso se refiere a

, medios digitales, con el objetivo de facilitar la interaccion del usuario con el Estado. ,

, los Servicios Ciudadanos Digitales una vez se haya implementado.

La respuesta que se genera podra ser consultada en la Carpeta Ciudadana Digital de

Con el propdsito de alcanzar el mejoramiento continuo del servicio, las autoridades

+ deben implementar mecanismos de evaluacion de la calidad del servicio para que,*

una vez finalizado el tramite, OPA o consulta de acceso a informacién publica, el
usuario o solicitante podra retroalimentar respecto a su experiencia y la atencion«
recibida durante cada una de las etapas.
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5. NIVELES DE ‘
TRANSFORMACION -
DIGITAL DE LOS .
TRAMITES, OPA’'s
Y CONSULTA DE
ACCESO A .
INFORMACION |

.

PUBLICA '

El proceso de digitalizacién de tramites, OPA y consulta de acceso a informacion.
publica y su integracién al Portal Unico del Estado Colombiano - GOV.CO es un
ejercicio dinamico que implica una evolucion gradual que comprende seis (6) niveles.
de transformacion digital incrementales, los cuales han sido definidos procurando
generar cada vez un mayor impacto positivo al usuario. .

a. Nivel 1 de Transformacion :
Digital: Informativo-Presencial -

El tramite u OPA se realiza de manera presencial y no hay ningun tipo de interaccién
del usuario de manera digital distinta a consultar los aspectos relacionados con la*

. . . . . . . . . . . . . . . . .
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orientacion para realizacion del tramite u OPA de manera presencial, haciendo uso
* de la funcionalidad que permite visualizar la ficha informativa en Gov.co. .

. La informacion general del tramite-servicio esta disponible y actualizada para ser,
consultada por el usuario en el Portal Unico del Estado Colombiano - Gov.co.

b. Nivel 2 de Transformacidn Digital:”

. .

Informativo Actualizado -
Descarga Formularios

.

“ La informacién general del tramite u OPA esta disponible y actualizada para ser’
consultada por el usuario en el Portal Unico del Estado Colombiano — GOV.CO y
" adicionalmente los formularios que la autoridad disefi¢ y definié para que el usuario”
registre los datos requeridos, pueden ser descargados por medios digitales para su
* impresién y diligenciamiento previo a realizar la solicitud de manera presencial o su”

envio por medios digitales.

c. Nivel 3 de Transformacidn Digital: .
. Parcialmente digital :

Permite realizar en linea algunas actividades del tramite u OPA, como por ejemplo el
. agendamiento de citas, el registro de informacion del usuario, la captura de.
informacién o cargue de documentos, diligenciamiento de formularios en linea,
servicio de interoperabilidad; mientras que otras actividades requeridas para realizar.
el tramite u OPA, aunque susceptibles de digitalizar, atiin se deben realizar de manera
. presencial. .

d.Nivel 4 de Transformacion .
Digital: Totalmente digital :

. B

.

.

La totalidad del tramite, OPA o consulta de acceso a informacién publica se realiza
* de manera digital en todas sus actividades, desde la solicitud hasta la entrega del*
resultado. En casos excepcionales pueden existir actividades requeridas para realizar
el trdmite que por su naturaleza no es viable se desarrollen a través de canales*®
digitales.

21
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La interoperabilidad se debe entender en dos sentidos:
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e. Nivel 5 de Transformacidn
Digital: Interoperable :

El tramite, OPA o consulta de acceso a informacion publica, ademas de estar
totalmente en linea, interopera internamente con otras dependencias de la misma*
autoridad y con otras autoridades (en los casos que aplique), habilitando el flujo por
medios digitales para todo el conjunto de documentos y/o de datos requeridos para*
la realizacion del tramite, OPA o consulta de acceso a informacion publica.

.

= Hacia atras: la autoridad consume de manera automatica de otras dependencias*
y/o autoridades toda la informacion que es insumo para su realizacion del
tramite, OPA o consulta de acceso a Informacién publica. .

= Hacia adelante: La entidad tiene implementados y es proveedor de servicios"
digitales que permiten a otras dependencias y/o autoridades hacer uso de
documentos e informacién que genera y que es requerida como insumo para*
realizar otros tramites, OPA o consulta de acceso a informacién publica dentro
de la cadena. B

° Nota: Obligatoriedad de interoperar, el Decreto 620 del 2 de mayo de 2020 en su’

ARTICULO 2.2.17.1.2. indica que “Ambito de aplicacién. Seran sujetos obligados a la

" aplicacion del presente titulo, todos los organismos y entidades que conforman las”

ramas del Poder Publico en sus distintos érdenes, sectores y niveles, los érganos

" auténomos e independientes del Estado, y los particulares, cuando cumplan’

funciones administrativas o publicas”.

f. Nivel 6 de Transformacion .
Digital: Automatizado y Proactivo .

* Este nivel, incluye las caracteristicas del nivel 5, y adicionalmente incorpora procesos *

*

automatizados para la solucién del tramite OPA y consulta de acceso a informacién
publica, especialmente en las actividades que se realizan al interior de la autoridad,
las cuales deben ser ejecutadas haciendo uso de tecnologias de la informacion y las
comunicaciones, sin requerir la intervencién humana. '

22
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De igual manera la autoridad debe evolucionar en la prestacion de los tramites, OPA
* y consulta de acceso a informacion publica implementando procesos predictivos que *

le generen los resultados de manera automatica al grupo de interés (no por demanda)
* los servicios que sean de interés para este. .

. Niveles de Transformacién Digital de Tramites, OPA’s y consulta de acceso a,
informacién publica:

Descarga de
Formularios Formularios

Informativo Informativo Informativo

Pr

Imagen No. 2 Niveles de Transformacion Digital de tramites, OPAs y consulta de acceso a informacion publica. Fuente MinTIC.

. .
. .
. B
. .
. .
B .
. .
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6. LINEAMIENTOS
- GENERALES PARA -
. LA INTEGRACION .
" DE TRAMITES. |
© OPA’sY '
. CONSULTAS DE -
. ACCESO A |
" INFORMACION |

- PUBLICA ‘

Todas las autoridades deberan acondicionar o transformar sus tramites, OPA y-
consultas de acceso a informacion publica atendiendo lo definido en esta guia y
cumpliendo los siguientes requisitos: .

A continuacién, se listan cada uno de los elementos que deben ser considerados en
el acondicionamiento y transformacion de tramites para su integracion a GOV.CO:

.

24
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a. Barra superior de las pdginas :
donde se desarrolla el trdmite :
(top bar): ‘

Acondicionar una barra superior completa con acceso al Portal Unico del Estado
colombiano - GOV.CO, la cual deberda aparecer en todas las paginas del servicio
integrado. Esta barra contendra el logotipo de Gov.co, el cual debera dirigir al Portal

* Unico del Estado colombiano www.gov.co, alli también se podra incluir el logo de la*

.

" 1. Barra superior Gov.co con logo Gov.co y link de ir a Gov.co
2. Logo de la entidad encargada del tramite

.

autoridad; igualmente se deben tener en cuenta los demas lineamientos indicados
en el Anexo 5.1 Guia de Disefio Grafico Para Integracion de Tramites, OPA’s y consulta*
de acceso a informacion publica a Gov.co.

Se conforma por:

Ver el Anexo No.5.1 Guia de Disefio Grafico Para Integracion de Tramites, OPA s y de
consulta de acceso a informacién publica a Gov.co.

b.Barra Inferior de las paginas
donde se desarrolla el tramite :
(Footer) :

Barra inferior:

“ Este mddulo hace referencia a la informacion de la autoridad responsable del”

tramite. Debe contener los datos de contacto, incluyendo lo siguiente: teléfono

" conmutador, linea gratuita o linea de servicio a la ciudadania/usuario, linea”

anticorrupcion, correo institucional para atencion al publico, correo de notificaciones
.

" judiciales

Todas las lineas telefénicas deberan incluir el prefijo de pais +57, y el nimero de.
indicativo nacional que determine la Comisién de Regulaciéon de Comunicaciones.

" Adicionalmente debe tener vinculo a cada una de las redes social, los botones de”

Politica y Mapa del sitio.

25

Nota: Debe contener la informacion puntual de la oficina encargada de tramite, OPA
. Y consulta de acceso a informacion publica. .

Nota: El color del fondo que bordea el mdédulo debera ser el correspondiente a la
entidad. N

Barra inferior GOV.CO

.
Los elementos que conforman esta barra son el logo de Gov.co, Marca Co y enlace a
“Conoce a Gov.co”.

Ver el Anexo 5.1 Guia de Disefio Grafico Para Integracién de Tramites, OPA’'s y
consulta de acceso a informacién publica a Gov.co. .

c. Lineamientos de disefio grdfico .
- para tramites, opas y consulta de -
* acceso a informacidn publica que -
se integran al portal unico del
estado colombiano - gov.co.

Para la construccion y/o modificacion de las paginas donde se realiza el tramite de.
las autoridades, existe una interfaz grafica unificada, donde el look and feel y la
estructura que se dispone es estandarizada, garantizando tener interfaces uniformes,.
usables y alineadas a los parametros definidos por el Portal Unico del Estado
. Colombiano - GOV.CO. .

Para ampliar la informacion de las caracteristicas graficas de las paginas donde se
desarrollan los tramites y generar las acciones necesarias para que cumplan con los"*
lineamientos de disefio aqui descritos, las autoridades deberan implementar lo
definido en la directiva presidencial 03 de 2019 “LINEAMIENTOS PARA LA DEFINICION *
DE LA ESTRATEGIA [INSTITUCIONAL DE COMUNICACIONES, OBJETIVOS Y
CONTENIDOS DE LAS ENTIDADES DE LA RAMA EJECUTIVA DEL ORDEN NACIONAL”*
(cuando aplique) y lo que se describe en el Anexo 5.1 Guia de Disefio Grafico Para
* Integracion de Tramites, OPA’s y Consulta de Acceso a Informacion Publica a Gov.co.*

.

.

26
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Para agilizar la unificacién de contenidos graficos en el Portal Unico del Estado
Colombiano - GOV.CO, se ha implementado un Repositorio de Archivos Estaticos para*®
la linea grafica (Content Delivery Network - CDN) con los elementos de disefio que
pueden ser usados para adecuar los tramites. En esta herramienta podran encontrar *
elementos como iconos, botones, fuentes y demas recursos graficos a ser
implementados. De igual manera en la biblioteca de Gov.co esta disponible el Kit de *
Interfaz de Usuario donde se disponen todos los recursos necesarios para la
estandarizacion de disefio requerida. *

d. Cumplimiento De Politicas .

.
Las autoridades deberan incorporar una seccion, a la que se acceda por la barra
inferior (footer), con la documentacién asociada al cumplimiento de las siguientes.
politicas:

Términos y condiciones .

Las autoridades deberan definir, aprobar y publicar los términos y condiciones para
el uso de los tramites, OPAs, y consulta de acceso a informacion publica, y los demas*
que la autoridad requiera o deba atender. Para la definicion de estos términos y
condiciones como minimo deberan incluir lo siguiente: condiciones, alcances y*
limites en el uso; derechos y deberes de los usuarios; alcance y limites de la
responsabilidad de las autoridades; contacto para asuntos relacionados con los*
términos y condiciones; referencia a la politica de privacidad y tratamiento de datos
personales, politica de derechos de autor y/o autorizaciéon de uso sobre los*
contenidos y la politica de seguridad de la informacion.

En la informacion y contenidos que hagan parte del sistema de informacién digital
. que las autoridades disponen a los usuarios no se debe incluir publicidad, marcas o,

. funciones de la autoridad y del servicio correspondiente.

" Politica de privacidad y tratamiento de datos personales

.

*

referencias que no estén estrictamente relacionadas con el cumplimiento de las

Las autoridades deberan aprobar y publicar su politica de privacidad y tratamiento «
de datos personales, conforme a las disposiciones de la Ley 1581 del 2012 y la Circular
Externa Conjunta 04 entre la Agencia Nacional de Defensa Juridica del Estado y la=
Superintendencia de Industria y Comercio, y demas instrucciones o disposiciones
relacionadas, o aquellas que las modifiquen, adicionen o deroguen. .

27
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Politica de derechos de autor y/o autorizacion de uso sobre los contenidos

Las autoridades deberan aprobar y publicar su politica de derechos de autor y/o
. autorizacion de uso de los datos y contenidos, en la cual deberan incluir el alcance,

y limitaciones relacionados con el uso de datos, informacion, contenidos y codigos
, fuente producidos por las autoridades.

Nota: Se aclara que las adecuaciones que debe implementar la autoridad en los
. trdmites, OPAs y consulta de acceso a informacién publica para su integracién a

GOV.CO, aplican de igual manera para habilitar el acceso a los trdmites, OPAs y
, consulta de acceso a informacidén publica desde la sede electrénica de la Autoridad, |

lo que implica que con un Unico esfuerzo se cumplen los requisitos de integracién al
. portal dnico del Estado colombiano y a la sede electrénica de la Autoridad.

28

7. ATRIBUTOS DE |-
- CALIDAD -
. REQUERIDOS .
" PARA LA ‘
~ INTEGRACION DE -
. TRAMITES, OPA’s -
. Y CONSULTAS DE .
" ACCESO A |
- INFORMACION ‘
. PUBLICA -

. Se entiende por calidad al conjunto de caracteristicas de un producto o servicio que
satisface las necesidades de sus grupos de interésy es conforme a las
especificaciones de disefio.

B
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-a. Usabilidad .
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(a) Todos los tramites, OPA y consulta de acceso a informaciéon publica deben

. mantener el disefio ordenado y limpio; el contraste de brillo y color; la-
justificacion y ancho del cuerpo de los textos y las fuentes tipograficas
. uniformes; el énfasis en titulos y/o encabezados; el uso adecuado de los,

espacios en blanco; el vinculo a la pagina de inicio, y la miga de pan.

(b) Todos los tramites, OPA y consulta de acceso a informacién publica deben
presentar de forma clara y efectiva la informaciéon sobre sus contenidos
utilizando un lenguaje claro. (Guia de lenguaje claro del DNP

(c) Todos los tramites, OPA y consulta de acceso a informacion publica deben”
destacar los vinculos visitados para orientar al usuario sobre cuales contenidos

. ha consultado con anterioridad. N
(d) La autoridad responsable de todos los tramites, OPA y consulta de acceso a
- informacion publica debe asegurar la calidad del coédigo de manera que no-

existan tags y/o vinculos rotos.

. (e) Todos los tramites, OPA y consulta de acceso a informacién publica deben.
tener incorporado en los formularios de captura de informacion ejemplos que
de forma sencilla y clara orienten al usuario sobre el formato a utilizar en el
diligenciamiento.

(f) Todos los tramites, OPA y consulta de acceso a informacion publica deben
tener etiquetados los campos de captura de los formularios, permitiendo”
visualizar la informacion que se esta digitando en cada uno de ellos.

* (g) Todos los tramites, OPA y consulta de acceso a informacion publica deben*

evidenciar el control de ventanas emergentes que interrumpen o interfieran la

. navegacion, y que puedan ser interpretadas como publicidad o afectaciones a-

la seguridad.

. (h) Todos los tramites, OPA y consulta de acceso a informacién publica deben.
proporcionar mensajes de confirmacion cuando se requiera sobre las acciones
que el usuario realice. .

(i) Se debe tener en cuenta lo definido en el Kit de Guia de Usabilidad publicado
en la biblioteca de GOV.CO.

"b. Interoperabilidad ‘

Las autoridades responsables donde se desarrollan los tramites, OPAs y consulta de
acceso a informacion publica a integrar con GOV.CO, debe contar con un plan de”
estandarizacion de los formularios de captura de informacion y de servicios de
" intercambio de informacién para los tramites, disponibles, ajustado al estandar’
definido en el lenguaje comun de intercambio de informacion, el cual da la provisiéon

" de los procesos, aplicaciones e infraestructura con las capacidades necesarias para”
intercambiar, integrar, compartir informacién con otras autoridades (Entidades
30
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publicas) en el marco de sus procesos para prestar tramites y servicios digitales de
* calidad y eficientes a las personas (naturales o juridicas). N

-c. Accesibilidad .

El siguiente es el listado de algunos requerimientos y condiciones que deben tener
. los tramites, otros procedimientos administrativos y consulta de acceso a.
informacién publica que se integran al Portal Unico del Estado colombiano - GOV.CO,
. de conformidad con las Directrices de Accesibilidad Web contenidas en el Anexo 1.
de la Resolucién MinTIC 1519 del 2020:

(a) Los contenidos deben poder ser leidos a través de herramientas para lectura”
magnificada o lector de pantalla que faciliten el acceso a los contenidos por

* parte de las personas con discapacidad visual. .

(b) Barra de accesibilidad: contar con una barra de accesibilidad visible, en la que

. se pueda modificar el contraste, reducir o aumentar el tamafio de la letra y -

comunicarse con el Centro de Relevo.

. (c) Adaptable: crear contenidos en los que se puedan establecer tamafos de,
fuente, para que los usuarios puedan configurar facilmente el tamafio de letra
con el que se sienten mas comodos para la lectura. .

(d) Distinguible: facilitar los contenidos para que los usuarios puedan disfrutarlos
a través de su visualizacion o escucha.

(e) Accesible mediante el teclado: implementar las distintas funcionalidades para*®
que se pueda acceder a ellas desde el teclado. Por ejemplo, los formularios

. pueden estar preparados para poder saltar de campo a campo mediante la*®

tecla de tabulacion.

. (f) Suficiente tiempo: en los contenidos que tengan tiempo de lectura controlado-
por timer, tipo banners desplegables u otros, establecer tiempos razonables
para que los usuarios puedan leer o usar adecuadamente el contenido.

(g) Legibilidad: contenido de texto legible y facilmente comprensible para los
usuarios. Aspectos como el contraste y la posibilidad de variar el tamafio de
las fuentes de letra favorecen la legibilidad de los textos. )

(h) Ayuda en la entrada de datos: el tramite debe ayudar a los usuarios a evitar y
corregir los errores que puedan cometer al diligenciar los formularios, rellenar”
campos o seleccionar una opcién. También pueden habilitar funcionalidades

. para el autollenado de formularios. .

(i) Todos los tramites, OPA y consulta de acceso a informacion publica deben

. estar preparados para operar de manera adecuada en dispositivos moviles .
(responsive).
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Todos los tramites, OPA y consulta de acceso a informacién publica deberan contar
« con los siguientes elementos minimos de seguridad para integrarse al Portal Unico«

del Estado colombiano - GOV.CO, adicionales a las dispuestas en la Resolucion
= MinTIC 1519 del 2020:

(a) Implementar un certificado SSL con validaciéon de organizacién, para
garantizar comunicaciones seguras del Protocolo de Transferencia de”
Hipertexto (HTTP), proporcionando privacidad, integridad y autenticidad entre
el usuario y la entidad; es importante tener en cuenta, que existen diversos*
tipos de certificados SSL, los cuales se clasifican y se deben aplicar en virtud

. del riesgo que se pretende mitigar; esta herramienta debera ser provista por+
entidades acreditadas y habilitadas por la normativa vigente para su
. expedicién. .

(b) Emplear mitigaciones para vulnerabilidades XSS, CSRF, en particular soportar
HSTS, Content Security Policy. .

(c) Verificar Cross Origin Request Site (CORS) para habilitar el envié de cookies
solamente al servidor de autenticacién y sitios verificados.

(d) Deshabilitar en la comunicacién HTTP los métodos peligrosos como PUT,”
DELETE, TRACE.

(e) Habilitar las cabeceras de seguridad para el envio de informacion entre el*
navegador y el servidor web, entre otras: Content-Security-Policy (CSP), X-

. Content-Type-Options, X-Frame-Options, X-XSS-Protection, Strict-Transport- =«
Security (HSTS), Public-Key-Pins (HPKP) Referrer-Policy, Feature-Policy, para
cookies habilitar secure y HttpOnly .

(f) Aplicar técnicas de sanitizaciéon de parametros de entrada mediante la
eliminacion de etiquetas, saltos de linea, espacios en blanco y otros caracteres
especiales que comunmente conforman un «script».

(g) Realizar sanitizacién de caracteres especiales (secuencia de escape de
variables en el codigo de programacion). "

(h) Habilitar mecanismos de autenticacion, se sugiere como primera opcion, hacer
uso del sistema de autenticacion digital de los servicios ciudadanos digitales, *
aplicando las buenas practicas en seguridad.

. (i) Implementar mecanismos de validacion de usuarios tipo captcha para todos-

los tramites, OPA y consulta de acceso a informacion publica.

- . - . . B B - + * . . . * B * .

(m) Se deben activar los Logs de auditoria de las actividades realizadas por
los usuarios internos y externos, teniendo en cuenta las capacidades técnicas*
de cada autoridad.

(n) La autoridad debe contar con soluciones de seguridad que se adecuen a su-
infraestructura tecnolodgica, con el fin de fortalecer la seguridad de los
tramites, OPAs y consulta de acceso a informacion publica. .

(o) Mantener actualizado el software y protocolos de transmision.

(p) Realizar copias de seguridad y respaldo.

Nota 1. Las actividades y controles descritas anteriormente no limitan la=
responsabilidad de la autoridad en realizar la implementaciéon del Modelo de

+ Seguridad y Privacidad de la Informacion enmarcado en la politica de Gobierno Digital. -

.

Nota 2. Como buenas practicas en seguridad, las Autoridades pueden basarse para
la mitigacion de vulnerabilidades en la Guia de Pruebas de OWASP en su ultima-
versién, donde se mencionan segin la vulnerabilidad, las pruebas que se deben

. realizar para mitigarlas.

i. Roles y responsabilidades:

Dentro de la aplicacion de la presente guia de integracion de tramites, OPAs
y consulta de acceso a informacién publica al portal Unico del Estado
Colombiano — GOV.CO, destacamos los siguientes roles y responsabilidades
respecto a los aspectos de seguridad:

ROL RESPONSABILIDAD .
- Implementacion del Modelo de Seguridad vy
Privacidad de la Informacion — MSPI que se adecue .

a la autoridad, con el fin de proteger los tramites,
OPAs y consulta de acceso a informacién publica
integrados al portal Unico del estado colombiano.

- Mantener la disponibilidad de los tramites, OPAs y

. . o . L Autoridad consulta de acceso a informacioén publica integrados
() Implementar mensajes de error genéricos que no revelen w)formacmn acerca, (Entidad) por la Entidad a GOV.CO.
de la tecnologia usada, excepciones o parametros que dispararon el error
. especifico. ) . . . - )
(k) Implementar medidas de seguridad en el hosting (politicas de seguridad iﬁi?g;at;s yevegriitslonir ritaassgos vuér;era::éi?sje;j,
informatica y acciones practicas de ciberseguridad), en cumplimiento de las informétic,a o de ciberseguridad que leguen a
N politicas internas de seguridad de la informacién de la autoridad. N N identificar. a través del CSIRT de Gobierno *
(l) Proteger el cddigo fuente del tramite, de manera que dificulte realizar atendiend;) los procedimientos que este determine:
procedimientos de ingenieria inversa (reversing) para analizar la légica de la*
aplicacion.
- Preservar la integridad, disponibilidad y consulta de acceso a informacion publica que las
confidencialidad de la informacion que administran autoridades habiliten para ser integrados a Gov.co
los tramites, OPAs y consulta de acceso a
. informacién publica integrados al portal unico del . . - Hacer buen uso de los tramites, OPAs y servicios de .
estado colombiano GOV.CO. consulta de acceso a informacién publica integrados
. . . al portal Unico del estado colombiano. .
- Realizar pruebas de seguridad (analisis de Usuarios . )
vulnerabilidades, pruebas de penetracion, ethical - Reportar a la autoridad o al CSIRT de Gobierno las
hacking, las demas que la autoridad considere) a los vulnerabilidades, incidentes, eventos o riesgos de
tramites, OPAs y consulta de acceso a informacién seguridad que lleguen a identificar.
: publica integrados al portal unico del estado : ! :

colombiano; generar los informes correspondientes
que podran ser requeridos por MINTIC o los Entes
de control, e implementar las remediaciones que
. sean necesarias para el cierre de brechas. .

- Mantener la disponibilidad del portal Unico del .
estado colombiano GOV.CO.

- Realizar la revisién en los casos que considere
necesario y verificar los requerimientos minimos
que las Entidades deben cumplir para poder
integrarse con el portal Unico del estado colombiano
GOV.CO.

. - Realizar pruebas de seguridad (analisis de .
vulnerabilidades, pruebas de penetracion, ethical
hacking y demas que se determine) en el momento
que lo considere necesario a los tramites, OPAs y
consulta de acceso a informacion publica integrados
al portal Unico del estado colombiano.

Ministerio de
Tecnologias de la
Informacién y las
Comunicaciones —
N MINTIC. - Apoyar a través del CSIRT la identificacion de
vulnerabilidades y la gestion de incidentes, eventos
o riesgos de seguridad reportados por las
autoridades, usuarios y terceros.

- Establecer, divulgar y mantener abiertos los canales
de comunicacion con las Autoridades para el
correcto funcionamiento de los tramites, OPAs y
consulta de acceso a informacién publica integrados
al portal Unico del estado colombiano.

- Realizar el redireccionamiento web con
enmascaramiento URL de los tramites, OPAs y

34

e. Disponibilidad

La autoridad debe determinar y asegurar el nivel de disponibilidad requerido para*®
todos los tramites, OPA y consulta de acceso a informacién publica el cual
debe ser igual o superior al 98% mensual, en concordancia con el analisis de*
criticidad de los todos los tramites, OPA y consulta de acceso a informacién
publica ofrecidos en atencion al analisis de riesgos que realice la autoridad. .

f. Neutralidad )

Todos los tramites, OPAs y consulta de acceso a informacion publica deben estar

dispuestos e implementados con independencia de los navegadores para.
computadores personales y dispositivos méviles utilizados por el usuario para no

afectar su experiencia, y debe operar en al menos tres (3) de los navegadores,
mas utilizados.

g. Calidad de la informacion

La calidad de la informacién dispuesta en los tramites debe cumplir con las-
siguientes caracteristicas, adicionales a las dispuestas en la Ley 1712 del 2014 y
en la Resolucién MiInTIC 1519 del 2020 y las normas que la modifiquen o la.
complementen:

(a) Actualizada: la informacién publicada debe estar actualizada con el propésito”
de evitar la entrega informacion errada a los usuarios.
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(b)La informacion producida, gestionada y difundida deberda ser oportuna,
objetiva, veraz, completa, reutilizable, procesable, y estar disponible en*
formatos accesibles para los solicitantes e interesados en ella, teniendo en
cuenta los procedimientos de gestién documental de la respectiva autoridad. -

(c) Veraz: la informacién publicada durante el tramite debe ser correcta vy,
fidedigna.

(d) Escrita en lenguaje claro: toda la informacién publicada debe estar escrita en :
lenguaje claro, de acuerdo con la guia del Departamento Nacional de
Planeacién o las demas que apliquen (Guia de lenguaje claro del DNP o las”

demas que apliquen).

36

8. MODELO DE -
INTEGRACION DE -
TRAMITES, OPA's .
Y CONSULTAS DE |
ACCESO A '
INFORMACION .
PUBLICA AL |
PORTAL UNICO
DEL ESTADO ’
COLOMBIANO - -

GOV.CO. .

El mecanismo establecido para la integracion de tramites, OPAs, y consulta de acceso
a informacién publica al Portal Unico del Estado Colombiano - Gov.co es el.

37
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redireccionamiento, previa verificacién del cumplimiento de los lineamientos dados
en esta guia y sus anexos.

a. Redireccionamiento :

Este esquema de integracion consiste en habilitar tanto en GOV.CO como en los

" sistemas de informacion de la autoridad, los mecanismos técnicos, de disefio grafico, "

.

de usabilidad y de seguridad para que desde el portal Unico del Estado colombiano
GOV.CO, se pueda acceder de manera directa a los tramites, OPAS o consulta de”
acceso a informacién publica que se encuentren total o parcialmente en linea
implementados por las autoridades. Para esto se incorpora un catalogo dentro de”
GOV.CO, que contiene los tramites, OPAs y consulta de acceso a informacion publica,
este catalogo se basa en los datos registrados por las autoridades en el SUIT y a*
partir de esta informacién en el portal Unico del Estado Colombiano - GOV.CO se
redirecciona a las URL correspondiente de cada uno de los tramites, OPAs y servicios *
de consulta de informacion dispuestos por las autoridades para que el usuario
cuando seleccione el vinculo pueda acceder al tramite, OPAs o consulta de acceso a*
informacion publica en linea, redireccionandolo al sitio de la autoridad donde se
realizara el proceso de manera digital; para esto la autoridad: N

(a) Podran disponer de mecanismos de consulta en linea que le permitan al
usuario conocer el estado de avance del tramite, OPA o consulta de acceso a+
informacién publica.

(b) Pueden hacer uso del sistema de autenticacion digital de los servicios.
ciudadanos digitales: En los casos en los que aplique, se debe implementar el
componente cliente de integracion con el servicio ciudadano de autenticacién ,
digital, para lograr el SSO (Single Sign-On - Single Log-Out) e intercambiar con
GOV.CO el token de sesion del usuario.

La redireccion permite mantener al usuario dentro del contexto del dominio GOV.CO,

" generando una experiencia de usuario unificada, a pesar de que los tramites estén”

.

.

desplegados y soportados en plataformas diferentes bajo la administracion de cada
autoridad. Por ejemplo, el tramite de certificado de tradicion y libertad de inmuebles *
de la Superintendencia de Notariado y Registro (SNR) al que se accede a través de la
URL: .

https://snrbotondepago.gov.co/certificado, tiene una direccién electronica externa al,
Portal Unico del Estado colombiano - GOV.CO; sin embargo, para realizar el

. redireccionamiento desde GOV.CO se enmascara la URL que define la autoridad y se |

agrega la configuracion necesaria para intermediar las peticiones sin que se pierda

. el contexto del dominio GOV.CO, quedard la URL con la siguiente estructura:,

. alfinal de la URL corresponden al Id del tramite definido en el SUIT. |

https://www.gov.co/tramites-y-servicios/T420, donde los digitos que se encuentran

38
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Este esquema de integracién permite que la autoridad conserve su nombre de
dominio, asi como las direcciones cominmente utilizadas en la gestién de tramites”
y que ademas esté integrada al Portal Unico del Estado colombiano (GOV.CO),
presentando la interfaz de usuario de manera uniforme. .

b. Infraestructura para la :
redireccion ‘

El Portal Unico del Estado Colombiano - GOV.CO proveera un servidor Proxy dedicado
y la infraestructura que se requiera del lado de Gov.co, para permitir redireccionar y *
enmascarar las URL de los tramites. OPAs y consulta de acceso a informacion publica
en el Portal Unico del Estado - GOV.CO._en este servidor se va a desplegar un*
componente que realiza la intermediacion de las direcciones electrénicas de los
tramites, OPAs y consulta de acceso a informacioén publica de las autoridades,*
convirtiendo de manera transparente para el usuario y para la autoridad, la direccion
electrénica en una mascara con una direccion electrénica diferente a la original y -
Unica - ELl seuddonimo que se usa en la parte final de la direccion corresponde al
codigo del tramite, OPA o consulta de acceso a informacion publica asignado en el-
SUIT, e ird precedida por la direccién https://www.gov.co/tramites-y-servicios/T,
quedando de la siguiente manera: https://www.gov.co/tramites-y-servicios/T420 -

c. Servicios Ciudadanos Digitales: .
Autenticacion digital, Carpeta :
Ciudadana e Interoperabilidad. -

B

El Decreto 620 de 2020 y las guias de lineamientos de los servicios ciudadanos
digitales expedidas por MinTIC, establecen las condiciones necesarias que se deben*
cumplir para garantizar una adecuada prestacion de los servicios ciudadanos
digitales; este conjunto de soluciones y procesos transversales que dispone MinTIC +
a las autoridades les permite fortalecer sus capacidades y recursos que facilitaran
su transformacion digital, mejorando la interaccion del usuario con la administracion =
publica a través de medios digitales.

" Los Servicios Ciudadanos Digitales provistos por MinTIC y que las entidades podran )
utilizar en el proceso de transformacién digital de sus tramites, OPAs y consulta de
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acceso a informacién publica para generar valor y facilitar la interaccién por medios
digitales de los usuarios con el estado son: *

. Servicio ciudadano de Autenticacion Digital: Es el procedimiento que, utilizando,
mecanismos de autenticacién, permite verificar los atributos digitales de una persona
. cuando adelanten tramites y servicios a través de medios digitales. Ademas, en caso,
de requerirse, permite tener certeza sobre la persona que ha firmado un mensaje de
. datos, o la persona a la que se atribuya el mismo en los términos de la Ley 527 de ,
1999 y sus normas reglamentarias, o las normas que la modifiquen, deroguen o
. subroguen, y sin perjuicio de la autenticacion notarial.

.

Servicio de Carpeta Ciudadana Digital: Es el servicio que le permite a los usuarios de
« servicios ciudadanos digitales acceder digitalmente de manera segura, confiable y*

actualizada al conjunto de sus datos, que tienen o custodian las entidades sefialadas
«en el articulo 2.2.17.1.2. Adicionalmente, este servicio podrda entregar las+
comunicaciones o alertas que las entidades sefialadas tienen para los usuarios.
previa autorizacion de estos. .

B

Servicio de Interoperabilidad: Es el servicio que brinda las capacidades necesarias
para garantizar el adecuado flujo de informacién e interaccién entre los sistemas de
informacion de las entidades, permitiendo el intercambio, la integracién y la
" comparticién de la informacién, con el propésito de facilitar el ejercicio de sus’

funciones constitucionales y legales, acorde con los lineamientos del marco de
" interoperabilidad. "

d. Autenticacion Digital — Single :
Sign On - Redireccionamiento '

GOV.CO implementara la funcionalidad de autenticacién donde los usuarios se
podran autenticar a este portal, haciendo uso del servicio ciudadano digital de
autenticacion.

Los tramites, OPAs y consulta de acceso a informacion publica que requieran
autenticacion digital también deben integrarse a GOV.CO, para esto se recomienda -
realizar la implementacion del servicio de autenticacion de los servicios ciudadanos
digitales, teniendo en cuenta las guias y otros lineamientos generados por MinTIC;.
sin embargo, si durante la transicion para acondicionar o transformar este servicio la
Autoridad ha implementado una funcionalidad de autenticacion propia, también.
podra integrarse a GOV.CO, en el entendido que en una siguiente etapa implementara
. el Servicio Ciudadano Digital de Autenticacion. En este sentido pueden darse tres.
escenarios: a) Cuando el tramite no requiere autenticacion, la integracién a GOV.CO,

.

.

. . . . . . . . . . . . . . . . . .

- . - . . . B - + * + . . * . * .

no implica la implementacion del servicio de autenticacion de servicios ciudadanos
digitales; b) Cuando el tramite requiere autenticacion y la autoridad tiene*
implementado un servicio de autenticacion propio, mientras ésta hace uso del

* servicio ciudadano de autenticacién digital, podra integrar el tramite a GOV.CO con*

.

ese servicio de autenticacion, esto quiere decir que no estara disponible el SSO y c)
Cuando el tramite digital tiene implementado el Servicio Ciudadano de Autenticacion*
Digital, se integra a GOV.CO y se habilitara el servicio SSO, para el usuario.

" con el objetivo de garantizar una Unica autenticacion (Single Sign On/Out) para el
, usuario entre GOV.CO y los tramites, OPA’s y consulta de acceso a informacién

publica, el token sesion se conservara durante todo el proceso.

integrar tramites, OPA’s y consulta de acceso a informacion publica al Portal Unico
. del Estado Colombiano - GOV.CO, atendiendo los lineamientos definidos en esta guia _
y sus anexos:

-a. Paso 1. Actualizaciéon - ‘

" Publicacidon de ficha informativa
del trdmite, OPA o consulta de
acceso a informacidén publica.

Este paso es requisito indispensable para el acondicionamiento, transformacion e«
integracion al portal GOV.CO de los tramites, OPAs y consulta de acceso a
informacion publica; que consiste en el aseguramiento de la calidad de la informacién «
que describe los requisitos, momentos, costos, enlaces, actividades y demas
aspectos que el usuario debe tener en cuenta para realizar su solicitud, esta.
informacion corresponde a la ficha informativa del trdmite, OPA o consulta de acceso
. a informacién publica que la autoridad ha registrado en el Sistema Unico de.
Informacion de Tramites SUIT que administra el Departamento Administrativo de la

.

. Funcién Publica y que se visualiza en el portal Unico del Estado Colombiano. .
. . . . . B . B . . . . . . . . o

.

40 41
Responsabilidades
9 . P R O< : E D I I\/I I E N I O Autoridad (Entidad) Portal GOV.CO

* Y " * Revision y actualizacion de las fichas | Publicacion en  GOV.CO y *
informativas de tramites y servicios | despliegue de la ficha

- D E I N I EG RA‘ I O N - N publicadas en el SUIT ajustando su |informativa del tramite a partir -
contenido en lenguaje claro, de |de la base de datos de tramites

. . . acuerdo con lo establecido en la Guia | SUIT. .
de Lenguaje claro del Programa

. A continuacién, se describe el proceso que las autoridades deben realizar para, R Nacional del Servicio al Ciudadano que .

lidera el DNP permitiendo que el
tramite sea mas accesible y facil de
entender para todos los publicos
objetivo, asi mismo debera asegurar:

= La alineacién y congruencia de
todos los insumos de .
informacion y recursos de apoyo
que se ponen a disposicion del .

usuario.
= Que lainformacién sea claray se .
encuentre actualizada de

acuerdo con la normatividad
vigente relacionada con el
tramite.
= La correcta georreferenciacion
de los puntos de atencién.
Asegurar que los enlaces configurados .
sean efectivos.

.b. Paso 2 Acondicionamiento o )

transformacion del tramite a .
integrar al portal unico del Estado
colombiano GOV.CO. :

Como ya se menciono, actualmente los tramites, OPA’s y consulta de acceso a

" informacién publica de las autoridades presentan diferentes niveles en la”

Transformacion Digital en materia de digitalizacion; por lo tanto, para priorizar su
43
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integracion a GOV.CO deben tener en cuenta el nivel de Transformacion Digital en
que se encuentra el tramite, OPA o servicios de consulta de informacion a integrar, *
como requisito para realizar las actividades necesarias de acondicionamiento y
transformacion.

.

. Durante el proceso de acondicionamiento y transformacién de los tramites, las,
autoridades deben generar las acciones necesarias para cumplir con los lineamientos
de disefio grafico requeridos, teniendo en cuenta lo definido en la directiva,
presidencial 03 de 2019 (cuando aplique) y el Anexo 5.1 Guia de Disefio Grafico Para
. Integracién de Tramites, OPA"s y consulta de acceso a informacion publica a Gov.co. |

Para agilizar la unificacién de contenidos graficos en Portal Unico del Estado
colombiano - GOV.CO, se ha implementado un Repositorio de Archivos Estaticos para*
la linea grafica (Content Delivery Network - CDN) con los elementos de disefio que
+ pueden ser usados para adecuar los tramites. En esta herramienta podran encontrar «
elementos como iconos, botones, fuentes y demas recursos graficos a ser
implementados. Estos elementos estan disponibles en la biblioteca de Gov.co-
(https://www.gov.co/biblioteca/ y en https://cdn.www.gov.co/v2/pages/inicio).

B

" El acondicionamiento aplica para tramites que hoy se encuentran en linea y'
parcialmente en linea y deben ser estandarizados para que el grupo de interés acceda
" a estos desde el Portal Unico del Estado Colombiano GOV.CO. :

Para el caso de los tramites, OPA’s y consulta de acceso a informacion publica que «
se encuentran en linea, la autoridad debe realizar el proceso de acondicionamiento
o transformacion para la totalidad del servicio a integrar a GOV.CO. .

.

Para realizar la integracion de tramites, OPAs y servicios de consulta a Gov.co, y
" previo a la solicitud que realizaran las autoridades, estas deben: ’

. e En el caso en que la autoridad desee integrar la totalidad del tramite u OPA .
que se encuentra parcialmente en linea, debe realizarle la transformacion
digital. .
e Para los tramites, OPA’s y consulta de acceso a informacién publica que se,
pueden realizar Unicamente de forma presencial, es requisito para el proceso
de integracién a GOV.CO, realizar la transformacion digital del tramite, OPA’s
y consulta de acceso a informacién publica. :

La transformacion de tramites, OPAs y servicios de consulta de informacién es un*
ejercicio de mayor alcance, donde la autoridad evalta la pertinencia del tramite
decidiendo si realmente es necesario o no, para proceder a optimizarlo y/o*
redisefiarlo, segun aplique; haciendo uso de las tecnologias de la informacion y las
comunicaciones para habilitarlo 100% digital. *

.

.

. Los lineamientos para la racionalizacion de tramites expedidos por el Departamento
Administrativo de la Funcién Publica son instrumentos indispensables para dicho
. progedimiento. C e e e e e e e e e e e

44
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Los procesos de un tramite, OPA o consulta de acceso a informacion publica que la

autoridad va a acondicionar o transformar digitalmente, deben ser modelados,*
sistematizados o automatizados, administrados y optimizados, aplicando las

tecnologias de la informacién y las comunicaciones disponibles y haciendo uso de*
recursos como los servicios ciudadanos digitales (autenticacion, interoperabilidad y

carpeta ciudadana) de acuerdo con lo sefialado en el Decreto 620 del 2 de mayo de*
2020.

Responsabilidades:
Autoridad Portal GOV.CO .

e Generaciéon de los desarrollos e Habilitar los mecanismos técnicos
requeridos en el necesarios para integrar en| *
acondicionamiento o GOV.CO los desarrollos y servicios
trasformacion del tramite digitales entregados por la entidad | -
garantizando el uso de los que cumplan con los requisitos
recursos y los servicios establecidos. .
ciudadanos digitales disponibles,
evitando duplicar esfuerzos al e Gestion de la redireccion del
implementar funcionalidades tramite desde GOV.CO hasta la
que hayan sido habilitadas como aplicacién donde se desarrolla el
parte de estos. tramite, OPA o consulta de acceso

e Implementacién de los a informacion publica habilitado
elementos de disefio de la linea por la autoridad. *
grafica definidos por MinTIC,
considerando los elementos de -
estilo, usabilidad y arquitectura e Implementar en Gov.co los
de informacién que permitiran la mecanismos ~ necesarios  para
homologacién de la interfaz de habilitar el single sign on/out con

usuario asegurando una los  tramites que requieran
experiencia de usuario autenticacion.
agradable.

e Aplicacion de los requisitos
definidos en esta guia y sus
anexos.

e Implementar en el tramite, OPA
o consulta de acceso a .
informaciéon publica a integrar,

los mecanismos necesarios para .
habilitar el single sign on/out con
Gov.co, para los que requieran .
autenticacion.

e Como parte de las

funcionalidades del tramite, OPA
o consulta de acceso a

45
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informacién publica que se

habiliten por medios digitales, la

autoridad debe implementar un

. servicio que le permita a los .

usuarios realizar seguimiento del

. estado y avance del proceso .
solicitado, aplica para aquellos
cuya respuesta no es inmediata
a la solicitud. Se debe tener en
cuenta la equivalencia de las 4
etapas.

e Aseguramiento de la calidad de
la informacién y la disponibilidad
de los servicios digitales

. implementados. .

e Implementacién de los controles

. de seguridad informatica .
definidos en esta guia y sus
anexos.

e Coordinar y retroalimentar a
MinTIC, a través de los
mecanismos habilitados,
respecto al avance del proceso

" de acondicionamiento y

transformacion  de  tramites,

. OPAs y consulta de acceso a .

informacién publica para su

- integracion a Gov.co. .

e Para los casos en que la pagina o

. URL cambie o sea retirada de .

operacion se debe coordinar lo

necesario para actualizar
oportunamente en SUIT y en

Gov.co.

c. Paso 3. Integracidn a Gov.co

. Una vez la autoridad haya asegurado la calidad de la informacion general que se
presenta en la ficha informativa, transformado o acondicionado el tramite, OPA o
consulta de acceso a informacién publica, debe solicitar formalmente la integracion

" a GOV.CO atendiendo los procedimientos establecidos por MinTIC, diligenciando el
formulario de solicitud de integracién al Portal Unico del Estado Colombiano -

" GOV.CO, confirmando que cumple con los parametros que se han dispuesto en la”

46
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presente guia y que tienen por objeto apoyar a las autoridades en el camino hacia la

Imagen No.4. Modelo de integracién por redireccionamiento al Portal Unico del Estado Colombiano - GOV.CO.

Fuente MinTIC *
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- 10. PLANES DE |
INTEGRACION ‘

.

. El proceso de integracion al Portal Unico del Estado colombiano - GOV.CO de los,
tramites, OPA’s y consulta de acceso a informacién publica, acondicionados o
_ transformados que se pueden realizar 100% en linea o parcialmente se debe
implementar de manera metodoldgica y estructurada, atendiendo los siguientes
, pasos principales:

(a) Leer y entender los lineamientos definidos por MinTIC para la integracion de’
tramites, OPAs y consulta de acceso a informacién publica al Portal Unico del
Estado Colombiano GOV.CO.

(b) Priorizar los tramites, OPAs y consulta de acceso a informacién publica que se

. van a integrar al Portal Unico del Estado Colombiano GOV.CO .

(c) Definir proceso de mejora a implementar (acondicionamiento @ o

. transformacion). .

(d) Identificar los ajustes requeridos y elaborar un plan de trabajo.

. (e) Cumplir los lineamientos para la integracién de tramites, OPAs y consulta de,
acceso a informacién publica definidos por MinTIC en esta guia y sus anexos

() Implementar las mejoras y ajustes identificados. .

(g) Diligenciar y presentar el formulario de solicitud de integracién al Portal Unico
del Estado Colombiano - GOV.CO.

(h) Atender las observaciones que MinTIC emita como resultado de la revisién.

(i) Verificar el adecuado funcionamiento del (los) tramite (s) a integrar al Portal

. Unico del Estado Colombiano - GOV.CO. .
() Monitoreo y mejora continua de los tramites, OPAs y consulta de acceso a
. informacion publica. .

" Una vez la autoridad culmine el proceso de adecuacion de los tramites, OPAs,”
consulta de acceso a informacion publica y haya solicitado la integracion al Portal
" Unico del Estado Colombiano - GOV-CO, el Ministerio de las Tecnologias de”
Informacién y las Comunicaciones (MinTIC) verificara el cumplimiento de los
* requisitos, definidos en la presente guia y sus anexos.

.
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" 11.ACLARACIONES
- RESPECTO A LAS -
. ANTERIORES .
" OPCIONES DE |
* INTEGRACION DE
. TRAMITES, OPA’s -
. Y CONSULTA DE .
" ACCESO A |
-~ INFORMACION -
. PUBLICA -

, El proceso de integracion de tramites, OPAs y consulta de acceso a informacion
publica se simplificd y consolidé en un Unico esquema de redireccionamiento.
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a. Antigua opcion 1. Publicacidn de
- ficha informativa del trdmite o -
servicio

, Teniendo en cuenta la importancia que tiene para los usuarios, el encontrar
informacion clara, completa y actualizada, este proceso de mejora se debe realizar

. para la totalidad de los tramites, OPAs y consulta de acceso a informacién publica,
como requisito para solicitar la integracién al Portal Unico del Estado Colombiano —

. GOV.CO; dejando de ser algo optativo o considerado como alternativa de integracion. |

:b. Antigua opcidn 2. Interfaz
grdfica minima

° Esta alternativa de integracion evoluciond y pasa a conformar el esquema unico de”
integracion de tramites, OPAs y consulta de acceso a informacién publica al Portal

“ Unico del Estado Colombiano — GOV.CO, para lo cual la autoridad debe dar”
cumplimiento a lo requerido en aspectos de disefio grafico, de seguridad y técnicos,

" indicados por MinTIC, para acceder desde Gov.co a través del mecanismo de”
redireccionamiento.

“c. Antigua opcién 3. Uso de
Servicios WEB y APIs

" Este esquema de integracion no se continuara implementado, sin embargo, para los”
tramites, OPAs y consulta de acceso a informacion publica que a la fecha de
* publicacion de esta guia estén integrados o en proceso adelantado de integracion al*®
Portal Unico del Estado en esta alternativa, continan en operacién y/o se completara
* el proceso de integracién a GOV.CO asegurando se cumpla con lo establecido en la*
guia de integracion de tramites version 1.0 que se referia a este esquema de
* integracion. De esta manera se genera valor a los usuarios y se explota el esfuerzo*
conjunto realizado, los cuales adicionalmente podran ser de gran utilidad al momento

. . . . . . . . . . . . . . . .
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de aplicar para servicios ciudadanos digitales de interoperabilidad y de carpeta
ciudadana.

.d. Antigua opcidn 4. Desarrollos :
- web para ser integrados a la -
© plataforma GOV.CO '

Esta alternativa de integracion evolucioné y pasa a conformar el esquema Unico de
* integracién de tramites, OPAs y consulta de acceso a informacién publica al Portal”
Unico del Estado Colombiano - GOV.CO, para lo cual la autoridad debe dar
" cumplimiento a lo requerido en aspectos de disefio grafico, de seguridad y técnicos,”
indicados por MiInTIC, para acceder desde GOV.CO a través del mecanismo de
" redireccionamiento; donde los aspectos relacionados con la implementacion de”
servicios ciudadanos digitales son herramientas que las autoridades tienen a su
* disposicion para la transformacion e integracion a Gov.co de los tramites, OPAs y~
consulta de acceso a informacion publica, atendiendo lo indicado en los decretos

* 2106 del 2019 y 620 del 2020 y las guias y lineamientos relacionados. *
-Nota 1: Consideraciones adicionales.

Considerando el esquema definido para la integraciéon de los tramites, otros
. procedimientos administrativos y consulta de acceso a informacién publica.

establecidos en esta Guia técnica de integracién de Tramites y Servicios a GOV.CO
. (GUIA TECNICA DE INTEGRACION DE TRAMITES, CONSULTA DE ACCESO A,

INFORMACION PUBLICA AL PORTAL UNICO DEL ESTADO COLOMBIANO - GOV.CO ver.
. 2.0) y de acuerdo con la normativa vigente, se tendra que implementar lo siguiente: ,

(a) Todas las autoridades son las responsables de garantizar la calidad, seguridad
(integridad, disponibilidad y confidencialidad), privacidad, accesibilidad,,
neutralidad e interoperabilidad de la informacién, procedimientos, servicios,
tramites, otros procedimientos administrativos y consulta de acceso a
informacién publica que se pueden acceder desde el Portal Unico del Estado”
Colombiano Gov.co, siendo responsables, en el ejercicio de sus funciones
legales y administrativas sobre el Tratamiento que realicen de los datos*
personales de sus usuarios.

. . . . . . . . . . . . . . . . . .
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(b) La responsabilidad respecto de la informacién usada en los tramites, otros*
procedimientos administrativos y consulta de acceso a informacién publica
que se realicen, corresponde a la autoridad, siendo ésta la responsable del-
tramite, otro procedimiento administrativo y consulta de acceso a informacion
publica frente al usuario y la proteccion de los datos personales es.
responsabilidad de la autoridad.

EL MinTIC, como titular del Portal Unico del Estado Colombiano, conforme a lo
establecido en la ley, sera responsable de administrar, gestionar y velar por el
cumplimiento de las condiciones de calidad, seguridad, disponibilidad, :
accesibilidad, neutralidad e interoperabilidad en el Portal.

(c

=

Independientemente del modelo técnico de integracion que se adopte, tanto
las autoridades como el MinTIC deberan implementar el Modelo de Seguridad *
y Privacidad de la Informacion a nivel de procesos, sistemas de informacion e
infraestructura tecnologica, asi como la Guia para la Administracion del Riesgo +
y el disefio de controles en autoridades.

=

Durante la transiciéon del cambio de la versién 1.0 a la version 2.0 de esta guia,

las entidades que tenian procesos de integraciéon de trdmites adelantados en
los esquemas de integracién establecidos en el afio 2019 descritos en la guia

de integracion de tramites version 1.0 deben completar oportunamente el

proceso de acondicionamiento o transformacion de los tramites y servicios que *
hayan iniciado y estén en proceso con el mismo esquema en que iniciaron

hasta completar el proceso de integracion a Gov.co, no implica que en el corto*
plazo se deba iniciar un proceso de migracion al nuevo esquema de

redireccionamiento. Es importante que la entidad notifique al equipo de Gov.co -
sobre el estado de avance y plan de trabajo previsto para la integracion de los

tramites que presentan esta caracteristica. Los tramites que inicien proceso,
de acondicionamiento y transformacion a partir de la publicacién de esta guia

deben hacerlo con base en los lineamientos definidos en esta guia y sus anexos |
para el nuevo esquema de integracion. A futuro la autoridad responsable

debera migrar los desarrollos al nuevo esquema de integracion cuando requiera

realizar cambios significativos a la manera de realizar el tramite o segin’
considere que es necesario.

Nota 2: Tramites en ventanillas -

.

_ Para aquellos tramites, OPAs o consulta de acceso a informacion publica que

pertenecen a dos o mas autoridades, y estan acoplados en una “cadena de tramites”

haciendo parte de una ventanilla Unica digital debidamente estructurada, se
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integraran a Gov.co atendiendo lo establecido por MinTIC particularmente para la
* integracion de ventanillas Unicas digitales. Para los tramites que ademas de hacer*
parte de una ventanilla Unica digital, estan dispuestos de manera individual por la
* autoridad, el proceso de integracion a Gov.co tendra los mismos criterios y opciones*
de integracion descritos en esta guia y sus anexos.

. .
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12. REFERENCIAS
DOCUMENTALES -
PARA ASPECTOS .
DE SEGURIDAD DE.

LA INFORMACION -

» Modelo de Seguridad y Privacidad de la Informacion emitido por Mintic:+
https://www.mintic.gov.co/gestionti/615/articles-

5482 Modelo_de_Seguridad_Privacidad.pdf +
Ley 1581:2012: https://www.mintic.gov.co/portal/604/articles-4274 documento.pdf
» Ley 1273:2009: https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf

v

» Norma ISO 27001:2013:
https://www.academia.edu/40913480/NORMA T%C3%89CNICA NTC-ISO-
IEC_COLOMBIANA_27001_TECNOLOG%C3%8DA_DE_LA_INFORMACI%C3%93N. T%C3
%89CNICAS_DE_SEGURIDAD. SISTEMAS DE_GESTI%C3%93N_DE_LA_SEGURIDAD DE

LA _INFORMACI%C3%93N. REQUISITOS *

» OWASP Testing Guide 4.0: https://owasp.org/www-project-web-security-testing-
guide/assets/archive/OWASP_Testing Guide v4.pdf .

» OWASP Top 10 - 2017 Los diez riesgos mas criticos en Aplicaciones Web
https://wiki.owasp.org/images/5/5e/OWASP-Top-10-2017-es.pdf .

54

B |GOV.CO U BRralii

@'Gov.co

Anexo 5.1

Guia de disefio grafico para
integracion de Tramites,
OPA's y Consultas de acceso
a informacioén publica.

© rago misoticitud

Te explicamos con Tutoriales

Crear duplicado conducta militar Tienes dudas? v

Datos bisicos iComofue tu experioncia
. durante el proceso?

Para una mejor interaccién y navegacién de
este documento, puede verlo en modo
interactivo desde su navegador de internet.

VER EN MODO INTERACTIVO Nimera de [denticacién Lugar de expadiciont

Versién Nov/2020 Profesiont
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Lineamientos y ejemplos de visualizacién del disefio
web y mévil de la interfaz de Tramites, OPA's
y Consultas de acceso a informacién publica

En la siguiente pagina podra visualizar la lista y explicacion corta de los

de disefio para el grafico del
Tramite, OPA's y Servicio de Consulta de Informacion. Para mayor detalle
por favor redirijase a la biblioteca de Gov.co, alli encontrara:

Lineamientos y guias
estrategia de integracién

Si necesita acceso las orientaciones Si necesita acceso a la
y imi para el plimi i i6n de estilos y uso
de la estrategia de integracion digital del  de los componentes graficos,

Lineamientos

1. Barra superior

2. Miga de pan

3. Etapas del tramite

4. Desarrollo del tréamite

5. Barra Inferior

Visualizacion

" 1. Tramite etapa 2
Si necesita acceso a los

componentes en lenguaje
de programacién, vaya al
CDN de Gov.co

2. Tramite etapa 3

Estado, vaya a la Biblioteca de Gov.co vaya al KIT Ul de Gov.co

https://www.gov.co/biblioteca/

2. Tramite etapa 4

[ |GOV.CO ﬁ Elfuturo digital | pnric ANEXO 51 | Guia de D.G para integracién de Tramites, OPA's y Consultas de acceso a informacién publica.

Lineamientos

Para mayor detalle de los lineamientos graficos por favor
redirijase al KIT Ul de Gov.co.

En la integracion de Tramites, OPA's y Consultas de acceso a informacion
publica, el manejo del color para entidades nacionales y territoriales es el
mismo: se debe respetar la paleta de color especificada en el KIT Ul de
Gov.co, exceptuando el médulo contenedor de la barra inferior (footer) que si
puede hacer uso del color institucional de la entidad.

Usabilidad: se recomienda usar un lenguaje habitual, reconocible para el
ciudadano coman, no funcionario de entidad, en titulos y textos descriptivos.
Es decir un lenguaje claro, directo y sencillo, para mayor entendimiento de

los ciudadanos y evitar ambigiiedades.

1. Barra superior de las paginas donde se desarrolla el tramite (top bar):

Barra superior Gov.co

®'Gov.co

Contiene el logo de Gov.co, que redirecciona a https: gov.co/home/.

Si la entidad posee una traduccioén simple del contenido debe ubicar el icono
de traductor en la barra superior alineada a la derecha. Se aconseja usar.

traduccién simple en lugar de traduccién automitica.

Ubicacién en la pantalla

—() e

Logo de la entidad J
El futuro digital |y
ﬁ J o

e J o

Si su forma es cuadrada o circula

su ancho no puede pasar los 80-90 px
¥ su alto ser4 proporcional al ancho.

©5de todos  Nacianal de Planeacién

2. Miga de pan

Las migas de pan son una forma secundaria de navegacion que ayuda a los
usuarios a acceder al contenido cercano en la estructura jerarquica. Son
especialmente Gtiles cuando los usuarios llegan al sitio a través de un enlace
externo y no comienzan con la pagina de inicio.

Visualizacién

Inicio > Tramites y Servicios » Afiliacion en forma colectiva al sistema ...

3. Etapas del tramite

La autoridad debera incluir una linea de avance que evidencie las etapas

del proceso del tramite, sus etapas son:

1. Inici

etapa expuesta en la ficha 2. Hago mi solicitud:

tramite ubicada en Gov.co. etapa expuesta en la

~ Acceso a la informacién pag. de la entidad

- Ficha informativa - Radicado

- Autenticacion -~ Documentos
- Datos
- Pago

3. Procesan mi solicitud: etapa expuesta
en la pag. de la entidad. Si el tramite estd en la pag. de la entidad.
automatizado esta etapa es automatica. - Resolucion

- Validaciones - Resultado

- Requisitos adicionales - Notificacién

- Gestion interna de la autoridad

Visualizacién

@ nicic © Hago mi solicitud (3) Procesan mi solicitud (&) Respuesta

Escenarios de uso

Tramite con acciones internas: La pég inicial se identifica como una portada donde

se muestran dichas acciones internas, las cuales suceden todas dentro del punto 2

y se identifican con su respectivo titulo hasta que se pase a la siguiente etapa.

Crear solicitud Consultar solicitud

Descripcion corta de la Descripcion corta de la
accién interna. accion interna.

4. Respuesta: etapa expuesta

Si su forma es rectangular: su altura
no puede pasar los 50px y su ancho Gl

seré proporcianal a la altura.

80-90px 80-90px

Ubicacién en la pantalla

rra superior gov.co

Miga de pan

Ubicacién en la pantalla

—O Etapas del tramite

Titulo: etapa y descripcién (si la hay)

Estados de cada etapa en la linea de avance
@ En proceso

@ Por Realizar

4. Desarrollo del tramite

En el desarrollo del tramite se deben contemplar el médulo del tramite y el
modulo del 4rea de servicio. En términos de accesibilidad el lector de pantalla
ha de identificar primero el médulo del 4rea de servicio y luego el del tramite.

La informacién debe ser articulada por la entidad.

Médulo tramite

Ubicacién en la pantalla

Etapas del trimite

Titulo: etapa y descripcién (si la hay)

En este espacio se ubicaran las acciones principales para la ejecucién del
. - Médulo tramite Médulo
tramite. Todos estos componentes estan alineados al kit ui de gov.co: Area
Titulos, subtitulos, formularios, botones, notas, tablas, notificaciones, de
servicio

modales, tabs, collapses, etc.

Médulo Area de servicio

Componente paralelo que ayuda al usuario a realizar su trimite compuesto por
los siguientes médulos:

~ Te explicamos con tutoriales: Boton que dirige al usuario a imagenes, videos,
audios que la entidad tenga disponible para ayudarle a realizar el tramite. Este
componente no es obligatorio.

- {Tienes dudas?: Canal de comunicacién directo con el usuario a través de un
correo electrénico o linea telefénica. Componente obligatorio.

- &Cémo fue tu experiencia durante el proceso?: Componente de
retroalimentacién que debe estar ubicado al principio del proceso y al final.

De caracter obligatorio, este componente es articulado, disefiado y gestionado
por la entidad. EL objetivo es que la entidad pueda evaluar la experiencia del

ciudadano con la plataforma. A continuacion se muestra un ejemplo.

* Para visualizar el comportamiento de los componentes, puede dar clic en las
flechas azules de cada modulo.

Componente de retroalimentacion final

£C6mo fue tu experiencia durante ) .
FACIL DIFICIL

el proceso?

Diagramacién

Se manejan como base 12 columnas, el médulo del tramite y el area de servicio

deben estar ubicadas de la siguiente manera:

Etapas del trémite Area de

Titulo / descripcién tramite 6 etapa EevCe

Formulario Formulario

Tabla

Comp. retroalimentacién

5. Barra Inferior

Este modulo hace referencia a la informacién de la entidad responsable del tramite.

Debe contener los datos de contacto, incluyendo lo siguiente:
- Teléfono conmutador

- Linea gratuita o linea de servicio a la ciudadania/usuario

- Linea anticorrupcion

- Correo institucional para atencién al publico

- Correo de notificaciones judiciales

Todas las lineas telefonicas deberan incluir el prefijo de pais +57, y el nimero de

indicativo nacional que determine la Comisién de Regulacién de Comunicaciones.

Adicional, debe tener vinculo a cada una de las redes sociales, los botones de
Politica y Mapa del sitio.

Nota: Debe contener la informacién puntual de la oficina encargada del tramite.
Nota: El color del fondo que bordea el médulo debera ser el correspondiente al
color institucional distintivo de la autoridad.

Barra inferior GOV.CO
Los elementos que conforman esta barra son el logo de GOV.CO, Marca Co,
enlazados a sus respectivas paginas web.

Unica sede principal:

Nombre completo de la entidad

Sede principal
Direccién: xxxxxx xxx xxx Departamento y Municipio
Cédigo Postal: xxxx

Horario de Atencién: Lunes a Viernes Xx:xx am - Xx:xx pm.

Teléfono Conmutador: +57(xx) xxx XX Xx
Correo Institucional: ministerio@ministerio.gov.co

© eentioap @ @ENTIDAD @ eentinan

Todos los elementos graficos de la interfaz incluyendo margenes deberan
cumplir con las caracteristicas de Gov.co, las cuales estan expuestos en:

- KIT Ul:_https://www.gov.coffiles/KITUl.pdf

- CDN: https://cdn.www.gov.co/v2/pages/inicio

Componentes area de servicio

Videos, audios, documentos tipo
Te explicamos con Tutoriales pdf, imégenes, enlaces o
aplicaciones tipo simuladores.
. Todas las entidades, deben tener
¢iTienes dudas? v
al menos un canal de

comunicacién con el ciudadano.

:Cémo fue tu experiencia
durante el proceso?

o Aparece desde que el usuario

ingrese algan tipo de informacion.

ESCRIBE TUS SUGERENCIAS

Nota: Es muy importante el uso de la
jerarquias de texto para poder organizar la
informacién de una manera estructurada (Ver
el KIT UI- Jerarquias tipograficas-
Diagramaci6n para tramites: htt;
www.gov.co/files/KITULpdf )

/A

Ubicacién en la pantalla

figa de pan

Etapas del tramite

Titulo: etapa y descripcion (si la hay)

Médulo tramite Médulo

Area
de
servicio

Comp. retroalimentacion

Barra inferior

Logo autoridad
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Visualizacion
Etapa 2 / Portada

®'Gov.co

Inicio  Solicitar duplicado tarjeta conducta

@ nici @ Hago mi sot

@ Frocesan mi solicitud @ Respuesta

Solicitar duplicado tarjeta conducta

Sefior usuario usted se encuentra a punto de iniciar un trdmite en linea de Conducta Militar
r debe tener en cuenta

Por Duplicado en la Plataforma de la Armada Nacional, antes de inic
las siguientes recomendaciones:

1. Debe tener digitalizada previamente su fotografia de acuerdo a la reglamentacién dos (02)
fotografias fondo azul rey, de 2.5 x 4.5. EN Caso de ser menor de 30 afios en uniforme No, 3
Mayores de 30 afios en saco y corbata.

2. Para pagos en linea de este tramite usted debe estar previamente registrado en el portal
para ello siga detenidamente las instrucciones que se le entregan al momento de llegar a
este punto del tramite.

3. Para pagos del tramite mediante depositados en una entidad bancaria de forma
presencial, a la cuenta Banco BBVA Cuenta N. 31002006-0 a favor de fondos internos de la
Armada Nacional. Cédigo 140.

4. si usted es Infante de Marina Profesional y no se encuentra registrado al hacer la
consulta, favor dirfjase a la pagina www.haztemarino.mil.co - opcién Tramites.

debe tener i su recibo de 6n. Asi mismo en este espacio
encontrara dos opciones para realizar su tramite, la primera Nueva Solicitud corresponde al
proceso de inicio del tramite de Tarjeta de conducta, la Opcién Consulta de Solicitud le
permite consultar el estado de su tramite para ello debe tener presente el codigo de
verifica

n arrojado por el sistema al final del proceso Nueva soli

Descripeion corta de la Deseripeion corta de la
accién interna. accion interna.

O

Armada Republica de Colombia

Direccién de incorporacién naval
Direccion: Diagonal 40a No.8-37 Bogota D.C., Colombia

Cédigo Postal: xxxx

Horario de Atencién: Lunes a Jueves de 08:00 am - 4:30 pm jornada continua y
viernes de 08:00 a.m - 2:00 p.m

Teléfono Conmutador: +57(1) +3692000 ext. 10738

Linea Anticorrupcién Armada Nacional:018000116969

© @ENTIDAD @ @enTiDAD @ @enTiDAD

Visualizacion

Etapa 2 / Accién interna

W BaEs

Inicio  Solicitar duplicado tarjeta... - Crear duplicado conducta.

™Y @ Hago mi soticitua @ Procesan mi solicitud @ Respuesta

Crear duplicado conducta m

Datos basicos
“Campos obligatorios

Primer apellido* Segundo apellido

[ramiez ) (oo ]

Primer Nombre*

[N"Q o idontificacién 1 [L, a2 erpusicion ]

Fecha de nacimiento Lugar de nacimiento*

8] (oo )

profesion® Direccion®
( ) (ocan J
Tetsrono Correo electrénicor

I J
Datos m

“Campos obligatorios

Grado con que se retirs Contingentex
| [ 52002
Fecha inicial det servicio militar Fecha final del servicio militar
=] o/MM/ARAA =

Unidad de licenciamiento*

Radio button 2 columnas:

O separacién Absoluta O soticitud Propia
© Tiempos de Servicio Militar Cumplido O wmala conducta
O Exencién @ otra

lo causat de retiro J

Motivo de su solicitud* Radio button 2 opciones

 os O o

Radio button 4 columnas opciones sencillas:
© option 1 © option 2 © option 3 © option 4
Adjuntar Archivos

“Gampos obligatorios

Fotocopia cédula®

Por favor adjunte la fotocopia de su cédula ampliada al 150%.
Tipo de archivo permitido .PDF hasta de 800KE

Arrastre aqui su(s) archivo(s) o haga click para afiadir.

ANEXO 51 | Guia de D.G para integracion de Tramites, OPA's y Consultas de acceso a informacion publica.

Te explicamos con Tutoriales

000

Tienes dudas? ~

EL texto descriptivo del tramite es,

tramite. Aplica solo en los casos en
los que la entidad Lo considere

estrictamente necesario.

Gl & avided | Mindetensa

Politicas  Mapa del sitic

WiGovco @& ANEXO 51 | Guia de D.G para integracién de Tramites, OPA's y Consultas de acceso a informacién publica.

'Gov.co

Te explicamos con Tutoriales

Tienes dudas? ~

2Cémo fue tu experiencia

durante el proceso? >

INDICACION A ENTIDADES:
Para el cargue de archivos, el limite
de tipo de archivo permitido y
dimensién maxima, debe ser
establecido por la Entidad.

Fotografia*
Fondo azul rey de frente 2.5 x 4.5

En caso de ser menor de 30 afos en uniforme No. 3
Mayores de 30 afos an saco y corbata

Tipo de archivo permitido POF hasta de BOOKE

a click para afadir

Denuncia*
Por favor adjunte la denuncia
Tipo de archivo permitido .PDF hasta de S00KE

3 € suvtondo sreneco

Por cual medio de difusién se entero
Puede seleccionar varias opcianes

Anuncio publicitario O visita colegio
O sitio web Haztemarino O Fottetos

O Redes sociates O Amigo/Famitiar
O reria O incorporador

Motives de exoneracion
Jéven aspirante seleccione si presenta algin motivo(s) que lo puedan exonerar del servicio
militar obligatorio cuando haya alcanzado la mayoria de edad. Si es el caso, debe acercarse
al Distrito de reclutamiento de Ejercito mas cercano, para definir su situacién militar.

O Hijo Unico, Hombre © Mujer

[0 Huérfano de Padre o Madre que atienda con su trabajo a la subsistencia de sus
hermanos incapaces de ganarse el sustento

(O Hiio de padres incapacitados para trabajar o mayores de 60 ARos, cuando estos
carezean de renta, pension o medios de subsistencia, siempre que dicho hijo vele por
ellos

O Hermano o Hijo de quien haya muerto o adquirido una inhabilidad absoluta y
permanente en combate, en actos del servicio o como consecuencia del mismo,
durante la prestacién del servicio militar obligatorio, a menos, que siendo apto,
voluntariamente quiera Prestarlo

Texto explicative de algin comportamiento del flujo de la informacién a guardar, ejemplo: Por favor
verifique que los datos personales digitados sean correctos antes de seleccionar la opeién Guardar.
formacién quedaré inhabilitada para su edicién.

o de pi yau para el i de datos p

A

Autorizo el tratamiento de datos personales

Acepto términos y condiciones

V'm not a robot o i,

ilcs:v;z::;m experiencia durante @ o S -

ESCRIBE TUS SUGERENCIAS

Armada Republica de Colombia
dotonsa

Direccién de incorporacién navs
Direccion: Diagonal 40a No.8-37 Bogota D.C., Colombia

Cédigo Postal: xxxx

Horario de Atencién: Lunes a Jueves de 08:00 am - 4:30 pm jornada continua y
Viernes de 08:00 a.m - 2:00 p.

Teléfone Conmutador: +57(1) +3692000 ext. 10738

Linea Anticorrupeién Armada Nacional:018000116969

© eenmipap @ @EnNTiDAD ©@ @enTiDAD

€0 | ®'cov.co
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Visualizacién

Etapa 2 / Accién interna

Inicio > Solicitar duplicado tarjeta... > Seleccione el tipo...

o © Hago mi solicitud (@ Procesan mi solicitud () Respuesta Te explicamos con Tutoriales
Seleccione el tipo de pago ¢Tienes dudas? v

Sefior usuario tenga en cuenta que si su pago es por recibo de consignacion, debe tener
este para poder continuar con el tramite.

£C6mo fue tu experiencia
durante el proceso?

Seleccione la forma de pago

@ Recibo consignacion

Cuenta 31002006 Banco BBVA-Fondos internos de la Armada Nacional-coddigo 140

Adjuntar consignacion*
Recibo de pago.pdf (88K) x

Tipo de archivo permitido .PDF hasta de 800KB

REGRESAR

Armada Republica de Colombia
2d | Mindefensa

Direccién de incorporacién naval
Direccién: Diagonal 40a No.8-37 Bogota D.C., Colombia
Codigo Postal: xxxx

Horario de Atencion: Lunes a Jueves de 08:00 am -
viernes de 08:00 a.m - 2:00 p.m

Teléfono Conmutador: +57(1) +3692000 ext. 10738
Linea Anticorrupcién Armada Nacional:018000116969

30 pm jornada continua y

© eentioad @eentioa @) @EnTIDAD

€0 | v'covco




Edicion 51.558
Viernes, 15 de enero de 2021

DIARIO OFICIAL
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Visualizacion
Etapa 3

G Leceauicsd | Mindetensa

Inicio > Solicitar duplicado tarjeta... > Resumen de registro

@ nici © Hago mi solicitu © Procesan mi solicitud (%) Respuesta

@& Su solicitud se ha registrado satisfactoriamente

Por favor verifique su mensaje de confirmacion en su correo electrénico, para hacerle
seguimiento a este tramite no olvide anotar el ID del ticket descrito a continuacion,
Muchas Gracias por utilizar los servicios en linea de la Armada Nacional.

Numero de ticket:
MA334XS

DESCARGAR PDF

Indicar tiempo estimado para la respuesta

SALIR

Eltiempo de respuesta se configura

en SUIT, desde alli lo toamos.

Armada Republica de Colombia

Direccion de incorporacién naval

Direccion: Diagonal 40a No.8-37 Bogota D.C., Colombia

Codigo Postal: xxxx

Horario de Atencion: Lunes a Jueves de 08:00 am - 4:30 pm jornada continua y
viernes de 08:00 a.m - 2:00 p.m

Teléfono Conmutador: +57(1) +3692000 ext. 10738

Linea Anticorrupcién Armada Nacional:018000116969

© @entioap © @EnTiDAD @ @entinap

Visualizacién
Etapa 2 / Consulta

ﬁ' La sequridad |\ ofonsa

Inicio > Solicitar duplicado tarjeta... > Consultar solicitud
(1] @ Hago mi solicitud (3 Procesan mi solicitud (@) Respuesta

Consultar por nimero de radicado

Namero de radicado

| (" susar porpatabra o)

I'm not a robot o,

BUSCAR

Armada Republica de Colombia

ccién de incorporacién naval

Direccion: Diagonal 40a No.8-37 Bogot4 D.C., Colombia

Cédigo Postal: xxxx

Horario de Atencion: Lunes a Jueves de 08:00 am - 4:30 pm jornada continua y
viernes de 08:00 a.m - 2:00 p.m

Teléfono Conmutador: +57(1) +3692000 ext. 10738

Linea Anticorrupcién Armada Nacional:018000116969

© @enTIDAD @© @EnTIDAD © @enTiDAD
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durante el proceso?
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Te explicamos con Tutoriales

¢&Tienes dudas? v

£Cémo fue tu experiencia
durante el proceso?

La sequridad
es de todos

Politicas  Mapa del sitio
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Visualizacion
Etapa 4

o (-]

tud © -

Consultar Por Numero De Radicado

Namero de radicado

=

Resultados

Fittrar por
- [<)
O estado - 4 No. v Codigo Documento - Tipo de Documento
o LD . 2345 Certificado de asignaturas
[=] | inactive K 2345  Certificado de asignatura
o Active . 2345 cCertificado de asignaturas
= ) 2345 Certificado de asignaturas
(=} AEETE . 2345 cCertificado de asignaturas
= . 2345 cCertificado de asignaturas
o Activo 4 2345  cCertificado de
= . 2345 certificado de as
o = . 2345 Certificado de asignaturas
= . 2348 cCertificado de asignaturas
(=] Active . 2345 Certificado de asignaturas
cosecior [[fl] 2 s 4 - 20 sicuiense
258 fue u experiancia durante & rhon & orien

Armada Republi

Direccion

a de Colombia

incorporacién navat
40a No.8-37 Bogota D.C.. Colombia

- 2:00 pm

Teléfone Conmutador: +57(1) +3692000 ext. 10738

Linea

© @en

Armada

@ @
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Te explicamos con Tutoriales o

ZTienes dudas?

2C6mo fue tu experiencia
durante el proceso?

Resultados pag.

0

VER MAS /

10 de a6 resuttados <

EDITAR / INACTIVAR

VINCULAR / DESVINCULAR

VER MAS /

VER MAS /

vER MAS /

VER MAS /

VER MAS /

EDITAR / INACTIVAR

EDITAR / INACTIVAR

E£DITAR / INACTIVAR

EDITAR / INACTIVAR

EDITAR / INACTIVAR

VER MAS / EDITAR / INAGTIVAR

VER MAS /

VER MAS /

VER MAS /

VER MAS /

EDITAR / INACTIVAR

EDITAR / INACTIVAR

EDITAR / INACTIVAR

EDITAR / INACTIVAR

>
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Este anexo se complementa con el

KIT Ul y el CDN de GOV.CO

(C.F).
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