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INFORMACION & SOLUCIONES

RESOLUCION NUMERO 0 - 1005 DE 2016
(marzo 27)
por medio de la cual se reglamenta el Centro Administrativo de Control
v Monitoreo de los Sistemas Electronicos de Seguridad “Cacym”.
El Fiscal General de la Nacion, en uso de sus atribuciones constitucionales y legales,
especialmente las conferidas por el articulo 251 de la Constitucion y el articulo 4° del
Decreto 016 de enero 9 de 2014, y
CONSIDERANDO:

Que segun lo dispuesto en el articulo 250 de la Constitucion, corresponde a la Fiscalia
General de la Nacion, el ejercicio de la accion penal.

Que de conformidad con lo dispuesto en el articulo 4° numeral 19 del Decreto nimero
016 de 2014 “por el cual se modifica y define la estructura organica y funcional de la
Fiscalia General de la Nacion”, es funcion del Fiscal General “expedir reglamentos,
protocolos, ordenes, circulares y manuales de organizacion y procedimiento conducentes a
la organizacion administrativa y al eficaz desempefio de las funciones de la Fiscalia
General de la Nacion™.

Que conforme a lo dispuesto por el articulo 28 del Decreto nimero 016 de 2014, a la
Direccién Nacional de Proteccion y Asistencia le corresponde “asesorar al Fiscal General
de la Nacion en la formulacion y definicion de politicas en materia de proteccion y
asistencia social para servidores de la Fiscalia, victimas, testigos y demas intervinientes en
el proceso penal, cuando estos se encuentren en riesgo o amenaza de sufrir agresion a sus
derechos, por causa de la intervencion en un proceso penal”; asimiSmo, le corresponde
“asesorar a las dependencias de la Entidad en el &mbito de su competencia”.

Que mediante Resolucion nimero 0570 de 2014, se organizé internamente la Direccion
Nacional de Proteccion y Asistencia. Para ello, se establecio “que de conformidad con lo
sefialado en el Decreto ley 016 de 2014, corresponde a la Direccion Nacional de Proteccion
y Asistencia, en coordinacion con las demas dependencias de la Fiscalia General de la
Nacion, organizar la proteccion y el desarrollo de programas de asistencia a victimas,
testigos, servidores e intervinientes, en las investigaciones y procesos que son de
conocimiento de la Fiscalia, en el marco de sus competencias”.

Que mediante Resolucion nimero 1704 de 2014, se establecieron las “Politicas Generales
de Seguridad de la Fiscalia General de la Nacion”. Dicha resolucion dispone en su articulo



2° que “las Politicas Generales de Seguridad constituyen el conjunto de directrices
institucionales en materia de seguridad y prevencion, que deben ser observadas y acatadas”.
Ademas, en cuanto a sus fines, dispone que “estan encaminados al desarrollo dinamico,
unificado y arménico de medidas de seguridad, tendientes a prevenir, detectar y neutralizar
riesgos actuales y futuros en la Fiscalia General de la Nacion, en la implementacién de
esquemas de proteccion, por parte de la Direccion Nacional de Proteccion y Asistencia”.

Que mediante Resolucion nimero 022 de 2008 —de la Direccion Nacional del Cuerpo
Técnico de Investigaciones (CTI)—, se cred el “Centro Administrativo de Control y
Monitoreo de los Sistemas Electronicos de Seguridad (Cacym)”.

RESUELVE:
Articulo 1°. Definiciones. En la presente resolucion deben considerarse las siguientes
definiciones:
— Elementos de seguridad electronica: Conjunto de instrumentos técnicos, electronicos,
eléctricos, alarmas mecanicas, circuitos cerrados de television (en adelante, CCTV) y
sistemas integrados de telefonia conectados a un sistema informatico, que se utilizan para la
seguridad de personas y bienes con el fin de evitar hurtos, incendios, atentados terroristas y
dafios de toda naturaleza a la infraestructura de la Fiscalia General de la Nacion.
Seguridad electronica: Se refiere a la proteccion de personas, instalaciones fisicas, parque
automotor, bienes muebles e inmuebles de todo tipo y su entorno, mediante elementos
como CCTV, camaras para vigilancia de accesos, cerraduras de alta seguridad eléctricas o
electronicas, emisoras de radio comunicadas con el personal de seguridad, alarmas
contraincendio, alarmas eléctricas, electronicas o manuales.
Control y monitoreo de sistemas electronicos de seguridad: Se entendera toda actividad
desplegada por los funcionarios de la Fiscalia General de la Nacion, orientada a administrar
y supervisar los sistemas de seguridad electrénica al interior de la Entidad.

Articulo 2°. Dependencia. El “Centro Administrativo de Control y Monitoreo de los
Sistemas Electronicos de Seguridad — Cacym” dependera de manera funcional y jerarquica
del Departamento de Seguridad de la Direccién Nacional de Proteccion y Asistencia,
dependencia que asumira su administracion, control y supervision, tanto en el nivel central
como en las diferentes seccionales. Los encargados de Cacym en las seccionales seran el
enlace con el Departamento de Seguridad y su unidad central de Cacym, teniendo la
responsabilidad de implementar las politicas y directrices que sean emanadas del Nivel
Central. Ademas, deberan responder por el servicio las 24 horas del dia y reportar de forma
permanente y obligatoria las novedades que se presenten.

Articulo 3°. Funciones. El grupo responsable de Cacym se encargara de implementar,
administrar y operar los sistemas de seguridad electrénicos y eléctricos, CCTV, control de
accesos biomeétricos, control de visitantes, sistemas de deteccion de incendios, sistemas de
intrusion perimetral, sistemas de control de parqueaderos, sistemas de telefonia integrados
al sistema de seguridad y otros que sean implementados por Cacym en la Fiscalia General
de la Nacion incluyendo las areas que sean necesarias en cada uno de estos temas.

Articulo 4°. Integracion. El grupo responsable de Cacym estara integrado por servidores
adscritos a la Direccion Nacional de Proteccion y Asistencia, de acuerdo con las



necesidades del Nivel Central y de las respectivas Seccionales. Estos funcionarios seran
seleccionados segun los perfiles definidos en el manual de funciones de la entidad.
Ademaés, serdn capacitados y entrenados para la operacién técnica, administrativa y
conservacion especializada de la informacion obtenida de los diferentes sistemas de
seguridad electronica que conformen el Cacym.

Articulo 5°. Coordinacion nacional. La coordinacion nacional de Cacym respondera por la
gestion en el control y seguridad de la Fiscalia General de la Nacién, sus servidores y otras
personas que puedan verse afectadas, mediante la utilizacion de elementos y sistemas de
seguridad electronica y eléctrica, los cuales deberan organizar y administrar de acuerdo a lo
entregado por la oficina de bienes de la Entidad. Ademas, la coordinacion nacional de
Cacym debera planificar, disefiar, modernizar y asesorar en compafiia de las diferentes
areas que intervengan en el tema a los centros de monitoreo del nivel central y de cada una
de las seccionales que cuenten con estos elementos y sistemas de seguridad. Cuando no
cuenten con este sistema, deberé procurar su implementacion.

Articulo 6°. Operadores. Los operadores y supervisores de equipos electronicos, sistemas
informaticos y en general de la tecnologia utilizada en la seguridad, adscritos a Cacym,
seran responsables del manejo, manipulacién, revision, y articulacién de los diferentes
equipos técnicos y tecnologicos al servicio de la seguridad de la Fiscalia General de la
Nacion. Los operadores coordinaran con las centrales de comunicaciones a cargo del CTI
en el Nivel Central y en las Seccionales, para integrarlas a las alarmas y controles
electrénicos que se desprendan del sistema Cacym.

Articulo 7°. Programas de seguridad. Conforme a las Normas Internacionales de
Seguridad, Cacym debera favorecer la gestion en control y seguridad electronica en los
programas de seguridad. Para ello, debera adoptar medidas operacionales en la preparacion
de dichos programas, con atencion a los siguientes parametros:

a) Requerimientos de seguridad electrénica de la institucion en todo el territorio nacional.
b) Potencial de la organizacién para cumplir los requisitos econémicos y humanos.

c) Vulnerabilidad de la organizacién a problemas de seguridad actuales y futuros.

d) Alternativas disponibles, segun tecnologia y costos, para ser utilizadas por la institucion
para cubrir las necesidades de seguridad.

e) Procedimientos y protocolos escritos para aplicacion interna y externa.

f) Capacitacion del personal.

g) Evaluacion de los servicios y equipos contratados.

h) Programas de integracion en comunicaciones con otras entidades del Estado.

Articulo 8°. Técnicos de soporte. Los técnicos de soporte de Cacym deberan ser
certificados para ello. Ademas, deberan ser entrenados técnicamente por las empresas que
suministran los equipos a la Fiscalia General de la Nacién.

Articulo 9°. Homologacidn y estandarizacion. El grupo de Cacym solicitara a la

Direccion Nacional de Apoyo a la Gestion, la Subdireccion de Tecnologias y
Comunicaciones, Subdireccion de Gestion Contractual o cualquier otra area que necesite su
apoyo para que el grupo Cacym realice la homologacion y estandarizacion de las
tecnologias de control de acceso, circuito cerrado de television, sistemas de deteccion de
incendio, sistemas de extincion de incendios, sistemas de administracion y control de



electromecanicos, alarmas, centros de control y demas tecnologias que se empleen en la
seguridad electronica, para asi favorecer la administracion, tiempos de servicio y
conocimiento de los productos y servicios en beneficio de la eficacia y eficiencia de la
Fiscalia General de la Nacion.

Paragrafo 1°. Los servidores, funcionarios que requieran equipos de seguridad electronica,
soluciones de tecnologia de seguridad fisica deben coordinar todas sus decisiones con la
Direccion Nacional de Proteccion y Asistencia a través del Departamento de Seguridad-
Grupo Cacym, y este, a su vez, obtendra aprobacion de la Direccion Nacional de Apoyo a
la Gestion y la Subdireccion de las Tecnologias de las Comunicaciones para asi mantener la
estructura tecnoldgica de la Fiscalia General de la Nacion.

Paragrafo 2°. El servidor o servidores que procedan a gestionar, adquirir, aprobar la compra
0 aceptar la donacion de equipos sin cumplir los requisitos establecidos en este articulo se
haran acreedores a las sanciones a que haya lugar.

Articulo 10. Apoyo tecnoldgico para la seguridad del Fiscal y Vicefiscal General de la
Nacion. El Grupo responsable del Centro Administrativo de Control y Monitoreo de los
Sistemas Electronicos de Seguridad (Cacym) seré responsable de la supervision e
implementacidn de los sistemas electrénicos de seguridad y CCTV en las residencias de los
sefiores(as) Fiscal y Vicefiscal General de la Nacion, con el fin de reducir los riesgos sobre
ellos o sus familias.

Articulo 11. Apoyo técnico a salas de paso. El grupo responsable de Cacym suministrara la
informacion que obtenga en cdmaras, teléfonos, registros filmicos o documentales del
momento de ingreso y salida de retenidos, abogados, visitantes y servidores que transiten
por sectores donde operan estos sistemas, cuando sea solicitado por escrito y debidamente
motivado por un funcionario que lleve una indagacion o investigacion penal, un proceso
administrativo o disciplinario.

La seguridad de las salas de paso es responsabilidad de los servidores de la Direccion
Nacional del CTI; de las Subdirecciones Seccionales de Policia Judicial que prestan sus
servicios en esas salas; o de la Policia Nacional, cuando custodia las salas de paso de las
Unidades de Reaccion Inmediata (URI), segun sea el caso, para lo cual la Direccién
Nacional de Proteccion y Asistencia prestara toda su colaboracidn cuando le sea solicitada.

Articulo 12. Vigencia. La presente resolucién entra en vigencia a partir de la fecha de su
publicacién y deroga la Resolucion 022 de noviembre de 2008.

Publiquese, comuniquese y cumplase.
Dada en Bogota, D. C., a 27 de marzo de 2016.
El Fiscal General de la Nacion,

Eduardo Montealegre Lynett.
(C.F).



Nota: Este documento fue tomado directamente de la versiéon PDF del Diario Oficial
49.832 del sdbado 2 de abril del 2016 de la Imprenta Nacional (www.imprenta.gov.co)



