CONTRALORIA DE BOGOTA, D.C.

Resolucién Reglamentaria

Numero 004
(Febrero 13 de 2012)

“Por medio de la cual se crea el Comité Técnico
de Seguridad de la Informacion — CTSI- de la
Contraloria de Bogota D.C.”.

EL CONTRALOR DE BOGOTA, D.C.

En ejercicio de sus atribuciones constitucio-
nales, legales y reglamentarias, en especial las
conferidas en los articulos 267, 268 y 272 de la
Constitucion Politica de Colombia, la Ley 42 de
1993, el Decreto Ley 1421 de 1993 y el Acuerdo

361 de 2009 v,

CONSIDERANDO:

Que de conformidad con lo establecido en el articulo
209 de la Constitucion Politica de Colombia: “La fun-
cion administrativa esta al servicio de los intereses
generales y se desarrolla con fundamento en los
principios de igualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante la des-
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centralizacion, la delegacion y la desconcentracion de
funciones...”

Que el articulo 4 de la Ley 594 de 2000, establece:
“Articulo 4°. Principios Generales... d) Responsabi-
lidad: Los servidores publicos son responsables de
la organizacion, conservacion, uso y manejo de los
documentos... f) administracion y acceso: Es una
obligacion del Estado la administracion de los archivos
publicos y un derecho de los ciudadanos el acceso a
los mismos, salvo las excepciones que establezca la
ley... h) La modernizacion: El Estado propugnara por
el fortalecimiento de la infraestructura y la organiza-
cion de sus sistemas de informacion, estableciendo
programas eficientes y actualizados de administracion
de documentos y archivos”,

Que por su parte, el Articulo 19 de la Ley 564 de 2000,
indica: “...Las entidades del Estado podran incorporar
tecnologias de avanzada en la administracion y con-
servacion de sus archivos, empleando cualquier medio
técnico, electronico, informdtico, dptico o telematico,
siempre y cuando cumplan con los siguientes requisi-
tos: a) Organizacion archivistica de los documentos;
b) Realizacion de estudios técnicos para la adecuada
decision, teniendo en cuenta aspectos como la conser-
vacion fisica, las condiciones ambientales y operacio-
nales, la seguridad, perdurabilidad y reproduccion de
la informacion contenida en estos soportes, asi como
el funcionamiento razonable del sistema”.

Que asimismo, el articulo 21 de la Ley 564 de 2000,
prescribe: “...Las entidades publicas deberan elabo-
rar programas de gestion de documentos, pudiendo
contemplar el uso de nuevas tecnologias y soportes,
en cuya aplicacion deberan observarse los principios
y procesos archivisticos. En consonancia con esta
disposicion, el articulo 46 sobre conservacion de do-
cumentos, afirma: “...Los archivos de la Administracion
Pdblica deberdn implementar un sistema integrado de
conservacion en cada una de las fases del ciclo vital
de los documentos.”

Que la Ley 87 de 1993 “Por la cual se establecen
normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras
disposiciones”, dispuso en su articulo 6 “El estable-
cimiento y desarrollo del Sistema de Control Interno
en los organismos y entidades publicas, sera respon-
sabilidad del representante legal o maximo directivo
correspondiente. No obstante, la aplicacion de los
métodos y procedimientos al igual que la calidad,
eficiencia y eficacia del Control Interno, también sera
responsabilidad de los jefes de cada de las distintas
dependencias de las entidades y organismos”.

Que el Decreto 1599 de 2005 “Por el cual se adopta el
Modelo Estandar de Control Interno para el Estado Co-

lombiano”, en su articulo 1 sefala: “Adoptase el Modelo
Estandar de Control Interno para el estado colombiano
MECI 1000:2005 el cual determina las generalidades y
la estructura necesaria para establecer, documentar,
implementar y mantener el Sistema de Control Interno
en las entidades y agentes obligados conforme en el
articulo 5 de la Ley 783 de 1993".

Que el articulo 1 del Decreto 4485 de 2009, dispuso:
“Adoptase la actualizacion de la Norma Técnica de
Calidad en la Gestion Publica NTCGP 1000 Version
2009, la cual establece las generalidades y los requisi-
tos minimos para establecer, documentar, implementar
y mantener un Sistema de Gestion de la Calidad en los
organismos, entidades y agentes obligados conforme
al articulo 20 de la Ley 872 de 2003”.

Que el Decreto 680 de 2001, expedido por el Alcalde
Mayor de Bogotd, dispone en el articulo 1 que “La
Comision Distrital de Sistemas -CDS- sera el orga-
nismo rector de las politicas y estrategias que a nivel
de tecnologia informatica y de comunicaciones se
adopten en todas las entidades del Distrito Capital
y el asesor técnico de la Administracion Distrital en
dichas materias”.

Que asimismo, el articulo 3 del Decreto 680 de 2001,
establece entre las funciones a cargo de La Comision
Distrital de Sistemas —CDS, las siguientes: “... a) Crear
y liderar mecanismos de difusion e intercambio de
conocimientos y experiencias en materia informatica
y de comunicaciones entre las entidades del Distrito
Capital... b) Dar lineamientos en la armonizacion de
politicas y estrategias informaticas y de comunicacio-
nes entre la administracion distrital y otras instancias
territoriales, nacionales e internacionales... a) Esta-
blecer politicas y estandares para lograr el desarrollo
armonico y coordinado de la informadtica y las comuni-
caciones de las entidades del Distrito Capital y verificar
su cumplimiento... a) Asesorar técnicamente, cuando
lo considere necesario, la planeacion, ejecucion y el
seguimiento de proyectos o componentes de proyectos
informaticos y de comunicaciones de las entidades
distritales”.

Que el Acuerdo Distrital 57 de 2002 del Concejo de
Bogota “Por el cual se dictan disposiciones generales
para la implementacion del Sistema Distrital de Infor-
macion -SDI-, se organiza la Comision Distrital de Sis-
temas, y se dictan otras disposiciones”, en el articulo
2 define el objeto del Sistema Distrital de Informacion
-SDI- en los siguientes términos: “El Sistema Distrital
de Informacion -SDI-, tiene por objeto facilitar el control
politico por parte del Concejo Distrital y contribuir a
la consolidacion de una cultura real de participacion
ciudadana en la administracion de lo publico, mediante
el suministro de informacion, estructurada, clara, con-
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fiable, oportuna, suficiente y de facil consecucion a la
ciudadania que en general se encuentre interesada
en realizar acciones de veeduria y control social sobre
el quehacer de las Entidades Distritales. Asi mismo,
el SDI se establece como herramienta fundamental
para facilitar a la Administracion Distrital el ejercicio
de su funcion de una manera efectiva y agil en via de
la consolidacion de un Gobierno Electronico’.

Que a su vez, el articulo 5 del Acuerdo Distrital 57 de
2002 del Concejo de Bogota, determiné que la Comi-
sion Distrital de Sistemas (CDS) es el organismo rector
de las politicas y estrategias que a nivel de Tecnologia
de lainformacion y de las comunicaciones, adopten las
entidades del Distrito Capital, asi como la Contraloria
Distrital que podra hacer parte del Sistema Distrital de
Informacién -SDI-.

Que el Decreto 296 de 2008, expedido por el alcalde
Mayor de Bogotd, Distrito Capital, “Por el cual se le
asignan las funciones relacionadas con el Comité de
Gobierno en Linea a la Comision Distrital de Sistemas
y se dictan otras disposiciones en la materia”, respecto
de la competencia de la Comision Distrital de Sistemas
—CDS, senalo: “Para todos los efectos, corresponde a
la Comisién Distrital de Sistemas —CDS-, en cumpli-
miento de los articulos 5°y 7° del Acuerdo Distrital 57
de 2002, desarrollar las funciones previstas y asumir
las responsabilidades establecidas en el Manual para
la Implementacion de la Estrategia de Gobierno en
Linea de la Republica de Colombia, expedido por el
Ministerio de Comunicaciones...”

Que el articulo 5 del Decreto 296 de 2008, enuncia
sobre las funciones de la Comisién Distrital de Siste-
mas: “...Seran funciones de la Comision respecto a
la estrategia de Gobierno en Linea las previstas en
el Decreto Nacional 1151 de 2008 y las establecidas
en el Manual para la Implementacion de la Estrategia
de Gobierno en Linea de la Republica de Colombia,
expedido por el Ministerio de Comunicaciones en
mayo de 2008”.

Que el Decreto 1151 de 2008, expedido por el Gobier-
no Nacional, establece los lineamientos generales de
la estrategia de Gobierno en Linea de la Republica
de Colombia, sefiala como objetivo de la Estrategia
contribuir con la construccion de un Estado mas efi-
ciente, mas transparente y participativo, y que preste
mejores servicios a los ciudadanos y a las empresas,
a través del aprovechamiento de las Tecnologias de
la Informacion y la Comunicacion.

Que el articulo 21 de la Resolucion 305 de 2008, de
la Comision Distrital de Sistemas, establece “Comités
de Seguridad de la Informacion (CSI). Las entidades,
organismos y drganos de control del Distrito Capital
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dispondran lo necesario para la creacion del Comité de
Seguridad de la Informacion (CSl) o una instancia se-
mejante, que deben validar las Politicas de Seguridad
de la Informacion, asi como de los procesos, procedi-
mientos y metodologias especificas de seguridad de
la informacidn para el adecuado uso y administracion
de los recursos informadticos y fisicos, asignados a los
servidores publicos de cada ente publico. PARAGRA-
FO. El Comité de Seguridad de la Informacion (CSl)
0 una instancia semejante definida por las entidades,
organismos y drganos de control del Distrito Capital,
tiene como objetivo asegurar que exista una direccion
y apoyo gerencial, para soportar la administracion y
desarrollo de iniciativas sobre seguridad de la informa-
cion, a través de compromisos apropiados y uso de
recursos adecuados en el organismo, asi como de la
formulacion y mantenimiento de una politica de segu-
ridad de la informacion a través de todo el organismo”.

Que basados en las recomendaciones de las normas
internacionales NTC-ISO/IEC 17799, NTC-BS 7799-2 y
su actualizacion 1ISO27001, se hace necesario confor-
mar el Comité Técnico de Seguridad de la Informacién
—CSI- que validara las Politicas de Seguridad de la
Informacién y Procedimientos para el adecuado uso y
administracion de los recursos informaticos vy fisicos,
asignados a los servidores publicos del organismo, en
tal sentido aportara experiencia técnica para asegurar
que la informacion de la Contraloria de Bogota D.C., se
encuentre protegida, impulsando la implementacion del
Sistema de Gestidon de Seguridad de la Informacion.

Que el acuerdo 361 de 2009 “Por el cual se organiza la
Contraloria de Bogotd, D.C., se determinan las funcio-
nes por dependencias, se fijan los principios generales
inherentes a su organizacion y funcionamiento y se
dictan otras disposiciones”, establece en el articulo
38, como funcion de la Direccion de Informatica, entre
otras, “..Dirigir la formulacion de politicas, planes y
programas relacionados con la gestion informatica,
necesarios para el cumplimiento de los objetivos de
la Contraloria”,

En el articulo 40 del acuerdo 361 de 2009, establece
como funcion de la Direccion Administrativa y Finan-
ciera, entre otras: “... Dirigir la formulacion de politicas,
planes y programas que en materia de recursos fisicos
y financieros y servicios administrativos se deban de-
sarrollar para el buen funcionamiento de la Contraloria
de Bogota, D.C...Preparar los proyectos de normas
para su adopcion por la autoridad competente, dirigir
la aplicacion de las mismas y orientar y evaluar los
procedimientos que en materia presupuestal, contrac-
tual, contable, de tesoreria, de administracion de los
recursos fisicos y servicios administrativos internos
requiera la Contraloria de Bogotd.”
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Que la Contraloria de Bogota mediante Resolucion
Reglamentaria 015 de 2008, adoptd el “Manual de
Politicas para la Contraloria de Bogota D.C.”, y en el
numeral 1.7.3. Politica de Seguridad Informatica, indi-
ca: “La CB, debe hacer uso de las mejores précticas en
materia de seguridad informdtica, como herramienta
bdsica para garantizar la confidencialidad, integridad y
disponibilidad de la informacion como soporte de conti-
nuidad operacional de la entidad llegado el momento”.

Que el “Manual de Politicas para la Contraloria de
Bogota D.C.” respecto de la seguridad organizacional
de la Politica de Seguridad Informatica afirma: “Contar
con un grupo de funcionarios de alto nivel, encargado
de la creacion, revision y aprobacion de las politicas
de seguridad de la informacion. Sera funcion adicional
establecer las responsabilidades sobre la proteccion
de cada uno de los activos informaticos de la entidad
y coordinar la divulgacion, aplicacion y cumplimiento
de las politicas por parte funcionarios, contratistas,
estudiantes en practica y demas personas o entes
externos que tengan acceso a los recursos de infor-
macion de la entidad”.

Que en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO.- Creacién. Crear el Comité
Técnico de Seguridad de la Informacion (CTSI) de la
Contraloria de Bogota D.C., El comité estara integrado
por:

1. El Director Administrativo y Financiero, quien lo
presidira.

2. El Director Técnico de Informatica o su delegado.
El Director Técnico de Planeacion o su delegado.

El Jefe de la Oficina Asesora Juridica o su dele-
gado.

5. El Subdirector de Servicios Administrativos o su
delegado.

PARAGRAFO PRIMERO.- El Secretario Técnico del
Comité sera el Subdirector de Servicios Administra-
tivos.

PARAGRAFO SEGUNDO.- Podran asistir como
invitados aquellos funcionarios y/o Directivos que se
consideren necesarios, segun la naturaleza de los
temas a tratar.

ARTICULO SEGUNDO.- Objetivo del Comité Téc-
nico de Seguridad de la Informacion.

Ser la instancia para asegurar que exista un soporte
técnico para la administracion y desarrollo de iniciativas

sobre seguridad de la informacion, a través de com-
promisos y uso adecuado de recursos en la entidad,
asi como la implementacion, el mantenimiento y se-
guimiento de la politica de seguridad de la informacion
de la Contraloria de Bogota D.C.

ARTICULO TERCERO.- Funciones Generales. El
Comité Técnico de Seguridad de la Informacién —CTSI-
de la Contraloria de Bogota D.C., tendra dentro de sus
funciones generales las siguientes:

1. Facilitar la administracion y desarrollo de iniciati-
vas sobre seguridad de la informacion.

2. Prevenir pérdidas patrimoniales o que comprome-
tan los recursos de informacion.

3. Coordinary dirigir acciones especificas que ayu-
den a proveer un ambiente seguro y estable de
recursos de informacion, que sea consistente con
las metas y objetivos de la Contraloria de Bogota
D.C.

4. Proveer direccion y experiencia técnica para ase-
gurar que la informacién de la Contraloria de Bo-
gota D.C. se encuentre protegida apropiadamente,
sobre los presupuestos de la confidencialidad, la
integridad y la disponibilidad de la informaciony de
los recursos informaticos y fisicos que la soportan.

5. Impulsar la implementacion del Sistema de Ges-
tion de Seguridad de la Informacion — SGSI-.

ARTICULO CUARTO.- Funciones Operativas del
Comité. El Comité Técnico de Seguridad de la Infor-
macion -CTSI- cumplird operativamente las siguientes
funciones:

1. Revisary aprobar el diagndstico del estado de la
seguridad de la informacion en la Contraloria de
Bogota D.C.

2. Revisary analizar los consolidados de incidentes
de seguridad existentes en el organismo.

3. ldentificar necesidades de evaluacion de procesos
soportados por recursos informaticos y su plata-
forma tecnoldgica.

4. Servir de facilitadores para el desarrollo de pro-
yectos de seguridad.

5. Validar las Politicas de Seguridad de Activos de
Informacidén o las modificaciones a las mismas.

6. Recomendar roles y responsabilidades especi-
ficos que se relacionen con la seguridad de la
informacion.

7. Aprobar el uso de metodologias y procesos espe-
cificos para la seguridad de la informacion.
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8. Participar en la formulacion y evaluacién de planes
de accién para mitigar y/o eliminar riesgos.

9. Establecer las estrategias para la divulgacion y
comunicacion de las politicas y normas que la
Contraloria de Bogota D.C., dicte en materia de
seguridad de la informacion.

10. Las demas funciones inherentes a la naturaleza
del Comité.

ARTICULO QUINTO.- Funciones de la Secretaria
Técnica. Son funciones de la Secretaria Técnica:

1. Elaborar las actas de las reuniones del Comité y
verificar su formalizacion por parte de sus miem-
bros.

2. Remitir oportunamente a los miembros la agenda
de cada comité.

3. Convocar periddicamente a reuniones ordinarias,
en coordinacion con la Presidencia del Comité.

4. Convocar a reuniones extraordinarias cuando
a juicio del Director Técnico de Informatica se
requiera.

5. Presentar los informes que requiera el Comité.
6. Las demas que le sean asignadas por el Comité.

ARTICULO SEXTO.- Reuniones del Comité Técnico
de Seguridad de la Informacion. El Comité Técnico
de Seguridad de la Informacion —CTSI- debera reunirse
una vez cada seis meses, previa convocatoria del/la
Secretario/a Técnico/a del Comité.

PARAGRAFO. La convocatoria al Comité se hara con
cinco (5) dias habiles de antelacién a la sesioén, via
correo electrénico.

ARTICULO SEPTIMO.- Sesiones Extraordinarias.
Los/las integrantes que conforman el Comité podran
ser citados/as a participar a sesiones extraordinarias
de trabajo cuando las circunstancias lo ameriten, en
especial, frente al montaje, implementacion y mante-
nimiento del Sistema de Gestion de Seguridad de la
Informacion y/o incidentes de seguridad.

ARTICULO OCTAVO.- Vigencia. La presente Reso-
lucion rige a partir de la fecha de su publicacion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

Dada en Bogotad, D.C., a los trece (13) dias del
mes de febrero de dos mil doce (2012).

MARIO SOLANO CALDERON
Contralor de Bogota, D.C.
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