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“Por la cual se define el modelo tecnico, los aspectos operativos y las reglas para la
implementacion, cargue y actualizacion de las bases de datos positiva y negativa para la
restriccion de la operacion en las redes de telecormnunicaciones moviles de los equipos
terminales moviles reportados como hurtados y/o extraviados, y se modifican los articulos 10 y
93 de la Resalucion CRC 3066 de 2011”7

LA COMISION DE REGULACION DE COMUNICACIONES

En ejercicio de sus facultades conferidas por la Ley 1341 de 2009, la Ley 1453 de 2011 y el
Decreto 1630 de 2011, y

CONSIDERANDO

Que el articulo 365 de la Constitucién Politica establece que el Estado mantendra la regulacion,
control y vigilancia de los servicios pablicos, en procura de garantizar el mejoramiento continuo
en la prestacion de dichos servicios y la satisfaccion del interés social. Igualmente, sefiala que
los servicios pablicos son inherentes a la funcion social del Estado, siendo su deber asegurar la
prestacion eficiente de dichos servicios a todos los habitantes del territorio nacional.

Que de acuerdo con la Ley 1341 de 2009, "por medio de la cual se definieron los principios y
conceptos sobre lo Sociedad de /la Informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC-, se cred la Agencia Nacional del Espectro y se dictaron
olras disposiciones”; le corresponde al Estado intervenir en e sector de TIC para lograr, entre
otros fines, proteger los derechos de los usuarios, velando por la calidad, eficiencia y adecuada
provisién de los servicios asi como incentivar acciones tendientes a la prevencion de fraudes en
la red para la promocion de condiciones de seguridad, de conformidad con los numerales 19 y
42 del articulo 4° de la Ley 1341 de 2009, respectivamente.

Que en atencidn a lo anterior, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones en ejercicio de sus competencias conferidas por el articulo 18 de la Ley 1341
de 2009, expidié el Decreto 1630 del 19 de mayo de 2011 “Por medio del cual se adoptan
medidas para restringir la operacion de equipos terminales hurtados que son utifizados para la
prestacion de servicios de telecomunicaciones moviles”.

Que de conformidad con lo dispuesto en los articulos 39, 49, 79, 8° y 10° del Decreto 1630 de
2011, corresponde a la Comision de Regulacion de Comunicaciones —CRC- expedir en ejercicio
de sus facultades legales la regulacion requerida para el cumplimiento de las medidas
adoptadas en dicho reglamento, tendientes a la restriccion de la operacién de los equipos
terminales hurtados en las redes de telecomunicaciones moviles.

Que en atencion a lo ordenado por el Decreto 1630 de 2011, corresponde a la CRC expedir
regulacién, sobre los siguientes aspectos: i) Condiciones en las cuales el Ministerio de
Tecnologias de la Informacidn y las Comunicaciones y los Proveedores de Redes y Servicios de
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venta de equipos terminales mdviles; ii) Requisitos que deben cumplir las personas autorizadas
para la venta de los equipos terminales mdviles en Colombia, entre éstos la debida
homologacion de tales equipos; iii) Definicion del modelo técnico y reglas para la
implementacion, cargue y actualizacion de las bases de datos positiva y negativa; y iv)
Regulacién requerida para el adecuado ejercicio de los derechos de los usuarios, asi como la
definicion de todos los aspectos técnicos y operativos que se deriven de las medidas que
adopta el Decreto 1630 de 2011.

Que la Ley 1341 de 2009 establecié el marco normativo de proteccidn al usuario de servicios de
comunicaciones, el cual consagra la proteccion de los derechos de los usuarios como principio
orientador y criterio de interpretacion de la Ley, asi comeo disposiciones en materia de derechos
y obligaciones de dichos usuarios. Sefiald que a esta Comision le corresponde la funcion de
expedir regulacion que maximice el bienestar social de los usuarios de servicios de
comunicaciones y, ademas, que el régimen juridico de proteccion al usuario de los
mencionados servicios sera el dispuesto por la CRC, de conformidad con lo establecido en el
numeral 1° del articulo 22 y el articulo 53 de la Ley 1341 mencionada, respectivamente.

Que la Ley 1453 del 24 de junio de 2011, ‘por medio de la cual se reforma el Codigo Penal, el
Codigo de Procedimiento Penal, el Codigo de Infancia y Adolescencia, las reglas sobre extincion
de dominio v se dictan otras disposiciones en materia de seguridad” , también conocida como
Estatuto de Seguridad Ciudadana, a través de su articulo 106, modificéd el articulo 22 de la Ley
1341 de 2009 en el sentido de adicionar el numeral 21 al articulo 22 de la Ley 1341 de 2009,
quedando expresamente en cabeza de la CRC la facultad de definir las condiciones y
caracteristicas de las bases de datos, tanto positivas como negativas, que contengan la
informacion de identificacion de los equipos terminales méviles y, por su parte, la de establecer
las obligaciones de los proveedores de redes y servicios de comunicaciones asi como las
relativas al reporte de informacién ante la CRC y suministro de informacién a los usuarios en
relacion con la identificacion de los equipos terminales mdviles que permita el conocimiento de
la legalidad o no de dichos equipos.

Que ademas de lo anterior, el numeral 21 de la Ley 1341, de 2009, dispuso que las bases de
datos a que dicho numeral se refiere, deben ser administradas y centralizadas, a través de un
tercero, contratado por parte de los proveedores de redes y servicios de comunicaciones, y que
la informacion consignada en dichas bases de datos gozara de un caracter publico, sin perjuicio
de la informacion que contenga datos personales, la cual sera protegida de conformidad con lo
establecido por la Ley.

Que el articulo 105 de la Ley 1453 de 2011, introdujo una medificacion al Codigo Penal
Colombiano consistente en la incorporacién de un nuevo tipo penal denominado “Manipulacion
de equipos terminales méviles”, tendiente a mitigar desde la legislacion penal las conductas
delictivas de reprogramacion, remarcacion o modificacion del niimero de identificacién de los
equipos terminales moviles, que tengan como fin la alteracion de las bases de datos positivas y
negativas. Igualmente, dicho articulo 105 sefialé que la reglamentacion para la elaboracién de
las referidas bases de datos deberia expedirse maximo tres (3) meses después de expedida la
citada Ley 1453, y establecié como término perentorio para el funcionamiento de las bases de
datos el 1° de enero de 2012,

Que en cumplimiento de lo anteriormente expuesto, la CRC procedié al estudio y analisis de las
medidas regulatorias que se plasman en la presente resolucién, en aras de expedir una
regulacién técnica en ejercicio de sus facultades, tendiente a restringir el uso de equipos
terminales reportados como hurtados y/o extraviados en las redes mdviles del pais, y mitigar
el riesgo asociado que soportan los usuarios de la telefonia mavil de perder la vida frente a
situaciones de hurto de sus dispositivos. La importante problemética social y de seguridad que
se ha venido presentando en Colombia airededor de este asunto, se revela en los informes de
ASOCEL -Asociacion de la Industria Celular -hoy ASOMOVIL, segln los cuales en el afio 2009
fueron hurtados 2,1 millones de equipos terminales, cifra que de acuerdo con los registros de
la Policia Nacional con corte al 31 de diciembre de 2010, aumenté en 900.000 casos.

Que mediante el presente acto administrativo, la CRC en cumplimiento de lo ordenado por los
articulos 105 y 106 de la Ley 1453 de 2011, asi como ios articulos 7°, 8° y 10° del Decreto
1630 de 2011, definird el modelo técnico y las reglas para la implementacién, cargue y
actualizacién de las bases de datos positiva y negativa, y se expedira la regulacion requerida
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para el adecuado ejercicio de los derechos de los usuarios, asi como la definicion de todos los
aspectos técnicos y operativos.

Que una vez revisadas las medidas regulatorias que la CRC debia adoptar mediante la presente
resolucién, se identificé la necesidad de actualizar el régimen de proteccién de los derechos de
los usuarios de servicios de comunicaciones, expedido recientemente a través de la Resolucidn
CRC 3066 de 2011, efectuando los siguientes cambios: i) Modificacion del articulo 10, en el
sentido de adicionar una obligacién para los usuarios, relativa a su deber de reportar al
proveedor el hurto y/o extravio de su equipo terminal mévil y; 1i) Modificacidn del articulo 93,
para efectos de fortalecer la regulacion sobre la Base de Datos Negativa que comparten
actualmente los Proveedores de Redes y Servicios de Telecomunicaciones Moviles.

Que para la elaboracién del presente acto administrativo, la CRC tuvo en cuenta los aportes
realizados en el marco de las diferentes reuniones interinstitucionales llevadas a cabo para la
construccién del Decreto 1630 de 2011, con la participacién activa de algunos Honorables
Senadores del Congreso de la Republica, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, del Ministerio de Defensa Nacional, de la Alta Consejeria Presidencial para la
Convivencia y Seguridad Ciudadana, de la Policia Nacional, de la Federacién Naciona!l de
Comerciantes —FENALCO-, de los diferentes agentes de la industria de telefonia movil del pais y
de las diferentes reuniones de trabajo llevadas a cabo con representantes de asociaciones de
comercializadores y vendedores de equipos terminales méviles.

Que aunado a lo anterior, se consideraron las diferentes opiniones, observaciones y propuestas
expuestas en las reuniones llevadas a cabo en las instalaciones de la CRC con los diferentes
proveedores de redes y servicios de telecomunicaciones moviles, asi como a partir de las
reuniones efectuadas con los representantes en Colombia de los fabricantes de equipos
terminales moviles.

Que en atencién a lo dispuesto en el Decreto 2696 de 2004, esta Entidad publicc para
discusion con el sector desde el pasado 22 de junio hasta el 22 de juiio de 2011, en la pagina’
Web de la CRC, la propuesta regulatoria “Por /a cual se establecen las reglas para ia restriccion
de la operacion en las redes mdviles de equipos terminales hurtados y/o extraviados, y se
modifican los articulos 4, 10 y 93 de la Resolucion CRC 3066 de 2011, y que para efectos de
facilitar la participacién de la ciudadania en general, la CRC dispuso los siguientes canales de
comunicacion:  Pagina  Web de la Comision, el correo  electrénico
provectohurtocelular@crcom.gov.co, el fax de la CRC, asi como la posibilidad de efectuar los
comentarios por medios fisicos 0 magnéticos en las instalaciones de la CRC, y, ademas, con la
aplicacién denominada "Foros" del grupo "Comisién de Regulacion de Comunicaciones” en las
redes sociales Facebook y Twitter.

Que con ocasidn de la citada discusién, resulta importante resaltar que esta Entidad recibio
comentarios, no solo de parte de proveedores de redes y servicios de teiecomunicaciones,
fabricantes de equipos terminales mdviles, comercializadores, entidades ptblicas, empresas
privadas, asociaciones y gremios del sector, sino también de diferentes usuarios y de la
ciudadania en general, y los mismos han sido objeto de riguroso estudio y analisis técnico al
interior de la CRC como insumo fundamental para la construccién del presente acto
administrativo que expide esta Comision en cumplimiento del mandato que le ha impuesto la
Ley 1453 de 2011 y el Decreto 1630 de 2011, seg(in se ha indicado anteriormente.

Que se llevaron a cabo audiencias en el Congreso de la Republica en las cuales participaron
activamente los representantes de los comercializadores de equipos terminales mdviles, en
especial de FENALCO, la Federacion de San Andresitos de Colombia —FESACOL, asi como los
voceros de los usuarios de servicios de comunicaciones, estos Uitimos representados por la
CONFEDERACION COLOMBIANA DE COMITES DE DESARROLLO CONTROL SOCIAL Y sus
VOCALES DE CONTROL DE LOS SERVICIOS PUBLICOS DOMICILIARIOS Y LAS TICS -
CONFEVOLTICS-.

Que por iniciativa de la CRC se realizaron reuniones en las que participaron activamente
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asesores, funcionarios, representantes, voceros y lideres de entidades, empresas y
asociaciones tales como la Policia Nacional de Colombia (Seccional de Investigacion Criminal —
SIJIN-), la Direccion de Impuestos y Aduanas Nacionales —DIAN-, FENALCO, FESACOL, algunos
Honorables Senadores de la Repiblica y comercializadores de equipos terminales mdviles,
entre otros.

Que de acuerdo con las solicitudes formuladas por los interesados que remitieron comentarios
a la propuesta regulatoria, la CRC llevd a cabo en sus instalaciones mesas técnicas de trabajo
con los proveedores de redes y servicios de telecomunicaciones y la Camara Colombiana de
Informética y Telecomunicaciones- CCIT, asi como con los principales fabricantes? de equipos
terminales maviles, y con las asociaciones o agremiaciones de comercializadores® de equipos
terminales madviles,

Que, por su parte, con el objeto de coordinar las funcicnes de las autoridades vinculadas con la
consecucion de los objetivos que se pretenden, se destaca la realizacion de espacios de trabajo
interinstitucionales con la Direccion de Impuestos y Aduanas Nacionales —DIAN- y con la
Superintendencia de Industria y Comercio —SIC-. Respecto de esta Gltima entidad, los espacios
de trabajo se llevaron a cabo previa remision de la propuesta reguiatoria discutida con el
sector, asi como del cuestionario diligenciado por la CRC en cumplimiento de lo dispuesto por el
articulo 7° de la Ley 1340 de 2009 y el Decreto 2897 de 2010.

Que de acuerdo con lo anterior, en cumplimiento de lo establecido en el Decreto 2897 de 2010
y la Resolucion SIC 44649, esta Comision remitio el cuestionario expedido por la SIC para
verificar si las disposiciones contempladas en el presente acto administrativo restringen
indebidamente la competencia, frente al cual la SIC manifestd que teniendo en cuenta que la
propuesta regulatoria de la CRC busca desincentivar el hurto y la comercializacion de equipos
terminales hurtados y/o extraviados, las medidas regulatorias no resultan anticompetitivas. Asi
mismo, en su concepto, la SIC indicd que frente al acceso de las bases de datos positiva y
negativa, aunque el sostenimiento estd a cargo de los proveedores de redes y servicios de
telecomunicaciones madviles, esto no se constituye en un impedimento de entrada al mercado.

Que en cumplimento del Decreto 2696 de 2004, una vez finalizado el plazo definido por la CRC
para recibir comentarios de los diferentes agentes del sector a la propuesta regulatoria en
cuestion, se elabord el documento que contiene las razones por las cuales se acogen o no se
acogen los comentarios allegados y el proyecto de resolucion que contenia integraimente las
medidas asociadas a la administracién, operacion, implementacién y mantenimiento de las
bases de datos positivas y negativas, asi como las reglas relativas al tramite de autorizacién
para la venta de equipos, previa aprobacién del Comité de Comisionados del 17 de agosto de
2011 segln consta en el Acta No. 782 y, posteriormente, presentado a la Sesién de Comisidn
del 24 de agosto de 2011,

Que la Sesion de Comision de la CRC decidié la expedicién de la propuesta regulatoria
tendiente a dar cumplimiento a lo dispuesto en la Ley 1453 de 2011 y el Decreto 1630 de
2011, a través de dos actos administrativos, de la siguiente manera: i) el primero, relacionado
con la administracién, operacion, implementacién y mantenimiento de las bases de datos
positivas y negativas operativas y administrativas, aprobado por dicha instancia, y que se
plasma en la presente resolucion “Por /a cual se define el modelo técnico, los aspectos
operativos y las reglas para la implementacion, cargue y actualizacion de las bases de datos
positiva y negativa para la restriccion de la operacion en las redes de telecomunicaciones
moviles de los equipos terminales mdviles reportados como hurtados y/o extraviados, y se
modifican los articulos 10 y 93 de la Resolucion CRC 3066 de 20117 y ii) el segundo, el cual
sera objeto de estudio y aprobacién de otra Sesién de Comisién, relacionado con las reglas de
autorizaciones que aplicaran tanto el Ministerio de TIC como los PRSTM frente a las solicitudes
que presenten los interesados en obtener la autorizacion para venta de equipos terminales
maviles, y obligaciones de las personas autorizadas y los importadores de equipos terminales
mdviles.

En virtud de lo expuesto,

2 NOKIA, SAMSUNG, LG ELECTRONICS COLOMBIA LTDA, Research in Motion (RIM).
FENALCO y FESACOL. ‘
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RESUELVE

TITULO I
ASPECTOS GENERALES

ARTICULO 1. OBJETO Y AMBITO DE APLICACION. La presente resolucién establece el
marco regulatorio que tiene por objeto la restriccin de la operacion en las redes de
telecomunicaciones maviles de los equipos terminales mdviles reportados como hurtados y/o
extraviados, en cumplimiento de lo dispuesto en el Decreto 1630 de 2011 y los articulos 105 y
106 de la Ley 1453 de 2011.

Las disposiciones previstas en el presente acto administrativo aplican a ios Proveedores de
Redes y Servicios de Telecomunicaciones Méviles y al Administrador de la Base de Datos, de
conformidad con lo previsto en la presente resolucidn, asi como a todos los usuarios de
servicios prestados por los Proveedores de Redes y Servicios de Telecomunicaciones Mdéviles.

Se exceptuan de la presente resolucién, los usuarios que se encuentren realizando Roaming
Internacional (o Itinerancia Internacional) en las redes de los Proveedores de Redes y Servicios
de Telecomunicaciones Méviles que operan en el pais.

ARTICULO 2. DEFINICIONES Y ACRONIMOS. La aplicacién e interpretacion de las
disposiciones establecidas en ia presente resolucion se regirdn de acuerdo con las siguientes
definiciones y acrénimos:

ABD: Administrador de la Base de Datos. Persona juridica encargada de la Administracion de la
BDA en la cual se almacena la informacion asociada a equipos terminales méviles.

Activacién: Proceso de asociacion dentro de las plataformas del PRSTM* entre el IMEI, el IMSI
y el MSISDN que permite detectar que el usuario de un equipo terminal mévil inicié actividad
en la red o realizd un cambio de su equipo terminal mévil, y que el IMEI asociado al nuevo
equipo terminal movil no ha sido reportado como hurtado y/o extraviado.

BDA: Base de Datos Administrativa administrada por el ABD.
BDO: Base de Datos Operativa administrada por el PRSTM.

BDA o BDO negativa: Base de datos que almacena la relacion de los IMEI y demas
informacion necesaria de todos los equipos terminales méviles que han sido reportados como
hurtados y/o extraviados tanto en Colombia como en el exterior y que, por lo tanto, estan
inhabilitados para operar en las redes de telecomunicaciones moviles del pais.

BDA o BDO positiva: Base de datos que almacena la relacion de los IMEI de los equipos
terminales moviles ingresados, fabricados o ensamblados legaimente en el pais. Cada IMEI
registrado en esta base de datos debera estar asociado con la informacion del propietario del
equipo terminal mévil o del propietario autorizado por éste. En todo caso, ningdn IMEI podra
estar asociado a mas de un nimero de identificacion.

EIR: Registro de identidad de los equipos terminales moviles que almacena informacion sobre
el tipo de estacidn mdévil en uso. Este registro tiene la capacidad de prevenir que se realice una
llamada cuando se detecte que el equipo terminal movil tiene un reporte de hurto y/o extravio
o sufre de algun fallo susceptible de afectar negativamente a la red.

Equipo Terminal Mévil (ETM): Equipo electronico que posea un identificador internacional
Unico por medio del cual el usuario accede a las redes de telecomunicaciones moviles.

GSM: Por su sigla en Inglés -Global Systemn for Mobile-. Sistema global para las comunicaciones
moviles.

IMEI: Identificador Internacional del Equipo Mévil (por sus siglas en inglés). Cédigo de quince
(15) digitos pregrabado en los equipos terminales moviles gque lo identifica de manera
especifica.

%}F’mveedor de Redes y Servicios de Telecomunicaciones Mdviles.
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IMSI: Codigo de Identificacion Internacional del Abonado o Suscriptor Mévil {por sus siglas en
inglés). Codigo unico que identifica a cada abonado del servicio de telefonia mdvil en el
estandar GSM y en redes de nueva generacion, y que adicionalmente permite su identificacion a
través de la red. El cddigo se encuentra grabado electrénicamente en la tarjeta SIM.

MSISDN: Estacion Mdvil de la Red Digital de Servicios Integrados (RDSI) (por sus siglas en
inglés). Nimero telefénico de una tarjeta SIM en el sistema GSM y UMTS, o numero de
identificacién Unico de un suscriptor.

Servicio Informatico Electrénico de la DIAN: Sistema de Informacién dispuesto por la
DIAN para el registro de las importaciones realizadas en el Pais.

Propietario del equipo terminal mdvil: Persona natural o juridica que para efectos de la
presente resolucion, adquiere un Equipo Terminal Mévil a través de una persona autorizada
para la venta de equipos terminales mdéviles, o que lo compra en el exterior y puede demostrar
su procedencia legal, a cuyo titulo es factible asociar la propiedad del equipo terminal mévil y
aparece en la Base de Datos Positiva.

PRSTM: Proveedor de Redes y Servicios de Telecomunicaciones Mdéviles.

Propietario Autorizado: Para los fines de la presente resolucién, se entiende por éste,
aquélla persona natural que, en su calidad de usuarioc de los servicios de comunicaciones
maviles, es autorizada por el propietario del equipo terminal mévil, a efectos de poder hacer
uso de un equipo terminal movil determinado.

SIM: Modulo de identidad del abonado (por sus siglas en inglés). Dispositivo electronico que
almacena informacion técnica de la red, asi como también la informacion de identificacion de
una cuenta de servicios de telecomunicaciones.

TITULO IT
OBLIGACIONES

ARTICULO 3. OBLIGACIONES DE LOS PRSTM. El presente articulo contiene las principales
obligaciones técnicas y operativas a las cuales deberan dar cumplimiento los Proveedores de
Redes y Servicios de Telecomunicaciones Mdviles. Estas obligaciones serdn aplicables a los
proveedores que utilicen sistemas de acceso troncalizado -Trunking- cuando los equipos
terminales usados para la provision de dichos servicios puedan ser utilizados en las redes de los
proveedores de redes y servicios de telecomunicaciones moviles.

3.1. Definir las condiciones y realizar el proceso para la contratacion del Administrador de la
BDA teniendo en cuenta las disposiciones contenidas en la presente resolucion, en particular los
criterios definidos en el articulo 4°.

3.2. Realizar todas las adecuaciones necesarias al interior de sus redes y sistemas para
garantizar que se realice la consulta a las bases de datos positivas y negativas, en el proceso de
activacion de equipos terminales maviles en la red de los PRSTM.

3.3. Contar con la capacidad técnica suficiente para garantizar la comunicacién permanente
con la BDA.

3.4. Asumir los costos de implementacion, administracion, operacién y mantenimiento de la
BDA, asi como los costos asociados a las adecuaciones requeridas en sus redes y sistemas para
el intercambio de informacidn entre las BDO y las BDA. Tales costos no podran ser trasladados
en modo alguno al usuario.

3.5. Definir las condiciones técnicas y operativas aplicables a los procesos de cargue y
actualizacién de la informacidn a las BDA y las BDO, con cobservancia de las disposiciones
regulatorias establecidas en la presente resolucion.

3.6. Mantener actualizada la informacién existente en todas las bases de datos, y garantizar
correspondencia de la informacion contenida en las BDA y las BDO.
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3.7. Implementar en su red una funcmnahdad que permita detectar y bloquear un equipo
terminal movil que se utilice con una SIM diferente a la registrada en las bases de datos
positivas. Dicho bloqueo solamente debera ser realizado cuando se modifique al mismo tiempo
el IMSI y el MSESDN.

3.8. Informar inmediatamente al usuario, a través de cualquier medio dispuesto para ello, la
deteccion de un cambio de SIM en el equipo terminal moévil, y las medidas que adoptara el
PRSTM en el caso que el usuaric no realice, en un periodo maximo de tres (3) dias habiles, el
registro ante el PRSTM de los datos asociados al nuevo equipo.

3.9. Disponer de los medios fisicos y electronicos que permitan asociar los datos de
identificacion de un usuario que celebrd un contrato de prestacién de servicios de
telecomunicaciones con un IMEI, permitiendo ademas que el tramite pueda ser realizado a
través de medios fisicos por una persona autorizada por el usuario que celebro dicho contrato.

3.10. Realizar el bloqueo al que se refiere el numeral 3.7 del presente articulo, si pasados tres
(3) dias habiles contados a partir de la detecciéon del cambio de SIM en el equipo terminal
maovil, el usuario de dicho equipo no realiza la actualizacion de los datos asociados al nuevo
equipo.

3.11. No permitir el acceso a su red, de los ETM cuyos IMEI no cumplan con la logica de
validacion definida en el estandar GSM (algoritmo Luhn)®, asi como también aquélios ETM cuyo
prefijo TAC no corresponda a la relacién marca modelo establecido para ese IMEI por la
Asociacion de Operadores de GSM { GSMA, por sus siglas en Inglés).

3.12. Realizar el bloqueo, en un periodo maximo de tres (3) dias habiles contados a partir de la
activacion, de todos los IMEI repetidos o duplicados que presenten actividad en su red, o en las
redes de los demas PRSTM de conformidad con la informacion que se registre en la BDA.

3.13. Verificar la adquisicion legal, por parte de los usuarios, de los equipos terminales méviles
antes de proceder a registrar en la BDO y BDA positivas la modificacion de los datos (nombre
(s) y apellido (s), direccion, teléfono de contacto y tipo de documento de identidad con el
respectivo nimero de identificacién) del propietario del equipo terminal o del propietario
autorizado por éste, de acuerdo a lo establecido en el paragrafo del articulo 8° del Decreto
1630 de 2011 y conforme a lo que en materia de regulacion de autorizaciones para la venta de
equipos terminales moviles establezca la CRC,

3.14. Activar Unicamente los equipos que se encuentren homologados por la CRC, para lo cual
el PRSTM debe consultar via Web e listado de ETM homologados dispuesto por la CRC para tal
fin,

3.15. Suministrar a los usuarios, a través de medios fisicos y/o electrénicos, fa informacion
relativa a los IMEI asociados a su nimero de identificacion.

3.16. Acoger las condiciones definidas en el Titulo IV de la presente resolucién.

3.17. Mantener actualizada la BDO negativa con los datos de los ETM reportados como
hurtados y/o extraviados tanto en Colombia como en el exterior.

3.18. Proporcionar la informacion que respecto de las bases de datos positivas 0 negativas
soliciten las autoridades competentes mediante orden judicial para el cumplimiento de lo
dispuesto en el articulo 105 de la Ley 1453 de 2011, a solicitud de la CRC o de las mismas
autoridades judiciales.

3.19. Desactivar todos los servicios de voz y datos una vez realizado el reporte de hurto y/o
extravio del equipo terminal mévil por parte del propietario o el propietario autorizado por este.

M | -] BB | BB | BB [-] cC [CC[ CC D
IMEI TAC Serial Number Luhn Checksum
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3.20. Reportar de forma inmediata los eventos de hurto y/o extravio, asi como aquéllos en los
cuales el propietario o el propietario autorizado por éste recupere un equipo terminal movil,
ante el respectivo fabricante de equipos terminales mdviles que hagan uso de numeros de
identificacién personal o PIN para proveer servicios de chat y otros servicios propietarios del
fabricante en el territoric nacional ¢ en el exterior, una vez dichas situaciones sean reportadas
por parte del propietaric del equipo terminal mdvil o el propietario autorizado por éste al
PRSTM.

3.21. Establecer con los fabricantes de equipos terminales moviles los mecanismos necesarios
para garantizar que los dispositivos mdviles que sean hurtados y/o extraviados y que hagan uso
de nimeros de identificacién personal o PIN propietarios del fabricante, sean informados al
respectivo fabricante, para que este (ltimo proceda con la desactivacion del PIN en un plazo
maximo de dos (2) semanas contadas a partir del reporte de hurto y/o extravio. Dicho
mecanismo debe también contemplar la reactivacion de los mismos servicios en el evento en el
cual el propietario del equipo terminal mdvil o el propietario autorizado por éste que haya
reportado su equipo como hurtado y/o extraviado, manifieste que el mismo ha sido recuperado
y exprese su interés en volver a contar con dichos servicios.

3.22. Habilitar canales de atencién a usuarios, autoridades y BDA para que en cualquier
momento se reciban y procesen de inmediato los blogueos/desbloqueos sobre equipos
reportados como hurtados y/o extraviados.

3.23. Realizar el bloqueo de fa SIM y del IMEI, que reportaba actividad en la red, en la fecha y
hora del hurto y/o extravio, una vez se realice el respectivo reporte del equipo terminal mdvil
por parte del propietario o el propietario autorizado por éste.

3.24. Establecer el intercambio de las bases de datos negativas con sus filiales en otros paises
a través de la GSMA (Asociacion de Operadores de GSM), y cuando el Gobierno de Colombia a
través del Ministerioc de Tecnologias de la Informacion y las Comunicaciones establezca
acuerdos con otros paises, en cuyo caso debera realizar dicho intercambio con proveedores
distintos de sus filiales.

3.25. Cargar en sus BDO negativas, a solicitud de la Comision de Regulacion de
Comunicaciones, la informacion de IMEI con reporte de hurto y/o extravio proveniente de otros
paises.

3.26. Realizar Ja evaluacion de la seguridad contra la reprogramacion del IMEI de los equipos
terminales moviles teniendo en cuenta las recomendaciones de la GSMA (Asociacion de
Operadores de GSM) sobre la materia, y decidir conforme a ellas la comercializacién o no de los
mismos.

3.27. Informar a la GSMA sobre la vulneracion de la seguridad en la programacion del IMEI de
los equipos terminales méviles que pueda identificar durante su operacion.

ARTICULO 4. OBLIGACIONES DEL ADMINISTRADOR DE LA BDA. Dentro de las
condiciones que sean acordadas entre los PRSTM y el Administrador de la BDA, deberan
tenerse en cuenta, como minimo, las siguientes obligaciones para el Administrador de la BDA:

4.1. Responsabilizarse por el dimensionamiento, provision y planeacion de los equipos y
sistemas necesarios para la implementacién y operatividad de la base de datos centralizada,
acogiendo las disposiciones regulatorias contenidas en la presente resolucidn, en particular las
definidas en el Titulo II1.

4.2. Implementar la infraestructura técnica de la base de datos antes del 1° de enero de 2012,
en cumplimiento del mandato previsto en la Ley 1453 de 2011.

4.3, Asegurar la correcta implementacién y operacién de la BDA.
4.4. Garantizar el intefcambio periddico de informacion entre la BDA y las BDO de cada PRSTM,

empleando interfaces y sistemas de soporte de arquitecturas abiertas con protocolos comunes
estandarizados.
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4.5. Actualizar diariamente la informacion de IMEI contenida en la BDA, con la informacion
disponible en el Sistema Informaticc administrado por la DIAN —Direccién de Impuestos y
Aduanas Nacionales-, una vez dicho sisterma permita registrar de manera desagregada los IMEI
de todos los equipos que son importados legalmente al pais.

4.6. Responsabilizarse de dimensionar y suministrar la infraestructura de hardware y software
necesarios para el almacenamiento, planificacion y administracion de las estructuras de
hardware y software requeridos para la implementacion, funcionamiento y accesibilidad de la
base de datos centralizada.

4.7. Responsabilizarse de la administracion, monitoreo, operacién, mantenimiento y control de
calidad de la BDA.

4.8. Proporcionar los estandares, guias de manejo, seguridad, procedimientos de acceso y
control de toda la documentacion necesaria para garantizar el acceso a la BDA, asi como su
actualizacion y disponibilidad permanente.

4.9, Garantizar que la BDA pueda ser accedida de manera permanente y simultinea desde
cualquier PRSTM, por lo que deberd definir un sistema de concurrencias acorde con dicho
requerimiento.

4.10. Garantizar que el acceso a la informacién almacenada en la BDA se encuentre disponible
los siete (7) dias a la semana, las veinticuatro (24) horas al dia.

4.11. Definir e implementar politicas de respaldo de la informacidn, de tal manera que se
minimice el riesgo de dafic o pérdida de la misma.

4.12. Garantizar la proteccién de los datos personales almacenados en la BDA, los cuales
podran ser utilizados Unicamente para los fines establecidos en la presente Resolucion y no
podran ser divulgados, ni compartidos, ni utilizados para otros fines.

4.13. Disponer de mecanismos que permitan tener trazas de auditoria completas y automaticas
relacionadas con el acceso a la BDA vy las actividades de actualizacion o manipulacion de la
informacién, incluyendo la capacidad de generar alertas a efectos de mitigar los riesgos
asociados con el manejo inadecuado de la informacion, apoyar el cumplimiento de las
disposiciones regulatorias aplicables y satisfacer los requerimientos de auditoria.

4,14, Suministrar las herramientas e interfaces adecuadas para la realizacién de consultas en
linea, registro a registro, por parte del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, la CRC y demds organismos autorizados para acceder a la BDA. Asi mismo,
poner a disposicion del publico una consuita via Web registro a registro, de los IMEIs que se
encuentren incluidos en la base de datos negativa.

4.15. Realizar y entregar trimestralmente un reporte en el cual se especifique la siguiente
informacion discriminada por PRSTM: i) El nimero total de registros de la base de datos
positiva especificando cuantos IMEL de la base de datos positiva tienen asociados un ndmero de
identificacion del usuario, y i} registro de los equipos terminales moviles que fueron incluidos
en la base de datos negativa.

4.16. Cuando sea necesario, atender las solicitudes de los fabricantes y/o ensambladores y
centros de servicio y reparacion autorizados de manera expresa por los fabricantes para la
inclusién de IMEI en la BDA, luego de surtir los procesos de verificacion de autenticidad del
equipo en cada caso.

4.17. Garantizar que en la BDA no exista un mismo IMEI asociado a més de un nimero tEIe
identificacion, para los equipos que no registraban actividad en ia red a la fecha de publicacion
en el Diario Oficial de la presente resolucion.

4.18. Realizar el intercambic de informacién de los IMEI de equipos con reporte de
hurto/extravio o con reporte de recuperacién por parte del usuario, con las Bases de Datos
Centralizadas de otros paises cuando asi se requiera como producto de los acuerdos
internacionales que se establezcan entre los paises.
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TITULO III

ASPECTOS TECNICOS Y OPERATIVOS RELACIONADOS CON LAS BASES DE
DATOS

ARTICULO 5. DESCRIPCION TECNICA DE LAS BASES DE DATOS. La configuracion
técnica para el funcionamiento de las bases de datos positiva y negativa constara de una Base
de Datos centralizada —BDA- interconectada con bases de datos operativas -BDO- de propiedad
de los PRSTM. La funcion de las Bases de Datos Positivas es identificar y llevar un registro de
los equipos terminales méviles que registran actividad en la red y de aquéllos que pueden ser
habilitados en las redes de los PRSTM. La funcion de las Bases de Datos Negativas es llevar un
registro de los equipos terminales méviles que no pueden ser habilitados en las redes de los
PRSTM por haber sido reportados como hurtades y/o extraviados por parte del propietario del
equipo terminal mévil o el propietario autorizado por éste.

ARTICULO 6. CONTENIDO DE LA BDA. La BDA positiva contendra todos los IMEI de los
equipos terminales moviles que a partir de la implementacién del Sistema Informatico de la
DIAN ingresen legalmente al pais y los IMEL que presenten actividad en las redes moviles y
tengan asociados los datos de identificacion del propietario o propietario autorizado por éste.
Asi mismo, se incluiran en ella los IMEI de aquéllos equipos cuya procedencia puede ser
demostrada por el usuario o el fabricante nacional y de los cuales se solicita su inclusién en la
Base de Datos Positiva.

La BDA no podré contener registros de IMEI duplicados, ni un mismo IMEI asociado a mas de
un nimero de identificacion personal, para los equipos que no presentaban actividad en las
redes hasta la fecha de publicacién en el Diario Oficial de la presente resolucién.

La BDA negativa deberd contener la misma informacion que se encuentre almacenada en las
BDO negativas, es decir, ambas deben ser coincidentes.

ARTICULO 7. CONTENIDO DE LA BDO. La BDO positiva contendrd la informacion
correspondiente a IMEI-IMSI-MSISDN de todos los equipos terminales moviles activados y de
aquélios que han tenido actividad en [a red del PRSTM, asi como también la informacién de
todos los equipos terminales méviles que haya importado el PRSTM hasta la fecha en la cual
entre en operacién el Sistema Informdtico de la DIAN, fecha a partir de la cual toda la
informacién de los IMEI de los equipos terminales méviles que entraron legalmente al pais sera
almacenada en la BDA.

A los IMEI que hayan tenido actividad en la red hasta la fecha de publicacion en el Diario
Oficial de la presente resolucién, se les asociara inicialmente un nimero de identificacion, el
cual corresponderd al del usuario que celebré el contrato de prestacion de servicios de
telecomunicaciones de la dltima SIM con la que haya tenido actividad permanente. Dicha
asociacion inicial debe ser informada por los PRSTM a los usuarios para que, en caso que dicha
asociacidon no sea valida, el usuario proceda a registrar electronicamente los datos correctos.

A partir de la fecha de publicacién en el Diario Oficial de la presente resolucién, para los
equipos que no registraban actividad en la red y un usuario proceda a registrar la propiedad
del equipo terminal mévil se asociara al IMEI el nombre (s) y apeliido (s), direccion, teléfono de
contacto y tipo de documento de identidad con el respectivo nimero de identificacion del
propietario o el propietario autorizado por éste.

Por su parte, la Base de Datos Negativa contendra todos los IMEI de equipos terminales
méviles que han sido reportados como hurtados y/o extraviados a cualquier PRSTM que opere
en el pais, y los IMEI reportados como hurtados y/o extraviados en otros paises. Los PRSTM de
acuerdo con las mejores practicas de la industria, podrén definir el periodo de tiempo que
tendra de almacenamiento cada IMEI. Para los equipos hurtados y/o extraviados en Colombia,
se indicara la identificacién completa del terminal, la tecnologia del mismo, los datos del usuaric
que celebrd el contrato que origing el reporte y la fecha y hora en que se produjo el mismo.

ARTICULO 8. REGISTRO DE IMEI EN LA BDA PARA EQUIPOS TERMINALES MOVILES
IMPORTADOS. Los procesos de cargue y actualizacion de la informacién de IMEI en la BDA,

iniciaran a partir de la implementacién del Sistema Informatico de la DIAN que contenga un
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campo codificado para el registro de cada IMEI de los equipos que se importen legaimente al
pais.

Cuando se presenten casos de ingreso de nuevos equipos terminales mdviles al pais, por
concepto de reposicién al usuario por garantia y/o defectos de funcionamiento ¢ el ingreso de
teiéfonos de prueba por parte de los fabricantes o sus centros de servicio y reparacion
autorizados, y que tales equipos no requieran su registro ante la DIAN, o cuando sea necesario
ingresar a la BDA el IMEI de equipos terminales méviles fabricados o ensamblados en el pais,
sera el ABD, a solicitud de los fabricantes y/o ensambladores y centros de servicio y reparacion
autorizados de manera expresa por los fabricantes, quien adelante el proceso de registro del
equipo terminal mévil en la BDA.

ARTICULO 9. AUTORIZACION PARA EL ACCESO A LA BDA. las autoridades
administrativas tales como el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
la Superintendencia de Industria y Comercio y la CRC, asi como las autoridades policivas y
judiciales, podran consuitar en linea 1a informacion consignada en la Base de Datos Negativa y
en la Base de Datos Positiva, en forma exacta y actualizada, registro a registro. En lo que se
refiere al Ministerio de Tecnologias de la Informacion y las Comunicaciones y la CRC, éstos
podrén consultar en linea toda la informacién consignada en la Base de Datos Negativa y en la
Base de Datos Positiva, en forma exacta y actualizada, tal acceso serd permitido también por
parte de los PRSTM, especialmente para el cumplimiento de las competencias legales previstas
en la Ley 1341 de 2009.

ARTICULO 10. PROCEDIMIENTO PARA INCLUIR UN IMEI EN LAS BASES DE DATOS
NEGATIVAS. Para efectos de ingresar en las bases de datos negativas un IMEI que se reporta
como hurtado y/o extraviado, debe constar en el PRSTM el reporte de hurto y/o extravio por
parte de un usuario, autoridad policiva, judicial o administrativa. A partir de lo anterior, el
PRSTM incluird el IMEI del equipo terminal movil, los datos del usuario que celebré el contrato
que originé el reporte, asi como la fecha y hora en que se produjo el mismo, en la BDO
negativa a efectos de bloguear cualquier intento de activacion.

Para los IMEI que se reportan como hurtados y/o extraviados en otros paises, los PRSTM
deberan cargar en sus bases de datos negativas, la informacién de IMEI con reporte de hurto
y/o extravio proveniente de otros paises con los cuales se establezca el intercambio de las
bases de datos negativas a través de la GSMA (Asociacion de Operadores de GSM), o realizar el
intercambio de informacién de los IMEI con las Bases de Datos Centralizadas de otros paises.

El PRSTM debera actualizar el IMEI reportado como hurtado y/o extraviado a la BDA negativa,
quien a su vez actualizara las BDO de los demas PRSTM.

Para la actualizacién de los datos de las BDO negativa con la BDA negativa, los PRSTM vy el
ABD deberan proceder de manera tal que tanto en la actualizacion de la informacion a la BDA
por parte del PRSTM que recibié el reporte de hurto y/o extravio, como la actualizacién que
debe realizar la BDA hacia las BDO de los demas PRSTM, se realice en un tiempo maximo de
veinticinco (25) minutos, presentandose en este mismo tiempo el bloqueo del equipo terminal
movil.

ARTICULO 11. PROCEDIMIENTO PARA RETIRAR UN IMEI DE LA BASE DE DATOS
NEGATIVA. Todo equipo terminal mévil que haya sido reportado como hurtado y/o
extraviado, podra ser excluido de las Bases de Datos Negativas previo recibo del reporte de
recuperacion del equipo, actividad que podré realizar {nicamente el PRSTM que incluyo el
mismo en dicha base de datos, independientemente de la existencia o no de un vinculo
contractual con el usuario. El PRSTM tendra la responsabilidad de informar a la BDA sobre el
retiro del IMEI de la base de datos negativa.

Las BDO negativas de los demas PRSTM deberan ser actualizadas de conformidad con la
novedad de retiro presentada en la BDA negativa.

Para el reporte de retiro del IMEL de las BDO y la BDA negativas, el PRSTM y el ABD deberan
proceder de manera inmediata tanto con la actualizacién de la informacion en la BDA negativa
por parte det PRSTM que recibid el reporte de recuperacion del equipo, como con la
actualizacién de la BDA negativa hacia las BDO negativas de los demds PRSTM, para que el
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desbloqueo del equipo terminal moévil se realice en un tiempo maximo de veinticinco (25)
minutos.

ARTICULO 12. PROCEDIMIENTO PARA ACTUALIZAR LA BDA POSITIVA. Cuando un
PRSTM reporta al ABD un cambio en los datos de identificacion de un usuario, asociado a un
IMEI ya incluido en la BDA positiva, y relacionado con otros datos de identificacion de usuatio,
el ABD procedera a cambiar los registros asociados a tal modificacion en la BDA positiva,
actualizando la informacién de asociacién del IMEI con los nuevos datos de identificacion del
usuario. En todo caso, antes de reportar al ABD dicho cambio, el PRSTM debera dar
cumplimiento a lo establecido en el inciso 3° del paragrafo del articulo 8° del Decreto 1630 de
2011.

Cuando un usuario registre la propiedad de un equipo terminal movil ante un PRSTM, en la BDA
positiva se deberd incluir los datos (nombre (s) y apellido (s), direccion, teléfono de contacto y
tipo de documento de identidad con el respectivo nimerc de identificacion) del propietario o el
propietario autorizado por éste, informacion que estara asociada al IMEI del equipo terminal
mdvil empleado.

TITULO IV
CONDICIONES OPERATIVAS PARA LOS PRSTM

ARTICULO 13, CONDICIONES PARA LA ACTIVACION DE UN IMEL. Para que un PRSTM
realice el registro en la BDO positiva de los datos del propietario del equipo o el propietario
autorizado por éste, asociados a un IMEL, se deberan tener en cuenta las siguientes
condiciones:

13.1. Verificar que el IMEI programado en ei equipo terminal mévil cumple con la logica de
validacién definida en el estandar GSM (algoritmo de Luhn).

13.2. Verificar que el IMEI programado en el equipo terminal movil corresponda al impreso en
la etiqueta del mismo y cuyo prefijo TAC corresponda a la relacién marca modelo establecido
para ese IMEI por Ja Asociacién de Operadores de GSM ( GSMA, por sus siglas en Inglés).

13.3. Verificar el IMEI contra la BDO negativa (EIR). Si el equipo se encuentra incluido en
dicha base de datos el PRSTM debe informar al usuario que su equipo se encuentra reportado
como hurtado y/o extraviado y no podréa ser utilizado en la red de ning(in PRSTM.

13.4. Para el caso de las activaciones o cambios de equipo solicitados por el cliente la
verificacion inicial se hara contra la BDO negativa. Si el equipo se encuentra incluido en dicha
base de datos el PRSTM debe informar al usuario que su equipo se encuentra reportado como
hurtado y/o extraviado y no podra ser utilizado en la red de ningin PRSTM. Si ei IMEI no se
encuentra en la BDO negativa, se procedera a consultar la BDO positiva y en caso de no
encontrarse el IMEI en la BDO positiva, se debe verificar contra la BDA positiva. De no
encontrarse dicho IMEI en las BDO y BDA positivas, el PRSTM debera dar cumplimiento a lo
establecido en el inciso 2° del paragrafo del articulo 8° del Decreto 1630 de 2011.

13.5. En el momento que se inserte la SIM en el equipo terminal movil, se debera proceder a
consultar la BDO positiva y en caso de no encontrarse el IMEI en la misma, se debera verificar
la existencia en la BDA positiva. De no encontrarse dicho IMEI en estas BDO y BDA positivas, el
PRSTM debera dar cumplimiento a lo establecido en el inciso 2° del paragrafo del articulo 8°
del Decreto 1630 de 2011.

13.6. Si el IMEI no tiene asociados datos de identificacion del propietario o propietario
autorizado en la BDO positiva ni en la BDA positiva, el PRSTM para su verificacion de legalidad
debera dar cumplimiento a lo establecido en el paragrafo del articulo 8° del Decreto 1630 de
2011. Una vez verificada la propiedad y cumplidas las obligaciones establecidas en los
numerales 13.1 a 13.3 del presente articulo, el PRSTM debe proceder a asociar en la BDO
positiva el IMEL con los datos de identificacion del usuario que solicité la activacion. Para los
efectos de la actualizacion de la BDA con la informacién de las BDO y viceversa, el ABD y los
PRSTM deberén establecer periodos fijos de actualizacién en las horas de menor trafico.

13.7. Cuando un usuario solicita ante un PRSTM la activacién de un ETM y el IMEI del mismo
=ﬁencuentra registrado en las bases de datos positivas con datos de identificacion diferentes a
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los del usuario que solicita la activacion, la informacién asociada al IMEI no podra cambiar a
menos que el titular del IMEI registrado en la BDA autorice el cambio de titularidad mediante
los mecanismos sefialados en inciso 3° del paragrafo del articulo 8° del Decreto 1630 de 2011,

13.8. Cuando al momento de la activacién de un ETM se detecte que el IMET del mismo existe
en las bases de datos positivas, y dicho IMEI se encuentra asociado a los datos de
identificacién de una persona diferente a la del usuario que solicita la activacion ante el PRSTM,
y dicho usuario o el PRSTM pueden demostrar la importacion o compra legal del ETM en
comento, el PRSTM deberé adelantar las acciones necesarias para identificar cual de los dos
equipos fue alterado o en cuél fue reprogramado el IMEL

Una vez surtido dicho proceso, si el usuario que solicitd la activacion es el propietario del
equipo con IMEIL valido, dicha informacién debera ser modificada por el PRSTM en la BDA al
igual que en su BDQ, y se procedera a suspender el servicio al usuario cuyo IMEI del equipo
terminal movil fue identificado como alterado o reprogramado. Por el contrario, si el usuario
que solicitd la activacion tiene en su posesion el equipo con el IMEI alterado o reprogramado,
el PRSTM debe proceder a retenerlo. En ambos casos, el PRSTM debe denunciar el hecho ante
las autoridades competentes.

ARTICULO 14. CONDICIONES PARA LA ALIMENTACION DE LA BDA DURANTE EL
PERIODO DE TRANSICION. Dentro del periodo previo al 1° de enero de 2012, los PRSTM
deben tener en funcionamiento las bases de datos operativas con las condiciones establecidas
en el articulo 7° de la presente resolucion.

Para la depuracion de los datos contenidos en la BDA positive se establece un periodo de
transicion que finaliza el 1° de julio de 2012, fecha en la cual los PRSTM deben tener asociados
los IMEI a los datos confirmados (nombre (s) y apellido (s), direccién, teléfono de contacto y
tipo de documento de identidad con el respectivo nimero de identificacidn) del propietario de
cada uno de ellos, o del propietario autorizado por éste para la utilizacién del equipo terminal
movil

En todo caso, en la BDA no debe existir un IMEI ascciado a mas de un nimero de identificacion
para aquéllos equipos que a partir de la fecha de publicacién en el Diario Oficial de la presente
resolucién registren un cambio permanente de SIM en el IMEI o que registren actividad por
primera vez en la red.

PARAGRAGO: Finalizado el periodo de transicion, el PRSTM debera proceder a identificar en la
BDA, los IMEI de los equipos terminales méviles que habiendo registrado actividad en la red, no
tengan asociado los datos confirmados del nombre (s) y apellido (s), direccion, teléfono de
contacto y tipo de documento de identidad con el respectivo nimero de identificacion del
propietario o del propietario autorizado por éste, y garantizar que dichos IMEI no podran volver
a registrar actividad en la red.

_ TITULOV
MODIFICACIONES AL REGIMEN DE USUARIOS DE SERVICIOS DE
COMUNICACIONES

ARTICULO 15. Adicionar el literal i. al numeral 10.2 del articulo 10 de la Resoiucion CRC 3066
de 2011, el cual quedara de la siguiente manera:

“"ARTICULO 10. Derechos y obligaciones generales de los usuarios.

()

10.2. Son obligaciones del usuario de servicios de comunicaciones, sin perjuicio de /as
que por via general le imponen las normas y los contratos de prestacion del servicio, las
sfguientes:

()

,oL____
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i Ponerse en contacto con su proveedor inmediatamente tenga conocimiento del hurto
y/o extravio de su equipo terminal movil o el extravio de dicho equipo, blen sea
presentando la soficitud de blogueo de su equipo o reportando al proveedor sobre é&f
hurto y/o extravio del equipo terminal mdvil indicando en todo caso la hora, el lugar, 12
fecha del suceso y demds datos requeridos por el pro veedor que permitan identificar que
el usuario que realiza tal solicitud o reporte es el usuario gue celebrd el contrato. Ef
reporte de que trata el presente numeral no se constituye en denuncia. Lo anterior, en
consonancia con las reglas dispuestas en el pardgrafo del articulo 46 de la presente
resolucion”.

ARTECULO 16. Madificar el articulo 93 de la Resolucién CRC 3066 de 2011, el cual quedara de
la siguiente manera:

ARTICULO 93. ACTIVACION DE EQUIPOS TERMINALES. Los proveedores que
ofrecen servicios de telefonia movil no podrén activar equipos terminales moviles que
hayan sido reportados como hurtados y/o extraviados o desactivados por fraude, ni
prestar los servicios a su cargo, a través de la activacion de equipos terminales que se
encuentren bajo alguna de las circunstancias mencionadas.

Para el efecto, los proveedores que ofrecen servicios de telefonia movil deberan
mantener actualizada una base de datos operativa negativa de los equipos terminales
gue hayan sido reportados como hurtados y/o extraviados, en la cual se indicard la
identificacion completa de tales equipos (IMEI), los datos del usuario que celebro el
contrato gue origing el reporte y la fecha y hora én que se produjo el hurto y/o extravio
del equipo. Ademds, dichos proveedores deberdn mantener actualizada una base datos
positiva en la que se incorporardn todos los IMEI con el (los) nombre (s) y apellido (s},
direccion, teléfono de contacto y tipo de documento de identidad con el respectivo
nimero de identificacion del propietario del equipo o del propietario autorizado por éste.
Para tal fin, la responsabilidad de validar y consignar dicha inforracicn en la base de
datos corresponde al proveedor.

Adicionaimente, con el fin que la informacion sea compartida entre los proveedores que
ofrecen los servicios de telefonta movil y que la misma se encuentre disponible para
consulta, registro a registro, de las auloridades administrativas, policivas o judiciales, los
proveedores deberan implementar a su costo y bajo ia administracion de un tercero una
base de datos centralizada.

Lo anterior, de conformidad con los términos y tiempos de implementacion dispuestos
por la regulacion de la CRC sobre el particular.

PARAGRAFO:; La obligacion de compartir fa base de datos operativa negativa de que
trata el presente articulo, serd apiicable a los proveedores que utilicen sistemas de
acceso troncalizado -Trunking-, cuando los equipos terminales usados para la provision
de dichos servicios, puedan ser utilizados en las redes de los proveedores de redes y
servicios de telecomunicaciones moviles,

TITULO VI
DISPOSICIONES FINALES Y VIGENCIA

ARTICULO 17. DEBER DE DIVULGACION. Durante los seis (6) meses siguientes a la fecha
de publicacién en el Diario Oficial de la presente resolucidn, los PRSTM deberan divulgar de
forma amplia y en términos sencillos en medios masivos de comunicacion, tales como
television, radio, y diarios de circulacién nacional y/o regional, las diferentes medidas
adoptadas en la presente resolucién tendientes a la desactivacion de los equipos terminales
mdviles en los casos en que el usuario no actualice sus datos cuando se presente un cambio de
SIM asociado a un equipo terminal mévil, asi como la necesidad de cargar y actualizar, de
manera directa por parte de los usuarios 0 a través del mismo PRSTM, las bases de datos
positiva y negativa con fa informacién requerida para el funcionamiento del sistema definido en
la presente resolucién. Igualmente, deberan divulgar tal informacién en sus paginas Web, de
manera permanente.
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ARTICULO 18. TIEMPOS DE IMPLEMENTACION. Los proveedores de redes y servicios de
telecomunicaciones mdviles, deberan efectuar todas las adecuaciones técnicas y operativas que
requieran como consecuencia de las medidas adoptadas en el presente acto administrativo, el
cual se expide en cumplimiento del mandato previsto en el Decreto 1630 de 2011 y la Ley 1453
de 2011.

Las disposiciones establecidas en la presente resolucion deberdn cumplirse a partir de su
publicacidn en el Diario Oficial, a excepcién de las medidas dispuestas en los articulos 4°, 6°,
8°, 9° y 12° de la presente resolucion, las cuales deberan cumplirse a mas tardar el 1° de
enero de 2012; las medidas establecidas en los numerales 3.8, 3.10 y 3.12 del articulo 3° de la
presente resolucién que deberdn cumplirse a mas tardar el 31 de julio de 2012; y la obligacion
prevista en el numeral 3.13 de la presente resolucién que debera cumplirse de acuerdo con lo
gue establezca la CRC mediante regulacion en materia de autorizaciones para la venta de
equipos terminales méviles.

PARAGRAFO: Ei cumplimiento de las medidas dispuestas en la presente resolucion tendientes
a la consulta de la informacién registrada en las BDO y BDA por parte de los PRSTM, sera
exigible a partir del 1° de enero de 2012 en lo que a la consulta de la BDA se refiere, sin
perjuicio de la consulta a la BDO que deban realizar los PRSTM en los procesos de activacién
de los equipos terminales méviles dentro del periodo previo a dicho plazo.

ARTICULO 19. CONTROL Y VIGILANCIA. De acuerdo con lo establecido en el numeral 11
del articulo 18 de la Ley 1341 de 2009, la verificacién del cumplimiento de las disposiciones
regulatorias establecidas en la presente resolucion, sera realizada por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, en ejercicio de sus facultades legales.

ARTECULO 20. SANCIONES. El incumplimiento de lo establecido en la presente resolucién se |
considerard una violacion al régimen de las telecomunicaciones y acarreara las sanciones
contempladas por la Ley.

ARTICULO 21. VIGENCIA Y DEROGATORIAS. La presente resolucién rige a partir de la

fecha de su publicacién en el Diario Oficial, modifica en lo pertinente los articulos 10° y 93 de
la Resolucién CRC 3066 de 2011 y deroga todas aquéllas disposiciones que le sean contrarias.

Dada en Bogota D.C. a los 07 SEP 201

PUBLIQUESE Y CUMPLASE
(.
’ﬁl\“z‘:’n“r:n_.) l MeTs 0O
DIEGO MOLANO VEGA CRISTHIAN LIZCAl;Io ORTiZ
Presidente - Director Ejecutivo
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