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ST D I A N

> Dwreccién de impuestos y Aduanas Nacionales

RESOLUCION NUMERO

Por la cual se dictan normas para la implementacion de los dispositivos electronicos
de seguridad utilizados en el seguimiento y control de las operaciones de comercio
exterior

EL DIRECTOR GENERAL DE IMPUESTOS Y ADUANAS NACIONALES

En uso de las facultades legales y en especial las dispuestas en el articulo 2 de la
Ley 1609 de 2013, numeral 2 del articulo 3 y numerales 5y 12 del articulo 6 del
Decreto 4048 de 2008, y

CONSIDERANDO

Que el Gobierno Nacional expidié la nueva regulacion aduanera, cuyos elementos
centrales tienden a fortalecer los criterios de gestion de riesgo aduanero y de
seguridad en la cadena logistica internacional, en el propésito de neutralizar las
conductas de contrabando y lavado de activos, prevenir el riesgo ambiental y la
violacién de los derechos de propiedad intelectual, defender la salud y garantizar la
seguridad en fronteras.

Que es propésito del Gobierno Nacional y de la Direccién de Impuestos y Aduanas
Nacionales, propender por la modernizacion de la aduana y de las operaciones
aduaneras, mediante la sistematizacion de los procedimientos aduaneros y la
aplicacion de técnicas y tecnologias que como los dispositivos electronicos de
seguridad contribuyen al control y seguimiento de la carga bajo potestad aduanera y
creando condiciones propicias para ofrecer facilidades a aquellas operaciones y
operadores de confianza.

Que los dispositivos electrénicos de seguridad, son equipos electrénicos exigidos por
la Direccion de Impuestos y Aduanas Nacionales para ser colocados en las
mercancias, en las unidades de carga o en los medios de transporte para asegurar la
integridad de la carga, mediante el registro de todos los movimientos, cierres y
aperturas y para transmitir el posicionamiento de los mismos, permitiendo un
monitoreo y seguimiento las veinticuatro (24) horas del dia en tiempo real y con
memoria de eventos.

Que es obligacion de los transportadores internacionales; agentes aeroportuarios,
maritimos o terrestres; operadores de transporte multimodal; transportadores
nacionales; depositos habilitados; titulares de las zonas primarias de los aeropuertos,
puertos o muelles y cruces de frontera, preservar la integridad de los dispositivos de
seguridad impuestos por la Direccién de Impuestos y Aduanas Nacionales.




RESOLUCION NUMERO DE Hoja No. 2 de 7

Continuacion de la Resolucién: “Por la cual se dictan normas para la implementacion de los dispositivos
electrénicos de seguridad utilizados en el seguimiento y control de las operaciones de comercio
exterior”

Que en cumplimiento de lo dispuesto en el numeral 8 del articulo 8 de la Ley 1437 de
2011, el proyecto fue publicado en el sitio web de la Direccidén de Impuestos y Aduanas
Nacionales durante los dias xxxxxx, con el objeto de recibir, opiniones, sugerencias,
comentarios o propuestas alternativas, las cuales fueron revisadas en su alcance y
pertinencia y procedencia legal y operacional, previamente a su expedicion.

RESUELVE

Articulo 1. Alcance. La presente resolucion tiene como alcance establecer la forma,
caracteristicas y elementos técnicos de los dispositivos electronicos de seguridad y
determinar las facultades de la Direccién de Impuestos y Aduanas Nacionales para
fijar los criterios para la aplicacién de tales dispositivos, establecer el operador, sus
requisitos y forma de seleccion.

Articulo 2. Dispositivos electronicos de seguridad. Para efectos de esta
resolucién, estos dispositivos se definen como un equipo electrénico exigido por la
administracion aduanera, que se coloca en las mercancias, en las unidades de carga
0 en los medios de transporte para asegurar la integridad de la carga, mediante el
registro de todos los cierres y aperturas y para transmitir el posicionamiento de los
mismos, permitiendo un monitoreo las veinticuatro (24) horas del dia en tiempo real y
con memoria de eventos.

Articulo 3. Utilizacién de los dispositivos electrénicos de seguridad. Estos
dispositivos son de utilizacién obligatoria en las operaciones de transito aduanero;
operaciones de continuaciéon de viaje o de transporte multimodal; operaciones de
transporte combinado; en los traslados de la carga de una zona primaria a un depdsito
habilitado o zona franca de la misma jurisdiccion aduanera y en las exportaciones
cuyo embarque se vaya a realizar por una jurisdiccion aduanera diferente de donde
se presento la solicitud de autorizacion de embarque.

Para el efecto, cuando la carga no traiga los dispositivos electronicos de seguridad
desde origen, los operadores que seleccione la Direccion de Impuestos y Aduanas
Nacionales, instalaran en el lugar de arribo, los dispositivos electronicos de seguridad
a la carga, unidad de carga y/o en el medio de transporte que la movilizan. En el caso
de las exportaciones cuyo embarque se vaya a realizar por una jurisdiccion aduanera
diferente, los dispositivos se colocaran en el sitio donde se encuentre la mercancia.

Los dispositivos electronicos de seguridad deberan ser colocados a cargo del
declarante, importador o exportador, por los operadores seleccionados por la
Direccion de Impuestos y Aduanas Nacionales.

Articulo 4. Caracteristicas generales de los dispositivos electronicos de
seguridad. Los dispositivos electrénicos de seguridad para el control aduanero y
logistico, se caracterizan por contar con una Terminal Movil de Datos disefiada
especificamente para prestar servicios de seguimiento e identificacion de la
mercancia, la carga y los medios de transporte que la movilizan, que son capaces de
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sellar un contenedor o unidad de transporte de carga y en forma simultanea captar y
transmitir la informacion que se necesite, en tiempo real a un centro de comando y
control del operador seleccionado, y a través suyo con el centro de monitoreo y control
de la Direccién de Impuestos y Aduanas Nacionales, con el objeto primordial de que
sobre la carga o mercancia se ejerza el control aduanero a lo largo y ancho del
territorio aduanero nacional.

Los dispositivos electronicos de seguridad deben instalarse en las mercancias,
unidades de carga y medios de transporte que las movilizan, para asegurar la
integridad de la carga. Para el efecto, los dispositivos son disefiados para transmitir
Su posicionamiento y deben permitir el registro y monitoreo de todos los cierres y
aperturas de las unidades de carga, las veinticuatro (24) horas del dia en tiempo real
y con memoria de eventos.

Articulo 5. Capacidades técnicas minimas de los dispositivos electronicos de
seguridad. Los dispositivos electrénicos de seguridad, deben tener como minimo la
capacidad de:

1. Tener sellamiento hermético de la unidad de la carga, desde el momento y lugar
de su instalacion hasta el momento y lugar autorizado de apertura.

2. Estar enmarcados dentro de los modelos, procesos, requerimientos y pruebas a
los que son sometidos los sellos de seguridad de la norma internacional ISO/PAS
17712:2013.

3. Cumplir con la norma internacional ISO 18185-3 Contenedores de Carga —
Precintos Electronicos.

4. Estar disefiado y creado con la norma estandar IP67 (indice de proteccién a las
envolturas de los equipos eléctricos) para garantizar que estara completamente
sellado contra el polvo y soportar inmersiones en agua.

5. Transmitir informacion de transito normal de la carga o mercancia y/o del medio
de transporte en que se moviliza.

6. Tener mecanismos electronicos que permitan detectar y reportar los intentos de
violaciéon de su hermeticidad, asi como, captar y transmitir en tiempo real la
informaciéon minima del suceso en intervalos no superiores a cinco (5) minutos.

7. Transmitir la posicién de la carga o mercancia, unidad de carga y/o el medio de
transporte en que se moviliza, en grados de longitud y latitud, asociados a un mapa
digital que permita relacionar dichas coordenadas a un lugar geografico especifico
del territorio aduanero nacional.

8. Captar y transmitir aperturas autorizadas de la unidad de carga asociadas a las
zonas primarias aduaneras y zonas secundarias aduaneras.

9. Contar con bateria autbnoma que permita a los dispositivos electrénicos de
seguridad, transmitir eventos por un periodo minimo de quince (15) dias
ininterrumpidos sin acudir a recarga o cambio, a menos que por la duracion del
viaje o tiempo de instalacion previsto, una bateria de vida menor sea idonea.

10. Contar con la posibilidad de recibir instrucciones remotas que modifiquen, pero sin
limitarse a, periodicidad de reportes, o interrogacion de posicion.

11.Periédicamente, trasmitir informacion sobre el estado técnico del dispositivo
electronico de seguridad para prever que sea burlado.

12.Tener la capacidad de ser facilmente ubicado en condiciones adversas como
apilamiento de contenedores en puertos, aeropuertos y cruces de frontera.
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13.Disponer de elementos electronicos que permitan la programacion de rutas que
deba seguir la carga o mercancia o unidad de carga y el vehiculo que las moviliza.

Articulo 6. Centro de comando y control del operador seleccionado. Es un centro
de control que propende por la trazabilidad remota de la mercancia o carga y los
medios de transporte que la moviliza, con capacidad para recibir, procesar y enviar,
en tiempo real, toda la informacion emitida por los dispositivos electréonicos de
seguridad, el cual es operado por personal calificado que asegura su eficiente y eficaz
servicio.

Este centro de comando y control deberd contar con al menos los siguientes
elementos minimos:

1. Area. Contar con un area segura, cerrada por medios mecanicos y electronicos,
vigilada por un circuito cerrado de television, destinada exclusivamente a su
operacion y localizada en las instalaciones del operador seleccionado por la
Direccion de Impuestos y Aduanas Nacionales.

2. Plataforma tecnoldgica. Contar con autorizaciones y seguridades de acceso que
permita la facil administracion de al menos quinientos (500) dispositivos
simultaneamente, en términos de su activacién, configuracién, monitoreo en
tiempo real, antes, durante y después del traslado o movimiento de la mercancia
0 carga.

La plataforma debe permitir adjuntar para cada dispositivo electronico de
seguridad, el documento de transporte, declaracién aduanera, solicitud de
autorizacion de embargue o planilla de envio, segun el caso, en formato digital.

3. Servidores y Redundancia. Los servidores que alojen el software y la informacion
transmitida por los dispositivos electréonicos de seguridad, deben contar con
capacidad de proceso y almacenamiento idéneo, de manera que ésta sea
procesada en tiempo real y que su almacenamiento se mantenga en forma segura
por un periodo minimo de cuatro (4) afios contados a partir de la instalacion del
dispositivo electronico de seguridad en la carga o mercancia, unidad de carga y/o
vehiculo que la moviliza.

4. Grabacion de voz e imagenes. Debe permitir la grabacién de la voz e imagenes
de quienes intervinieron en el control de las cargas y medios de transporte en que
se aplica el dispositivo electrénico de seguridad.

5. Personal. Contar con personal idoneo asignado exclusivamente a la prestacién de
éste servicio.

6. Manuales de operacion. Contar con manuales y protocolos internos de operacion,
en los que con total claridad se especifiqguen los modos y formas en que opera.

7. Sistemas de comunicacion. Contar con medios de comunicacion de ultima
tecnologia como teléfonos celulares, dispositivos Avantel, lineas telefonicas fijas y
demas que considere necesarias para la prestacion idénea del servicio.

8. Software legal. Tener acceso al uso legal y autorizado del software de control
logistico, con el que controlara los dispositivos electronicos de seguridad, sus
derechos de operacion en el territorio nacional e internacional y el acceso a las
actualizaciones anuales de los mismos.

Articulo 7. Operador. Los dispositivos electronicos de seguridad deberan ser
suministrados por el operador seleccionado por la Direccién de Impuestos y Aduanas
Nacionales, acorde con lo establecido en los articulos 3, 4 y 5 de esta resolucion.
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El centro de comando y control, sera operado y sus servicios prestados Unicamente
por operadores seleccionados por la Direccion de Impuestos y Aduanas Nacionales,
de conformidad con lo dispuesto en el articulo 6 de la presente resolucion.

Cada operador seleccionado debera suministrar a la Direccion de Impuestos y
Aduanas Nacionales, la infraestructura tecnoldgica y la capacitacion necesaria para
poder realizar el monitoreo en linea de los equipos de monitoreo utilizados por dicho
operador, desde la ubicacion que la Direccion de Impuestos y Aduanas Nacionales
determine, ademas de la asesoria necesaria para la correcta implementacion del
centro de monitoreo y control. Lo anterior como requisito previo al inicio general de
Sus operaciones.

El operador seleccionado debe disponer de dispositivos electrénicos de seguridad en
cantidad suficiente, en varios modelos y para todo tipo de carga, que aseguren la
ejecucion de la operacion.

Articulo 8. Requisitos a cumplir por el operador. Los requisitos que deberan
cumplirse en su totalidad por las personas juridicas, para efectos de ser seleccionados
por la Direccién de Impuestos y Aduanas como operador, son los siguientes:

1. Estar domiciliados o representados legalmente en el pais e inscritos en el Registro
Unico Tributario - RUT, o registro que haga sus veces.

2. Acreditar su existencia y representacion legal.

3. Tener como objeto social principal la actividad para la cual solicita la seleccién.

4. No tener vinculacién econdémica, societaria 0 comercial con las personas naturales
o juridicas que manejan la carga y los medios de transporte en el pais o con
cualquier actividad asociada a las operaciones de comercio exterior y aduanas.

5. Demostrar experiencia minima especifica de cinco (5) afios en proveer servicios

de trazabilidad a la carga y medios de transporte en Colombia y el exterior.

Operar como minimo bajo algin estandar como 1ISO o BASC.

Contar con los derechos o autorizacion legal del fabricante para la operacion de

los dispositivos electrénicos de seguridad.

8. Contar con al menos un centro de comando y control que cumpla con lo previsto
en el articulo 6 de esta Resolucion.

9. Tener bajo contrato laboral en cumplimiento pleno de la ley colombiana a personal
calificado para la operacion del centro de comando y control y con experiencia en
la instalacion y desinstalacion de dispositivos electronicos de seguridad.

10. Contar con una experiencia minima comprobada de al menos cinco (5) afios en la
prestacion de servicios de trazabilidad de la carga y medios de transporte.

11.Tener y demostrar relaciones comerciales con al menos cinco (5) empresas
publicas o privadas en las que haya prestado el servicio y que acrediten su calidad.

12.Disponer de la tecnologia apropiada para evitar que aparatos o dispositivo de
cualquier clase puedan inhibir la transmision de la informacién. Si por cualquier
circunstancia se presentan casos en los que se inhibe la transmision de la
informacion, se deben tener protocolos documentados que garanticen el retorno
inmediato a las condiciones normales del servicio o activar los protocolos que la
Direccion de Impuestos y Aduanas Nacionales establezca.

13.Acreditar experiencia en activar operativos preventivos con las autoridades
competentes a nivel nacional, en caso que se detecten intentos de vulneracion o
de transgresion de la hermeticidad de los dispositivos electronicos de seguridad.

No
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14.Los dispositivos electronicos de seguridad deberan ser fabricados o ensamblados
por lo menos en un cincuenta por ciento (50%) en Colombia.

Articulo 9. Competencia paralaverificacion de los requisitos. Recibida la solicitud
del operador ante la Subdireccion de Gestion de Comercio Exterior o quien haga sus
veces, a esta le corresponde verificar los requisitos contemplados en el articulo
inmediatamente anterior, salvo los dispuestos en los numerales 7), 8) y 12) que seran
de competencia de la Subdireccion de Gestion de Tecnologia de Informacion y
Telecomunicaciones o quien haga sus veces.

Verificado el cumplimiento de todos los requisitos y de resultados satisfactorios de las
pruebas de campo, el operador sera seleccionado por la Direccion de Impuestos y
Aduanas Nacionales dentro de los tres (3) meses siguientes al recibo de la solicitud.
La seleccién como operador se comunicara mediante oficio.

Los tres (3) meses aqui previstos, incluyen la realizacién de pruebas de campo y
resultados satisfactorios para la Direccion de Impuestos y Aduanas Nacionales, de
los dispositivos electronicos de seguridad que ofrezcan los operadores.

Paragrafo. En el afio 2017, la solicitud del operador debera ser presentada dentro de
los primeros quince (15) dias del mes de junio. Las solicitudes presentadas con
posteridad a esta fecha no seran tenidas en cuenta.

Articulo 10. Seleccidén o exclusién del operador. La Direccion de Impuestos y
Aduanas Nacionales, mediante invitacion publica, cada cinco (5) afios seleccionara el
operador de aquellos que hayan sido tenidos en cuenta y que cumplan con los
requisitos establecidos en el articulo 8 de la presente Resolucién, acorde a lo
informado por las Subdirecciones de Gestion de Comercio Exterior y de la
Subdireccion de Gestidn de Tecnologia de Informacién y Telecomunicaciones, o
quienes hagan sus veces.

En caso de que el operador que haya sido seleccionado por la Direccion de Impuestos
y Aduanas Nacionales, no mantenga los requisitos exigidos para tal fin, sera
informado por oficio y excluido del listado donde se encuentran los seleccionados vy,
en consecuencia, se hara una nueva eleccion. Para tal efecto, se tendra en cuenta el
informe de las Subdirecciones de Gestién de Comercio Exterior y/o de la Subdireccién
de Gestidn de Tecnologia de Informacién y Telecomunicaciones, segun corresponda.

Paragrafo. En el afio 2017, a partir del dia habil siguiente de seleccionado el
operador, este contara con un término de tres (3) meses para disponer de todos los
dispositivos electronicos de seguridad que le van a ser requeridos y para que sean
utilizados por parte de los importadores, exportadores y declarantes, sin que sea
obligatorio el uso de tales dispositivos durante este periodo.

Articulo 11. Centro de monitoreo y control de la Direccién de Impuestos y
Aduanas Nacionales. Es un centro de control que recibe y procesa la informacion
enviada desde el centro de comando y control del operador seleccionado, de uso
exclusivo para la Direccion de Impuestos y Aduanas Nacionales, desde el que se hace
seguimiento a los dispositivos electréonicos de seguridad y se informa a las
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Direcciones de Gestion Organizacional y de Aduanas para la toma de decisiones
sobre su funcionamiento, operacion y aplicacién de las normas aduaneras vigentes.

Articulo 12. Competencia para administrar el centro de monitoreo y control de
la Direccién de Impuestos y Aduanas Nacionales. Corresponde a la Subdireccion
de Gestion de Tecnologia de Informacién y Telecomunicaciones administrar el centro
de monitoreo y control de la Direccion de Impuestos y Aduanas Nacionales y elaborar
los correspondientes informes.

Articulo 13. Vigencia. Lo previsto en la presente resolucion empezara a regir asi.

1. A partir de los quince (15) dias siguientes a su publicacién en el Diario Oficial, los
articulos 1, 2y 6 a 12 de la presente resolucion.

2. A partir del diez y seis (16) de junio de 2017, los articulos 4 y 5 de la presente
resolucion.

3. A partir del 1° de febrero de 2018, el articulo 3 de la presente resolucion,
constituyéndose en obligatorio el uso de los dispositivos electrénicos de seguridad.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C. a los

SANTIAGO ROJAS ARROYO
Director General

Aprobd: Claudia Maria Gaviria Vasquez — Directora de Gestién de Aduanas
Daniel Felipe Ortegon Sanchez — Director de Gestion Juridica (E)
Revis6:  Vilma Esther Rodriguez Salazar — Adriana P. Rojas Lépez
Proyecto: Inirida Paredes — Subdirectora de Gestion de Comercio Exterior
Fabian Alberto Garcia Castafieda — Coordinacion de Regimenes Aduaneros




