REPUBLICA DE COLOMBIA

MINISTERIO DE SALUD Y PROTECCION SOCIAL

DECRETO NUMERO DE 2019

“Por el cual se adiciona la Parte 4 al Libro 3 del Decreto 780 de 2016, Unico
Reglamentario del Sector Salud y Proteccion Social en relacién con unas
condiciones para la armonizacién de las politicas de proteccion de datos

personales y el intercambio de informacion en el Sistema de Seguridad Social
Integral y se dictan otras disposiciones”

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA

En uso de sus facultades constitucionales legales en especial, las conferidas en el

articulo 189 numeral 11 de la Constitucion Politica y el articulo 45 de la Ley 1753

de 2015 y en desarrollo de los articulos 34 de la Ley 23 de 1981, 5°y 6° de la Ley
1266 de 2008, y 6° de la Ley 1581 de 2012,y

CONSIDERANDO:

Que las entidades publicas y privadas que hacen parte del Sistema de Seguridad
Social Integral para el ejercicio de sus funciones legales requieren informacion
que debe ser entregada por cualquier medio incluyendo los electrénicos.
Igualmente, dichas entidades estan obligadas al suministro de la misma.

Que es necesario ahondar en procesos de coordinacion interinstitucional y
sectorial para la aplicacion de las disposiciones de proteccion de datos
personales, de manera que su aplicacion asegure el flujo de informacién
necesario para la prestacion de los servicios, la adopcién de politicas en ciertos
aspectos estratégicos para la atencion de las personas, como es el servicio
publico de seguridad social.

Que a través de la Ley 1266 de 2008 se regulo el derecho fundamental a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos, y los demas derechos, libertades y garantias constitucionales
relacionadas con la recoleccion, tratamiento y circulacion de datos personales a
gue se refiere el articulo 15 de la Constitucién Politica, asi como el derecho a la
informacion establecido en el articulo 20 ibidem, particularmente en relacién con
la informacion financiera y crediticia, comercial, de servicios y la proveniente de
terceros paises.

Que el articulo 5° de la Ley 1266 de 2008, respecto de la entrega de la
informacion personal recolectada o suministrada de conformidad con lo dispuesto
en la ley a los operadores que haga parte del banco de datos que administra,
sefala que podra ser entregada de manera verbal, escrita, o puesta a disposicion,
entre otros, de las siguientes personas: i) a los titulares, a las personas
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autorizadas por estos y a sus causahabientes, a través del procedimiento de
consulta previsto en la misma ley, ii) a los usuarios de la informacion, dentro de
los parametros sefialado por la ley, iii) a cualquier autoridad judicial, previa orden
judicial, iv) a las entidades publicas del poder ejecutivo, cuando el conocimiento
de dicha informacion corresponda directamente al cumplimiento de alguna de sus
funciones, v) a otros operadores de datos, cuando se cuente con autorizacion del
titular, o cuando sin ser necesaria la autorizacion del titular el banco de datos de
destino tenga la misma finalidad o una finalidad que comprenda la del operador
gue entrega los datos, y vi) a otras personas autorizadas por la ley.

Que el articulo 6° de la misma Ley consagra los derechos de los titulares de la
informacioén frente a los operadores de los bancos de datos, a las fuentes de la
informacion y a los usuarios y dispone respecto de los primeros que la
administracion de datos semiprivados y privados requiere el consentimiento previo
y expreso del titular de los datos, salvo en el caso del dato financiero, crediticio,
comercial, de servicios y el proveniente de terceros paises el cual no requiere
autorizacion del titular. En todo caso, la administracion de datos semiprivados y
privados se sujeta al cumplimiento de los principios de la administracion de datos
personales y a las demas disposiciones de la presente ley.

Que a través de la Ley 1581 de 2012 se desarrollé el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bases de datos y archivos, en particular, en el
articulo 6° establece la prohibicién del tratamiento de datos sensibles, pero preve
su excepcion cuando: i) el Titular haya dado su autorizacion explicita a dicho
Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de
dicha autorizacién, ii) el Tratamiento sea necesario para salvaguardar el interés
vital del Titular y este se encuentre fisica o juridicamente incapacitado, evento en
el cual, los representantes legales deberdn otorgar su autorizacion, iii) el
Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial, iv) el Tratamiento tenga
una finalidad historica, estadistica o cientifica, entre otros.

Que, de acuerdo sefialado por la Corte Constitucional a través de la sentencia C-
748 de 2011, sefiala que las excepciones al consentimiento del titular de la
informacion se funda en importantes intereses constitucionales que la justifican y
en relacion la informacion requerida por las autoridades publicas reitera que esta
“‘debe subordinarse a que la entidad administrativa receptora cumpla con las
obligaciones de proteccion y garantia que se derivan del citado derecho
fundamental, en especial, la vigencia de los principios de finalidad, utilidad y
circulacion restringida.”

Que el articulo 45 de la Ley 1753 de 2015 previo la definicion de los estandares,
modelos, lineamientos y normas técnicas para la incorporacion de las tecnologias
de la informaciéon y las comunicaciones que contribuyan a la mejora de los
tramites y servicios que el Estado ofrece al ciudadano, con la plena observancia
del respeto al derecho fundamental de habeas data, aplicable, entre otros, a la
historia clinica electronica.
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Que en cumplimiento del marco general de la proteccion de los datos personales
en Colombia y conforme a las disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos, es
preciso determinar unas reglas sobre intercambio de informacion entre entidades
para el cumplimiento de las funciones publicas asociadas al acceso y uso de
bases de datos del Sistema de Seguridad Social Integral en Colombia.

Que en un escenario funcional de interoperabilidad e interconectividad, cuando
una entidad efectle un requerimiento de informacion, en cumplimiento de una
funcién administrativa o en ejercicio de una facultad legal o por los particulares
encargados de una funcion administrativa, a otras entidades del Estado, este no
constituye una solicitud y para dicho intercambio de informacién, las entidades
deberan establecer mecanismos magnéticos, electronicos o teleméticos para
integrar, compartir y/o suministrar la informacion que por mandato legal se
requiere o permitir el acceso total, dentro del marco de la Constitucion y el
derecho fundamental a la intimidad, a las bases de datos completas que requieran
otras entidades para el ejercicio de sus funciones.

Que en mérito de lo expuesto,

DECRETA:

ARTICULO 1o. ADICION DE LA PARTE 4 AL LIBRO 3 DEL DECRETO 780 DE
2016. Adicionase al Libro 3 del Decreto 780 de 2016, “Normas comunes de la
seguridad social integral” la Parte 4, la cual quedara asi:

“PARTE 4

POLITICAS DE PROTECCION DE DATOS E INTERCAMBIO DE INFORMACION
EN EL SISTEMA DE SEGURIDAD SOCIAL INTEGRAL

TITULO |
DISPOSICIONES GENERALES

ARTICULO 3.4.1.1. Objeto. La presente parte tiene por objeto establecer unas
condiciones para la armonizacion de las politicas de proteccion de datos
personales por las entidades responsables de la regulacion, inspeccion, vigilancia
y control y las entidades administradoras del Sistema de Seguridad Social Integral
en pensiones, salud y riesgos laborales y el intercambio de informacion entre los
agentes que lo integran para el cumplimiento de su objetivo misional.

ARTICULO 3.4.1.2. Ambito de aplicacion. Las disposiciones contenidas en la
presente parte se aplican a la poblacion afiliada al Sistema de Seguridad Social
Integral, a las entidades administradoras del sistema general de pensiones y las
gue tengan a su cargo el reconocimiento y pago de pensiones, a las entidades
gue tengan a su cargo los riesgos de invalidez o sobrevivencia, a las entidades
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responsables del aseguramiento en el Sistema General de Seguridad Social en
Salud, a las administradoras de riesgos laborales (ARL), a la Administradora de
los Recursos del Sistema General de Seguridad Social en Salud, ADRES o quien
haga sus veces; a la Unidad Administrativa Especial de Gestion Pensional y
Contribuciones Parafiscales de la Proteccion Social, UGPP, a los aportantes,
administradores y operadores de informaciébn de la Planilla Integrada de
Liguidacion de Aportes (PILA); a los prestadores de servicios de salud, a las
entidades territoriales y a las demas entidades publicas que participan en el
Sistema.

ARTICULO 3.4.1.3. Autorizacién para el tratamiento de datos personales. La
autorizacion para el tratamiento de datos personales de las personas afiliadas al
Sistema de Seguridad Social Integral en pensiones, salud y riesgos laborales
podra ser obtenida al momento de la afiliacion o en cualquier momento de la
prestacion de los servicios en cualquiera de los sistemas.

La Comision Intersectorial para la Gestion de la Informacion del Sector de la
Seguridad Social Integral, que se cree para tal efecto, definira el contenido de la
autorizacion cuando esta sea requerida, y de la informacién relativa al tratamiento
de datos personales cuando no requiera autorizacion, por tratarse de informacion
requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial, en los términos del literal a) del articulo 10 de la Ley
1581 de 2012.

Paragrafo. Hasta tanto entre a operar la Comision Intersectorial para la Gestion
de la Informacion del Sector de la Seguridad Social Integral, los Ministerios de
Hacienda y Crédito Pudblico, de Salud y Proteccion Social, del Trabajo y el
Departamento Administrativo de Planeacion Nacional definiran el contenido de la
autorizacion, cuando a ella haya lugar, y de la informacion relativa al tratamiento
de datos personales, cuando no se requiera autorizacidbn por tratarse de
informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

TITULO II
CONDICIONES PARA EL INTERCAMBIO DE INFORMACION E
INTEROPERABILIDAD DE LOS DATOS DEL SISTEMA DE SEGURIDAD
SOCIAL INTEGRAL

ARTICULO 3.4.2.1. Suministro de informacion. Las entidades publicas vy
privadas que participan en el Sistema de Seguridad Social Integral que
administren o cuenten con informacién relevante para el ejercicio de funciones
publicas, siempre que su solicitud, suministro, tratamiento y custodia observe los
principios y normativa vigente para el tratamiento de datos personales, deberan
suministrarla a las autoridades publicas responsables de la regulacién de cada
uno de los subsistemas o a las entidades que, en el desempefio de funciones
publicas o por delegacion del Estado, la requieran para el ejercicio de las
funciones a su cargo o del reconocimiento de prestaciones propias del Sistema de
Seguridad Social Integral.
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ARTICULO 3.4.2.2. Intercambio de Informacion. Las autoridades publicas
responsables de la regulacion, inspeccion, vigilancia y control y los agentes que
participan en el Sistema de Seguridad Social Integral acataran los principios,
mecanismos, procesos Yy procedimientos definidos para el intercambio de
informacioén y la interoperabilidad de los datos del Sistema de Seguridad Social
Integral. En el Sistema General de Seguridad Social en Salud en la
interoperabilidad se incluirdn las Historias Clinicas disponibles, de acuerdo con la
politica que se fije para la adopcion y uso de estas, la cual debera observar los
principios y normativa vigente para el tratamiento de datos sensibles.”

ARTICULO 2o0. Vigencia y derogatorias. El presente Decreto rige a partir de su
publicacién y deroga las demas disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dado en Bogota, D.C., a los,

ALBERTO CARRASQUILLA BARRERA
Ministro de Hacienda y Crédito Publico

JUAN PABLO URIBE RESTREPO
Ministro de Salud y Proteccion Social

ALICIA ARANGO OLMOS
Ministra del Trabajo

GLORIA AMPARO ALONSO MASMELA
Directora del Departamento Administrativo Nacional de Planeacion




