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~onoraples Magdistrados
CORTE CONSTITUCIONAL

Secretaria

REFERENCIA.: *  Accién pUblica de
inconstitucionalidad conira el inciso segundo del
arliculo 247 de ia ley 1544 de 2012, pot la cuai se
expide el Cédigo General del Proceso y se dictan
otras disposicianes.

RESPETADOS MAGISTRADOS:

KAREN VIVIANA SUAREZ RU{Z y ANDRES GUZMAN CABALLERO ciudadanos
~olombianas, mayores de edad, identificadas con cedula de ciudadania
nimere 1.019.072.389 de Boaoid, v 79.694.8%4 de Begotdrespectivamente;
cor comciio principal en la ciudad de 3ogotd; en uso de los derechos
consiifucionales consagracos en el numeral 5°y 6° del arficulo 40 y en el
~omerdl 7° del arficuio 95 ce la Constitucion Politca , respetuosamente nos
cirigimos @ ustedes con el fn de inferponer accion publica de
ncorsstucionalidad contra el inciso segundo del articulo 247 de la ley
1564 del 2012 por la cual se expide el Codigo General @l Proceso. Por
~uanic se consideran vuinerados (o5 articuios 4, 29 v 93 de ta Constitucidn
Foitco enios siguientes terminos:
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| NORMA DEMANDADA

A confroacion, se franscrioe la norma demardada, en cumplimiento del
nomers ¢ del articulo 2° dol decreto 2067 de 1991,

LEY 1564 DE 2012
Diario Oficial 48489 de julio 12 de 2012

Por medio del cual se expide el Cadigo General del Proceso y se dictan
ofras disposiciones

Atiiculo 247. Valoracién de mensdjes de datos. Serdn valoredos como
mersaies de datos los documentos aue nayan sido aportados en el mismo
‘ormate en que fueron generadcs, enviados, o recibides, o en algun ofro
formato que lo reproduzea cor exactitud.

Lo simple impresidn en papel de un_mensaje de datfos sera valorada de

conformidad con las regics generaies de ios documentaos.

Il NORMAS CONSTITUCIONALES VULNERADAS

Las normas constitucionales infringidas por el aparte demandado son 10s
siquientes arficulos: 4, 29 v 93 de la Consfitucion Poliica de Colombia,
como se sustenta a continuacion:

1. SUPREMACIA CONSTITUCIONAL (ART. 4° C.P.)

F articula 4 del iexio constitucional dispone que ia "Constitucion es norma
de normas. En fodo caso de incompatibilidad entre la Conslitucidn y la ley
v ofra norma juridica, se aplicardn las disposiciones constitucionales.

F: deber de los nacionales v de los extranjeros en Colombia acatar [
Cons*itucidn v las leyes, y resoetar y obedecer alas autoridades.”

2. DEBIDO PROCESO (ART. 29° C.P.)

Fl arfcula 29 de la Constitucién Politica establece: "El d

do proceso sg
aplicard a toda clase de actuac’ones judiciales y admi - 4

ativas. 3
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Nadie podrd ser juzgado sino conforme o leyes preexistentes al acto que
se le imputa, ante juez o fribuna: competente v con observancia de d
plenitud ce las formas prop'as de cadd juicio.

En materia pendl, la ley permisiva ¢ favorable, aun cuando seda posternior,
se qoiicard de preferencia a la restriciiva o desfavorable.

Toca persona se presume ‘nocen’e mientras no se la haya declarado
judicicimente culpable. Quien sec sindicadc fiene derecho o fa defensay
a4 asistencia de un abogado escogido por él, o de oficio, durante Ia
~yestigacion y el juzgamiento: a ur debido proceso publico sin dilaciones
inusificadas; a presentar pruebas y a controvertir las que se alleguen en
su contra; o impugrar la sentencia condenatioria, y a no ser juzgada dos
vegces por el mismo hecho.

Es nula, de pleno derecho, la prueba obtenida con violacién del debido
proceso”

3. BLOQUE DE CONSTITUCIONALIDAD (ART. 93° C.P)

El arficulo 93 de la Constitucién Polifica indica que “Los trafados y
~onvenios infernacionales rafificados oor el Congreso, gque reconocen 10s
derecros humonas y que prohiicen su limitazion en ias estados de
excepeion, prevalecen en el arden interna.

Los derechas y deberes consagrados er esfa Carta, se interpretaran de
con‘armidad con los fratades nternacionates sobre derechos humanos,
rotificadoes por Colombia.”

I1l. FUNDAMENTOS DE LA VIOLACION

1. SUPREMACIA CONSTITUCIONAL (ART. 4° C.P.)

La suoremacia corstifuciond’, censfiiuye un orincipio estructurante del
orgen juridico, de la uridad vy conherencia que le imgrimen valores,

prircipics y reglos establec’'das enla constiiucion.

=n este senfide, no puede exisis dentro cel ordenamiento ‘uridice und
~arra gue confrare I fuente primaria ael mismo. Es par ello que alaluz
del ariculo 4 de la Constirucion cuanos indica gue ésta es Jnorma de
namos”. ha de entenderse gue, en *occ case de INComy, woilidad, gh’rre
‘a Censtitucion v ia Ley U ofra norma juridica, se aolicarcgics disposicianes

comstiiucionales.

A3l pues, o supremacia rarmativa de o carte politica, §
dedrician del Estado Social v Censfitucional de Berecho, e
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as auiordades no séto se hallan sometidas af derecho pasitivo presidida
por lo noma superior, siro acdemds a la organizacidn efectva de 1os

derecnos subjetives cansagradoes constitucicna'rente, de ésta maneralas
ciudadaros fienen la facultad de exigr lo reaizacion efectiva de los
cerechos constituciondles, para garantizar ‘a corcrecion del cotdlogo de
derecinos fundamentales v lcgrarios fines para los cuales fueron previstos.!

=y por o anterior, que ha de entenderse que &' arficulo 247 de ia LEY 1564
SE 2012 contravia ésta disposicion al estakiecer en su incisa segundo que
“1a simple impresidn en papel de un_mensaje de datos serd valaradg de
conformidad can las reglas generales de las dacumentos,”, ya cue con el
arteror precepto, se estan afecianco aerechas constitucionales que
nriman en el orden juridico mtermno, come el debido procesa y de ahl el
derecho ala defensa y e derecne de contradiccion que se puede ejercer

sobre éste fipo de oruebas.

Ne oo lado es un contrasentide legal, que dos leyes de la republica
fengan dos criterios de valorecidn de los mensojes de dalas disimiles, pues
~ diferercio de la que establecid el ‘egisiacor en el arficulo 247 de la ley
1544 de 2012, se habia se establecid en una ley anterior, en especifico en
o 527 de 1999 ‘a siguierte disposicion normativa:

el Artcue 11 ce

“ARTICULO 11. Criterio para valarar prabatariamente un mensgje de
datos. Para ia valoracion de o fuerza probatoria de los mensgjes de
datos o que se refiere esia ley, se tendrdn en cuenta fas reglas de la
sana critica v demds criferios reconocidos legalmente para la
apreciacion de las pruebas. Por consiguiente, habran de fenerse en
cuenta: la confiabilidad en la farma en la que se haya generado,
archivado o camunicada el mensaje, la canfiabilidad en la forma
en que se haya conservado la infegridad de Ia informacian, la forma
en la que se identifique a su iniciador y cualquier ofro factor

ertinente." (negrilias del autor]
| B

cr éste senlido, crorgards el mismo valor prabatorio ol documento
eiecirdnico v a la simple impresion de un mensaje de dofos, como se
exolicard en el acdpite de violacidn al debido proceso, vulnera las
garartios procesaies de los civdadanos que ponen en movimiento el
aparcto  jurisdiccional,  foda  vezr gue éstas  son disposicianes
constitucionales, insertas ademds en el blogue de constitucionalidad con
la Ley Modelo sobre Cemercic Hectrénico de las Naciones Unidas,
incorporada al ordenamienrto juridico inferno con la Ley 527 de 1999 “Ley
de Comercio Electrérico” norma contentiva de reglos especiicas 8n el
tratarmiento de las documentes digitaies, las cuales del
por los Esiados parte, ples buscan la uriformidad deg

L Corte Constitucional. M.P. Mauricio Gonzdles Cuervo. C-415.
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comuricaciéon y almacenamientc de informacion, sustitutivos de los que
JHlizan capel.

Es por efo oue, en caso de darle cumplimiento a la normd gcusada, se

estaric dando prevalencia a una ley procesal que en el caso en concreto
vunera derechos fundamentales, como ios ya mencionados, generando
inseguridad juridica paralos ciudadanos y er consecuencia una viclacion
directa o la primacia consfitucicnal.

2. DEBIDO PROCESO (ART. 297 C.P.)

Lo Corte Constitucional er su relerada jurisprudencia ha entendide el
debido proceso como una estructura compleje, la cual se compone de
Jn conjunio de reglas vy orincipios aue, arficulados, garaniizan que la
accion punitiva del Estado no resulte arbitraric?. Esta garantla pretende
asegurar ol ciudadano gue la administracion de justicia emitira los fallos
agcudierdo a una debida fundomentacion de las relaciones judiciales.

En éste sentido, del debido proceso se derivan entre otros, el principio de
cefensa técnica v el principio de contfradiccion. El primero se refiere o
mUltiples instrumentos procesaies, los cuales pueden ser ufilizados con el fin
de ovitar ‘o arbitrariedad v defender los derechos que le asisten a cada
persona, Por su parte la corfradiccion, consiste basicamente en que Und
parte tenga la oportunidad de cponerse ¢ un acto reclizado por su
contfraoarte, tendiendo a verificar su regularidad; san dos aspectos las que
in‘egran ésie princigio: 1] el derecho de oponerse a la realizacion de un
determinado acto v 2) £l derecho que le asiste de controlar la legalidad
de las pruebas que se aliegan duranie el trdmite procesal pertinente.

“odo lo arterior, esté relacionado con el derecho probalierio como medio
de defersa para confradecir las acusaciores y oroteger los intereses de
los sujetos procesales.

Ancra bien, haciendo énfasis en el tema proatorio, es bien sabido que en
&l orderamiento juricico colombiano ‘¢ prueba esid sometida a clertos
requisifos infrinsecos de va'cracién nor parte del juez, quien debe verificar
que la prueba esté conscgrada en el ordonamiento juridico, como criterio
de referenciacion normaliva, gue ademdas que ia prueba que se prefenda
hacer va'er tenga relevancia cor el tema debafido y que el hecho que se
cretende probar no se encuentre probaco yo con otro medio probatorio.
E e juicio vclorative, € juez ooservard ld conducencioyﬁnengio Y
Utilidad de la crueba.

n a5

s Saivermento de veto ae 'os megistrados Eduardo Cifuentes
Naranjo Mesay Alvaro Tafur Galvs,
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21. VALIDEZ JURIDICA DEL MENSAJE DE DATOS

Lo rorre acusada viola ‘os preceptos procesaes relacionados con I
incorporacion de las pruedas documeniales, asi como 10s requisitos de
validez juridica de los mensaies de datos vigente.

corc lo perfnente, se debe traer @ colacion la Ley 527 de 1999 "Por medio
de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, de; comercio electonico v de las firmas digitales, v se astablecen
los entidades de certificacian y dictan otras disposicianes”, cuye arficuto
dispone:

ARTICULO 1° Ambito de aplicacidn. La presente ley serg aplicable o

odo fipo de informa on forma de mensafe de datos, salvo en
los sigufentes cases:

Bk
L

tn las obligaciones coniraidas per el Estado colombiano en virtud
de convenios 0 fratados infernacionales;

cn ias advertencios escritas que por disposicion legai deban i
necesariamente impresas en cieric [ino de proguctcs en razon o
fiesgo que implica su comercializacion, uso © Consumao.

Al respecta debe precisarse gue 'os mensajes e datos son la infarmacion
generada, enviacce, recizida, omacenada o comunicada por medios
cectrdnicos, Optices o simitares, como pudieran ser, enfre ofros, €l
~tercambio Eectrénico de Datos (2DI), Inferne®, el carreo electronico, €l
‘slegrema, el télex o el ieiefax; tal y como la establece el arficula 2 de fo]
ey mencion. Es asi que para gue Sste preste validez juridica dentro de un
proceso junsdiccional deberd ooservarse lo atinente aios requisifos para
gue un mensaje de datas sec valida juridicamente y consecuencia pueda
‘ener vaior probatorio, estos requsitos se desprenden de la misma Ley asi:

La _ey 5727 de 1999 estcolece tres requisitos de validez juridica para los
mersajes de datas: gue esté escrito, gue esie fimado y que sea original.
A corfinuaciér, se anaiza cada uno de ellos:

a. Escrito:

A este requisite se refiere ol articuio 6° de la Ley 527 de 1999, cuanda
estanlece las condiciones que debe cumplir un mensaje de datos para ser

3

considerado como ta

3 Artcuis 6 de la ey 527 de 1999 Escelo, "Cuands cuolguier n
imfcrmacidn conste cor escnic, ese requisite quedard satisiccho con @
il informacion que ésic contiene es accesible para su posterior COy
an asie griicuio se aphicard taniz si el requisito eslabiocide en cualguier™y
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=5 claro que la norma no exige escritura alfa numéarica, el requisita es que,
de cudlauier moda, se pueda aorf o acceder a la informacién en el
mamenta requericdo; con una salvedad bdsica: en caso de necesitarse,
debe ser en su formato digital, pues de hacerlo en un impreso seria
imposible acceder a la informacion completa. Este requerimiento
"esponde a gue por diversas confngencias puecen desaparecer parcial
o telamenie apares de los correos en cuestion, como puede suceder en
U oGsc hipoteico:

Paclo Pérez envia un correo electdnico con una oferta comercial
Laura Gutiérrez; pero elia, visiblemente asustada por el precio, lo
cambpia en el e-mail, v luego ‘o imprime vy le envia un virus a Pedro
para que se baorren sus coreos. Ast Laurd leva el impreso como
proeba para hacer efectiva la oferta a un menor precic a un Juez,
logrando concluir que este impresa na serd mds gque und prueba
indiciarfa, fado vez que ceberia ser reconocida por suU auior,
reconstruida can eauipas especidlizados de informdfica forense,
para que se dé el cumplimiento de los requisitas oe validez juridica
rmersos en o ley 527 de 1999, que garantzan ia inalterabi ||dod de
08 menscjes electron'cas.

b. Firmado:

& igual que la Ley Madela saore Comercic Electrdnico, la de la Firma
Electrénica es una propues’a a ‘os Estados miembpros de |[a ONU para que
‘ncarporen, @ su derecho infemo, algunas dispasiciones relacionadas con
ostos mecanismos de seguridad fecnoldgico, feniendo en cuenta sus
iimitaciones, pracedimientos v las condiciancs propids de su ordenamiento
jurdico.

Es asi cue, a través de técnicos denominadas firmas electrénicas, la
tecrciogia se encarga de ofrecer Ciertos mecanismas para que algunas o
tadas ias caracteristicas de [as firmas manuscritas se puedan cumpliren un
orione electdénico. La finalidad de dichas técnicas es proporcionar
equivalentes funcionales de las firmas manuscritas y de atros tipos de
mecanismos de autenticacion empleados en el soporte de papel, tales
como los sellos, huellas, etc.

_a ley colomkiang, en la relacionado con o frma digital establece
~ondiciones adiciorales ce seguridad técn'ca juridica alas transacciones
ciectranicas, aue garantzan cenfdencialidad, infegridad, identificacion o
auterticacion vy no rechazo. o vascendenrcia de esfas comdiciongs ©
requerimientos es clara: con ia confdencialidad, se ggifantiza que los

.

Uno cbliogcidn, como s normas preven CORISCUonCIas en
imtormaoidn ne consle por escrto’

5 RT1E 7R5047 ¢ E-matl info®actalid.com
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rensajes de datos [eguen, exclusivamenie, O las personas autorizadas
ncra ello; con la integridad, se busca que el mensaje de datos no sea
interceptado y modificado durante el envio; con la autenficacion vy
redarte el uso de una irma 'gital sistema de clave publical, se esperd
que se reconozea dl fiular cela firma y de! mensaie; y, con el no rechazo
v través del uso de los servicics de cerfificac.on digital, se aspira tener
claridad de que e destiratatico de un menscje no desconocerd su
recepcionr y que el autor no necard su autoria,

En suma, Cuando cugiguier norma exijo io presencia de unag frma o
actapierca clertas consecuencias en ausencia de lo misma, en refacion
con un mensaje de datos, se entenderc satisfecho dicho recquerimiento si:

al Se ha utiizado un métedo que permita identificar al iniciador de
Un mensaje de dates y para indicar que of contenido cuenfa con

su aprobacion.
bl Que el métode sea tanta confiable como apropiada para el
propos;to por el cual el mensaje fue generado a comunicado.
-Que se haya conservado la integridad de ia informacion vy
nueda elic ser rosrada d la persona o la cual se le va a oponer,
conforme al tenor del aricu'c 8° de la Ley de Comercio

E“’_.

Eectronico.
c. Originai:

_a oniginalidad es el requisitc mds impertante. incorporado en el art, 8° de
I _ev 527 de 19964, establece que se deberd garaniizarque lainformacion
crescrtada esté nalterada, en olras palapras, que conserve su infegridad
desce el momente en ave se generd en su forma originaria y que, ademds,
se nucda acceder ¢ ella on & momento cue asi se requiera (Rincon, 2015,
o, 741,

Parg alcanzar este propdsite, esta ley establece varios mecanismos
técricos, como veremaos enseguida,

HASH: “ambién llamado “huella digital”, es 1o identificacion que puede
adrsele a un documento. Es Gnice v la puede colocar cualguier persond,

=0

d $0. Orignai. “Cuards cualauier norma requiera que I
ormacidn seo presentada v conservado en su forma origindl, ese regusito quedard
f’** Slecho con un mensdie de oofu\ siv ) Fxiste alguna garantia conjigfle de que sé ha
conservado io integridod de io informacian, o parfic del momenio efdque se generd por
Anmera vez en su formo definitivo, come mensaje de dofcsoen df otra forma; b} Dg
uerirse aue g informacion sea presontada, s dicha informacid 3
i1 in persend que se debo presamion Lo o spuesta en esle arficulo
recuisifo csfablecido en cualquier norma constitiye ung obigacion
sumhiomente prevern Cmﬁﬂcdeﬂc'gs ern o case Jde gue g informacio
o conservada en suformo anginal™.

g ,f‘a.ru*-'c-;.'.‘o & de o Ley 527 'e !

i
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e~ el momenta en el que e mensaje de datos puede adauirr el valor de
evidencia o elemento material propatorio {en ia parte final de este estudio
se oxolica coOmo se extrae de ‘orma practicd un hash). De todos mados,
convienc precisar gue de nada sive este sistema, sino se dejd alguna
~onstancia de 'a facha vy hora en aue se reciizd el procedimiento; esto se
cuede nacer mediante la pariicipacién de una autoridad ajena a ia
cigercia en el proceso, como un noiario [as! sucede por gjemplo en
Fspafial, o mediante iaimposicion, ademds, de una estampa cronoldgica
defechay hora.

2.2, ALCANCE PROBATORIO DEL MENSAJE DE DATOS.

Fste honcrable Tribunal ha esiablecide en su jurisprudencias que [0S
mensajes de dafos se deben censiderar como medios de prueba,
squiparandolos a otros medios de pruebas escritos en papel. s asi que el
Codigo de Procedimienio Civil le otorgd al mensaje de datos la calidad
ce pruepba, permitiendo coordinar &l sistema teiemdtico con el sistema
manua ¢ dacumentario, encontrdndose en iguaidad de condicianes en
Jn tgio o discusidn juridica, tenierdo en cuenta que para la su valoracian
se geben tener en cuenta criterics inherentes al mensaje de datos, a
confiabiidad, integridad de o informacion e identificacion del autor;
‘oguisios de validez juddica que le imprime la Ley 527 de 1999 anfes
expuesta. Ahora bien, gue incise segundo de ‘a norma acusada dl
estabiecer que “la simple impresion en un papel de un mensaje de datas
serd valorada de conformidad con las reglas generales de los
dacumentas” omite que las presen*aciares mismas de los mensajes de
datos deben coniener unos criterios para ser varorados probaforiamente.

Se fendrd que valorar la fuerza probaicria del mensaje de datas NO CON
5. SIMPLE IMPRESION, sinc gque por e cortrado se deberd que fener
cresente la confiabllidac de la “orma en 1a Que se haya generada,
‘ohivado o comunicado ¢ mensgje, la confiabilidad de la forma que se
Faya corservado la integrdad de la informacidn, la forma en que se
indique a su iniciador y la certeza det mismo. Requisitos de UNIFORMIDAD
FROBATORA concretadaos on que sea escrite, frmado v original,

Es asi que, la simple impresion en un papel de un mensaje de datas na
cumple con una UNIFORMIDAD PROBATORIA, cecmo quiera que, no cuenta

~ confabilidad en la forma en la que se crodujo, ya gue al serimpreso
astd sujetc a alteracicnes faciitadas también por ios sistemas nformaticos,
v en consecuencia el mensae ce datos no conservard la mTeg*rdOd de su

one -Uom ttucional, sF. Fao'o saordn Didz C-652 de juma
fhortonca C 225-95 1P Algionore Martirez Zaballero,
;‘ 27895 M, Educrde Cifucnres Mudioz, Ssmencia C- 35
Aufory en Sentorcia C-197-98, #47: zovaoo Cluertes i

i)

~
H

Phones: (+571: 75920075 =571 7550414 ¢ E-maik info@adilid.com
Addrese: Carrera 14 Now 99 = 3355 of 606 Tore REM Rogot - Colombia £ www.adalid.com

ARG DT R

600 WOD" [IAOWSIBI| Mmm



ADALID

Serprity, Legat & Totense Corparation

informacion y no proporciorard cerreza en ld valoracion probatoria que
regizan (08 jueces en ei curso de un 2roceso.

-

msérvese el siguiente Caso:

luan, al prender su computader nuevo no cambia la fecha que
Hene por dgefecto fakrica, el ' de enero de 1999, asl elabora varios
documentos y mengjes gue cruza cen sus socios de negocios; estos
documentes son necesarios para ur procese ‘udicial, asiia fecha en
el computader serd distinca a la rear, aungue el usuario no la haya
rocHcado: la Grice ‘orma de saber quign, cudndo y cdmo hiza los
documertos es hacer ura experticic informdtica, misma gque seria
im nimpress.

=~ conclusién, el citado ftergi segunda de ia ley 1564 DE 2012, que a ld
lara reza: “la simple impresidn en papel de un mensaje de dafos serd
volorado de conformidad con las reglas generoles de fos documentos” do
el misre valor prooatoric o las mensaies de datos IMPRESOS, que a los
rensajes de dales presentacos, coma exge la ley 527 de 1999, en su
formalo ORIGINAL, es decir com o se cred, digitamente, asl evidentemente
nurca un mensaie de datos imprese, reieiard si quiera sumarigmente la
informacion contenida en un mensaie ce datos. Asl si en todos 1os Casos
que medien prueods, se ies diera vader juridica los mensajes de datos
impresos es decir ¢ la simple mpresion de un documento digital, se estaria
vinlando el debido pracese, & derechc de deiznsa, ademas del derecho

de contradiccién aue se puede eercer sobre osios.

Alresoccto es de aciarar cue el 90% de ios mersaies de datos presentadas
=n los procesos judiciales, son correos electronicos, por lo tanto, pard
ac arer 'os conceptos es ineludicie hacer claridad sabre el concepto y
furcionamienta del correo electronica partir de documentos tecnicos
recnnocicos  infermccionalmerte vy ia sistemctizacion  redlizada  en
docurrentes juridicos de importente relevancia académica gue en esta
~easion el demardarte de la norma ANDRES GUIMAN CABALLERO
explicar como funcionan:

CSémo funcionda el correo elecirdnico.

U correo elecidanico fambidn conocido come e-mail es un servicio de red que

marmite @ los usuarios envior v rocibll mensajes o archives muy rapidomente,
"*mbeﬂn conocidcs como mensaios v/o cartas elecirdnicas. B coreo electronico
ouode generarse do diferentes formas v desde difcronfes equipos. aungue fa}
farma mds comn @5 cuando Ln usuaro compone un mcns?/en SU QIopIo

campulador yfo teléfono movil y luego lo envia a su servidor dgf correo (Grat,
viotmail Yahoo, Outiook, enlre o.f.rf::s_,.'. En estc puntc el compltador del usuono
v no participa mds en el proceso, pero el serviclor de corre :
mensaie. * El servidor de coneo funciond camo si fuese ung
pero elecironica —envia y recide el correo Electronico *. La

o servidor de correo es un equipo diferente del compuitador e

Phanes: (45710 74320005 - 003710 7550474 B mail: info@adalid.com
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diche mensgje de correo, os deck, es el equipe que realiza la fransmision del
mensaie o sU desting final ¢ destinatario.

Figura 1. Envio de un mensaje dosde o cuenia do corea elacfrénico.

T servidor de coreo del remitonte envio el mensaje buscando y encontrando el
servidor o correc dol destingtaric v remite el mensafe o esa ubficacion. Ef
mernsaic luego se almacena an ese segundo servidor ge correo y queda
disposicicn del destinatario. Este Hpo de servicios se denomina “e-mail clienf”, el
cual es un soffware usado para redaciar y leer el mensdje de correo electrénico
por ejempo:; Gmail® o Yahoo! dependiendo de cémo se configure el “e-mail
client” s2 nodrd encontrar una copia del mensaje en el compufador, teléfono
mévil o una PDA yio el servidor de coreo del remiterile y/o destinatario. Ver I
Figura 2.

Criginadar Destinatario

Servidor de correc Servidor de correo

Transrisio

Sigura 2. Ervicrdo el correo elect<dnico

A medida que e! mensaie viaia ¢ fraves de o red de
un drea del mensale denominada encabezade (head

en ef sobre ce una caria escrita, los selios postales o
clemuestran por dende ha pasado el documenic. A medias
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se envUta a fravés de une o mds servidores de correo, cada servidor incluye
ern el encebezcdo dol mensaie su propia informacion, en donde
carficularmente se resaitan fas fechas, zona horcria y cireccion 1P, datos

releventes para establecer el origen de los mensaies.

Componentes bdsicos de un correo electrénico.

Sxisten varios métodos para creqr vy enviar carreos electronicos. La
acariencia de un correo elechrdnico depende del dispositive o del
soffware  usado; sin embargo, fipicomente un mensaje  fiene  un
encabezade y un cuerpo [body 2n ingles; v puede ir acompafiado de
documentos adiuntos. El encabezado del correo electronico confiene [

¢

informacion de i ruta que la carta electrdnica ha fomado desde el
remitente hasta liegar of doshinatario final v et bedy {cuerpa del mensaje)
sosee el confenido de lo comunicacicn. Les documentos adjuntos
(attachment en ingiés) pueden ser de cualauler tino, es decir, archivo con
cuaiguier tipa extensian, comao por ejemplo fotos, documentos, archivos
de sonido o de video, entre ofros. La infermacian visible iniciolmente en el
mensaje de corec elecirénico, es muy basica, solo descubre una parte
del encabezado de direccionamienic P, La informacicén adicional del
coreo ouede oblernerse configurando ia cucnta de tal manera que se
pueda ver el encabezads con mdés detalle, lo cual puede hacerse de
varias formas devendiendo e proveedor de correo elecirénico que se
asste usando,

findimente 2s de aclarar aue o lutispruaencia Nacional, ya se refirié al
‘eme deiando cloros los criterios va aitados ash

“La inlegraiidad de ia informacidn fiene gue ver con que el
toxlo del documanto fransmitico por via electrénica sea
recibiclo en su integridad por el destinataric, farea que puede
cumpiirse Scnicamente uilizando el procedimientc conocido
como sellamienio’ de! mensaje, medicnte ef cual aquel se
condensa de formo algormimica v acompania al mensafe
durante o fransmision, siendo recaicUlade al final de ella en
funcion de las caracierkticas del mensaie realmoenie recibido;
de modo, pues, que s el mensgje rocibido no es exaclo af
remitido, ai sello recalcuizdo no coincidird con el original v,
por tanfo, asi se deteclard que exishic un problema en la
frarsmision v que e destinatario no dispone del mensgje
compiefo

Esa cargclerstica guarda unc esfrecha relacion con la
inaiterabilidad’, requisio gue demanda gue el documenio
generado por primera vez en su forma definifiva no sea
modificado, condicion que puede salisfacerse mediante Ia ™.,
aplicacion de sistemas de proteccion de ia informacion, lales '
como ia criptografio vy ias firmas digitales.

Otros ospecios Importanies son el de ia ‘rastreabilidad’ o'efv/ '
mensaje de datos que consisfe on o posibilidad de acudir ¢
I fuente criginal de creacién o aimacenamiento del mismo
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con mirgs o verificar su orginaliciad v sy autenficidad. La
‘recupcrablidad’, o seo io condinion fisica por cuye virtud
debe permanecor accasible parg ulferiores cansulfas, v fa
‘conservacion’, nues de efa depende lc perduracion del

instrumento en el fiempo, siendo necesario prevenir su
nérdida, va sea por ol deteriore: de ios soparfes informdticos
en que fue amaaenado, ¢ porlo desiruccion ocasionada par
"wirss informdticos” o cualguier ofro dispositive © programa
idedado para desiruir lcs bances de datfos informaticos. Una
Sptima conservacian de la informacicn puede [ograrse
mediante la aplicacion de profocoios de exfraccian v copia,
como también con un adecuods mancjo de los reglas de
cadena vy cusiodic, (CSJSC, 16 dic. 2010, Rad. 2004-01074-01)

3. BLOQUE DE CONSTITUCIONALIDAD {ART. 93° C.F)

Fr primera medida, debe tenerse en cuenta gue la reiterada
urisprudencia de ésta honorable Corte, ha entendido por blogue de
constifucicnalidad a aguel as nermas v principics, las cudles, sin aparecer

o forma expresa en el texto consttucional, son utilizados como
pardmeiros del control de constitucionalidad de ias leyes, dado que han
sico integrados a la Constitucién por mandato de ésia mismas, En éste
sentido, 'a norma acusada viola el mandato principal de UNIFORMIDAD
>ROBATOTRIA, el cual ‘ue incorporade con la Ley 527 de 1999 “Ley de
Comercio Eecronico” cuyo orger de cardcter wternacional data de la
Lev Modeio sobre Comercio Elecironico,

Fc menester indicar, que la Ley Modelo Scbre Comercio Electrdnico, es
sroducto de La Asamblea Gereral de la Organizacion de Naciones Unidas
en su Sesidn Plenaria 85° celebrada e dia 16 de diciembre de 1976 y sobre
la base del Informe de la Sexta Comrisidn (A/51/628) de las Naciones Unidas
sara el Derechoe Mercantil internacional [CNUDMI), creada mediante
Resclucian 2205 (XX} del 17 de diciembre de 1996, expidid o Resolucion
51/162 del 16 de diciembre de 1994, o fraves de la cudi se dispuso acoger
la Ley Modelo sobre Comercio Electrénico, la cual fue terminada de
elaborary aprobar porla CNUDMI en su 29° periodo de sesiones celebrada
el dic 12 de junio de 1996, as’ coma igualmente se aprobd lallomada Guia
para la incorporacion af Derecie Interno de las Naciones de la citada Ley
rodelo.

“éngase on cuenta que como ya s hizo referencia, la Ley Madelo-s\gbre
Comercio Blectrénico aprobada por la ONU buscaba basgbmente que la
agislacién Inferra de los Nacicnes, aplicable @ métodos de

S nenteroia C-225-95 MPr Algjandre Marlner Taballero, Poscidn
CLETAGE w7 Fougoin Cifuestas hMunor, Sonfencia C-358-97 MET
sALTO?7 v e Senteroia C-191-98. WF —oparde Siaeries MuAoz,
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comunicacion v almacenam’ente de informacicn, sustiiviivos de los que
vtiizan papel, fuera ante todo uniforme enire lcs naciones, v dicha Ley
Mcdelo, cantentiva de 17 articulos, se estructurd en dos partes bien
definidas: la primera, destinada cl Cemercio Electrdnico en Generdl v la
segunda, destinada ai Comercic Eocténico en materias afines. La Primera
Parte fue caonfarmada par 15 articulos v dividida en 3 Capitulos: el primero,
destinado a las Disposiciones Generales, donde se incorporaran temas
comao: ambita de aplicacian, definiciones e irteroretaciéon; el segundo,
destrodo a la Aplicacion de los Requisitos Juridicos a [os Mensajes de
Datos, dande se incarpararan iemas coma: recanocimienta juridico de fos
rrensajes de dates, incarporacicn par remisidn {art, 52 bis, aprobado porla
CNUDMI en su 31° perladao de sesiones det mes de iunic de 1998}, escrita,
Irma, original, admisipilidad v fueza probotaria de fos mensajes de datos
v corservacian de los menscjes de catos, v el tercero, destinado a la
Comunicacién de los Mensajes de Datos, cende se incarpararan temas
come: formacién y validez de "os contrates, reconccimienta por las partes
de os mensajes de dates, atricucion de 1os mersajes de datos, acuse de
reciba vy liempo y iugar del ervio vic recepcicn de ur mensaje de datos,
v asu turna, la Segunda Parte, se conformdé por séla dos articulos, [os cuales
se n*egraron en un solo Capitulo, cencminado Transporte de Mercancias,
ncorporandase en el mismo temas come: cctos relacianadas con los
contratos de transporte de mercancias v documentos de transporte.

Frente o o recomrendacidn gsoecifica que hizo la Asambiea de las
Naciones Unidcs, en order o gue dicha tey Modela se incarparara al
Cerecre InMema do las Naciones, coma Jn instrumrento Uit para agilizar las
relaciones juridicas enfre paricucres, especialmenrte el usa de medias de
camunicccidn  madermnos, come el Intercambio  Electrdnico  de
mrormaciones [EDN vy atras Medios ae Conrunicacidn de Datas sustitutivos
el tradicional documenia en capel fisico, e Estado Colombiano, a través
clel Ejeculivo, en cabera de sus enonces ninistras de Justicia v del
erecho ALMABETRIZ RENGIFC, de Desaralla Ecandmico CARLOS JULIO
GATAN, de Comercio Extercr CARLOS RONDEROS y de Transporte
RODR GO MARIN, oresenfcron onte e Concreso de la RepUblica un
Proyecto de Ley., a fraves del cual se buscaba, segun la Exposicidn de
Motives de tat Pravecta: V..., dotar de fundamenfo juridico a los
Transacciones comerciales reqlizadas por medios elecironicas vy darle
fuerza probatoria a los mensaies de datos gue fengan relevancic juridico
anesamatera. [....7, v asi *ue como el Congreso de la Repdblica expidid
< Ley 527 el 18 de agosto de 1999, pcr media de la cuglse definid v
fdel Comercio
5 Enfidades de

LJ

reglamentd el accesa v usa de o3 Mensgjes de Datog
Fectrdnica v de las Firmas Digtales, v se establecieran
Ceriificacion v se dictoron ofras disposiciares, cublicd

0
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Lo Ley 527/99, cantentiva de 47 articulos, se estructurd en cuatro partes, a
diferencic de la Ley Madelo soore Caomercio Eectrdnico de la CNUDMI,
que lo hiza sabre dos: ia primera, desiinada o la Parte General, | segunda
o Comercio Electronico en materia de Transporte de Mercancias, 1o
tercera a las Firmas Digitales, Certificados y Entidades de Cerlificacion v 1o
cuarta o o Reglamentacién y Vigencia. ¢ Primera Parte se canforma por
25 articulos v dividida er 3 Capitulos: 2l primero, destinado a las
Disposiciones Generales, conde se incorporaron ‘emas caomo: dmbito de
colcacion, deniciones ¢ interpreizcian; ¢f segundo, destinade o la
Aplicacién de los Requisitos Juridicos de los Mensajes de Datos, en el gque
so instauraron los requisitos de va'idez de 25705 documentos dentra de los
orocedimientos iLdiciaies.

De esta forma rnacic dentro de la Legislacidon Coombiana la llamada Ley
de Comercio Electréonico, consagrdndose en ¢ Ley 527/99 el llamado
Principio del Equivalente Funcional, segun el cual el documento
c'ectrénico se equipara en todos sus efectos v con el mismo valor
probatorio al documenic escrita privada, baio la condicidn gue se
cJampian fres requisitos sustanciaies, las cuales vaie la penareiterar a laluz
del lenor lerario de la normre: ajQue la nformacidn contenida sec
accesinle oara su posterior consclic, corforme al articula 6°: "ESCRITO.
Cuandc cualguier norma requiera gue la informacion conste por escrito,
ose roguisito quedard savisfecho con un mensaje de dates, st la
mformacion quo éste contiene es accesibie para su posterior consulta.
...... 1", o] Que se haya utilizado un metodo que pueda identificarse al qutor
v el contenido cuenfa con su aprobacion, asi como gue ese méetada
resulte confiable v cpropiado, ceorde con el art'culo 72 "FIRMA. Cuando
cualguier norma exijo la presencia de una firma o esfablezca ciertas
consecuencias en ausencia de la misma, en relacian con un mensgje de
datos, se entenderd satisfeche dicho requerimiento si: @) Se ha utilizado un
metodo aue permita identificar al iniciodor de un mensaje de datos y para
indicar que el confenido cuenrtag cen su acrcbacion. b) Que el método seg
fanfo confiabic como apropiado oara el proposito por el cual el mensaje
fue generado o comunicado. )7, v ¢ Que se hava conservado o
nregrdad de la informacion v pueda ela ser mesirada a la persena a la
cJua: se le va a oponer, conforme o teror del articuio 8% "ORIGINAL.
Cuando cualquicr norma requiera gue la informacidan sea presentada y
censervada en su forma origingl, ese requisito guedard satisfecho con un
mensafe de datos, sl alExiste alguna gorantio conficble de que se ha
conservado (o integridad e ia infermacién, a porfir del mo fo en.gue
Ensaje de datos

¢ gonerd por primera vez en su forma definifiva, comaont
o en oiguna cfra forma; bjDe reguenrse que o
presentada, si dicha informagcion puede ser mesiroga a
deba presentar. (..).7, surgiende de dicho Princiicy

:
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concenirados de fiabilidad, inalterabilidad y rastreabilidad, que de
~fCAo se exigen ¢ g informac ' én contenido en el documento manuscrito,

&

e oho lado es un contrasentide legal, que cos leyes de la republica
cos criterios de valoracion de los mensajes de daofos, pues el
11 de la 527 de ~999 reza: “ARTICULO 11. Criterio para valorar
prabatoriomente un mensaie de dafos, Para ia vaioracion de Jo fuerzo
vrobatoria de ios mensajes de catos o que se refiere esto ley, se tendran
on cucnia las regias de lo sana critica v demas criterias reconocidos
aimonrte para la apreciaeicn de las pruebas. Por consiguiente, habran

generada, archivada a comunicada el mensaje, la canfiabilidad en Ia
forma en que se haya canservado la integridad de la informacian, la forma
en la que se identifique a su iniciadar y cuaiquier ofro factor perfinente.”

inegrilas del autor]

Frente ol Art. Arlicule 247. Valoracién de mensajes de datos. Serdn
valorades como mensaies de datos los dacumentes que hayan sido
coortados en el msma formale en gue fuercr generadas, enviados, ©
recpidas, a en clgun ofre fermato que o reproduzea con exactiud,

simpla impresion en popel de un mensaje de datos serd valorada de

!

confamidad con las reglos generales de los dacumenfos.

Con &l agravante de que el Codigo General de Proceso en su Arficulo 103,
remite ala ley 527 de 1999, on fodos fos aspectcs que fengan que ver con
los mensajes de daios,

Lo arterior, sin dejar ¢ uniado cue en todos los Paises que hacen parte de
lcs Neciones Unidas, han cdoptada er sus legislacicones el fratamiento
cspecial de los mensajes de datos a aue hace alusian la Ley Modelo de
Comercio Electrénico, por sus calicaces especiales seria impensable
concebir gue se le dé suficiente valor probatoric a una impresion de un
menscie de datos, ello sefa equiparable a validar el festimonio de una
personc con su fotografia y ademds, la norma demandada implicaria un
ralroceso legislatvo frenie ala comunidad internacional.

Azl pues la norma acusada vuinera el Blogue de Constitucionalidad par
contrariar la Ley Mode!o de Comercia Blecirdnica, aplicable a tados 1os
Estados partes de la ONU, pues es como ya se evidencid, canfigura un
Iratads internacional firmada y ratificado par Colombia, el cucl, posee
ura categoria relevante, en el sentido de que "los progresos e
novaciones tecnoldgicas logrados vrincipalmente durante  las dQs
Jtimas décadas del sigio XX, en el campo de la tecnalogia de las
ardenadores, telecomunicaciones y de las programas infarmaticos,
revelucicnaron las camunicaciones gracias al surgimiento de redes de
comunicaciones informddicas, 1as cuaies han puesta a dispasicion de la
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homandad, nueves medics de intercambio v de comunicacion de
informacion como el corres eectrdnico, v de redlizacion de operaciones
comerciales o través del ccmercio electrorico (...) En la actuadlidad el
desarrollo del cemercio e.ecironico arivel mundiar es un hecho innegable
e ireversole. No sdlo es sl smo que segun se prevé, seguird en
crecmierto en los proxinmos afios generando grandes ingresos a fraves de
@ ved, &, cudl innegablemeante causa un impacto sobre las actfividades
acondmicas, sociaies v juridicas er dande estas fienen lugar.™

Es'a norma de origen intermacional, aceptada y suscrita por Colambia, se
cncuentra vulnerada por ei artfcule 227 del C.G.P. pues la simple impresidn
de un mensaje ce datas, NO refleja los requisitos de ESCRITURA, FIRMA'Y
ORIGINALIDAD del menscie de daros, pues una ‘mpréesion no puede ser
“aocedida” para su nosterior consulta, como exige el articulo 6 de laley
527, no podrd asl identificarse al iriciador del mensaje de datfos, como
exige e articulo 7 de la ley 527 y_mucho menos es origingl, en los términos
del arfculo 8 de la ctada ley, nues qué garantia confiable existe de gque
el mersaje no fue madificado o se ha conservado inalterado desde gue
se cred por primera vez, requisita indispensavle de validez de [os mensajes
de datos, pues la volaiilidad de esios dacumentos, hace que sean
fdcimente alferables, hasta ccn el mismos preceso de consulta, copia,
impresién ¢ comunicacion sen técricaments modificados.

Sinalmente vy parafrasecnde a éste nenarable Corte: Canocer con detfalle
I Torma como debe ser presentede un elemento de prueba electronica,
coma ‘¢ es el mensaie de catos, involucraia confianza gque la comunidad
deoosita en el emp’ea de ics madios de camuricacian, asli como en su
valor probatoria, a su tumo la confionza es la varable crifica para
incentiver el desarolle  progresive de s Vias  electrdnicas  de
comunicacidn, conocidas ccme  correo  electronico y  comercio
siectdénico, pues ese elemento que permite acreditarlos como un medio
seqguro, corfiable y de consiguiente apto para facilitar fas rélaciones entre
oy cogseciddos.

E ineludiblemerte, es esta zona de frontera ta cue produce la inquietud
cue nos ileva hoy a cemancor ésta rorma inconstitucionalmente

demostrada,

oo Consttucional Sentencic 8-642 d
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CUARTO: COMPETENCIA DE LA CORTE CONSTITUCIONAL

Lo Corte Consfitucional es competente parc conocer de ia presente
ccidn de inconstitucionaiidad, de acuerdo con el arficulo 241 de 1d
Consttucion Politica, numeral 4, segir el cual dicho tribunal decidird
sobre las  demandas de  incorstiticionalidad gue  presenfen los
ciucadanocs contra las leves, tanto per su centerido material como por
v'rio de procedimiento en su formacion”.

QUINTO: ANEXOS

1. Arexa dl presente escritc Ley Modele scbre la Utiizacion de las
Comuricaciones Elecirénicas en los Cortfratos Infernacionales
expedida por ia Cension ce ias Nacicnes Unidas para el Derecho
sarcantil Internacicnal [CNU DML

SEXTO: NOTIFICACIONES

Recinremos nolificaciores en la Calle 70 o # 11- 28 3amio Quintd
Cariacto dela Ciudad de Bogotd teld&fone 3166250229, /432015 y correos
electronicos: Karensuarez@adaid.conr v andres@adcalid.com.
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