Bogota.

ASUNTO: Radicado No. 11EE2019741100000039704 de noviembre de 2019 — Requisitos Minimos
de la Firma Electronica en Contrato Laboral,

Respetada Sefiora () reciba un cordial saludo,

En respuesta a su solicitud mediante la cual requiere concepto juridico respecto requisitos minimos
de la firma electronica en contrato laboral., esta Oficina se permite de manera atenta, atender sus
interrogantes, mediante las siguientes consideraciones generales:

Alcance de los conceptos emitidos por esta Oficina Asesora Juridica:

De Acuerdo a lo dispuesto por el Decreto 4108 de 201 1, “Por el cual se modifican los objetivos y la
Estructura del Ministerio de Trabajo y se integra el sector Administrativo de Trabajo *, esta Oficina
Asesora Juridica no ostenta Ia competencia de dirimir controversias ni declarar derechos, pues, esto le
compete a los Honorables Jueces de la Repiblica, es asf, como los conceptos emitidos tendran caracter
meramente orientador mas no de obligatorio cumplimiento, sus pronunciamientos se emiten en forma
general y abstracta, por mandato expreso del Articulo 486 de] Codigo Sustantivo del Trabajo, los
funcionarios no estamos facultados para declarar derechos individuales ni definir controversias.

Asi mismo es importante dejar claro al consultante, que el derecho de peticion de rango constitucional
supone para el Estado la obligacion de responder las peticiones que se formulen, pero no obliga a
hacerlo en el sentido que quiera el interesado, por lo que el derecho de peticién no supone que la
Administracion deba acceder a pedido, tal y como lo ha mencionado rejteradamente la Corte
Constitucional en extensa jurisprudencia la respuesta a las consultas estan al margen de que la
respuesta sea favorable o no al consultante, pues no necesariamente se debe acceder a lo pedido.
(Sentencia T-139/17). .

Hecha la precisién anterior, las funciones de esta Oficina es la de absolver de modo general las
consultas escritas que se formulen sobre Ia interpretacion y aplicacion de las normas de Ia legislacion
colombiana sin que le sea posible pronunciarse de manera particular y concreta por disposicion
legal, por tal razén se procede a resolver los interrogantes de manera conjunta mediante las
siguientes consideraciones:
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Frente al caso en Concreto:

La Ley 527 de 1999 define y reglamenta el acceso y uso de los mensajes de datos, comercio
electrénico y firmas digitales, y en ella se contempla que la misma sera aplicable a todo tipo de
informacién salvo respecto a obligaciones contraidas por el estado colombiano en virtud de tratados

o convenios internacionales y en cuando medien advertencias escritas que por disposicion legal deban
ir necesariamente impresas en razon al riesgo que implica su comercializacién, Uso o consumo, se
entenderia entonces que el empleador podré implementar siempre que con ello no se contrarien los
derechos de sus trabajadores mecanismos virtuales en que faciliten el desarrollo de su relacion laboral.

En lo que refiere a La firma electronica de conformidad con el Decreto 2364 de 2012, mediante el cual
se reglamenta la Ley 527 de 1999, al respecto se establecio;

Articule1.{...)

3 Firma electronica: Métodos fales como, codigos, contrasefias, datos biométricos, o claves
criptogréficas privadas, que permite identificar a
firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

Articulo 3. Cumplimiento del requisito de firma. Cuando se exijja la firma de una persona, ese
requisito quedara cumplido en relacion con un mensaje de datos si se utiliza una firma electronica que,
a la luz de todas fas circunstancias del caso, incluido cualquier acuerdo aplicable, sea tan confiable
como apropiada para fos fines con fos cuales se genero o comunico ese mensaje.

Articulo 4. Confiabilidad de la firma electronica. La firma electronica se considerara confiable para ef
proposito por el cual el mensaje de datos fue generado o comunicado si:

1) Los datos de creacion de la firma, en ef contexto en que son Uutilizados, corresponder
exclusivamente al firmante.

2) Es posible detectar cualquier alferacion no autorizada del mensaje de datos, hecha después del
momento de fa firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de que cualquier
persona:

1) Demuestre de ofra manera que la firma electronica es confiable; 0

2) Aduzca pruebas de que una firma electronica no es confiable.

Asi las cosas y siempre que la firma electrénica cumpla con los parametros de los articulos

preinsertos se entendera que la misma tiene un reconocimiento juridico independientemente de la
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tecnologia utilizada que goza y que los documentos en forma de mensaje de datos que con ella se
expidan se presumiran auténticos.

En este sentido es importante citar lo mencionado por ef Honorable Consejo de Estado, mediante
Sentencia 2015-00111 de marzo 28 de 2017 Radicacion 11001 03 15 000 2015 00111 00, Consejero
Ponente, Dr. Rafael Francisco Suérez Vargas respeto a la firma digital y electrénica asi:

()

Ahora bien, el Codigo General del Proceso clasifica los documentos en publicos o privados, originales
y copia M5 Por su parte, el ordenamiento juridico (Ley 527 de 1999 y sus Decretos Reglamentarios
1747 de 2000 y 2364 de 2012) requla el tema de jas fimnas digitales que deben cumplir ciertos
presupuestos para ser consideradas como tales. En efecto, de conformidad con fo previsto en ef
articulo 2° fiteral c) de fa Ley 527 de 1999, se entiende por firma digital “un valor numérico que se
adhiere a un mensaje de datos y que, utilizando un procedimiento matemético conocido, vinculado a
la clave def iniciador y al texto def mensaje permite deferminar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacion”.

En torno a fa firma digital, el articulo 28 ibidem estabiece:

‘ART. 28.—Atributos juridicos de una firma digital. Cuando una firma digital haya sido fijada
en un mensaje de datos se presume que el suscriptor de aquelfa tenia Ia intencién de
acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo.

PAR—El uso de una firma digital tendré la misma fuerza y efectos que el uso de una firma
manuscrita, si aquella incorpora los siguientes atributos:

1. Es tinica a la persona que fa usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de a persona que Ia usa,

4. Esta ligada a fa informacion o mensaje, de tal manera que si estos son cambiados, a firma
digital es invalidada.

5. Esta conforme a fas reglamentaciones adoptadas por el Gobiermno Naciona/”,

Pues bien, encuentra esta Sala que tanto la firma original como fa firma digital tienen pleno valor
de autenticidad, Por su parte, fa firma digitalizada, impresa mediante el sistema de impresion laser
no ha sido regulada por ef legislador, constituye ofra modafidad de firma y su valor probatorio no
presenta los mismos matices que las dos anteriores.

En tomo a las firmas o documentos escaneados, fa Sala Civil de la Corte Suprema de Justicia les
ha dado fa connotacion de firma electrénica 1119 y sus requisitos estan establecidos en el articulo
7°1117) de la Ley 527 de 1997 reglamentado por el Decreto 2364 de 2012. La citada Corporacion,
al respecto, manifesto:
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4.1.3. Ahora, la autenticidad del mensaje de datos corre paralela con fa confiabilidad del
mismo, determinada por la seguridad de gue esté dotado en cuanto a fa forma como se
hubiese generado y conservado la integridad de fa informacion y, por supuesto, en Ia forma
en que se identifigue a su iniciador y la asociacién de este a su contenido. Como todo
documento, la eficacia probatoria del electronico dependerd, también, de su autenticidad,
contandose con mecanismos tecnoldgicos que permiten identificar el autor del mismo y
asociarlo con su contenido...

... En este aspecto cobra particular refevancia la firma elecironica, que es el género, y que puede
comprender las firmas escaneadas, o los métodos biométricos (como el iris y las huellas
digitales), y Ia firma digital —especie— basada en la criptografia asimétrica.

()

Por tal razon y ante la imposibilidad de que el documento informético pudiese fener una firma
manuscrita, fue concebida fa de caracter electronico, que consiste, segin la doctrina, en “cualquier
método o simbofo hasado en medios electronicos utilizado o adoptado por una parte con la
intencion actual de vincularse o autenticar un documento, cumpliendo todas o algunas de las
funciones caracteristicas de una firma manuscrita’. En ofras palabras, todo dato que en forma
electrénica cumpla una funcién identificadora, con independencia del grado de seguridad
que ofrezca, puede catalogarse como firma electronica; de suerte, pues, que dentro de este
amplio concepto tienen cabida signos de identificacion muy variados, como los medios biométricos,
la confrasefia o password, la criptografia, etc.”

En efecto, de acuerdo con lo previsto en el articulo 1° numeral 2°, del Decreto 2364 de 2012, se
enfiende como firma electronica aquellos “codigos, conirasefias, datos biométricos, o claves
criptograficas privadas” dentro de los cuales se enmarcan, incluso, fas firmas digitalizadas y, aunque
la norma en cita se refiere particularmente a los mensajes de datos, fa Sala, de acuerdo con la
jurisprudencia en cita, le daré ese tratamiento a la que se plasmé en las cerfificaciones aludidas, en
tanto y en cuanto se ptiede inferir que se irato de una firma que, en principio, hizo parte de un mensaje
de datos, pero que se imprimio mediante el sistema de impresion laser a efecto de soportar
documentalmente fas certificaciones referenciadas.

Asi, la Sala estima que taes certificaciones de funciones, expedidas mediante el uso de una firma
electronica, son plenamente vélidas en cuanto cumplen los requisitos previstos en el articulo 3° (% del
decreto previamente citado, esto es, que se usé una firma digitalizada que era conflable y apropiada a
los fines para los que se generd; lo anterior, comoquiera que en la contestacion de la demanda se
afirmo que ese era ef mecanismo que ef seffor Soto Jaramilio “empleaba para expedir las constancias
de fabores cumplidas” por parte de los miembros de su Unidad de Trabajo Legisfativo.

Tal afirmacion hecha en la contestacion de fa demanda, permite considerar que la firma era
confiable (2 | pues los datos de creacion de fa firma, es decir, la firma digitalizada e impresa mediante
ef sistema de impresion faser, corresponden al firmante. En todo caso, el sefior Sofo Jaramillo en
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momento alguno controvirtio su veracidad y confiabilidad, ni adujo que su inferés era contrario a hacer
constar lo certificado en tales documentos, ni mucho menos alegb que su firma hubiere sido utilizada
sin su consentimiento o para fines no acordados previamente, de donde surge su veracidad,
autenticidad y reconocimiento de lo allf consignado.

()

Asf mismo se indica que de conformidad con el Decreto 2364 de 201 2, los efectos juridicos de los
documentos electrénicos son:

Articulo 5. Efectos juridicos de Ia firma electronica. La firma electronica tendré fa misma validez y
efectos juridicos que la firma, si aquella cumple con fos requisitos establecidos en ef articulo 3 de este
decrefo.

Articulo 6. Obligaciones del firmante. El firmante debe:

1) Mantener control y custodia sobre los datos de creacién de Ja firma,

2) Actuar con diligencia para evitar fa utilizacion no autorizada de sus datos de creacion de fa firma.
3) . Dar aviso oportuno a cualquier persona que posea, haya recibido o vaya a recibir documentos o
mensajes de datos firmados electronicamente por el firmante, si:

a) El firmante sabe que los datos de creacion de fa firma han quedado en entredicho; o

b) Las circunstancias de que tiene conocimiento el firmante dan lugar a un . . . riesgo considerable de
quée los datos de creacion de la firma hayan quedado en entredicho,

Paragrafo. Se entiende que los datos de creacion del firmante han quedado en entredicho cuando
estos, entre ofras, han sido conocidos ifegalmente por terceros, corren peligro de ser utilizados
indebidamente, o ef firmante ha perdido ef control custodia sobre los mismos y en general cualquier
ofra situacion que ponga en duda la sequridad de la firma electrénica 0 que genere reparos sobre la
calidad de fa misma

Por consiguiente, esta oficina entenderia que siempre que se cumplan los requisitos del articulo 3 de
la norma precitada el documento que se expida o suscriba haciendo uso de la firma electrénica contara
con plena validez juridica,

La presente consulta se absuelve en los términos del articulo 28 del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, sustituido por el articulo 1° de la Ley 1755 de 2015,
en virtud del cual los conceptos emitidos por las autoridades como respuestas a peticiones realizadas
en ejercicio del derecho a formular consultas no seran de obligatorio cumplimiento o ejecucion,
constituyéndose simplemente en un criterio orientador.
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Finalmente, invitamos a que visite la pagina web del Ministerio del Trabajo www.mintrabajo.gov.co, en
la seccién normatividad, en donde pondra consultar diversos conceptos sobre la normatividad laboral y
de sequridad social expedidos por la Oficina Asesora Juridica.

Cordialmente,

(ORIGINAL FIRMADO)
Coordinadora Grupo Intero de Trabajo de Atencion a
Consultas en Materia Laboral de la Oficina Juridica

Transcriptor; Marise! P. 05/12/2019
Elabord: Marisol P,
Reviso/Aprobo: Adriana C.

Ruta Electrénina:lC:\Users\aparraanppDaia\LocalMcmsoft\Windows\iNetCache\ConlentOutlook\ZLSPI9NH\391D4_VALIDEZ_DE_FIRMA_ELECTRONICA_EN,CONTRATO_LABORAL_.docx
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