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Asunto:
Firma digital en historias clínicas.

Respetada doctora Alba Lucia:

Hemos recibido su comunicación mediante la cual solicita se le informe sobre la validez de la firma digital o escaneada en los registros que hacen parte de la historia clínica.

Al respecto le informamos que en cumplimiento del propósito de constituir un sistema de información en salud, el parágrafo transitorio del artículo 112 de la Ley 1438 de 2011 determinó que a partir del 1 de enero de 2012 se debe contar con historias clínicas electrónicas. Señala el citado parágrafo:

"PARÁGRAFO TRANSITORIO. La historia clínica única electrónica será de obligatoria aplicación antes del 31 de diciembre del año 2013, esta tendrá plena validez probatoria".

En ese orden de ideas, este Ministerio se encuentra en la construcción del módulo de registros clínicos, el cual tomando como eje la historia clínica electrónica única o unificada, permitirá que se generen desde registros mediante firma digital hasta la facturación en línea de los servicios de salud.

No obstante, este no es un tema nuevo, ya se consideraba desde la expedición de la Resolución 1995 de 1999 que "los prestadores de servicios de salud deben permitir la identificación del personal responsable de los datos consignados, mediante códigos, indicadores u otros medios que reemplacen la firma y sello de las historias en medios físicos, de forma que se establezca con exactitud quien realizó los registros, la hora y fecha del registro" (Inciso 4° del artículo 18).

Posteriormente, se expidió la Ley 527 de 1999
, que define la firma digital como "un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación;" y en consecuencia determina en el artículo 5° "que no se negarán efectos jurídicos, validez o fuerza obligatoria a todo tipo de información por la sola razón de que esté en forma de mensaje de datos."

En ese orden de ideas, para que tenga plena validez la firma digital en un mensaje de datos deberá ajustarse a lo dispuesto en el artículo 28 de la citad ley, que establece los atributos jurídicos de una firma digital, así:

"Cuando una firma digital haya sido fijada en un mensaje de datos se presume que el suscriptor de aquella tenía la intención de acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo.

PARAGRAFO. El uso de una firma digital tendrá la misma fuerza y efectos que el uso de una firma manuscrita, si aquélla incorpora los siguientes atributos:

1. Es única a la persona que la usa.

2. Es susceptible de ser verificada.

3. Está bajo el control exclusivo de la persona que la usa.

4. Está ligada a la información o mensaje, de tal manera que si éstos son cambiados, la firma digital es invalidada." (Resaltado fuera del texto)

Por lo tanto, a través de la firma digital, se pretende garantizar que el mensaje de datos procede de una persona determinada; que no ha sido modificado desde su creación y transmisión y que el receptor no puede modificar el mensaje recibido, en consecuencia, la firma digital debe cumplir idénticas funciones que una firma en las comunicaciones consignadas en papel, esto es:

1. Identificar a una persona como el autor;

2. Dar certeza de la participación exclusiva de esa persona en el acto de firmar;

3. Asociar a esa persona con el contenido del documento.

En este orden de ideas, se tiene que de conformidad con lo previsto en el artículo 18 de la Resolución 1995 de 1999, es permitido que las historias clínicas pueden ser manejadas por medios electrónicos, caso en el cual es una exigencia el que los prestadores garanticen la identificación del personal responsable de los datos consignados en la historia clínica, mediante códigos o indicadores que reemplacen la firma y sello de las historias en medio físico, siempre que ello permita establecer con exactitud quien realizó el registro y hora y fecha del mismo.

La presente consulta, se atiende en los precisos términos del Artículo 28 del Código Contencioso Administrativo, en virtud del cual, los conceptos emitidos por las autoridades como respuestas a peticiones realizadas en ejercicio del derecho a formular consultas no serán de obligatorio cumplimiento o ejecución.

Cordialmente,

DENISSE GISELA RIVERA SARMIENTO

Directora Jurídica ( E )
Este documento fue tomado directamente de la página oficial de la entidad que lo emitió.
� Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación y se dictan otras disposiciones"





