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SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Bogota D.C. RAD: 20-34096 1 FECHA: 2020-10-29
DEP: 10 OFICINA JURIDICA EVE: 0 SIN EVENTO
TRA: 113 DP-CONSULTAS FOLIOS: 18

ACT: 440 RESPUESTA

10

Sefior (a):

Asunto: Radicacion: 20-340961
Tramite: 113
Evento: 0
Actuacion: 440
Folios: 18

Estimado (a) Seiior (a):
Reciba cordial saludo.

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio de
la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del Codigo
de Procedimiento Administrativo y de lo Contencioso Administrativo”, fundamento
juridico sobre el cual se funda la consulta objeto de la solicitud, procede la
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un pronunciamiento, en
los términos que a continuacion se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste la
facultad de dirimir situaciones de caracter particular, debido a que, una lectura en tal
sentido, implicaria la flagrante vulneracién del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un derecho de
peticién de consulta no constituyen interpretaciones autorizadas de la ley o
de un acto administrativo. No pueden reemplazar un acto administrativo.
Dada la naturaleza misma de los conceptos, ellos se equiparan a opiniones,
a consejos, a pautas de accion, a puntos de vista, a recomendaciones que
emite la administracion pero que dejan al administrado en libertad para
sequirlos o no”.
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Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

2. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO EN
MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefiala las siguientes funciones para esta
Superintendencia:

“a) Velar por el cumplimiento de la legislacion en materia de proteccion de
datos personales;

b) Adelantar las investigaciones del caso, de oficio o a peticién de parte y,
como resultado de ellas, ordenar las medidas que sean necesarias para
hacer efectivo el derecho de habeas data. Para el efecto, siempre que se
desconozca el derecho, podra disponer que se conceda el acceso y
suministro de los datos, la rectificacion, actualizacién o supresion de los
mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la solicitud y de
las pruebas aportadas por el Titular, se identifique un riesgo cierto de
vulneracion de sus derechos fundamentales, y dicho bloqueo sea
necesario para protegerlos mientras se adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en relacién con el
Tratamiento de datos personales e implementara campafas pedagdgicas
para capacitar e informar a los ciudadanos acerca del ejercicio y garantia
del derecho fundamental a la proteccion de datos.

e) Impartir instrucciones sobre las medidas y procedimientos necesarios
para la adecuacion de las operaciones de los Responsables del
Tratamiento y Encargados del Tratamiento a las disposiciones previstas
en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del
Tratamiento la informacion que sea necesaria para el ejercicio efectivo de
sus funciones.

g) Proferir las declaraciones de conformidad sobre las transferencias
internacionales de datos.

h) Administrar el Registro Nacional Publico de Bases de Datos y emitir las
ordenes y los actos necesarios para su administracion y funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos o adecuaciones a la
normatividad que resulten acordes con la evolucidon tecnoldgica,
informética o comunicacional.
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J) Requerir la colaboracién de entidades internacionales o extranjeras
cuando se afecten los derechos de los Titulares fuera del territorio
colombiano con ocasion, entre otras, de la recoleccién internacional de
datos personales.

k) Las demas que le sean asignadas por ley’.

A continuacion resolveremos los interrogantes de su consulta con fecha del 16 de
septiembre de 2020, en los siguientes términos:

Primer interrogante

“2.1. Respetuosamente solicito se proceda a dar respuesta en detalle sobre la legalidad
de la recoleccién de datos de los clientes, con ocasion a la pandemia por el Covid-19,
al ingresar a un local comercial’.

Respuesta:

El literal c) del articulo 3 de la Ley 1581 de 2012 define el dato personal en los
siguientes términos: “‘Dato personal: Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.”

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefial6 lo
siguiente:

()

[E]n efecto, la jurisprudencia constitucional ha precisado que las caracteristicas
de los datos personales —en oposicion a los impersonales- son las siguientes:
) estar referido a aspectos exclusivos y propios de una persona natural, ii)
permitir identificar a la persona, en mayor o0 menor medida, gracias a la vision
de conjunto que se logre con el mismo y con otros datos; iii) su propiedad
reside exclusivamente en el titular del mismo, situaciéon que no se altera por su
obtencién por parte de un tercero de manera licita o ilicita, y iv) su tratamiento
estd sometido a reglas especiales (principios) en lo relativo a su captacion,
administracion y divulgacion.”

(...

Los datos personales, a su vez, suelen ser clasificados en los siguientes
grupos dependiendo de su mayor o menor grado de aceptabilidad de
divulgacion: datos publicos, semiprivados y privados o sensibles".

Por lo anterior, el dato personal es cualquier informacion vinculada o que pueda

asociarse a una o varias personas naturales determinadas o determinables que

cumplen con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos y

propios de una persona natural, ii) permiten identificar a la persona, en mayor o0 menor
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su propiedad reside exclusivamente en el titular del mismo, situacidon que no se altera
por su obtencion por parte de un tercero de manera licita o ilicita, y iv) su tratamiento
estd sometido a reglas especiales (principios) en lo relativo a su captacion,
administracion y divulgacion.

Por su parte, el literal g) del articulo 3 define tratamiento en los siguientes términos:
"Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion."

Al respecto la Corte Constitucional en la mencionada sentencia sefial6 lo siguiente:

"[E]l tratamiento es definido como cualquier operacibn o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion. Este vocablo, al igual que los
dos analizados en precedencia, es de uso en el ambito europeo y se encuentra
tanto en la Directiva 95/46 del Parlamento Europeo como en los Estandares
dictados en la reciente conferencia que se dio en Madrid (Espafia), en la que se
definié tratamiento como “cualquier operacion o conjunto de operaciones, sean
a no automatizadas, que se apliguen a datos de caracter personal, en
especial su recogida, conservacion, utilizacion, revelacion o supresion”

El vocablo tratamiento para los efectos del proyecto en andlisis es de suma
importancia por cuanto su contenido y desarrollo se refiere precisamente a lo
que debe entenderse por el ‘tratamiento del dato personal”. En ese orden,
cuando el proyecto se refiere al tratamiento, hace alusién a cualquier
operacion que se pretenda hacer con el dato personal, con o sin ayuda de la
informatica, pues a diferencia de algunas legislaciones, la definicion que aqui
se analiza no se circunscribe Unicamente a procedimientos automatizados. Es
por ello que los principios, derechos, deberes y sanciones que contempla la
normativa en revision incluyen, entre otros, la recoleccion, la conservacion, la
utilizaciéon y otras formas de procesamiento de datos con o sin ayuda de la
informatica. En consecuencia, no es valido argumentar que la ley de proteccién
de datos personales cobija exclusivamente el tratamiento de datos que
emplean las nuevas tecnologias de la informacién, dejando por fuera las bases
de datos manuales, lo que resultaria ilégico, puesto que precisamente lo que se
pretende con este proyecto es que todas las operaciones o conjunto de
operaciones con los datos personales quede regulada por las disposiciones del
proyecto de ley en mencién, con las salvedades que serdn analizadas en otro
apartado de esta providencia. En este orden de ideas, esta definicion no
genera problema alguno de constitucionalidad y por tanto sera declarada
exequible."

Por lo anterior, el tratamiento se refiere a la utilizacion, recoleccion, almacenamiento,
circulacién y supresion de los datos personales que se encuentren registrados en
cualquier base de datos o archivos por parte de entidades publicas o privadas y cuyo
procesamiento sea utilizando medios tecnoldgicos o manuales.
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Ahora bien, el articulo 5 de la Ley 1581 de 2012, define los datos sensibles en los
siguientes términos:

“Datos sensibles. Para los propdsitos de la presente ley, se entiende por
datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier
partido politico 0 que garanticen los derechos y garantias de partidos
politicos de oposicién asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos”.

La Corte Constitucional mediante sentencia C-748 de 2011 sefiald lo siguiente:

"La Sala encuentra que esta definicion se ajusta a la jurisprudencia
Constitucional y su delimitacion, ademas de proteger el habeas data, es
una garantia del derecho a la intimidad, razén por la cual la Sala la
encuentra compatible con la Carta Politica.

En efecto, como explicd la Corte en la sentencia C-1011 de 2008, la
informacidn sensible es aquella “(...) relacionada, entre otros aspectos,
con la orientacién sexual, los habitos del individuo y el credo religioso y
politico. En estos eventos, la naturaleza de esos datos pertenece al
nicleo esencial del derecho a la intimidad, entendido como aquella
‘esfera 0 espacio de vida privada no susceptible de la interferencia
arbitraria de las demas personas, que al ser considerado un elemento
esencial del ser, se concreta en el derecho a poder actuar libremente en
la mencionada esfera o nucleo, en ejercicio de la libertad personal y
familiar, sin mas limitaciones que los derechos de los demas y el
ordenamiento juridico.

Conforme a esta explicacion, la definicién del articulo 5 es compatible
con el texto constitucional, siempre y cuando no se entienda como una
lista taxativa, sino meramente enunciativa de datos sensibles, pues los
datos que pertenecen a la esfera intima son determinados por los
cambios y el desarrollo histérico."

De conformidad con la definicién los datos sensibles, son aquellos que afectan la
intimidad de las personas el uso indebido de los mismos puede generar su
discriminacion, pues esta relacionada, entre otros aspectos, con la salud, la
orientacion sexual, los habitos del individuo y el credo religioso y politico.

Los datos sensibles tienen un tratamiento especial consagrado en el articulo 6 de la
Ley 1581 de 2012 asi:

“Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos
sensibles, excepto cuando:

Sefior cludadano, para hacer seguimiento a su solicitud, la antidad e ofrece
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a) El Titular haya dado su autorizacion explicita a dicho
Tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del
Titular y éste se encuentre fisica o juridicamente incapacitado. En estos
eventos, los representantes legales deberan otorgar su autorizacion.

c¢) El Tratamiento sea efectuado en el curso de las actividades legitimas
y con las debidas garantias por parte de una fundacién, ONG,
asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad
sea politica, filosdfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacion del Titular.

d) ElI Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

e) El Tratamiento tenga una finalidad historica, estadistica o cientifica.
En este evento deberan adoptarse las medidas conducentes a la
supresion de identidad de los Titulares.”

(Negrillas fuera de texto)

Al respecto, la Corte Constitucional mediante la Sentencia C-748 de 2011 sefial6 lo
siguiente:

“[Clomo se indico en apartes previos, la prohibicion de tratamiento de
datos sensibles es una garantia del habeas data y del derecho a la
intimidad, y ademas se encuentra estrechamente relacionada con la
proteccion de la dignidad humana. Sin embargo, en ciertas ocasiones el
tratamiento de tales datos es indispensable para la adecuada prestacion
de servicios —como la atencion médica y la educacion- o para la
realizacion de derechos ligados precisamente a la esfera intima de las
personas —como la libertad de asociacién y el ejercicio de las libertades
religiosas y de opinion. Las excepciones del articulo 6 responden
precisamente a la necesidad del tratamiento de datos sensible en
dichos escenarios.

(-)"

Por lo anterior, la Ley 1581 de 2012 sefiala los eventos en los que se puede realizar
tratamiento de los datos sensibles, esto es, la recoleccion, el almacenamiento, el uso,
la circulacion o supresion de los mismos, entre ellos, cuando el titular haya dado su
autorizaciéon explicita para ello.
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Para el tratamiento de los datos sensibles el articulo 2.2.2.25.2.3. del precitado Decreto
sefala lo siguiente:

‘De la autorizacion para el Tratamiento de datos personales
sensibles. El Tratamiento de los datos sensibles a que se refiere el
articulo 5de la Ley 1581 de 2012 estd prohibido, a excepcién de
los casos expresamente sefialados en el articulo 6 de la citada ley.

En el Tratamiento de datos personales sensibles, cuando dicho
Tratamiento sea posible conforme a lo establecido en el articulo 6 de
la Ley 1581 de 2012, deberdn cumplirse las siguientes obligaciones:

1. Informar al Titular que por tratarse de datos sensibles no esta
obligado a autorizar su Tratamiento.

2. Informar al Titular de forma explicita y previa, ademas de los
requisitos generales de la autorizacion para la recoleccion de
cualquier tipo de dato personal, cuales de los datos que seran objeto
de Tratamiento son sensibles y la finalidad del Tratamiento, asi como
obtener su consentimiento expreso.

Ninquna actividad podra condicionarse a que el Titular
suministre datos personales sensibles.”

(Negrillas y subrayas fuera de texto)

En consecuencia, los responsables del tratamiento de los datos personales deben
obtener la autorizacién por parte del titular a mas tardar al momento de su recoleccion
informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacion ha dado su autorizacion para el tratamiento
de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (iii) mediante
conductas inequivocas, es decir, aquellas que no admiten duda o equivocacion, del
titular que permitan concluir de forma razonable que otorgé la autorizacion. El silencio
no puede asimilarse a una conducta inequivoca.

Para el caso de los datos sensibles, la autorizacion explicita se refiere solo a que
sea escrita o verbal.

Ahora bien, el literal c) del articulo 10 de la Ley 1581 de 2012, sefala que no es
necesaria la autorizacion, en los casos de urgencia médica o sanitaria. Al respecto
la Corte Constitucional mediante Sentencia C-748 de 2011 sefalé lo siguiente:

“(...) Frente a los casos de urgencia médica y sanitaria, en aras de la

efectividad del derecho a la libertad en el manejo de datos, la norma

debe entenderse que opera so6lo en los casos en que dada la
ceor cuaagane, pars nacer £ SHUACION, cONCIeta, de...urgencia,..no sea posible obtener la
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autorizacién del titular o resulte particularmente problematico
gestionarla, dadas las circunstancias de apremio, riesgo o peligro
para otros derechos fundamentales, ya sea del titular o de terceras
personas”’.

(Negrillas fuera de texto)

En consecuencia, no es necesaria la autorizacion Unicamente en los eventos en que la
situacién concreta de urgencia médica o sanitaria, no sea posible obtener la
autorizacion del titular o resulte problematico gestionarla, por razones de apremio,
riesgo o peligro para otros derechos fundamentales para el titular o terceras personas.
De lo contrario, debera obtenerse la autorizaciéon por parte del titular de los datos
personales.

Segundo y quinto interrogante

“2.2. Respetuosamente solicito se proceda a dar respuesta en detalle sobre qué
considera la Superintendencia de Industria y Comercio como un procedimiento
adecuado y ajustado a la ley para la supresion de datos recolectados con ocasion a la
pandemia.

“2.5. Especificamente solicito que se proceda a dar respuesta sobre qué considera esta
Superintendencia por ‘tiempo razonable y necesario” cuando en la Circular Externa No.
008 hace referencia a la limitacion temporal del uso de los datos personales”.

Respuesta:

Esta Superintendencia, emitid la Circular 008 de 2020 en la que recuerdan que las
Resoluciones expedidas por del Ministerio de Salud y Proteccidén Social con el fin de
adoptar protocolos de bioseguridad para mitigar, controlar y realizar el adecuado
manejo del riesgo de la pandemia por el Coronavirus COVID-19 respecto de diversas
actividades, servicios, sectores, procesos, establecimientos y lugares, no suspenden el
derecho fundamental a la proteccion de datos personales, y sus normas siguen
vigentes y son de obligatorio cumplimiento por parte de los responsables y encargados
del tratamiento de datos personales, para lo cual, se debe tener en cuenta lo siguiente:

1. Informacion al ciudadano para recolectar sus datos personales

Dando aplicacién al principio de finalidad consagrado en el literal b) del articulo 4 de la
Ley 1581 de 2012, se debe informar al titular de los datos personales la norma
especifica que ordena recolectar los datos que se le solicitan para dar cumplimiento a
los protocolos de bioseguridad.
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Para comunicar lo anterior pueden usarse, entre otras, los avisos de privacidad para
que las personas conozcan por qué se esta recolectando sus datos personales, de
conformidad con el articulo 2.2.2.25.3.3., del Decreto 1074 de 2015, que incorpora el
Decreto 1377 de 2013, y que dispone el contenido minimo de informacion asi:

“Contenido minimo del Aviso de Privacidad. El Aviso de
Privacidad, como minimo, deberd contener la siguiente
informacion:

1. Nombre o razon social y datos de contacto del Responsable
del Tratamiento.

2. El Tratamiento al cual seran sometidos los datos y la finalidad
del mismo.

3. Los derechos que le asisten al Titular.

4. Los mecanismos dispuestos por el Responsable para que
el Titular conozca la politica de Tratamiento de la informacion y
los cambios sustanciales que se produzcan en ella o en el Aviso
de Privacidad correspondiente. En todos los casos, debe
informar al Titular como acceder o consultar la politica de
Tratamiento de informacion.

No obstante lo anterior, cuando se recolecten datos
personales sensibles, el Aviso de Privacidad debera
sefialar expresamente el caracter facultativo de la
respuesta a las preguntas que versen sobre este tipo de
datos.

En todo caso, la divulgacion del Aviso de Privacidad no eximira al
Responsable de la obligacién de dar a conocer a los Titulares la
politica de Tratamiento de la informacién, de conformidad con lo
establecido en este Decreto”.

(Negrillas fuera de texto)

Por su parte, el articulo 2.2.2.25.3.5. del mencionado decreto dispone los medios de
difusién del aviso de privacidad asi:

“Medios de difusion del aviso de privacidad y de las politicas de

Tratamiento de la informacion. Para la difusién del Aviso de

Privacidad y de la politica de Tratamiento de la informacion, el

Responsable podr4a valerse de documentos, formatos
.. .Electrénicos, medios verbales o cualquier otra tecnologia, siempre
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y cuando garantice y cumpla con el deber de informar al Titular’.

Por lo anterior, el aviso de privacidad tiene como objeto que el responsable informe al
titular de los datos personales sobre las politicas de tratamiento de informacién, la
forma de acceder a ellas y la finalidad que se pretende con sus datos pesonales en el
tratamiento, el cual puede ser difundido a través de documentos, formatos electronicos,
medios verbales o cualquier otra tecnologia. Se recomienda que ese aviso se ubique
en sitios que permitan a las personas enterarse de manera facil y a simple vista de lo
anteriormente indicado.

2. Garantizar la seguridad de los datos personales

De conformidad con el principio de seguridad, consagrado en el literal g) del articulo 4
de la Ley 1581 de 2012 los responsables y encargados del tratamiento deberan
implementar las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los datos personales evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento, asi como garantizar los principios
de confidencialidad, acceso y circulacion restringida.

3. Implementacién de politicas de tratamiento de datos personales

Los responsables deben fijar las politicas de tratamiento de datos personales y, para
ello, el articulo 2.2.2.25.3.1., del Decreto 1074 de 2015, que incorpora el Decreto 1377
de 2013, seiiala lo siguiente:

“Politicas de Tratamiento de la informacion. Los responsables del
tratamiento deberan desarrollar sus politicas para el tratamiento
de los datos personales y velar porque los Encargados del
Tratamiento den cabal cumplimiento a las mismas.

Las politicas de tratamiento de la informacion deberan constar en
medio fisico o electrénico, en un lenguaje claro y sencillo y ser
puestas en conocimiento de los Titulares. Dichas politicas
deberan incluir, por lo menos, la siguiente informacion.

“1. Nombre o razén social, domicilio, direccién, correo electrénico
y teléfono del Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del
mismo cuando esta no se haya informado mediante el aviso de
privacidad.

3. Derechos que le asisten como Titular.
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4. Persona o &rea responsable de la atencion de peticiones,
consultas y reclamos ante la cual el titular de la informacion puede
ejercer sus derechos a conocer, actualizar, rectificar y suprimir el
dato y revocar la autorizacion.

5. Procedimiento para que los titulares de la informacién
puedan ejercer los derechos a conocer, actualizar, rectificar y
suprimir informacion y revocar la autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de
la informacién y periodo de vigencia de la base de datos”.

Cualquier cambio sustancial en las politicas de tratamiento, en los
términos descritos en el articulo 2.2.2.25.2.2. del presente Decreto
debera ser comunicado oportunamente a los titulares de los datos
personales de una manera eficiente, antes de implementar las
nuevas politicas.”

4. Limitacién temporal del uso de los datos

De conformidad con el articulo 2.2.2.25.2.8., del Decreto 1074 de 2015, se debe limitar
la conservacion de los datos personales, por ello, los datos recolectados para dar
cumplimiento a los protocolos de bioseguridad Unicamente se podran usar para los
fines indicados por el Ministerio de Salud y Proteccion Social, y s6lo se podran
almacenar durante el tiempo razonable y necesario para cumplir dichos protocolos. Una
vez cumplida la finalidad, el responsable y/o encargado del tratamiento de datos
personales debera suprimir de oficio los datos recolectados.

5. Garantizar responsabilidad reforzada sobre el tratamiento de datos sensibles y
no condicionar ninguna actividad al suministro de estos.

En caso de que se recolecten datos sensibles como se ha expuesto en la respuesta del
primer interrogante de este concepto, se debe tener en cuenta que la recoleccion, uso,
circulacion y tratamiento de estos, debe estar rodeado de especial cuidado y diligencia
en su recoleccion, uso, seguridad o cualquier otra actividad que se realice con estos y
gue ninguna actividad podra condicionarse a que el titular suministre datos personales
sensibles.

7. Registro de Bases de Datos en la Superintendencia de Industriay Comercio

De conformidad con el articulo 2.2.2.26.1.2., del Decreto 1074 de 2015, que incorpora
el Decreto 90 de 2018, los responsables obligados a registrar las bases de datos
personales son las sociedades y entidades sin animo de lucro que tengan activos
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totales superiores a 100.000 Unidades de Valor Tributario (UVT) y las personas
juridicas de naturaleza publica.

En consecuencia, en el evento que se creen nuevas bases de datos para dar
cumplimiento a los protocolos, es necesario que las mismas se registren ante el
Registro Nacional de Bases de Datos (RNBD) administrado por la Superintendencia de
Industria y Comercio. La base de datos debera inscribirse dentro de los dos (2) meses
siguientes a su creacion.

Tercer interrogante

“2.3. Solicito que se me informe si esta Superintendencia considera la toma de la
temperatura como un dato personal sensible”.

Respuesta:

Reiteramos que el articulo 5 de la Ley 1581 de 2012, define los datos sensibles en los
siguientes términos:

“Datos sensibles. Para los propdsitos de la presente ley, se
entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacioén, tales
como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién asi
como los datos relativos a la salud, a la vida sexual y los datos
biométricos”.

(Negrillas fuera de texto)

En consecuencia, todos los datos personales relacionados con la salud se consideran
datos personales de caracter sensible.

Cuarto interrogante
“2.4. Respetuosamente solicito que se aclare si la entrada a los locales comerciales no

se puede condicionar a la entrega de los datos personales del cliente, aun cuando se
haga con la exclusiva finalidad de informar si se presenta un contagio dentro del local”.
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Respuesta:

Reiteramos que en el tratamiento de datos personales de caracter sensible, se debe
tener en cuenta que la recoleccion, uso, circulacion y tratamiento de estos, debe estar
rodeado de especial cuidado y diligencia en su recoleccién, uso, seguridad o cualquier
otra actividad que se realice con estos y que ninguna actividad podra condicionarse
a que el titular suministre datos personales sensibles.

Sexto interrogante

“2.6. Respetuosamente solicito se proceda a informar si para implementar la medida de
registro en cada local comercial se debe realizar obligatoriamente un estudio de
impacto de privacidad’.

Respuesta:

El articulo 4 de la Ley 1581 de 2012 establece como uno de los principios del
tratamiento de datos personales el de seguridad, en los siguientes términos:

“Principios para el Tratamiento de datos personales. En el
desarrollo, interpretacion y aplicacion de la presente ley, se
aplicarén, de manera armonica e integral, los siguientes principios:

(...

g) Principio de seguridad: La informacion sujeta a Tratamiento por
el Responsable del Tratamiento o Encargado del Tratamiento a que
se refiere la presente ley, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento;”

En relacion con dicho principio la Corte Constitucional mediante Sentencia C-748 de
2011 considero:

“2.3.1.1.1. Principio de seguridad: Al amparo de este principio, la
informacion sujeta a tratamiento por el responsable o encargado, se
debera manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

De este principio se deriva entonces la responsabilidad que recae
en el administrador del dato. El afianzamiento del principio de
responsabilidad ha sido una de las preocupaciones actuales de la
comunidad internacional, en razén del efecto “diluvio de datos”, a
través del cual dia a dia la masa de datos personales existente,
objeto de tratamiento y de ulterior transferencias, no cesa de
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aumentar. Los avances tecnolégicos han producido un crecimiento
de los sistemas de informacién, ya no se encuentran solo sencillas
bases de datos, sino que surgen nuevos fenbmenos como las redes
sociales, el comercio a través de la red, la prestacion de servicios,
entre muchos otros. Ello también aumenta los riegos de filtracion de
datos, que hacen necesarias la adopcion de medidas eficaces para
su conservaciéon. Por otro lado, el mal manejo de la informacion
puede tener graves efectos negativos, no soélo en términos
econdémicos, sino también en los &mbitos personales y de buen
nombre.

En estos términos, el Responsable o Encargado del Tratamiento
debe tomar las medidas acordes con el sistema de informacion
correspondiente. Asi, por ejemplo, en materia de redes sociales,
empieza a presentarse una preocupacion de establecer medidas de
proteccion reforzadas, en razén al manejo de datos reservados. En
el aflo 2009, el Grupo de Trabajo Sobre Proteccion de Datos de la
Unién Europea senald que en los Servicios de Redes Sociales” o
“SRS debe protegerse la informacion del perfil en el usuario
mediante el establecimiento de ‘parametros por defecto
respetuosos de la intimidad y gratuitos que limiten el acceso a los
contactos elegidos”.

Existe entonces un deber tanto de los Responsables como los
Encargados de establecer controles de seguridad, de acuerdo con
el tipo de base de datos que se trate, que permita garantizar los
estandares de proteccion consagrados en esta Ley Estatutaria.”

Con el fin de materializar el principio en mencion, el articulo 17 de la Ley 1581 de 2012
ha establecido, entre otros, los siguientes deberes a cargo de los responsables del
tratamiento de datos personales:

“Deberes de Ilos Responsables del Tratamiento. Los
Responsables del Tratamiento deberan cumplir los siguientes
deberes, sin perjuicio de las demas disposiciones previstas en la
presente ley y en otras que rijan su actividad: (...)

d) Conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

(..)

i) Exigir al Encargado del Tratamiento en todo momento, el respeto
a las condiciones de seguridad y privacidad de la informacion del
Titular;

(--)
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n) Informar a la autoridad de proteccion de datos cuando se
presenten violaciones a los codigos de seguridad y existan riesgos
en la administracion de la informacion de los Titulares.”

De acuerdo con lo anterior, es un deber tanto de los responsables como encargados
del tratamiento de los datos personales el establecer medidas con el fin de garantizar la
seguridad de las bases de datos, y en especial que: (i) no sea adulterada la informacién
contenida en ellas, (ii) no se pierda la informacion, (iii) no se pueda hacer uso, consultar
0 acceder sin autorizacion o de manera fraudulenta a las bases de datos.

Es necesario aclarar que la normativa no determina de manera especifica qué medidas
se deben adoptar para garantizar el principio de seguridad en el tratamiento de las
bases de datos, por lo que le corresponde a los responsables y encargados del
tratamiento implementar las medidas técnicas, humanas y administrativas que resulten
idoneas para la obtencion de tal fin, a través de la implementacion de un sistema de
riesgos asociados al tratamiento de datos personales, que le permita identificar, medir,
controlar y monitorear los hechos y situaciones que puedan incidir en la debida
administracion del riesgo.

Es recomendable, efectuar una evaluacion de impacto en la privacidad, con el fin de
contar con un sistema efectivo de manejo de riesgos y controles internos dentro de la
organizacién, que incluya: (i) una descripcion detallada de las operaciones de
tratamiento de datos personales que se pretende realizar (recoleccién, uso,
almacenamiento, circulacion y/ o supresion), (i) determinar qué tipo de datos se
requiere para el cumplimiento de la finalidad especifica, (iii) una evaluacion de los
riesgos especificos para los derechos y libertades de los titulares de los datos
personales, (iv) la identificacion y clasificacion de riesgos, asi como la adopcion de
medidas para mitigarlos.

Séptimo interrogante

“2.7. Solicito se indique la manera idonea de suprimir y/o eliminar datos y bases de
datos. Lo anterior, teniendo en cuenta que estas bases de datos con ocasiéon a la
pandemia deben ser eliminadas en un “tiempo razonable y necesario”.

Respuesta:

El articulo 8 de la Ley 1581 de 2012 sefiala, entre otros, el siguiente derecho de los
titulares de los datos personales:

“e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en
el Tratamiento no se respeten los principios, derechos y garantias
constitucionales  y legales. La revocatoria y/o supresién procedera
cuando la Superintendencia de Industria y Comercio haya determinado
gue en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion”.
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En concordancia con lo anterior, el articulo 2.2.2.25.2.6. del Decreto 1074 de 2015, que
incorpora el Decreto 1377 de 2013, sefiala lo siguiente:

“Revocatoria de la autorizacion y/o supresion del dato. Los Titulares
podran en todo momento solicitar al responsable o encargado la
supresion de sus datos personales y/o revocar la autorizacion otorgada
para el Tratamiento de los mismos, mediante la presentacion de un
reclamo, de acuerdo con lo establecido en el articulo 15 de la Ley 1581
de 2012.

La solicitud de supresion de la informacion y la revocatoria de la
autorizacion no procederan cuando el Titular tenga un deber legal o
contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular
mecanismos gratuitos y de facil acceso para presentar la solicitud de
supresion de datos o la revocatoria de la autorizacion otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado,
segun fuera el caso, no hubieran eliminado los datos personales, el
Titular tendra derecho a solicitar a la Superintendencia de Industria y
Comercio que ordene la revocatoria de la autorizacion y/o la supresion
de los datos personales. Para estos efectos se aplicara el procedimiento
descrito en el articulo 22 de la Ley 1581 de 2012".

(Subrayas fuera de texto)

Por su parte, respecto a la conservacion de los datos personales, el articulo
2.2.2.25.2.8. del mencionado decreto dispone lo siguiente:

“Limitaciones temporales al Tratamiento de los datos
personales. Los Responsables y Encargados del Tratamiento solo
podran recolectar, almacenar, usar o circular los datos personales
durante el tiempo que sea razonable y necesario, de acuerdo con las
finalidades que justificaron el tratamiento, atendiendo a las disposiciones
aplicables a la materia de que se trate y a los aspectos administrativos,
contables, fiscales, juridicos e histéricos de la informacion. Una vez
cumplida la o las finalidades del tratamiento y sin perjuicio de normas
legales que dispongan lo contrario, el Responsable y el Encargado
deberan proceder a la supresion de los datos personales en su posesion.
No obstante lo anterior, los datos personales deberan ser conservados
cuando asi se requiera para el cumplimiento de una obligacion legal o
contractual.

Los responsables y encargados del tratamiento deberan documentar los
procedimientos para el Tratamiento, conservacion y supresion de los
datos personales de conformidad con las disposiciones aplicables a la
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materia de que se trate, asi como las instrucciones que al respecto
imparta la Superintendencia de Industria y Comercio”.

La supresion de los datos personales es el derecho con que cuenta el titular de los
mismos para excluir su informacion de una base de datos, bien porque se esta
haciendo un uso indebido de ella, o por simple voluntad del titular —salvo las
excepciones previstas en la normativa.

Por lo anterior, los responsables y encargados solo podrédn hacer tratamiento de los
datos personales, esto es, el uso, la recopilacion, el almacenamiento o la circulacion de
los mismos de acuerdo a una finalidad especifica y por el tiempo necesario y
razonable para cumplirla, atendiendo las disposiciones aplicables a la materia de que
se trate, y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de
la informacion, una vez cumplida la finalidad los responsables y encargados deberan
suprimir el dato personal, salvo que por el cumpliento de una disposicion legal o
contractual se requiera su conservacion.

Los responsables y encargados del tratamiento de datos personales, deben
implementar dentro del manual interno de politicas y procedimientos la manera como
realizaran la supresion de los datos personales, de acuerdo a la limitacion de
conservacion de los mismos, explicado en precedencia.

Octavo interrogante

“2.8. Solicito respetuosamente se me indique si se debe disefiar un tramite especial
para la recoleccion, seguridad y supresion de las bases de datos obtenidas con ocasion
a la pandemia”.

Respuesta:

Reiteramos que los responsables del tratamiento de datos personales deben
implementar los todos los procedimientos necesarios para dar cumplimiento a la Ley
1581 de 2012, sus decretos reglamentarios y las instrucciones emitidas por esta
Superintendencia, en el tratamiento de datos personales.

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterandole que la misma se expone bajo los parametros del articulo 28 de la Ley 1437
de 2011, esto es, bajo el entendido que la misma no compromete la responsabilidad de
esta Superintendencia ni resulta de obligatorio cumplimiento ni ejecucion.

En la Oficina Asesora Juridica de la Superintendencia de Industria y Comercio estamos
comprometidos con nuestros usuarios para hacer de la atencién una experiencia de
calidad. Por tal razon le invitamos a evaluar nuestra gestion a través del siguiente link
http://www.encuestar.com.co/index.php/2100?lang=esQ
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Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina  Juridica, los puede consultar en nuestra pagina  web
http://www.sic.gov.co/Doctrina-1

Atentamente,

JAZMIN ROCIO SOCHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Carolina Garcia Molina
Revis6: Rocio Soacha Pedraza
Aprobé: Rocio Soacha Pedraza
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