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Respetado(a) Sefior (a):

[Datos personales eliminados en virtud de la Ley 1581 de 2012]

Reciba cordial saludo.

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio de la cual
se regula el Derecho Fundamental de Peticién y se sustituye un titulo del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo”, fundamento juridico sobre
el cual se funda la consulta objeto de la solicitud, procede la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO a emitir un pronunciamiento, en los términos que a continuacion
se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste la facultad de
dirimir situaciones de caracter particular, debido a que, una lectura en tal sentido, implicaria la
flagrante vulneracion del debido proceso como garantia constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un derecho de
peticion de consulta no constituyen interpretaciones autorizadas de la ley
o de un acto administrativo. No pueden reemplazar un acto
administrativo. Dada la naturaleza misma de los conceptos, ellos se
eguiparan a opiniones, a consejos, a pautas de accion, a puntos de vista,
a recomendaciones que emite la administracion pero que dejan al
administrado en libertad para seguir/os o no’.

Nuestro aporte es fundamental,
al usar menos papel contribuimos
con el medio ambiente

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:
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Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las herramientas
de informacion y elementos conceptuales necesarios que le permitan absolver las inquietudes
por usted manifestadas, como sigue:

2. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO EN
MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefala las siguientes funciones para esta
Superintendencia:

“a) Velar por el cumplimiento de la legislacién en materia de proteccion
de datos personales;

b) Adelantar las investigaciones del caso, de oficio o a peticién de parte
y, como resultado de ellas, ordenar las medidas que sean necesarias
para hacer efectivo el derecho de habeas data. Para el efecto, siempre
gue se desconozca el derecho, podra disponer que se conceda el acceso
y suministro de los datos, la rectificacion, actualizacion o supresion de los
mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la solicitud y de
las pruebas aportadas por el Titular, se identifique un riesgo cierto de
vulneracion de sus derechos fundamentales, y dicho bloqueo sea
necesario para protegerlos mientras se adopta una decisiéon definitiva.

d) Promover y divulgar los derechos de las personas en relacién con el
Tratamiento de datos personales e implementara campafias
pedagdgicas para capacitar e informar a los ciudadanos acerca del
ejercicio y garantia del derecho fundamental a la proteccién de datos.

e) Impatrtir instrucciones sobre las medidas y procedimientos necesarios
para la adecuacién de las operaciones de los Responsables del
Tratamiento y Encargados del Tratamiento a las disposiciones previstas
en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del
Tratamiento la informacion que sea necesaria para el ejercicio efectivo
de sus funciones.

g) Proferir las declaraciones de conformidad sobre las transferencias
internacionales de datos.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:
www.sicgov.co ~ Teléfono en Bogota: 5920400 - Linea gratuita a nivel nacional: 018000910165 Nuestro aporte es fundamental,
al usar menos papel contribuimos
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h) Administrar el Registro Nacional Publico de Bases de Datos y emitir
las 6rdenes y los actos necesarios para su administracion y
funcionamiento.

I) Sugerir o recomendar los ajustes, correctivos o adecuaciones a la
normatividad que resulten acordes con la evolucién tecnoldgica,
informatica o comunicacional.

j) Requerir la colaboracion de entidades internacionales o extranjeras
cuando se afecten los derechos de los Titulares fuera del territorio
colombiano con ocasion, entre otras, de la recoleccion internacional de
datos personales.

k) Las demas que le sean asignadas por ley”.

A continuacién resolveremos los interrogantes de su consulta de fecha 17 de septiembre de
2018, en los siguientes términos:

Primer interrogante

“(...) deben hacer algun registro en Colombia. Nuestro entendimiento es que no, dado que el
decreto expedido en 2018 limita esta obligacion a las Sociedades y ESAL con Activos
superiores a 100.000 UVT y omite cualquier referencia a personas extranjeras”

Respuesta:

Sea lo primero sefialar el ambito de aplicacion de la Ley 1581 de 2012, consagrado en su
articulo 2 asi:

"Ambito de aplicacion. Los principios y disposiciones contenidas en la presente
ley seran aplicables a los datos personales registrados en cualquier base de
datos que los haga susceptibles de tratamiento por entidades de naturaleza
publica o privada.

La presente ley aplicara al Tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado
del Tratamiento no establecido en territorio nacional le sea aplicable la
legislacion Colombiana en virtud de normas y tratados internacionales.

(...)"
Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefiald lo siguiente:

“[E]l inciso segundo indica que la ley se aplicara al tratamiento de datos personales (i)
efectuado en el territorio colombiano o (ii) que tiene lugar fuera del territorio, pero es

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:
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llevado a cabo por un responsable o encargado del tratamiento al que le es aplicable
la legislacién colombiana en virtud de normas y tratados internacionales.

Para la Sala, esta disposicion se ajusta a la Carta, pues amplia el ambito de proteccion
a algunos tratamientos de datos personales que ocurren fuera del territorio nacional,
en virtud del factor subjetivo. En un mundo globalizado en el que el flujo transfronterizo
de datos es constante, la aplicacion extraterritorial de los estandares de proteccion es
indispensable para garantizar la proteccion adecuada de los datos personales de los
residentes en Colombia, pues muchos de los tratamientos, en virtud de las nuevas
tecnologias, ocurren precisamente fuera de las fronteras. Por tanto, para la Sala se
trata de una medida imperiosa para garantizar el derecho al habeas data. Esta
disposicion debe ademas leerse en conjunto con los articulos sobre transferencia de
datos a terceros paises, de los cuales se ocuparéa la Sala mas adelante’.

En tal sentido, la Ley 1581 de 2012 tiene aplicacion para el tratamiento (recoleccion, el
almacenamiento, el uso, la circulacién o la supresion) de los datos personales que se realice
en el territorio colombiano y el que se realice fuera del territorio cuando el Responsable del
Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le sea
aplicable la legislacién Colombiana en virtud de normas y tratados internacionales.

Ahora bien, el articulo 25 de la Ley 1581 de 2012 sefiala lo siguiente:

“Definicion. El Registro Nacional de Bases de Datos es el directorio publico de
las bases de datos sujetas a Tratamiento que operan en el pais.

El registro sera administrado por la Superintendencia de Industria y Comercio y
sera de libre consulta para los ciudadanos.

Para realizar el registro de bases de datos, los interesados deberan aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de la
informacion, las cuales obligaran a los responsables y encargados del mismo,
y cuyo incumplimiento acarreara las sanciones correspondientes. Las politicas
de Tratamiento en ningln caso podran ser inferiores a los deberes contenidos
en la presente ley.

Paragrafo. El Gobierno Nacional reglamentara, dentro del afio siguiente a la
promulgacién de la presente Ley, la informacién minima que debe contener el
Registro, y los términos y condiciones bajo los cuales se deben inscribir en éste
los Responsables del Tratamiento.”

Dicho articulo fue reglamentado mediante el articulo 2.2.2.26.1.2., del Decreto 1074 de 2015,
gue incorpora el Decreto 90 de 2018 y en el que se determina qué bases de datos deben ser
inscritas en el Registro Nacional de Bases de datos:

“Ambito de aplicacién. Seran objeto de inscripcion en el Registro Nacional de
Bases de Datos, las bases de datos que contengan datos personales cuyo

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:
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Tratamiento automatizado o manual sea realizado por los Responsables del
tratamiento que relnan las siguientes caracteristicas:

a) Sociedades y entidades sin animo de lucro que tengan activos totales
superiores a 100.000 Unidades de Valor Tributario (UVT).

b) Personas juridicas de naturaleza publica’.

Por otra parte, el articulo 2.2.2.26.1.3 del Decreto 1074 de 2015 sefiala lo siguiente:

“Articulo 2.2.2.26.1.3. Deber de inscribir las bases de datos. El Responsable
del Tratamiento debe inscribir en el Registro Nacional de Bases de Datos, de
manera independiente, cada una de las bases de datos que contengan datos
personales sujetos a Tratamiento”.

En consecuencia, la obligacion de realizar el registro de cada base de datos de manera
independiente, corresponde al responsable del tratamiento, es decir, a la persona natural
o juridica publica o privada que decide sobre las finalidades del tratamiento (la recoleccion, el
almacenamiento, el uso, la circulacién o la supresion de los datos personales) y los medios
empleados para el efecto, por ejemplo, para ponerlo en circulacion, usarlo de alguna manera
0 permitir su acceso.

Ahora bien, el articulo 2.2.2.26.3.1. del Decreto 1074 de 2015, modificado por el Decreto 90
de 2018, establece los plazos en los que los obligados deben llevar a cabo el egistro:

“Plazo de inscripcion. La inscripcion de las bases de datos en el Registro Nacional
de Bases de Datos se llevara a cabo en los siguientes plazos:

a) Los Responsables del Tratamiento, sociedades y entidades sin &nimo de lucro
que tengan activos totales superiores a 610.000 Unidades de Valor Tributario
(UVT), deberan realizar la referida inscripciébn a mas tardar el treinta (30) de
septiembre de 2018, de acuerdo con las instrucciones impartidas por la
Superintendencia de Industria y Comercio;

b) Los Responsables del Tratamiento, sociedades y entidades sin animo de lucro
que tengan activos totales superiores a 100.000 y hasta 610.000 Unidades de
Valor Tributario (UVT), deberan realizar la referida inscripcién a mas tardar el
treinta (30) de noviembre de 2018, de conformidad con las instrucciones
impartidas por la Superintendencia de Industria y Comercio;

c) Los Responsables del Tratamiento, personas juridicas de naturaleza publica,
deberan realizar la referida inscripcién a mas tardar el treinta y uno (31) de enero
de 2019, de -conformidad con las instrucciones impartidas por la
Superintendencia de Industria y Comercio.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:
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Las bases de datos que se creen con posterioridad al vencimiento de los plazos
referidos en los literales a), b) y ¢) del presente articulo, deberan inscribirse dentro
de los dos (2) meses siguientes, contados a partir de su creacion”.

Los responsables obligados a registrar las bases de datos personales son todas las
sociedades y entidades sin animo de lucro que tengan activos totales superiores a 100.000
Unidades de Valor Tributario (UVT) y realicen tratamiento de datos personales, esto es, la
recoleccion, el uso, el almacenamiento, la circulacién y/o la supresion de los mismos.

Segundo interrogante

“2) si en Colombia los valores Hash hacen parte de lo que se considera como datos personales,
si es asi saber la Ley donde esto se establece y si debemos seguir algun proceso en el marco
de la Ley 1581~

Respuesta:

El literal c) del articulo 3 de la Ley 1581 de 2012 define el dato personal en los siguientes
términos: “Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.”

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefial6 lo siguiente:

")

[E]n efecto, la jurisprudencia constitucional ha precisado que las
caracteristicas de los datos personales —en oposicion a los impersonales-
son las siguientes: “7) estar referido a aspectos exclusivos y propios de
una persona natural, ii) permitir identificar a la persona, en mayor o menor
medida, gracias a la vision de conjunto que se logre con el mismo y con
otros datos; iii) su propiedad reside exclusivamente en el titular del
mismo, situacion que no se altera por su obtencién por parte de un
tercero de manera licita o ilicita, y iv) su tratamiento estd sometido a
reglas especiales (principios) en lo relativo a su captacion,
administracion y divulgacion.”

(..

Los datos personales, a su vez, suelen ser clasificados en los siguientes
grupos dependiendo de su mayor o menor grado de aceptabilidad de
divulgacion: datos publicos, semiprivados y privados o sensibles”.

Por lo anterior, el dato personal es cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables que cumplen con las siguientes

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:
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caracteristicas: (i) estan referidos a aspectos exclusivos y propios de una persona natural, ii)
permiten identificar a la persona, en mayor o menor medida, gracias a la vision de conjunto
gue se logre con el mismo y con otros datos; iii) su propiedad reside exclusivamente en el
titular del mismo, situacion que no se altera por su obtencidn por parte de un tercero de manera
licita o ilicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en lo relativo a
su captacion, administracion y divulgacion.

En cuanto a la definicion del Dato personal, el nuevo Reglamento General Europeo de
Proteccion de Datos! concreta alin mas:

“datos personales: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se_considerara persona fisica identificable
toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un_identificador, como por ejemplo un nombre, un
numero de identificacion, datos de localizacion, un identificador en linea o uno
0 varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona;

En general, el criterio de la Agencia Espafiola ha sido el de vincularlo con el
esfuerzo necesario para a partir de un identificador concreto, poder averiguar a
quien pertenece tal dato.

"Este criterio ha sido ratificado por la Audiencia Nacional en sentencia de 8 de
marzo de 2002. Segun se cita en la misma, “para que exista un dato de carécter
personal (en contraposicion con dato disociado) no es imprescindible una
plena coincidencia entre el dato y una persona concreta, sino_gue_es
suficiente_con que tal identificacion pueda efectuarse sin_esfuerzos
desproporcionados”y “para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados
por el responsable del tratamiento o por cualquier otra persona, para identificar a
dicha persona’.

Ahora bien, y teniendo en cuenta que en la normativa Colombiana no existe una definicion de
hash y a modo de interpretacion nos remitiremos al Dictamen 05/2014 del Grupo de Trabajo
sobre Proteccion de Datos del articulo 292, del 10 de abril de 2014, en la que se sefiala las
principales técnicas de anonimizacion, entre ellas, la funcion hash asi:

« Cifrado con clave secreta: El poseedor de la clave podra descifrar el conjunto de datos
de caracter personal identificando nuevamente al interesado facilmente.

e Funcion hash: Se trata de la técnica mas fuerte, ya que en primera instancia no es
reversible. En este caso se parte de una funcion que devuelve un resultado de tamafio

1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.
2 El Grupo de Trabajo del articulo 29 (GT Art. 29) es el grupo de trabajo europeo independiente que se ha ocupado de
cuestiones relacionadas con la proteccion de la privacidad y los datos personales.

Senor ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:
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fijo a partir de un valor de entrada de cualquier tamafio. Sin embargo, cabe la posibilidad,
de que en caso de conocer el conjunto de valores de entrada de la funciéon hash, sea
posible obtener un valor real, es decir el dato personal de uno 0 mas reqistros.

e Funcion con clave almacenada: Se trata de un tipo de funcidn hash que hace uso de
una clave secreta a modo de valor de entrada suplementario. La ejecucién de la funcion
se podria reproducir con el atributo y la clave secreta.

o Cifrado determinista o funcion hash con clave de borrado de clave: Esta técnica
equivaldria a generar un numero aleatorio a modo de seudénimo para cada atributo de
la base de datos y, posteriormente, al borrado de la tabla de correspondencia.

« Descomposicion en tokens: Técnica que reemplaza los nimeros de identificacion de
tarjetas por valores que son de poca utilidad para aquellos que quieran acceder de forma
fraudulenta a los datos personales. Se basa en la aplicacion de mecanismos de cifrado
unidireccionales, o en la asignacion, mediante una funcién de indice, de un nimero de
secuencia 0 un numero generado aleatoriamente que no derive matematicamente de
los datos originales.

Ahora bien, el Dictamen 4/2007 del Grupo de trabajo del articulo 29 sobre los datos andénimos
dispone lo siguiente:

“Datos anénimos

A los efectos de la Directiva, los «datos an6nimos» pueden definirse como
cualquier informacién relativa a una persona fisica que no permita su
identificacion por el responsable del tratamiento de los datos o por cualquier otra
persona, teniendo en cuenta el conjunto de medios que puedan razonablemente
ser utilizados por el responsable del tratamiento o por cualquier otra persona,
para identificar a dicha persona. «Datos anonimizados» seran, por lo tanto, los
datos an6nimos que con anterioridad se referian a una persona identificable, cuya
identificacion ya no es posible. El considerando 26 también hace referencia a este
concepto cuando dice que «los principios de proteccién no se aplicaran a aquellos
datos hechos andénimos de manera tal que ya no sea posible identificar al
interesado». Una vez mas, la decisién sobre si los datos permiten la identificacion
de una personay sobre si la informacién puede considerarse como anénima o no
depende de las circunstancias concretas de cada caso, por lo que debe realizarse
un analisis caso por caso, en el que habra que prestar especial atencidn a hasta
gué punto cabe considerar razonablemente posible que se utilicen los medios
para identificar a dicha persona, tal como se describe en el considerando 26. Esto
es particularmente importante en el caso de la informacion estadistica, puesto
gue a pesar de que ésta pueda facilitarse en forma de datos agregados, la
muestra original puede no ser suficientemente amplia y otros datos pueden
permitir la identificacion de personas fisicas’.

Senor ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:
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En conclusion y para responder a su interrogante, la informacién “anonimizada” o “anénima”
puede ser juridicamente considerada como dato personal siempre y cuando la misma
permita establecer razonablemente la identidad de una persona natural, es decir, si dicha
informacion se puede vincular o asociar a una o varias personas naturales determinadas o
determinables, entonces serd un dato personal.

Por su parte, si un “dato an6nimo” no permite razonablemente establecer a qué persona
natural se refiere, vincula o asocia, entonces dicha informacion no es un dato personal. Los
datos personales que hayan sido objeto de procesos de anonimizacion, cifrado, presentados
con un seudonimo o que por cualquier medio, tecnologia o proceso se desvinculan o
desasocian de una persona natural, pero que puedan utilizarse para volver a identificar a
esa persona, siguen siendo datos personales.

Los datos personales que hayan sido anonimizados, desvinculados o desasociados por
cualquier medio, tecnologia o proceso respecto de una persona identificada o identificable,
dejardn de ser datos personales siempre y cuando el proceso de anonimizacion,
desvinculacion o desasociacion sea irreversible.

Finalmente le informamos que algunos conceptos de interés general emitidos por la Oficina
Juridica, los puede consultar en nuestra pagina web http://www.sic.qov.co/Doctrina-1

En la Oficina Asesora Juridica de la Superintendencia de Industria y Comercio estamos
comprometidos con nuestros usuarios para hacer de la atenciéon una experiencia de calidad.
Por tal razén le invitamos a evaluar nuestra gestibn a través del siguiente link
http://www.encuestar.com.co/index.php/2100?lang=esQ

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta, reiterandole
gue la misma se expone bajo los parametros del articulo 28 de la Ley 1437 de 2011, esto es,
bajo el entendido que la misma no compromete la responsabilidad de esta Superintendencia
ni resulta de obligatorio cumplimiento ni ejecucion.

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Carolina Garcia Molina
Revisé: Rocio Soacha
Aprobd: Rocio Soacha
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