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Evento: O
Actuacion: 440
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Respetado(a) Sefior (a):

[Datos personales eliminados. Ley 1581 de 2012]

Reciba cordial saludo.

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio
de la cual se regula el Derecho Fundamental de Peticidn y se sustituye un titulo del
Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo”,
fundamento juridico sobre el cual se funda la consulta objeto de la solicitud, procede
la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un
pronunciamiento, en los términos que a continuacion se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste
la facultad de dirimir situaciones de caracter particular, debido a que, una lectura en
tal sentido, implicaria la flagrante vulneraciéon del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un
derecho de peticion de consulta no constituyen
interpretaciones autorizadas de la ley o de un acto
administrativo. No pueden reemplazar un acto administrativo.
Dada la naturaleza misma de los conceptos, ellos se
equiparan a opiniones, a consejos, a pautas de accion, a
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Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

INDUSTRIA Y

COMERCIO EN MATERIA DE PROTECCION DE DATOS PERSONALES

“a) Velar por el cumplimiento de la legislacién en materia de
proteccion de datos personales;

b) Adelantar las investigaciones del caso, de oficio 0 a peticion
de parte y, como resultado de ellas, ordenar las medidas que
sean necesarias para hacer efectivo el derecho de habeas
data. Para el efecto, siempre que se desconozca el derecho,
podra disponer que se conceda el acceso y suministro de los
datos, la rectificacion, actualizacion o supresion de los
mismos;

c) Disponer el blogueo temporal de los datos cuando, de la
solicitud y de las pruebas aportadas por el Titular, se
identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para
protegerlos mientras se adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en
relacibn con el Tratamiento de datos personales e
implementara campafias pedagégicas para capacitar e
informar a los ciudadanos acerca del ejercicio y garantia del
derecho fundamental a la proteccién de datos.

e) Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacion de las operaciones de los
Responsables del Tratamiento y Encargados del Tratamiento
a las disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados
del Tratamiento la informacion que sea necesaria para el
ejercicio efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las
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h) Administrar el Registro Nacional Publico de Bases de Datos
y emitir las 6rdenes y los actos necesarios para su
administracion y funcionamiento.

)] Sugerir o recomendar los ajustes, correctivos o
adecuaciones a la normatividad que resulten acordes con la
evolucién tecnologica, informatica o comunicacional.

j) Requerir la colaboracion de entidades internacionales o
extranjeras cuando se afecten los derechos de los Titulares
fuera del territorio colombiano con ocasion, entre otras, de la
recoleccion internacional de datos personales.

k) Las demas que le sean asignadas por ley”.

A continuacién resolveremos los interrogantes de su consulta de fecha 27 de
febrero de 2018, en los siguientes términos:

Primer interrogante

“1. Un médico que atiende mediante consultas, ¢ necesita la autorizacion del
paciente para elaborar su historia clinica?”

Respuesta:
El articulo 5 de la Ley 1581 de 2012 sefiala lo siguiente:

“Datos sensibles. Para los propdsitos de la presente ley, se entiende
por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicidon asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos”.

La Corte Constitucional mediante Sentencia C-748 de 2011 sefial6 lo siguiente:

"La Sala encuentra que esta definicion se ajusta a la jurisprudencia
Constitucional y su delimitacién, ademas de proteger el habeas data,
es una garantia del derecho a la intimidad, razén por la cual la Sala
la encuentra compatible con la Carta Politica.

En efecto, como explico la Corte en la sentencia C-1011 de 2008, la
informacion sensible es aquella “(...) relacionada, entre otros
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credo religioso y politico. En estos eventos, la naturaleza de esos
datos pertenece al nucleo esencial del derecho a la intimidad,
entendido como aquella ‘esfera o espacio de vida privada no
susceptible de la interferencia arbitraria de las demas personas, que
al ser considerado un elemento esencial del ser, se concreta en el
derecho a poder actuar libremente en la mencionada esfera o nucleo,
en ejercicio de la libertad personal y familiar, sin mas limitaciones que
los derechos de los demas y el ordenamiento juridico.

Conforme a esta explicacion, la definicion del articulo 5 es compatible
con el texto constitucional, siempre y cuando no se entienda como
una lista taxativa, sino meramente enunciativa de datos sensibles,
pues los datos que pertenecen a la esfera intima son determinados
por los cambios y el desarrollo historico."

“[Dlesde 1992, la Corte Constitucional reconocié el derecho a la
intimidad como un derecho fundamental que permite a las personas
manejar su propia existencia como a bien lo tengan con el minimo de
injerencias exteriores. Se dijo en ese entonces que se trataba de un
derecho “general, absoluto, extrapatrimonial, inalienable e
imprescriptible y que se pueda hacer valer "erga omnes", vale decir,
tanto frente al Estado como a los particulares. En consecuencia, toda
persona, por el hecho de serlo, es titular a priori de este derecho y el
anico legitimado para permitir la divulgacion de datos concernientes
a su vida privada.

(..

Se afirmo también que la intimidad es “el espacio intangible, inmune
a las intromisiones externas, del que se deduce un derecho a no ser
forzado a escuchar o a ser lo que no desea escuchar o ver, asi como
un derecho a no ser escuchado o visto cuando no se desea ser
escuchado o visto.” En 1995, se reiterd esta vision del derecho a la
intimidad, cuando se afirmoé que “.este derecho, que se deduce de la
dignidad humana y de la natural tendencia de toda persona a la
libertad, a la autonomia y a la autoconservacioén, protege el ambito
privado del individuo y de su familia como el ndcleo humano mas
proximo. Uno y otra estan en posicién de reclamar una minima
consideraciéon particular y publica a su interioridad, actitud que se
traduce en abstencion de conocimiento e injerencia en la esfera
reservada que les corresponde y que esta compuesta por asuntos,
problemas, situaciones y circunstancias de su exclusivo interés. Esta
no hace parte del dominio publico y, por tanto, no debe ser materia
de informaciéon suministrada a terceros, ni de la intervencién o analisis
de grupos humanos ajenos, ni de divulgaciones o publicaciones (...)
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Respecto al derecho a la intimidad, la Corte Constitucional en sentencia C- 640 de
2010 ha manifestado lo siguiente:
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El derecho a la intimidad, junto con otros derechos como el del libre
desarrollo de la personalidad y la libertad de conciencia, estan
concebidos para permitir a las personas fortalecer y desarrollar su
condicion de seres libres y autbnomos, que es el presupuesto
esencial del estado democratico.

(..)

“La Historia Clinica es un documento privado, obligatorio y sometido
a reserva, en el cual se registran cronolégicamente las condiciones
de salud del paciente, los actos médicos y los demas procedimientos
ejecutados por el equipo de salud que interviene en su atencion.
Dicho documento Unicamente puede ser conocido por terceros previa
autorizacion del paciente o en los casos previstos por la ley.”

“Las caracteristicas basicas son:

Integralidad: La historia clinica de un usuario debe reunir la
informacion de los aspectos cientificos, técnicos y administrativos
relativos a la atencién en salud en las fases de fomento, promocion
de la salud, prevencidon especifica, diagnéstico, tratamiento y
rehabilitacion de la enfermedad, abordandolo como un todo en sus
aspectos biolégico, psicologico y social, e interrelacionado con sus
dimensiones personal, familiar y comunitaria.

Secuencialidad: Los registros de la prestacion de los servicios en
salud deben consignarse en la secuencia cronolégica en que ocurrio
la atencion. Desde el punto de vista archivistico la historia clinica es
un expediente que de manera cronolégica debe acumular
documentos relativos a la prestacion de servicios de salud brindados
al usuario.

Racionalidad cientifica: Para los efectos de la presente resolucion, es
la aplicacion de criterios cientificos en el diligenciamiento y registro
de las acciones en salud brindadas a un usuario, de modo que
evidencie en forma ldgica, clara y completa, el procedimiento que se
realizé en la investigacion de las condiciones de salud del paciente,
diagnostico y plan de manejo.
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De conformidad con la definicion los datos sensibles, son aquellos que afectan la
intimidad de las personas el uso indebido de los mismos puede generar su
discriminacion, pues esta relacionada, entre otros aspectos, con la salud, la
orientacion sexual, los habitos del individuo y el credo religioso y politico.

Ahora bien, las historias clinicas se encuentran definidas de la siguiente manera en
el literal a del articulo 1 de la Resolucion 1995 de 1999:

Asi mismo, el articulo 3 de la norma en comento determina unas caracteristicas
para dicho documento:
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Disponibilidad: Es la posibilidad de utilizar la historia clinica en el
momento en que se necesita, con las limitaciones que impone la Ley.

Oportunidad: Es el diligenciamiento de los registros de atencién de la

historia clinica, simultdnea o inmediatamente después de que ocurre
la prestacion del servicio.”

“Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos
sensibles, excepto cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento,
salvo en los casos que por ley no sea requerido el otorgamiento de
dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del
Titular y éste se encuentre fisica o juridicamente incapacitado. En
estos eventos, los representantes legales deberan otorgar su
autorizacion.

c) El Tratamiento sea efectuado en el curso de las actividades
legitimas y con las debidas garantias por parte de una fundacion,
ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la
autorizacion del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica.
En este evento deberan adoptarse las medidas conducentes a la
supresion de identidad de los Titulares.”
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En este sentido, resulta obligatorio para los prestadores del servicio de salud
elaborar de manera simultdnea o inmediatamente posterior a la prestacién del
servicio de atencidn en salud la elaboracién de la historia clinica de los pacientes.
Dentro del contenido de la historia clinica se encuentra el diagndstico, el tratamiento
y la rehabilitacion de las enfermedades del paciente. Adicionalmente debe contener
informacion sobre los aspectos bioldgicos, psicolégicos y sociales del paciente, su
familia y su comunidad. Dicho documento es privado, obligatorio y sometido a
reserva Unicamente puede ser conocido por terceros previa autorizacion del
paciente o en los casos previstos por la ley.

Los datos sensibles tienen un tratamiento especial consagrado en el articulo 6 de la
Ley 1581 de 2012 asi:
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“[CJomo se indicé en apartes previos, la prohibicion de tratamiento de
datos sensibles es una garantia del habeas data y del derecho a la
intimidad, y ademas se encuentra estrechamente relacionada con la
proteccion de la dignidad humana. Sin embargo, en ciertas ocasiones
el tratamiento de tales datos es indispensable para la adecuada
prestacion de servicios —como la atencion médica y la educacion- o
para la realizacion de derechos ligados precisamente a la esfera
intima de las personas —como la libertad de asociacién y el ejercicio
de las libertades religiosas y de opinion. Las excepciones del articulo
6 responden precisamente a la necesidad del tratamiento de datos
sensible en dichos escenarios.

(-)"

“c) Principio de libertad: El Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento”

"[P]rincipio de libertad: El tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos
personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Este principio, pilar fundamental de la administracion de datos,
permite al ciudadano elegir voluntariamente si su informacién
personal puede ser utilizada o no en bases de datos. También impide

ormacion a re |stra%5|ccéoev cLénB(l).lgSaLtJ?B% cgoggal ha sido
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Al respecto, la Corte Constitucional mediante la Sentencia C-748 de 2011 sefald lo
siguiente:

Por lo anterior, la Ley 1581 de 2012 sefiala los eventos en los que se puede realizar
tratamiento de los datos sensibles, esto es, la recoleccion, el almacenamiento, el
uso, la circulacion o supresion de los mismos, entre ellos, cuando el titular haya
dado su autorizacion explicita para ello, o cuando se trate de datos relacionados
con la salud que resultan necesarios para la adecuada prestacion del servicio
médico y permitan salvaguardar un interés vital del titular y este se encuentre fisica
o0 juridicamente incapacitado.

Respecto a la autorizacion para el tratamiento de los datos personales como la
recoleccion, almacenamiento, uso, circulaciébn o supresion de los mismos debe
tenerse en cuenta el principio de libertad definido en el literal c) del articulo 4 de la
mencionada ley asi:

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefial6 lo
siguiente:
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obtenida con su consentimiento, pueda pasar a otro organismo que
la utilice con fines distintos para los que fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no solo desarrolla el objeto
fundamental de la proteccién del habeas data, sino que se encuentra
en intima relacién con otros derechos fundamentales como el de
intimidad y el libre desarrollo de la personalidad. En efecto, el ser
humano goza de la garantia de determinar qué datos quiere sean
conocidos y tiene el derecho a determinar lo que podria denominarse
su “imagen informatica’.

(..)

En materia de manejo de informacion personal, el consentimiento
exigido es ademas, calificado, por cuanto debe ser previo, expreso
e informado. Sobre el particular, en la Sentencia C-1011 de 2008 se
sostuvo que tales caracteristicas concretan la libertad del individuo
frente al poder informético

(..

En relacion con el caracter previo, la autorizacion debe ser
suministrada, en una etapa anterior a la incorporacién del dato. (...)

En relacion con el caracter expreso, la autorizacion debe ser
inequivoca, razén por la cual, al contrario de lo sostenido por algunos
intervinientes, no es posible aceptarse la existencia, dentro del
ordenamiento juridico colombiano, de un consentimiento tacito. (...)

En relacion con el caracter informado, el titular no sélo debe aceptar
el Tratamiento del dato, sino también tiene que estar plenamente
consciente de los efectos de su autorizacion. (...)"

Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando
exista la autorizacion previa, expresa e informada del titular, con el fin de permitir al
titular que se garantice que en todo momento y lugar pueda conocer en donde esta
su informacién personal, para qué propdsitos ha sido recolectada y qué mecanismos
tiene a su disposicion para su actualizacion y rectificacion.

Respecto a la autorizacion el articulo 2.2.2.25.2.2., del Decreto 1074 de 2015 sefala
lo siguiente:

"Autorizacion. El Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la
recoleccibn de sus datos, la autorizacion del Titular para el
Tratamiento de los mismos e informarle los datos personales que
seran recolectados asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento."
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Para el tratamiento de los datos sensibles el articulo 2.2.2.25.2.3. del precitado
decreto sefiala lo siguiente:

‘De la autorizacion para el Tratamiento de datos personales
sensibles. El Tratamiento de los datos sensibles a que se refiere el
articulo 5de la Ley 1581 de 2012 estd prohibido, a excepcién de
los casos expresamente sefialados en el articulo 6 de la citada ley.

En el Tratamiento de datos personales sensibles, cuando dicho
Tratamiento sea posible conforme a lo establecido en el articulo 6 de
la Ley 1581 de 2012, deberan cumplirse las siguientes obligaciones:

1. Informar al Titular que por tratarse de datos sensibles no esta obligado
a autorizar su Tratamiento.

2. Informar al Titular de forma explicita y previa, ademas de los
requisitos generales de la autorizacién para la recoleccion de cualquier
tipo de dato personal, cudles de los datos que serdan objeto de
Tratamiento son sensibles y la finalidad del Tratamiento, asi como
obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a que el Titular suministre
datos personales sensibles.”

En concordancia con lo anterior, el articulo 2.2.2.25.2.4., del precitado decreto
dispone:

“Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo
dispuesto en el articulo 9 de la Ley 1581 de 2012, los Responsables del
Tratamiento de datos personales estableceran mecanismos para
obtener la autorizaciébn de los titulares o de quien se encuentre
legitimado de conformidad con lo establecido en el articulo 2.2.2.25.4.1.,
del presente Decreto, que garanticen su consulta. Estos mecanismos
podran ser predeterminados a través de medios técnicos que faciliten al
Titular su manifestacion automatizada.

Se entendera que la autorizacién cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (i) mediante conductas
inequivocas del titular que permitan concluir de forma razonable que
otorg0d la autorizacion. En ningun caso el silencio podra asimilarse a una
conducta inequivoca.”

En consecuencia, los responsables del tratamiento de los datos personales deben
obtener la autorizacion por parte del titular a mas tardar al momento de su
recoleccion informandole la finalidad especifica del tratamiento de los mismos, y
debe utilizar mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacion ha dado su autorizacion para el
tratamiento de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (iii)
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Segundo interrogante

Respuesta:

“ARTICULO 8. Derechos de los Titulares. El Titular de los datos
personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a
los Responsables del Tratamiento o Encargados del Tratamiento.
Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, 0
aqguellos cuyo Tratamiento esté expresamente prohibido o no haya
sido autorizado.

(..)

“Articulo 14. Consultas. Los Titulares o sus causahabientes
podran consultar la informacién personal del Titular que repose en
cualquier base de datos, sea esta del sector publico o privado. El
Responsable del Tratamiento o Encargado del Tratamiento deberan
suministrar a éstos toda la informacién contenida en el registro
individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara por el medio habilitado por el Responsable
del Tratamiento o Encargado del Tratamiento, siempre y cuando se
pueda mantener prueba de ésta.

La consulta sera atendida en un término méaximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma. Cuando
no fuere posible atender la consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y
sefialando la fecha en que se atendera su consulta, la cual en
ningan caso podra superar los cinco (5) dias hébiles siguientes al
vencimiento del primer término.
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equivocacion, del titular que permitan concluir de forma razonable que otorgé la
autorizacion. El silencio no puede asimilarse a una conducta inequivoca.

Para el caso de los datos sensibles, como los relacionados con la salud del titular,
la autorizacion explicita se refiere solo a que sea escrita o verbal.

“2. ¢ Puede un paciente solicitarle a su médico tratante eliminar, corregir o actualizar
Su historia clinica?”

El literal a) del articulo 8 de la Ley 1581 de 2012 sefiala el siguiente derecho de los
titulares de datos personales:

Por lo anterior, el articulo 14 de la Ley 1581 de 2012 dispone lo siguiente, sobre el
derecho a presentar consultas por parte del titular de los datos personales:

)

MINCOMERCIO
INDUSTRIAY TURISMO




(

C

¢ Industria y Comercio
./ SUPERINTENDENCIA

Paragrafo. Las disposiciones contenidas en leyes especiales o los
reglamentos expedidos por el Gobierno Nacional podran establecer
términos inferiores, atendiendo a la naturaleza del dato personal”.

Por su parte, el articulo 15 de la precitada ley dispone lo siguiente,
respecto a la presentacion de reclamos por parte del titular de los datos
personales:

“Reclamos. El Titular o sus causahabientes que consideren que la
informacion contenida en una base de datos debe ser objeto de
correccion, actualizacion o supresién, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos
en esta ley, podran presentar un reclamo ante el Responsable del
Tratamiento o el Encargado del Tratamiento el cual sera tramitado
bajo las siguientes reglas:

1. ElI reclamo se formulara mediante solicitud dirigida al
Responsable del Tratamiento o al Encargado del Tratamiento, con
la identificacion del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccién, y acompafnando los documentos que
se quiera hacer valer. Si el reclamo resulta incompleto, se requerira
al interesado dentro de los cinco (5) dias siguientes a la recepcion
del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido
del reclamo.

En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo
de dos (2) dias habiles e informara de la situacioén al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de
datos una leyenda que diga "reclamo en tramite" y el motivo del
mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15)
dias héabiles contados a partir del dia siguiente a la fecha de su
recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informard al interesado los motivos de la demora y la
fecha en que se atendera su reclamo, la cual en ningln caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del
primer término”.

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

En consecuencia, los titulares de los datos personales o sus causahabientes tienen
derecho a solicitar consultas respecto a la informacion que reposa en las bases de
datos publicas o privadas, y a presentar reclamos cuando la informacion debe ser
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incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012 o
sus decretos reglamentarios. Para lo cual, debera presentarse la identificacion del
titular de los datos personales.

Los Responsables o Encargados del Tratamiento deberan suministrar a los titulares
0 sus causahabientes toda la informacion contenida en el registro individual o
que esté vinculada con la identificacion del Titular.

Ahora bien, el articulo 2.2.2.25.2.8. del Decreto 1074 de 2016 dispone lo siguiente
sobre la conservacion de los datos personales:

“Limitaciones temporales al Tratamiento de los datos
personales. Los Responsables y Encargados del Tratamiento solo
podrén recolectar, almacenar, usar o circular los datos personales
durante el tiempo que sea razonable y necesario, de acuerdo con las
finalidades que justificaron el tratamiento, atendiendo a las
disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e historicos de la
informacion. Una vez cumplida la o las finalidades del tratamiento y
sin perjuicio de normas legales que dispongan lo contrario, el
Responsable y el Encargado deberan proceder a la supresion de los
datos personales en su posesion. No obstante lo anterior, los datos
personales deberan ser conservados cuando asi se requiera para el
cumplimiento de una obligacién legal o contractual.

Los responsables y encargados del tratamiento deberan documentar
los procedimientos para el Tratamiento, conservacion y supresion de
los datos personales de conformidad con las disposiciones aplicables
a la materia de que se trate, asi como las instrucciones que al
respecto imparta la Superintendencia de Industria y Comercio”.

La supresion de los datos personales es el derecho con que cuenta el titular de los
mismos para excluir su informacién de una base de datos, bien porque se esta
haciendo un uso indebido de ella, o por simple voluntad del titular —salvo las
excepciones previstas en la normativa.

Por lo anterior, los responsables y encargados solo podran hacer tratamiento de los
datos personales, esto es, el uso, la recopilacion, el almacenamiento o la circulacién
de los mismos de acuerdo a una finalidad especifica y por el tiempo necesario y
razonable para cumplirla, atendiendo las disposiciones aplicables a la materia de
que se trate, y a los aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacion, una vez cumplida la finalidad los responsables vy
encargados deberan suprimir el dato personal, salvo que por el cumpliento de una
disposicion legal o contractual se requiera su conservacion.
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Tercer interrogante

Respuesta:

“Principios para el Tratamiento de datos personales. En el
desarrollo, interpretacion y aplicacion de la presente ley, se
aplicaran, de manera armonica e integral, los siguientes
principios: (...)

g) Principio de seguridad: La informacion sujeta a
Tratamiento por el Responsable del Tratamiento o Encargado
del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o0 acceso no
autorizado o fraudulento;”

“2.3.1.1.1. Principio de seguridad: Al amparo de este principio,
la informacion sujeta a tratamiento por el responsable o
encargado, se deber4d manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

De este principio se deriva entonces la responsabilidad que
recae en el administrador del dato. El afianzamiento del
principio de responsabilidad ha sido una de las preocupaciones
actuales de la comunidad internacional, en razon del efecto
“diluvio de datos”, a través del cual dia a dia la masa de datos
personales existente, objeto de tratamiento y de ulterior
transferencias, no cesa de aumentar. Los avances tecnol6gicos
han producido un crecimiento de los sistemas de informacién,
ya no se encuentran solo sencillas bases de datos, sino que
surgen nuevos fendmenos como las redes sociales, el comercio
a través de la red, la prestacion de servicios, entre muchos
otros. Ello también aumenta los riegos de filtracion de datos,
gue hacen necesarias la adopcién de medidas eficaces para su
conservacion. Por otro lado, el mal manejo de la informacion
puede tener graves efectos negativos, no sélo en términos
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3. ¢ Qué condiciones especiales de proteccion de la informacion debe implementar
el médico que atiende una consulta con respecto a los datos sensibles obtenidos?”

El articulo 4 de la Ley 1581 de 2012 establece como uno de los principios del
tratamiento de datos personales el de seguridad, en los siguientes términos:

En relacion con dicho principio la Corte Constitucional mediante Sentencia C-748
de 2011 considero:
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econdmicos, sino también en los ambitos personales y de buen
nombre.

En estos términos, el Responsable o Encargado del
Tratamiento debe tomar las medidas acordes con el sistema de
informacion correspondiente. Asi, por ejemplo, en materia de
redes sociales, empieza a presentarse una preocupacion de
establecer medidas de proteccion reforzadas, en razéon al
manejo de datos reservados. En el afio 2009, el Grupo de
Trabajo Sobre Proteccion de Datos de la Unidn Europea sefal6
que en los Servicios de Redes Sociales” o “SRS debe
protegerse la informacion del perfil en el usuario mediante el
establecimiento de “parametros por defecto respetuosos de la
intimidad y gratuitos que limiten el acceso a los contactos
elegidos”.

Existe entonces un deber tanto de los Responsables como los
Encargados de establecer controles de seguridad, de acuerdo
con el tipo de base de datos que se trate, que permita garantizar
los estandares de proteccion consagrados en esta Ley
Estatutaria.”

“Deberes de los Responsables del Tratamiento. Los
Responsables del Tratamiento deberan cumplir los siguientes
deberes, sin perjuicio de las demas disposiciones previstas en
la presente ley y en otras que rijan su actividad: (...)

d) Conservar la informacion bajo las condiciones de seguridad

necesarias para impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento;

(..)
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Con el fin de materializar el principio en mencion, el articulo 17 de la Ley 1581 de
2012 ha establecido, entre otros, los siguientes deberes a cargo de los responsables
del tratamiento de datos personales:

De acuerdo con lo anterior, es un deber de los Responsables del Tratamiento de los
datos personales establecer medidas con el fin de garantizar la seguridad de las
bases de datos, y en especial que: (i) no sea adulterada la informacion contenida
en las bases de datos, (ii) no se pierda la informacion de las bases de datos, (iii) no
se pueda hacer uso, consultar o acceder sin autorizacion o de manera fraudulenta
a las bases de datos.

Ahora bien, es necesario aclarar que la normativa no determina de manera
especifica qué medidas deben adoptar para garantizar el principio de seguridad en
el tratamiento de las bases de datos, y hasta tanto no se instruya sobre la materia,
corresponde a los responsables del tratamiento implementar las medidas técnicas,
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documentar a través de manuales, procedimientos, procesos, politicas etc., lo
relacionado con la seguridad de informacion en el tratamiento de datos personales.

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina  Juridica, los puede consultar en nuestra pagina web
http://serviciosweb.sic.gov.co/servilinea/ServiLinea/ConceptosJuridicos/Conceptos.

php

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterandole que la misma se expone bajo los pardmetros del articulo 28 de la Ley
1437 de 2011, esto es, bajo el entendido que la misma no compromete la
responsabilidad de esta Superintendencia ni resulta de obligatorio cumplimiento ni
ejecucion.

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Carolina Garcia Molina
Revis6: Jazmin Rocio Soacha Pedraza
Aprobé: Jazmin Rocio Soacha Pedraza
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