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Sefior

DIEGO A PABON ARIAS
sistemas@colegionuevoreinodegranada.edu.co

Asunto: Radicacion: 13-034612- -00002-0000
Tramite: 113
Evento: 0

Actuacion: 440
. Folios: 1
Estimado(a) Sefior:

Con el alcance previsto en el articulo 28 del Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo, damos respuesta a su consulta radicada en esta Oficina
con el numero sefalado en el asunto, en los siguientes términos.

1. Consulta
El peticionario formula la siguiente consulta:

“Me dirijo a ustedes con el fin de pedir asesoria acerca de la ley de proteccién de datos
personales, nosotros somos una institucién educativa privada.

Y quisiéramos saber que (sic) procedimientos tenemos que seguir y que (sic) registros
tenemos que realizar ante la superintendencia (sic) de industria (sic) y comercio (sic).
Para cumplir cabalmente la norma. (...)"

' 2. Materia objeto de la consuita

La Superintendencia de Industria y Comercio, de acuerdo con el articulo 21 de la Ley
1581 de 2012 cuenta, entre otras, con las siguientes funciones en materia de proteccion
de datos personales:

* Velar por el cumplimiento de la legislacion en materia de proteccion de datos
personales;

* Adelantar las investigaciones del caso, de oficio 0 a peticion de parte y, como resultado

de ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de

habeas data.

« Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las pruebas
aportadas por el Titular, se identifique un riesgo cierto de vuineracién de sus derechos

fundamentales, y dicho bloqueo sea necesario para protegerlos mientras se adopta una

decision definitiva. _

» Promover y divulgar los derechos de las personas en relacién con el Tratamiento de
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datos personales e implementar campafias pedagégicas para capacitar e informar a los
ciudadanos acerca del ejercicio y garantia del derecho fundamental a la proteccion de
datos.

» Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley.

» Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacién que sea necesaria para el gjercicio efectivo de sus funciones.

Al respecto, en primer lugar, nos permitimos advertirle que en virtud del principio y
garantia constitucional del debido proceso consagrado en el articulo 29 de la
Constitucion Politica, no nos es posible resolver a través de conceptos situaciones
particulares ni brindar asesorias, tal y como usted lo solicita.

Sin embargo, dentro del ambito de las referidas competencias, a continuacion le
brindamos informacioén sobre el ambito de aplicacion de la Ley 1581 de 2012, los
deberes de los Responsables y Encargados del Tratamiento de datos personales, los
principios que regulan el Tratamiento de datos personales y el Registro Nacional de
Bases de Datos.

2.1 La proteccion de datos personales.

El articulo 15 de la Constitucién Politica consagra los derechos a la intimidad, al buen
nombre y a la proteccion de datos personales o habeas data en los siguientes términos:
“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion. (...)" (1)

Dicho derecho ha sido desarrollado principalmente en las leyes 1266 de 2008 — Habeas
data- y 1581 de 2012 —Proteccion de datos personales-.

Al respecto la Corte Constitucional ha considerado que la Ley 1266 de 2008 regula el
habeas data financiero, el cual ha sido definido asi:

“el derecho que tiene todo individuo a conocer, actualizar y rectificar su informacion
personal comercial, crediticia y financiera, contenida en centrales de informacién publica
0 privada, que tiene como funcion recopilar, tratar y circular esos datos con el fin de
determinar el nivel de riesgo financiero” (2)

Por otra parte, el habeas data genérico ha sido definido como:

“el derecho que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan escogido sobre ellas en archivos y bancos de datos de
naturaleza publica y privada” (3)
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Sin embargo, se debe tener en cuenta que como lo ha manifestado la Corte
Constitucional, dicha clasificacion es tedrica y ambas clases son modalidades de un
mismo derecho fundamental.

Un concepto esencial y que determina la aplicabilidad de dicha regulacion es el de dato
personal, el cual ha sido definido de la siguiente manera por el literal ¢ del articulo 3 de la
Ley 1581 de 2012:

“Cualquier informacién vinculada o que pueda asociarse a una 0O varias personas
naturales determinadas o determinables” (4)

En relaciéon con las caracteristicas de los datos personales la Corte Constitucional ha
considerado:

“En efecto, la jurisprudencia constitucional ha precisado que las caracteristicas de los
datos personales —en oposicion a los impersonales - son las siguientes: “i) estar referido
a aspectos exclusivos y propios de una persona natural, ii) permitir identificar a la
persona, en mayor 0 menor medida, gracias a la vision de conjunto que se logre con el
mismo y con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo,
situaciéon que no se altera por su obtencion por parte de un tercero de manera licita o
ilicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en lo relativo a
su captacion, administracién y divulgacion.™ (5)

2.2 Ambito de aplicacion de la Ley 1581 de 2012.

El ambito de aplicacién de la Ley 1581 de 2012 se encuentra definido en el articuio 2 de
dicha norma, el cual determina:

“Los principios y disposiciones contenidas en la presente ley seran aplicables a los datos
personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento por entidades de naturaleza publica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento no
establecido en territorio nacional le sea aplicable la legislacién colombiana en virtud de
normas y tratados internacionales. (...)\"(6)

En consecuencia, en principio, dicha norma se aplica a los datos personales que estén
registrados en cualquier base de datos, sin embargo, no resulta aplicable a las siguientes
bases de datos o archivos (7):

* Las que se mantengan en un ambito personal o doméstico.

* Las que tengan por finalidad la seguridad y defensa nacional, control de lavado de
activos y financiacion del terrorismo.

* Las que contengan informacion de inteligencia y contrainteligencia.

* Las de informacion periodistica y contenidos editoriales.

* Las reguladas por la Ley 1266 de 2008, ley estatutaria de proteccidn de datos
personales comerciales y financieros para el calculo de riesgo crediticio (8)

* Las reguladas por la Ley 79 de 1993, censos de poblacion y de vivienda.

Pese a lo cual, con fundamento en el paragrafo del articulo 2 de la Ley 1581 de 2012, a
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todas las bases de datos, incluso aquellas que no regula dicha ley, les seréan aplicables
los principios sobre proteccion de datos personales.

2.2.1 Aplicacion de la Ley 1581 de 2012 al tratamiento de datos personales realizado por
personas y entidades privadas.

Segun lo establece el citado articulo 2 de la Ley 1581 de 2012, dicha norma resulta
aplicable no solamente a las entidades de naturaleza publica, sino que se aplica a
entidades privadas y personas privadas que realicen tratamiento de datos personales.

Al respecto la Corte Constitucional considero:

“&#61531;P&#61533;ara terminar, resalta la Sala la importancia de esta disposicién, en
tanto reconoce que el tratamiento de los datos personales también puede ser efectuado
por personas privadas; de hecho, en el mundo globalizado, el sector privado lleva a cabo
una parte muy considerable del tratamiento de datos, lo que lo dota de un poder
informatico a gran escala y lo convierte en un potencial vulnerador del derecho al habeas
data. De ahi que uno de los grandes retos de la proteccion de los datos personales es la
creacion de mecanismos para hacer responsables a los particulares por el tratamiento
inadecuado o abusivo de datos personales.” (9)

De acuerdo con lo anterior se puede concluir que la Ley 1581 de 2012 resulta aplicable
al tratamiento que de los datos personales lleven a cabo personas y entidades tanto de
naturaleza publica como privada.

2.3 Deberes de los Responsables y Encargados del tratamiento de datos personales.

Se debe tener en cuenta los conceptos de Responsables y Encargados del tratamiento
de datos personales, los cuales estan consignados en los literales d y e del articulo 3 de
la Ley 1581 de 2012:

“d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma O en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;” (10)

2.3.1 Deberes de los Responsables del tratamiento de datos personales.

En su articulo 17 la Ley 1581 de 2012 consagra los deberes de los Responsables del
tratamiento de datos personales:

“Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacién otorgada por el Titular;
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c¢) Informar debidamente al Titular sobre la finalidad de la recoleccidén y los derechos que
le asisten por virtud de la autorizacion otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobabie y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada; '

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos;
1) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio. Revocar la autorizacién dada para el tratamiento de datos
personales o solicitar la supresién del dato cuando en su tratamiento no se hayan
respetado los principios y garantias constitucionales y legales. Esto procede cuando la
Superintendencia de Industria y Comercio haya determinado que el Responsable del
tratamiento o el Encargado del tratamiento ha incurrido en conductas contrarias a la
Constitucion o a la Ley 1581 de 2012.” (11)

Es de resaltar que el incumplimiento de los deberes a cargo de los Responsables del
Tratamiento de datos personales constituye una infraccion que podra ser sancionada por
la Superintendencia de Industria y Comercio, previa investigacion por parte de la
Delegatura de Proteccién de Datos Personales.

En relacidon con los Responsables del tratamiento de los datos personales la Corte
Constitucional manifesté:

“(...) &#61531;L&#61533;0s responsables del tratamiento tienen mayores compromisos y
deberes frente al titular del dato, pues son los llamados a garantizar en primer lugar el
derecho fundamental al habeas data, asi como las condiciones de seguridad para
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impedir cualquier tratamiento ilicito del dato. La calidad de responsable iguaimente
impone un haz de responsabilidades, especificamente en lo que se refiere a la seguridad
y a la confidencialidad de los datos sujetos a tratamiento. (...)" (12)

2.3.2 Deberes de los Encargados del tratamiento de datos personales.

Por su parte el articulo 18 la Ley 1581 de 2012 consagra los deberes de los Encargados
del Tratamiento de datos personales:

“Deberes de los Encargados del Tratamiento. Los Encargados del Tratamiento deberan
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la
presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

¢) Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los
términos de la presente ley;

d) Actualizar la informacion reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo;

e) Tramitar las consuitas y los reclamos formulados por los Titulares en los términos
sefialados en la presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencion de consuitas y reclamos
por parte de los Titulares;

g) Registrar en la base de datos las leyenda \"reclamo en tramite\" en la forma en que se
regula en la presente ley; _
h) Insertar en la base de datos la leyenda \"informacién en discusién judicial\" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal;

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacidn Gnicamente a las personas que pueden tener
acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacién de los Titulares;

1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
industria y Comercio.

Paragrafo. En el evento en que concurran las calidades de Responsable del Tratamiento
y Encargado del Tratamiento en la misma persona, le sera exigible el cumplimiento de
los deberes previstos para cada uno.” (13)

De la misma manera que ocurre con los Responsables del Tratamiento de los datos
personales, los Encargados del Tratamiento de los datos personales pueden ser
investigados y sancionados por el incumplimiento de dichos deberes. Adicionalmente, y
segun lo dispone el citado paragrafo del articulo 18 de la Ley 1581 de 2012 cuando
concurran en una misma persona las calidades de Encargado y Responsable, debera
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cumplir con los deberes previstos para ambos.
2.4 Principios para el tratamiento de datos personales.

En el articulo 4 de la Ley 1581 de 2012 se consagran los principios que rigen el
tratamiento de datos personales:

“Principios para el Tratamiento de datos personales. En el desarrollo, interpretacion y
aplicacién de la presente ley, se aplicaran, de manera arménica e integral, los siguientes
principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se
refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido en
ella y en las demas disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

c¢) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve
el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular
a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacién acerca de la existencia de datos que
le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente
ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informaciéon publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacidn masiva, salvo que el acceso sea
téecnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacién con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la misma.” (14)

Asi mismo debe tenerse en cuenta que dentro de las funciones de la Superintendencia
de Industria y Comercio en su calidad de autoridad de proteccién de datos se encuentra
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la de vigilar que en el Tratamiento de los datos personales se respeten dichos principios.
(15)

A continuacién se analizan algunos de dichos principios.
2.4.1 Principio de legalidad.

El principio de legalidad se refiere principalmente a que la actividad de tratamiento de
datos personales es reglada, y en consecuencia se debe dar cumplimiento estricto a las
normas que la regulan.

Al respecto la Corte Constitucional consideroé:

“El principio encierra el principal objetivo de la regulaciéon estatutaria: someter el
tratamiento de datos a lo establecido en las normas, fijar limites frente a los responsables
y encargados del tratamiento y garantizar los derechos de los titulares de los mismos. En
estos términos, tal y como se explicé anteriormente, a partir del principio de libertad, la
jurisprudencia constitucional sefialé que el dato debia ser adquirido, tratado y manejado
de manera licita. Ademas, responde al llamado principio de licitud y lealtad al que se
refieren los estandares internacionales sobre la materia.” (16)

2.4.2 Principio de finalidad.

El principio de finalidad exige que el fin perseguido al hacer el tratamiento de datos
personales sea legitimo en relaciéon con la Constitucion y la ley, al respecto la Corte
Constitucional ha precisado:
“Por una parte, los datos personales deben ser procesados con un propésito especifico y
explicito. En ese sentido, la finalidad no so6lo debe ser legitima sino que la referida
informacién se destinara a realizar los fines exclusivos para los cuales fue entregada por
el titular. (...)
Asi mismo, los datos personales deben ser procesados sélo en la forma que la persona
afectada puede razonablemente prever. Si, con el tiempo, el uso de los datos personales
cambia a formas que la persona razonablemente no espera, debe obtenerse el
consentimiento previo del titular.
Por otro lado, de acuerdo la jurisprudencia constitucional y los estandares
internacionales relacionados previamente, se observa que el principio de finalidad implica
también: (i) un ambito temporal, es decir que el periodo de conservaciéon de los datos
personales no exceda del necesario para alcanzar la necesidad con que se han
registrado y (ii) un ambito material, que exige que los datos recaudados sean los
estrictamente necesarios para las finalidades perseguidas.
En razén de lo anterior, el literal b) debe ser entendido en dos aspectos.
Primero, bajo el principio de necesidad se entiende que los datos deberan ser
conservados en una forma que permita la identificacion de los interesados durante un
periodo no superior al necesario para los fines para los que fueron recogidos. Es decir, el
periodo de conservacién de los datos personales no debe exceder del necesario para
alcanzar la necesidad con que se han registrado. (...)
Segundo, los datos personales registrados deben ser los estrictamente necesarios para
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el cumplimiento de las finalidades perseguidas con la base de datos de que se trate, de
tal forma gque se encuentra prohibido el registro y divulgaciéon de datos que no guarden
estrecha relaciéon con el objetivo de la base de datos. En consecuencia, debe hacerse
todo lo razonablemente posible para limitar el procesamiento de datos personales al
minimo necesario. Es decir, los datos deberan ser: (i) adecuados, (ii) pertinentes y (iii)
acordes con las finalidades para las cuales fueron previstos.” (17)

De acuerdo con lo cual, el tratamiento de los datos personales no solamente debe
perseguir un fin legitimo, sino que los datos deben ser los estrictamente necesarios para
la obtencion de dicha finalidad y el periodo de conservacion de los mismos no puede ser
mas del necesario para el fin perseguido.

2.4 .3 Principio de libertad.

El principio de libertad, que es pilar fundamental de las normas de proteccion de datos
personales, implica que la actividad de Tratamiento de datos personales solamente se
pueda llevar a cabo con la autorizacion previa del titular de los mismos.

En relacion con los requisitos que debe cumplir dicha autorizacion la Corte Constitucional
considero:

“En materia de manejo de informacién personal, el consentimiento exigido es ademas,
calificado, por cuanto debe ser previo, expreso e informado. (...)

En relaciéon con el caracter previo, la autorizacion debe ser suministrada, en una etapa
anterior a la incorporacién del dato. (...)

En relaciéon con el caracter expreso, la autorizacidon debe ser inequivoca, razén por la
cual, al contrario de lo sostenido por algunos intervinientes, no es posible aceptarse la
existencia, dentro del ordenamiento juridico colombiano, de un consentimiento tacito. Lo
anterior, por varias razones:

En primer lugar, la jurisprudencia constitucional ha exigido tal condicion y ha dicho que el
consentimiento debe ser explicito y concreto a la finalidad especifica de la base de
datos. (...)

En segundo lugar, de una interpretacién arménica de todo el articulado se deduce que el
legislador estatutario tuvo una intencion inequivoca que el consentimiento siempre fuese
expreso. (...)

En relacién con el caracter informado, el titular no sélo debe aceptar el Tratamiento del
dato, sino también tiene que estar plenamente consciente de los efectos .de su
autorizacion. (...) - _

De todo lo anterior, puede entonces deducirse: (i) los datos personales sélo pueden ser
registrados y divulgados con el consentimiento libre, previo, expreso e informado del
titular. Es decir, no esta permitido el consentimiento tacito del Titular del dato y sélo
podra prescindirse de él por expreso mandato legal o por orden de autoridad judicial, (ii)
el consentimiento que brinde la persona debe ser definido como una indicacion
especifica e informada, libremente emitida, de su acuerdo con el procesamiento de sus
datos personales. Por ello, el silencio del Titular nunca podria inferirse como autorizacion
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del uso de su informacién vy (iii) el principio de libertad no sélo implica el consentimiento
previo a la recoleccion del dato, sino que dentro de éste se entiende incluida la
posibilidad de retirar el consentimiento y de limitar el plazo de su validez.” (18)

2.4.4 Principio de acceso y circulacion restringida.

Este principio exige que el tratamiento de los datos personales solamente sea realizado
por el Titular del dato y por las personas autorizadas por la ley, en consecuencia, se
encuentra prohibida su divulgacién masiva, salvo que se trate de informacion publica.

En relaciéon con este numeral la Corte Constitucional precisa:

“&#61531;L&#61533;a norma debe entenderse que también se encuentra prohibida toda
conducta tendiente al cruce de datos entre las diferentes bases de informacidn, excepto
cuando exista una autorizacién legal expresa, es decir, lo que la jurisprudencia ha
denominado el principio de individualidad del dato. Como consecuencia de lo anterior,
queda prohibido generar efectos juridicos adversos frente a los Titulares, con base,
Unicamente en la informacién contenida en una base de datos. (...)

De otra parte, cabe sefialar que aun cuando se ftrate de informacion publica, su
divulgacién vy circulacion esta sometida a los limites especificos determinados por el
objeto y finalidad de la base de datos.” (19)

2.4.5 Otros principios que se entienden incluidos en la Ley 15681 de 2012

La Corte Constitucional al evaluar la constitucionalidad del proyecto de ley que pasaria a
ser la Ley 1581 de 2012 determind que en adicién a los principios consagrados
expresamente en el articulo 4 de dicha norma, se debe entender que la misma esta
también conformada por otros principios, unos que se derivan directamente de la
Constitucion Politica y otros del nlcleo tematico de la Ley.

En relacion con los que se derivan de la Constitucion dicho tribunal manifesto:

“Ademas de las obligaciones derivadas de los principios rectores del proceso de
administracién de bases de datos personales, existen otros que tienen su origen directo
en normas constitucionales, especificamente: (i) la prohibicion de discriminacion por las
informaciones recaudadas en las bases de datos, (ii) el principio de interpretacion
integral de los derechos constitucionales y (ii) la obligacién de indemnizar los perjuicios
causados por las posibles fallas en el proceso de administracién de datos.

Asi las cosas, en virtud de la aplicacion del principio pro homine, propio de la
interpretacion de las normas de la Carta Politica, la administraciéon de datos personales
deberan, en todo caso, subordinarse a la eficacia de los derechos fundamentales del
individuo. Asi mismo, los principios deben entenderse de manera arménica, coordinada y
sistematica, respetando en todo caso los contenidos basicos del derecho fundamental al
habeas data.” (20)

Finalmente, de acuerdo con la Corte Constitucional, los siguientes principios derivan del
nucleo tematico de la Ley 1581 de 2012:
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“Por otra parte, advierte la Sala que existen principios que, a pesar de no encontrarse
numerados en el articulo 4, se entienden incorporados en razén de una lectura
sistemética del Proyecto de Ley Estatutaria: (i) principio de la proporcionalidad del
establecimiento de excepciones: La Ley consagra materias exceptuadas, mas no
excluidas, del régimen general de la administracién de datos, tal y como se explic en el
analisis del ambito de aplicacién de la norma. Sin embargo, tal tratamiento especial debe
estar justificado en términos de proporcionalidad y responder a los estandares
internacionales de proteccion, (ii} principio de autoridad independiente: la adopcién de
una normatividad solo es efectiva si se garantiza que dentro de la estructura del Estado
exista un érgano encargado de garantizar el respeto de los principios anteriormente
desarrollados. Esta autoridad debe garantizar imparcialidad e independencia y (iii)
principio de exigencia de estandares de proteccion equivalentes para la transferencia
internacional de datos: Tal y como se deduce del articulos 26 del Proyecto de Ley
Estatutaria, existe una prohibicion de transferencia internacional a cualquier tipo de
paises que no proporcionen niveles adecuados de proteccion de datos.” (21)

2.5 Registro Nacional de Bases de Datos
El articulo 25 de la Ley 1581 de 2012 sefiala lo siguiente:

“Definicion. El Registro Nacional de Bases de Datos es el directorio publico de las bases
de datos sujetas a Tratamiento que operan en el pais.

El registro sera administrado por la Superintendencia de Industria y Comercio y sera de
libre consulta para los ciudadanos.

Para realizar el registro de bases de datos, los interesados deberan aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de la informacion,
las cuales obligaran a los responsables y encargados del mismo, y cuyo incumplimiento
acarreara las sanciones correspondientes. Las politicas de Tratamiento en ningln caso
podran ser inferiores a los deberes contenidos en la presente ley.

Paragrafo. El Gobierno Nacional reglamentara, dentro del afio siguiente a la
promulgacion de la presente Ley, la informacion minima que debe contener el Registro, y
los terminos y condiciones bajo los cuales se deben inscribir en éste los Responsables
del Tratamiento.” (22)

Por lo anterior, el Registro Nacional de Bases de Datos es el directorio publico de las
bases de datos sujetas a tratamiento que operan en el pais y los interesados deberan
aportar a esta Superintendencia las politicas de tratamiento de la informacion, las cuales
no podran ser inferiores a los deberes del Responsable y del Encargado del Tratamiento
de los datos personales contenidos en los articulo 17 y 18 de la Ley 1581 de 2012 a los
cuales se hizo referencia en el numeral 2.3 del presente concepto.

Se debe tener en cuenta que el citado paragrafo del articulo 25 de la Ley 1581 de 2012
sefiald que es deber del Gobierno Nacional reglamentar la informacion minima que
contendra dicho Registro, asi como los términos y condiciones bajo los cuales se

inscribiran los Responsables del Tratamiento de datos, el cual a la fecha no ha sido
expedido.
3. Conclusiones

3.1 La Ley 1581 de 2012 se aplica en principio a todos los datos personales registrados
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en cualquier base de datos que puedan ser susceptibles de tratamiento, salvo las
excepciones previstas en el articulo 2 de la Ley 1581 de 2012

3.2 La Ley 1581 de 2012 se aplica tanto al Tratamiento de datos personales que realicen
personas de naturaleza publica como privada.

3.3 Los articulos 17 y 18 de la Ley 1581 de 2012 regulan los deberes de los
Responsables y Encargados del Tratamiento de los datos personales.

3.4 Los principios que deben regir el Tratamiento de datos personales estan
consagrados en el articulo 4 de la Ley 1581 de 2012 en adicién a aquellos derivados de
la Constitucion y del nucleo esencial de la Ley, de acuerdo por lo manifestado por la
Corte Constitucional.

3.5 El Registro Nacional de Bases de Datos sera administrado por la Superintendencia
de Industria y Comercio y un decreto reglamentario de la Ley 1581 de 2012 determinara
el funcionamiento del mismo.

Si requiere mayor informaciéon sobre el desarrollo de nuestras funciones y sobre las
normas objeto de aplicacion por parte de esta Entidad, puede consultar nuestra pagina
en Internet, www.sic.gov.co.
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