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Concepto ICBF No 31

Fecha: 23 de noviembre de 2020

Asunto: Firma Electronica aprobacion de Documentos.

Estimados Directores:

De manera atenta y en el marco de nuestras competencias, esta Oficina emite concepto
sobre el uso de firmas digitalizadas (escaneadas o en pdf) para aprobacién de documentos
generados y/o recibidos por las dependencias del ICBF.

Asi, previo andlisis del ordenamiento juridico vigente y con fundamento en los articulos 23
de la Constitucion Politica, 26 del C.C., 13 del C.P.A.C.A, sustituido por el articulo 1° de la
Ley 1755 de 2015, y el numeral 4° del articulo 6° del Decreto 987 de 2012, se procede a dar
respuesta en los términos que siguen:

1. PROBLEMA JURIDICO

De los planteado por las Direcciones Administrativa y Financiera surge el siguiente
problema juridico:

¢Es viable hacer uso de las firmas digitalizadas (escaneadas o en PDF) para aprobacion
de documentos generados y/o recibidos por el Instituto en desarrollo de sus funciones,
teniendo en cuenta las condiciones impuestas por la pandemia, y en adelante seria viable
hacer uso de las mismas, en aras de cumplir con las iniciativas del uso racional del papel,
téner e impresioén, en el marco de la austeridad del gasto; adicionalmente de la validez del
uso del correo institucional para la recepcion y el tramite?
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Lo anterior, con el fin de determinar ¢,si los trAmites de pago que se realizaron desde marzo
en adelante, en la modalidad virtual, son igualmente validos para efectos de archivo y
soporte ante entes de control, o si de lo contrario, sera necesario imprimir y firmar
fisicamente todos esos soportes documentales?

2. RUTA METODOLOGICA PARA RESPONDER EL PROBLEMA JURIDICO

Para dar respuesta a la cuestidn: (i) se establecera el marco juridico aplicable; (i) se
revisaran los antecedentes de la solicitud; (iii) se realizara el respectivo analisis juridico del
caso concreto, para finalmente exponer las conclusiones.

2.1 MARCO NORMATIVO APLICABLE

Son normas aplicables para la resolucion del presente problema juridico: la ley 527 de 1999,
el Decreto 2364 de 2012, el Decreto 491 de 2020 y el Decreto 1287 de 2020, asi como las
sentencias de la Corte Constitucional C-662 de 2000 (M.P. Fabio Morén Diaz), C-831 de
2001 (M.P. Alvaro Tafur Galvis) y C-242 de 2020 (M.P. Luis Guillermo Guerrero Pérez y
Cristina Pardo Schlesinger).

2.2 ANTECEDENTES

Mediante memorando 202012220000130743 radicado en esta Oficina el 17 de septiembre
de 2020, las direcciones Administrativa y Financiera solicitan concepto juridico sobre la
validez de la firma digitalizada o escaneada para la aprobaciéon de los documentos que la
Entidad profiere en virtud de sus funciones. Proponen tener en cuenta el contexto actual vy,
preguntan si en adelante se puede hacer uso de la misma, lo anterior con el fin de
determinar la validez de los documentos proferidos desde el mes de marzo de 2020, tanto
para el archivo como para que obren como evidencia ante los entes de control. Argumentan
si por el contrario, todos los documentos proferidos en la virtualidad deben ser impresos y
firmados fisicamente.

Se sefiala en el memorando que se han presentado, por varias regionales, inquietudes
acerca de la validez de los tramites de pago que fueron allegados en documentos digitales
y no fisicos; firmados digitalmente con escaneo o firma en PDF, y remitidos por correos
institucionales del ICBF y no a través del correo fisico que normalmente se utiliza. Lo
anterior, considerando que, aunque estas medidas obedecieron a una situacién de
emergencia, la Resolucion 3333 de 2015 se encuentra vigente y en ella se prevén las
condiciones en que deben allegarse los tramites de pago, por lo que se cuestiona por parte
de las regionales si sera necesario imprimir y firmar fisicamente todos los tramites de pago
que se realizaron desde el 20 de marzo en adelante, en la modalidad virtual.

Se afirma en el memorando allegado que desde que se inici6 el aislamiento preventivo y el
esquema de trabajo en casa, producto de la pandemia por COVID 19, y con el fin de
garantizar la normal prestacion del servicio, la Entidad ha venido recibiendo por parte de
los supervisores o interventores de los contratos y ordenadores del gasto, los documentos
soporte que se deben anexar a las cuentas de cobro y facturas para su respectiva
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presentaciéon ante las areas de pagaduria de las Direcciones Regionales y del Grupo
Financiero Sede de la Direccién General, de manera digital.

Lo anterior, con el fin de evitar exigirles a los contratistas la presentacion de documentos
en fisico. Adicionalmente, en los casos en que estos documentos deban tener firmas fisicas,
se dio la instruccion a los Grupos Financieros de recibir dichos documentos con firmas
escaneadas o agregadas en PDF, e incluso, recibir autorizaciones emitidas por correo
electrdnico institucional, en casos en los que no fuera posible introducir una firma digital en
cierto documento.

Estas directrices buscaban en su momento, poder dar continuidad en los trdmites de pago,
amparandonos para ello en los decretos expedidos por el Gobierno Nacional, que
dispusieron la emergencia econdmica, social y ambiental, el aislamiento preventivo y el
teletrabajo en las entidades publicas.

Se menciona que parte de los documentos a los que se hace alusiéon son las certificaciones
de cumplimiento expedidas por los supervisores o interventores, las cuales requieren el
diligenciamiento del formato F1.PR14.MPA.P1 - Informe de Obligaciones y Certificacion del
Supervisor, Contratos de Prestacion de Servicios v3 -, firmado por el contratista y el
supervisor o interventor del contrato, con el pre visado del PAC por el encargado del area
respectiva.

Asi mismo, para el pago de comisiones de servicios, el articulo 5° de la Resolucién No.
3333 de 2015 indica que las certificaciones de cumplimiento deben entregarse en original
en el momento de radicar la cuenta, junto con los demas documentos soporte para el pago,
de acuerdo con cada tipo de contrato o modalidad de pago.

2.3 ANALISIS JURIDICO

Si bien el problema juridico se relaciona con las medidas especificas adoptadas en el
estado de emergencia declarado con ocasién de la pandemia, y dado que las normas
extraordinarias refieren conceptos previstos en cédigos, leyes y decretos, se considera
necesario analizar la regulacion juridica general sobre los mensajes de datos y las distintas
clases de firmas.

2.3.1. Validez de los mensajes de datos y de distintas formas de firmas en el
ordenamiento juridico colombiano

Como antecedente del uso de medios electronicos en general, es necesario mencionar que
la Ley 527 de 1999, ley del Comercio electronico y firmas digitales, condensé temas
fundamentales para el desarrollo del comercio electrénico, dentro de las que se encuentran
los mensajes de datos y las firmas digitales.

Al respecto de la Ley 527 de 1999, la Corte Constitucional se pronuncié sobre su
exequibilidad a través de la sentencia C- 662 de 2000, en la cual sefialé que:
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“gracias a esta ley, Colombia se pone a tono con las modernas tendencias del
derecho internacional privado, una de cuyas principales manifestaciones ha sido la
adopcién de legislaciones que llenen los vacios normativos que dificultan el uso de
los medios de comunicacion modernos, pues, ciertamente la falta de un régimen
especifico que avale y regule el intercambio electrénico de informaciones vy otros
medios conexos de comunicacion de datos, origina incertidumbre y dudas sobre la
validez juridica de la informacién cuyo soporte es informatico, a diferencia del soporte
documental que es el tradicional.

De ahi que la Ley facilite el uso del EDI y de medios conexos de comunicacion de
datos y concede igual trato a los usuarios de documentacion con soporte de papel y
a los usuarios de informacién con soporte informatico.”

Con los rapidos desarrollos tecnoldgicos, el ordenamiento juridico ha incorporado diferentes
posibilidades que permitan un Estado mas eficiente y cercano al ciudadano. Entre ellas, se
destaca la Ley 962 de 2005, de racionalizacién de tramites y procedimientos administrativos
de los organismos y entidades del Estado, que autorizd en su articulo 6° el uso de los
medios tecnolégicos y electronicos para adelantar tramites y competencias de la
Administracion Publica, siempre que se garanticen los principios de autenticidad,
disponibilidad e integridad.

De manera general para la funcion administrativa, la Ley 1437 de 2011, Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, en el articulo 5°,
establecié como un derecho de las personas que en sus relaciones con las autoridades se
presente, adelante o promueva por cualquier medio tecnoldgico o electronico disponible.
En sus articulos 53 a 64, reglamenta la utilizacion de medios electrénicos en el
procedimiento administrativo!, en aspectos como el registro de las personas, la validez del
documento publico, la notificacién, la validez de los actos administrativos, el archivo de
documentos, el expediente, la recepcion de documentos, las sesiones virtuales y los
estandares y protocolos.

Siguiendo estos criterios, el Decreto-Ley 19 de 2012, mediante el cual se dictan normas
para suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes
en la Administracién Publica, establecié en los articulos 4° y 14 el uso de las tecnologias
de la informacion y las comunicaciones, asi como, en particular, al uso de medios
electronicos como elemento necesario en la optimizaciébn de los tramites ante la
administracién publica.

En sentido, se resalta que el Plan Nacional de Desarrollo 2018 - 2022, “Pacto por Colombia,
Pacto por la Equidad”, Ley 1955 de 2019, en su articulo 147 exige a las entidades estatales
del orden nacional y territorial incorporar el componente de transformacion digital en sus

1 En relacion con los procedimientos judiciales, el cddigo también contempla el uso de medios electronicos, como en sus
articulos 186, 197, 205 y 216, entre otras. En la misma direccion, la Ley 1564 de 2012, C4digo General del Proceso, permite
y promueve el uso de medios electrénicos en las actuaciones judiciales. Vale la pena resaltar que antes de estos codigos, la
Ley 270 de 1996, Estatutaria de Administracién de Justicia, en su articulo 95, inciso 2.°, permite el uso de medios tecnolégicos
en el cumplimiento de las funciones de los funcionarios judiciales.
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respectivos planes de accién siguiendo los lineamientos de MinTIC y los principios previstos
en este articulo, entre los que se destacan:

“8. Implementacion de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano-Estado sélo sera
presencial cuando sea la Unica opcién.

9. Implementacioén de la politica de racionalizacion de tramites para todos los tramites,
eliminacién de los que no se requieran, asi como en el aprovechamiento de las
tecnologias emergentes y exponenciales”.

En desarrollo de esta ley, se expidio el Decreto Ley 2106 de 2019, de racionalizacion de
tramites en la administracion publica, en el que adopté medidas para alcanzar el objetivo
de transformacion digital para una gestion publica efectiva (capitulo 1) y, particularmente,
sobre la gestion documental electrénica y preservacion de la informacion dispuso:

ARTICULO 16. GESTION DOCUMENTAL  ELECTRONICA Y
PRESERVACION DE LA INFORMACION. Las autoridades que realicen
tramites, procesos y procedimientos por medios digitales deberan disponer de
sistemas de gestion documental electrénica y de archivo digital, asegurando la
conformacion de expedientes electrénicos con caracteristicas de integridad,
disponibilidad y autenticidad de la informacion. La emision, recepcion y gestion
de comunicaciones oficiales, a través de los diversos canales electrénicos,
debera asegurar un adecuado tratamiento archivistico y estar debidamente
alineado con la gestion documental electrénica y de archivo digital.

Las autoridades deberan generar estrategias que permitan el tratamiento
adecuado de los documentos electrénicos y garantizar la disponibilidad y
acceso a largo plazo conforme a los principios y procesos archivisticos
definidos por el Archivo General de la Nacién en coordinacién con el Ministerio
de Tecnologias de la Informacién y las Comunicaciones.

PARAGRAFO. Las autoridades deberan disponer de una estrategia de
seguridad digital siguiendo los lineamientos que emita el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

Dentro de este marco juridico general, que busca la transformacién digital de la gestion
publica, se haran algunas precisiones sobre dos aspectos principales en la materia que se
consulta: los mensajes de datos y las clases de firmas.

2.3.1.1. Mensajes de datos

El articulo 2 de la Ley 527 de 1999 define el mensaje de datos como la informacién
generada, enviada, recibida, almacenada o comunicada por medios electrénicos, opticos o
similares, como pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI),
Internet, el correo electrénico, el telegrama, el télex o el telefax.
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Esa norma dispone que no se negaran efectos juridicos, validez o fuerza obligatoria a todo
tipo de informacion por la sola razén de que esté en forma de mensaje de datos. En ese
sentido, en los casos en que por expresa disposicion normativa se requiera que la
informacidn conste por escrito, ese requisito guedara satisfecho con un mensaje de
datos, siempre que lainformacion que este contiene sea accesible para su posterior
consulta?. De esta manera, la Ley 527 de 1999 incorporé en nuestro sistema juridico el
criterio de equivalencia funcional, es decir, que los mensajes de datos deben ser tratados
de la misma forma como los escritos en papel.

En consecuencia, en los casos en que se requiera que la informacién sea presentada y
conservada en su forma original, ese requisito quedara satisfecho con un mensaje de datos,
si cumple las siguientes especificaciones®:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generd por primera vez en su forma
definitiva, como mensaje de datos o en alguna otra forma,;

b) De requerirse que la informacién sea presentada, si dicha informacién puede
ser mostrada a la persona que se deba presentar.

De acuerdo con lo anterior, se considerara que la informacién consignada en un mensaje
de datos es integra, si ésta ha permanecido completa e inalterada, salvo la adicién de algun
endoso o de algin cambio que sea inherente al proceso de comunicacién, archivo o
presentacion®,

La informacién que esté contenida en un mensaje de datos en el marco de una actuacion
administrativa o judicial, sera eficaz, valida y contara con fuerza obligatoria y probatoria,
para lo cual habra de tenerse en cuenta: (i) la confiabilidad en la forma en la que se haya
generado, archivado o comunicado el mensaje, (ii) la confiabilidad en la forma en que se
haya conservado la integridad de la informacion, (iii) la forma en la que se identifique a su
iniciador y cualquier otro factor pertinente.®

A su vez, en los casos en que la ley requiera que ciertos documentos, registros o
informaciones sean conservados, ese requisito quedara satisfecho, siempre que se
cumplan las siguientes condiciones®:

a) Que la informacién que contengan sea accesible para su posterior consulta.

b) Que el mensaje de datos o el documento sea conservado en el formato en
gue se haya generado, enviado o recibido o en algun formato que permita demostrar
que reproduce con exactitud la informacién generada, enviada o recibida, y

2 Articulo 5y 6 Ley 527 de 1999.

SLey 527 de 1999, articulo 8

4 Ley 527 de 1999, articulo 9

5 Ley 527 de 1999, articulo 10y 11
6 Ley 527 de 1999, articulo 12.
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c) Que se conserve, de haber alguna, toda informacién que permita determinar

el origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el
mensaje o producido el documento.

En relacion con los articulos que regulan los mensajes de datos, la mencionada sentencia
C-662 de 2000 sefiald:

“El mensaje electrénico de datos, se considera la piedra angular de las transacciones
comerciales telematicas.

(..

La nocién de "mensaje" comprende la informacion obtenida por medios analogos en el ambito
de las técnicas de comunicacién modernas, bajo la configuracion de los progresos técnicos
que tengan contenido juridico.

Cuando en la definicién de mensaje de datos, se menciona los "medios similares”, se busca
establecer el hecho de que la norma no esté exclusivamente destinada a conducir las practicas
modernas de comunicacion, sino que pretenden ser Util para involucrar todos los adelantos
tecnoldgicos que se generen en un futuro.

El mensaje de datos como tal debe recibir el mismo tratamiento de los documentos
consignados en papel, es decir, debe darsele la misma eficacia juridica, por cuanto el
mensaje de datos comporta los mismos criterios de un documento.

Dentro de las caracteristicas esenciales del mensaje de datos encontramos que es una prueba
de la existencia y naturaleza de la voluntad de las partes de comprometerse; es un documento
legible que puede ser presentado ante las Entidades publicas y los Tribunales; admite su
almacenamiento e inalterabilidad en el tiempo; facilita la revisién y posterior auditoria para los
fines contables, impositivos y reglamentarios; afirma derechos y obligaciones juridicas entre
los intervinientes y es accesible para su ulterior consulta, es decir, que la informacion en forma
de datos computarizados es susceptible de leerse e interpretarse.

Por otra parte, en el proyecto de ley se hace hincapié como condicion de singular
trascendencia, en la integridad de la informacién para su originalidad y establece reglas que
deberan tenerse en cuenta al apreciar esa integridad, en otras palabras que los mensajes no
sean alterados y esta condicién la satisfacen los sistemas de proteccion de la informacion,
como la Criptografia y las firmas digitales, al igual que la actividad de las Entidades de
Certificacion, encargadas de proteger la informaciéon en diversas etapas de la transaccion,
dentro del marco de la autonomia de la voluntad.”

(..)

El proyecto de ley, al igual que la Ley Modelo, sigue el criterio de los "equivalentes funcionales"
que se fundamenta en un analisis de los propésitos y funciones de la exigencia tradicional del
documento sobre papel, para determinar cdmo podrian cumplirse esos propositos y funciones
con técnicas electrénicas.
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Se adoptd el criterio flexible de "equivalente funcional”, que tuviera en cuenta los requisitos de
forma fiabilidad, inalterabilidad y rastreabilidad, que son aplicables a la documentacion
consignada sobre papel, ya que los mensajes de datos por su naturaleza, no equivalen en
estricto sentido a un documento consignado en papel.

En conclusién, los documentos electronicos estan en capacidad de brindar similares
niveles de seguridad gue el papel y, en la mayoria de los casos, un mayor grado de
confiabilidad vy rapidez, especialmente con respecto a la identificacién del origen vy el
contenido de los datos, siempre que se cumplan los requisitos técnicos y juridicos
plasmados en la ley.” (Subraya y negrilla fuera del texto original)

Posteriormente, la Corte Constitucional mediante sentencia C-831 de 2001, estudi6é una
demanda de inconstitucionalidad contra el articulo 6 de la Ley 527 de 1999, en aquella
oportunidad dicho Tribunal reiteré lo dispuesto en la sentencia C-662 de 2000 y concluyd,
ademas que:

“La Ley 527 de 1999 no se limita al tema del comercio electrénico, aun cuando sus origenes y su
inspiracion internacional conciernen fundamentalmente al ambito mercantil.

(...) [H]a de entenderse que la Ley 527 de 1999 no se restringe a las operaciones comerciales,
sino que hace referencia en forma genérica al acceso y uso de los mensajes de datos, lo que
obliga a una comprension sistematica de sus disposiciones con el conjunto de normas que se
refieren a este tema dentro de nuestro ordenamiento juridico (...)".

2.3.1.2. Clases de Firmas

El articulo 826 del Cadigo de Comercio dispone que por firma se entiende la expresion del
nombre del suscriptor o de alguno de los elementos que la integren o de un signo o simbolo
empleado como medio de identificacién personal.

El ordenamiento colombiano prevé varias clases de firmas, a saber: (i) la firma manuscrita,
(i) la firma por medios mecanicos contenida en el articulo 827 del Codigo de Comercio y el
articulo 12 del Decreto-ley 2150 de 1995, (iii) la firma a ruego dispuesta en el articulo 826
del Cadigo de comercio, (iv) la firma de los ciegos establecida en el articulo 828 del Codigo
de comercio, (v) la firma electronica reglamentada en el Decreto 2364 de 2012, y (vi) la
firma digital contemplada en la Ley 527 de 1999.

2.3.1.2.1. Lafirma digital

Tratdndose de la firma digital, la Ley 527 de 1999 en el articulo 2 la define como: “un valor
numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacién”.
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El articulo 7 de la Ley 527 de 1999, dispone que en los casos en que se exija la presencia
de una firma o se establezcan ciertas consecuencias en ausencia de la misma, en relacion
con un mensaje de datos, se entenderd satisfecho dicho requerimiento si:

1. Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos
y para indicar que el contenido cuenta con su aprobacion;

2. Que el método sea tanto confiable como apropiado para el propdésito por el cual el
mensaje fue generado o comunicado.

Cuando una firma digital haya sido fijada en un mensaje de datos se presume que el
suscriptor de aquella tenia la intencién de acreditar ese mensaje de datos y de ser vinculado
con el contenido del mismo. En consecuencia, el uso de una firma digital tendra la
misma fuerza y efectos que el uso de una firma manuscrita si aquélla incorpora los
siguientes atributos’ :

Es Unica a la persona que la usa.

Es susceptible de ser verificada.

Esta bajo el control exclusivo de la persona que la usa.

Esta ligada a la informacion o mensaje, de tal manera que si éstos son cambiados,
la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

PR

En cuanto a las firmas digitales, en la sentencia C-662 de 2000, citada anteriormente, se
consideré que:

“A través de la firma digital se pretende garantizar que un mensaje de datos
determinado proceda de una persona determinada; que ese mensaje no hubiera sido
modificado desde su creacién y transmisién y que el receptor no pudiera modificar el
mensaje recibido.

Una de las formas para dar seguridad a la validez en la creacion y verificacion de una
firma digital es la Criptografia, la cual es una rama de las matematicas aplicadas que
se ocupa de transformar, mediante un procedimiento sencillo, mensajes en formas
aparentemente ininteligibles y devolverlas a su forma original.

Mediante el uso de un equipo fisico especial, los operadores crean un par de codigos
matematicos, a saber: una clave secreta o privada, conocida Unicamente por su autor,
y una clave publica, conocida como del publico. La firma digital es el resultado de la
combinacion de un codigo matematico creado por el iniciador para garantizar la
singularidad de un mensaje en particular, que separa el mensaje de la firma digital y la
integridad del mismo con la identidad de su autor.

La firma digital debe cumplir idénticas funciones que una firma en las comunicaciones
consignadas en papel. En tal virtud, se toman en consideracion las siguientes funciones
de esta:

" Ley 527 de 1999, Articulo 28
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- Identificar a una persona como el autor;
- Dar certeza de la participacién exclusiva de esa persona en el acto de firmar;
- Asociar a esa persona con el contenido del documento.

Concluyendo, es evidente que la transposicion mecéanica de una firma autégrafa
realizada sobre papel y replicada por el ordenador a un documento informatico no es
suficiente para garantizar los resultados tradicionalmente asegurados por la firma
autégrafa, por lo que se crea la necesidad de que existan establecimientos que
certifiquen la validez de esas firmas.

Por lo tanto, quien realiza la verificacion debe tener acceso a la clave publica y adquirir
la seguridad que el mensaje de datos que viene encriptado corresponde a la clave
principal del firmante; son las llamadas entidades de certificacion.”

De acuerdo con lo anterior, la firma digital implica un mecanismo tecnolégico que permita
verificar que quien se reputa como firmante del documento electronico efectivamente sea
el generador del mismo. Una de las formas de este mecanismo se materializa a través de
las entidades de certificacion, las cuales a través de los actos que expiden (certificados
digitales) manifiestan expresamente que han realizado las medidas correspondientes a la
verificacién sobre la autenticidad, veracidad, integridad, confidencialidad, inalterabilidad,
legitimidad, entre otros, del documento producido mediante medios electrénicos y firmado
digitalmente por medio del sistema de claves criptogréficas.

Estos atributos y caracteristicas de la firma digital llevaron a que mediante el Decreto 1747
de 2000 se reglamentara lo relacionado con las entidades de certificacion, los certificados
y las firmas digitales. Posteriormente, fue derogado por el Decreto 333 de 2014, el cual
reglamenta actualmente el régimen de acreditacion de las entidades de certificacion.

2.3.1.2.2. Lafirma electrénica

Luego de la Ley 527 de 1999, los constantes avances tecnoldgicos obligaron a reconocer
juridicamente otras posibilidades disponibles, sin tener en cuenta la tecnologia utilizada, lo
gue se concretd en la consagracion del principio de neutralidad tecnolégica en la Ley 1341
de 2009, por la cual se definen principios y conceptos sobre la sociedad de la informacién
y la organizacién de las Tecnologias de la Informacion y las Comunicaciones (TIC). El
principio de neutralidad tecnoldgica establece que el Estado garantizara la libre adopcién
de tecnologias, teniendo en cuenta recomendaciones, conceptos y normativas de los
organismos internacionales competentes e idéneos en la materia, que permitan fomentar la
eficiente prestacion de servicios, contenidos y aplicaciones que usen Tecnologias de la
Informacion y las Comunicaciones.

De esta manera, el Decreto 2364 de 2012, a través del cual se reglamenta el articulo 7 de
la Ley 527 de 1999, dispone que se entendera por firma electrénica los “cédigos,
contrasefias, datos biométricos, o claves criptograficas privadas, que permite identificar a
una persona, en relacion con un mensaje de datos, siempre y cuando el mismo sea
confiable y apropiado respecto de los fines para los que se utiliza la firma”.
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Este decreto, en el articulo segundo, introdujo el concepto de neutralidad tecnolégica y la
igualdad de tratamiento de las tecnologias para la firma electrénica. En ese sentido, sefal6
gue ninguna de las disposiciones del decreto mencionado serd aplicada de modo que
excluya, restrinja o prive de efecto juridico cualquier método, procedimiento, dispositivo o
tecnologia para crear una firma electrénica que cumpla los requisitos sefialados en el
articulo 7° de la Ley 527 de 1999.

Por lo anterior, el articulo 3° del Decreto 2364 de 2012 sefiala que en los casos en que se
exija la firma de una persona, ese requisito quedara cumplido en relaciébn con un mensaje
de datos si se utiliza una firma electronica que, a la luz de todas las circunstancias del caso,
incluido cualquier acuerdo aplicable, sea tan confiable como apropiada para los fines con
los cuales se gener6 o comunicO ese mensaje.

Asi, de acuerdo con el Decreto 2364 de 2012, la firma electrénica se considerara confiable
para el propésito por el cual el mensaje de datos fue generado o comunicado si:

1. Los datos de creacién de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante.

2. Es posible detectar cualquier alteracion no autorizada del mensaje de datos, hecha
después del momento de la firma.

En linea con el principio de equivalencia funcional, el articulo 5° del citado decreto sefiala
que la firma electrénica tendra la misma validez y efectos juridicos que la firma, siempre
que cumpla con los requisitos sefalados en el citado articulo 3° para que sea confiable.

2.3.1.2.3. La firma mecéanica

Entre las diferentes clases de firmas, es necesario sefialar sobre la firma por medio
mecanico que el Cédigo de Comercio, Decreto 410 de 1971, en su articulo 827 sefial6 que
“La firma que procede de algun medio mecanico no se considerara suficiente sino en los
negocios en que la ley o la costumbre lo admitan”. Relacionado con esta posibilidad, el
articulo 621 del mismo cdodigo, respecto de titulos valores, dice que “la firma podra
sustituirse, bajo la responsabilidad del creador del titulo, por un signo o contrasefia que
puede ser mecanicamente impuesto”.

Posteriormente, con el Decreto-ley 2150 de 1995, por medio del cual se suprimen y
reforman regulaciones, procedimientos o trdmites innecesarios existentes en la
Administracion Publica, dispuso: “Articulo 12. Firma mecanica. Los jefes de las entidades
gue integran la Administracion Publica podran hacer uso, bajo su responsabilidad, de la
firma que procede de algiin medio mecanico, en tratdndose de firmas masivas. En tal caso,
previamente mediante acto administrativo de caracter general, debera informar sobre el
particular y sobre las caracteristicas del medio mecanico”.

2.3.1.2.4. Lafirma escaneada o digitalizada
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Ahora bien, a diferencia de las anteriores, la firma escaneada o digitalizada no esta definida
y regulada expresamente en una norma. Al respecto, algunos consideran que debe tratarse

como firma mecéanica® y otros como firma electrénica.

En este ultimo sentido, es necesario resaltar que la Corte Suprema de Justicia le ha dado
a la firma escaneada o digitalizada la connotacion de firma electronica, siempre que cumpla

con los requisitos del articulo 3° del Decreto 2364 de 2012:

Ese criterio fue adoptado por la Sala Plena del Consejo de Estado, que en reciente
providencia sefialé que la firma digitalizada se enmarca dentro de las firmas electrénicas,

“4.1.3 Ahora, la autenticidad del mensaje de datos corre paralela con la confiabilidad
del mismo, determinada por la seguridad de que esté dotado en cuanto a la forma como
se hubiese generado y conservado la integridad de la informacién y, por supuesto, en
la forma en que se identifique a su iniciador y la asociacion de éste a su contenido.
Como todo documento, la eficacia probatoria del electrénico dependerda, también, de
su autenticidad, contandose con mecanismos tecnoldgicos que permiten identificar el
autor del mismo y asociarlo con su contenido. En_este aspecto cobra particular
relevancia la firma electronica, gue es el género, v que puede comprender las
firmas escaneadas, o los métodos biométricos (como el iris y las huellas digitales), y
la firma digital -especie-, basada en la criptografia asimétrica.

(...) Por tal razén y ante la imposibilidad de que el documento informéatico pudiese tener
una firma manuscrita, fue concebida la de caracter electronico, que consiste, segun la
doctrina, en “cualquier método o simbolo basado en medios electronicos utilizado o
adoptado por una parte con la intencién actual de vincularse o autenticar un documento,
cumpliendo todas o algunas de las funciones caracteristicas de una firma manuscrita”.
En otras palabras, todo dato gque en forma electrénica cumpla una funcién
identificadora, con independencia del grado de seguridad gue ofrezca, puede
catalogarse como firma electrénica; de suerte, pues, que dentro de este amplio
concepto tienen cabida signos de identificacion muy variados, como los medios
biométricos, la contrasefia o password, la criptografia, etc.™.

reiterando que debe cumplir con los requisitos previstos en el Decreto 2364 de 2012:

“En efecto, de acuerdo con lo previsto en el articulo 1, numeral 2, del Decreto 2364 de
2012, se entiende como firma electrénica aquellos «codigos, contrasefas, datos
biométricos, o claves criptograficas privadas» dentro de los cuales se enmarcan,
incluso, las firmas digitalizadas y, aunque la norma en cita se refiere particularmente
a los mensajes de datos, la Sala, de acuerdo con la jurisprudencia en cita, le dara ese
tratamiento a la que se plasmaé en las certificaciones aludidas, en tanto y en cuanto se
puede inferir que se traté de una firma que, en principio, hizo parte de un mensaje de
datos, pero que se imprimié mediante el sistema de impresion laser a efecto de soportar
documentalmente las certificaciones referenciadas.

8 Concepto Radicado N.°_2-2015-02868 del Archivo General de la Nacion.

% Corte Suprema de Justicia, Sala de Casacion Civil. Sentencia del 16 de diciembre de 2010. M.P. Pedro Munar Cadena.

Expediente No.11001 3110 005 2004 01074 01.
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Asi, la Sala estima gue tales certificaciones de funciones, expedidas mediante el
uso de una firma electrénica, son plenamente validas en cuanto cumplen los
requisitos previstos en el articulo 3 del decreto previamente citado, esto es, que se
uso una firma digitalizada que era confiable y apropiada a los fines para los gue
se generd; lo anterior, comoquiera que en la contestacién de la demanda se afirmé
gue ese era el mecanismo que el sefior Soto Jaramillo «<empleaba para expedir las
constancias de labores cumplidas» por parte de los miembros de su Unidad de Trabajo
Legislativo.

Tal afirmacién hecha en la contestacion de la demanda, permite considerar gue
la firma era confiable, pues los datos de creacion de la firma, es decir, la firma
digitalizada e impresa mediante el sistema de impresién laser, corresponden al
firmante. En todo caso, el sefior Soto Jaramillo en momento alguno controvirtié su
veracidad y confiabilidad, ni adujo que su interés era contrario a hacer constar lo
certificado en tales documentos, ni mucho menos alegd que su firma hubiere sido
utilizada sin su consentimiento o para fines no acordados previamente, de donde surge
su veracidad, autenticidad y reconocimiento de lo alli consignado”.

(...) Lo anterior, analizado a la luz de las reglas de la sana critica y de las maximas de
la experiencia, permite inferir que |a modalidad atipica de firma digitalizada e
impresa mediante el sistema de impresidn laser, era el mecanismo utilizado, de
manera reiterada, por cuestiones operativas, por el congresista para certificar el
cumplimiento de labores de los empleados adscritos a su Unidad de Trabajo Legislativo
y de alli se enviaban a la Division de Némina. Por ende, las certificaciones referidas
se le pueden imputar al senador, gozan de presuncién de autenticidad, salvo que
se demuestre lo contrario - lo cual no ocurrié dentro del proceso, pues no fueron
tachadas de falsas - y le generan responsabilidad en la medida en que existe certeza
de que le son atribuibles”1°

En este sentido, de acuerdo con la jurisprudencia, la firma escaneada o digitalizada solo
podra considerarse como firma electrénica, cuando cumpla con los criterios, requisitos y
atributos establecidos en el Decreto 2364 de 2012.

2.3.2. Normatividad proferida en el marco del Estado de Emergencia Econdémica,
Social y Ecolégicaen relacién con la utilizacién de medios tecnoldgicos.

El 7 de enero de 2020, la Organizacion Mundial de la Salud identificé el nuevo coronavirus
COVID-19 y declar6é este brote como emergencia de salud publica de importancia
internacional. El 11 de marzo de 2020, dicha organizacion declaré el actual brote de esta
enfermedad como una pandemia, esencialmente por la velocidad de su propagacion y la
escala de trasmision?t.

Mediante Resolucion 385 del 12 de marzo de 2020, el ministro de Salud y Proteccion Social,
de acuerdo con lo establecido en el articulo 69 de la Ley 1753 de 2015, declaré el estado
de emergencia sanitaria por causa del nuevo coronavirus COVID-19 en todo el territorio

10 Consejo de Estado, Sala Plena. Sentencia del 28 de marzo de 2017. Consejero ponente: RAFAEL FRANCISCO SUAREZ
VARGAS. Radicacion nimero: 11001-03-15-000-2015-00111-00(PI).
11 Decreto 491 de 2020.
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nacional hasta el 30 de mayo de 2020 vy, en virtud del mismo, adoptd una serie de medidas
con el objeto de prevenir y controlar su propagacion y mitigar sus efectos?2.

Dada la situacion imprevisible, el Presidente, mediante el Decreto 417 del 17 de marzo de
2020, declaré el Estado de Emergencia Econémica, Social y Ecoldgica en todo el territorio
nacional por el término de treinta (30) dias, con el fin de conjurar la grave calamidad publica
gue afecta al pais por causa del nuevo coronavirus COVID-19. Dicho decreto en la parte
considerativa sefiald, entre otros aspectos*s:

“Que la adopcién de medidas de rango legislativo, autorizadas por el Estado de
Emergencia, buscan fortalecer las acciones dirigidas a conjurar los efectos de la crisis,
asi como a mejorar la situacién de los contagiados y evitar una mayor propagacion del
COoVID19. [...]

Que con el proposito de limitar las posibilidades de propagacion del nuevo virus Covid
19 y de proteger la salud del pUblico en general y de los servidores publicos que los
atienden, se hace necesario expedir normas de orden legal que flexibilicen la obligacion
de atencion personalizada al usuario y se permita incluso la suspensién de términos
legales en las actuaciones administrativas y jurisdiccionales.

Que con igual proposito de limitar las posibilidades de propagacion del nuevo virus
Covid 19 y de proteger la salud del publico en general y de los servidores publicos que
los atienden, se hace necesario expedir normas que habiliten actuaciones judiciales y
administrativas mediante la utilizacion de medios tecnolégicos, y adoptar las medidas
pertinentes con el objeto de garantizar la prestacion de los servicios publicos de justicia,
de notariado y registro, de defensa juridica del Estado y la atencién en salud en el
sistema penitenciario y carcelario”.

Posteriormente, el Decreto 457 del 22 de marzo de 2020 impartié instrucciones para el
mantenimiento del orden publico y, especificamente, ordend el "aislamiento preventivo
obligatorio de todas las personas habitantes de la Republica de Colombia, a partir de las
cero horas (00:00 a.m.) del dia 25 de marzo de 2020, hasta las cero horas (00:00 a.m.) del
dia 13 de abril de 2020, en el marco de la emergencia sanitaria por causa del Coronavirus
COVID-19."

Por ello se hizo necesario tomar medidas en materia de prestacion de servicios a cargo de
las entidades y organismos del Estado, con la finalidad de prevenir la propagacion de la
pandemia mediante el distanciamiento social, flexibilizando la prestacion del servicio de
forma presencial y estableciendo mecanismos de atencion mediante la utilizacion de
medios digitales y del uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones, de manera que se evite el contacto entre los servidores publicos y los
ciudadanos, sin que ello afecte la continuidad y efectividad del servicio.®

12 |bid
23 1bid
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El Presidente de la Republica profirio el Decreto 491 de 2020, por el cual se adoptan
medidas de urgencia para garantizar la atencién y la prestacion de los servicios por parte
de las autoridades publicas y los particulares que cumplan funciones publicas y se toman
medidas para la proteccion laboral y de los contratistas de prestacion de servicios de las
entidades publicas, en el marco del Estado de Emergencia Econémica, Social y Ecolégica.
Este se dirigi6 a todos los organismos y entidades que conforman las ramas del poder
publico en sus distintos 6rdenes, sectores y niveles, érganos de control, 6rganos autonomos
e independientes del Estado, y a los particulares cuando cumplan funciones publicas. A
todos ellos se les dara el nombre de autoridades.

Dicho decreto dispuso varias medidas, dentro de las cuales se encuentra la contemplada
en el articulo 11, que dispone que “Durante el periodo de aislamiento preventivo obligatorio
las autoridades a que se refiere el articulo 1 del presente Decreto, cuando no cuenten con
firma digital, podran validamente suscribir los actos, providencias y decisiones que adopten
mediante firma autografa mecénica, digitalizadas o escaneadas, segun la disponibilidad de
dichos medios. Cada autoridad sera responsable de adoptar las medidas internas
necesarias para garantizar la seguridad de los documentos que se firmen por este medio.

La Corte Constitucional mediante sentencia C-242 de 2020, realiz6 el estudio de
constitucionalidad del Decreto 491 de 2020. Concretamente frente al articulo 11 lo
considero6 exequible, al sefialar lo siguiente:

“6.237. La Corte Constitucional advierte que, en principio, cuando en una norma se estipula
gue un documento debe contener la firma de una persona, se entiende que se requiere
desplegar la accion de suscribir el mismo de forma autografa.

6.238. Con todo, este Tribunal resalta que, de conformidad con la Ley 527 de 199916, las
autoridades y los particulares también estan facultados para firmar documentos de forma
digital, lo cual se concreta con “un valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al
texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformaciéon™’.

6.239. Al respecto, cabe mencionar que la utilizacion valida de la firma digital esta supeditada
a la creacion previa de un par de codigos mateméticos por parte de una entidad de
certificacién, la cual, mediante el uso de técnicas de criptografia, suministra al usuario una
contrasefia secreta indispensable para la suscripcion virtual de los documentos, y una clave
publica que permite la verificaciéon de la autenticidad del mismo por parte de los interesados?8.

6.240. En este sentido, esta Corporaciéon ha llamado la atencién sobre el hecho de que “la
transposicion mecéanica de una firma autdgrafa realizada sobre papel y replicada por el
ordenador a un documento informatico no es suficiente para garantizar los resultados
tradicionalmente asegurados por la firma autografa, por lo que se crea la necesidad de que

16 “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacién y se dictan otras disposiciones”.

17 Cfr. Articulo 2° de la Ley 527 de 1999.

18 Cfr. Articulo 28 y siguientes de la Ley 527 de 1999.
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existan establecimientos que certifiquen la validez de esas firmas™?.

6.241. Adicionalmente, es pertinente resaltar que la firma digital es una especie de la firma
electrénica, la cual, en materia comercial, fue definida por el Decreto 2364 de 2012 de la
siguiente forma “métodos tales como, coédigos, contrasefias, datos biométricos, o claves
criptograficas privadas, que permite identificar a una persona, en relaciéon con un mensaje de
datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los
que se utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo
pertinente’?0.

6.242. Sobre el particular, la Corte toma nota de que la validez del uso de las firmas
electrénicas, incluida la firma digital, esta mediado por la utilizacion de un método que: (i)
“permita identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta
con su aprobacion”, asi como (ii) “sea tanto confiable como apropiado para el propdsito por el
cual el mensaje fue generado o comunicado™,

6.243. En este contexto regulatorio, en el articulo 11 del Decreto 491 de 2020 se establecio
que “durante el periodo de aislamiento preventivo obligatorio las autoridades a que se refiere
el articulo 1 del presente Decreto, cuando no cuenten con firma digital, podran validamente
suscribir los actos, providencias y decisiones que adopten mediante firma autégrafa mecanica,
digitalizadas o escaneadas, segun la disponibilidad de dichos medios. Cada autoridad sera
responsable de adoptar las medidas internas necesarias para garantizar la seguridad de los
documentos que se firmen por este medio”,

6.244. La Sala Plena considera que la medida contemplada en el articulo 11 es conforme al
juicio de no contradiccion especifica, porque no se opone a alguna disposicién superior, en
tanto que la forma de suscripcion de las providencias, decisiones y actos por parte de las
autoridades no fue un asunto ordenado por el Constituyente, por lo que su regulacion se
encuentra a cargo del legislador.

6.245. Ademas, la referida medida atiende al juicio de proporcionalidad, puesto que persigue
una finalidad legitima como lo es facilitar las actuaciones de las autoridades en medio de las
restricciones de la pandemia que impiden la plena presencialidad en el desarrollo del servicio
en el sector publico.

6.246. Asimismo, dicha medida es adecuada para cumplir el mencionado objetivo, puesto que
habilita el uso de firmas autégrafas mecanicas, digitalizadas y escaneadas validamente para
suscribir los documentos que expiden las autoridades, lo cual permite que no requieran acudir
de forma presencial a las entidades a suscribirlos, sino que tal actuacion se realice de forma
remota en concordancia con la autorizacién de trabajo en casa de los funcionarios del Estado.

6.247. Igualmente, es una medida necesaria, ya que, si bien esta permitido el uso de firmas
digitales y electrénicas, lo cierto es que su utilizacién esta restringida por la mediacion de una
entidad de certificacion y unas exigencias técnicas de seguridad especificas, cuya satisfaccion
se torna compleja en medio de las restricciones implementadas para enfrentar la pandemia.

6.248. Por lo demas, si bien el uso de firmas autdégrafas mecanicas, digitalizadas y escaneadas

19 Cfr. Sentencia C-662 de 2000 (M.P. Fabio Morén Diaz).
20 Articulo 2364 de 2012.
2L Cfr. Articulos 8° de la Ley 527 de 1999, y 2 del Decreto 2364 de 2012.
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en el sector publico podria llegar a facilitar el surgimiento de escenarios de fraude, en tanto
que no implican el grado de seguridad que se exige, por ejemplo, en la utilizacion de la firma
digital, lo cierto es que la medida es proporcional, ya que se trata de una autorizacion temporal
para permitir la consecucion de un fin superior para la sociedad, como el adecuado
funcionamiento de la administracién, y, en todo caso, esta supeditada a la responsabilidad
respectiva de cada autoridad, quien debe “adoptar las medidas internas necesarias para
garantizar la seguridad de los documentos que se firmen”.

Con posterioridad a la sentencia que declar6 la exequibilidad, entre otros, del articulo 11
del Decreto 491 de 2020, el Gobierno Nacional profirié el Decreto 1287 de 2020, toda vez
que conforme con lo establecido en el Decreto 1168 del 25 de agosto de 2020, actualmente
el pais se mantiene en una fase de aislamiento, el cual se caracteriza por ser selectivo y
con distanciamiento individual responsable.

Por esta razon, las entidades del sector publico y privado procurardn que las actividades
gue no requieran ser ejercidas de manera presencial, se desarrollen por sus servidores,
empleados y contratistas, mediante la modalidad del trabajo en casa, durante el tiempo que
se mantenga vigente la emergencia sanitaria por causa de la pandemia del nuevo
coronavirus COVID-19. Dado que el Ministerio de Salud y Proteccion Social, mediante
Resolucion 1462 del 25 de agosto de 2020, prorrog6 la emergencia sanitaria en todo el
territorio nacional hasta el 30 de noviembre de 2020 se vio la necesidad de regular los
elementos y caracteristicas de seguridad de los documentos, actos, providencias y
decisiones que se adopten mediante firma autografa mecanica, digitalizada o escaneada.

En ese sentido determiné lo siguiente:

“Articulo 2. Firma de los documentos expedidos durante el trabajo en casa. Durante la
emergencia sanitaria y siempre que los servidores publicos y contratistas estén prestando sus
servicios desde la casa, en el marco del articulo 11 del Decreto Legislativo 491 de 2020, se
podran suscribir validamente los actos, providencias y decisiones- que se adopten mediante
firma autégrafa mecénica, digitalizadas o escaneadas, siguiendo las directrices dadas por el
Archivo General de la Nacion y las que se imparten en el presente decreto.

Articulo 3. Directrices para la firma autdégrafa mecénica, digitalizada o escaneadas. Ademas
de las directrices dadas por el Archivo General de la Nacion, los servidores publicos y
contratistas que vayan a expedir documentos, actos, providencias y decisiones haciendo uso
de la firma autégrafa mecanica, digitalizada o escaneada, deberan:

1. Velar por la integridad, autenticidad y disponibilidad de la informacién de los documentos
expedidos en el marco de sus funciones y competencias, haciendo uso de mecanismos
tecnoldgicos para blindarlos juridica y técnicamente en medios electronicos.

2. Comunicar los actos, providencias y decisiones que se adopten mediante firma autografa
mecdénica, digitalizada o escaneada, a través de medios electrdnicos, 6pticos o similares, como
el correo electrénico, sedes electrénicas, ventanillas Unicas o algin mecanismo que permita
distribuir o comunicar la informacion de forma oficial.

3. Aplicar los procedimientos indicados por el Archivo General de la Nacion para la
organizacioén, conservacion e incorporacion al expediente respectivo los documentos de archivo
producidos y gestionados durante el trabajo en casa.
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4, Garantizar la organizacién, conservacion e incorporacion al expediente de los

documentos originados, recibidos, tramitados y firmados durante el trabajo en casa, en el marco
de la emergencia sanitaria, para lo cual deberan validar si es necesario imprimir y tomar firmas
manuscritas.

5. Incluir los documentos de archivo producidos y gestionados durante el trabajo en casa a
los expedientes, de acuerdo con su clasificacién segun la respectiva Tabla de retencion
Documenta (TRD), actualizando la hoja de control y diligenciando el inventario Documental
(FUID); los documentos electrénicos de archivo que cumplen con las caracteristicas establecidas,
deberan incluirse en el Sistema de Gestién de documentos electronicos de archivo, actualizando
el indice electrénico. Lo anterior debera hacerse una vez se supere la emergencia sanitaria y se
reactive el trabajo del servidor o contratista en las oficinas.

2.3.3. Caso concreto

De acuerdo con el problema juridico planteado por las direcciones Administrativa y
Financiera, el cual se expuso al inicio del documento, esta oficina se pronunciara sobre la
validez de la firma digitalizada o escaneada para la aprobacion de los documentos que la
Entidad profiere en virtud de sus funciones teniendo en cuenta el contexto actual. También
determinara si en adelante se puede hacer uso de la misma, lo anterior con el fin de
establecer la validez de los documentos proferidos desde el mes de marzo de 2020, tanto
para archivo como para que obren como evidencia ante los entes de control, o si por el
contrario, todos los documentos proferidos en la virtualidad deben ser impresos y firmados
fisicamente.

De acuerdo con el mencionado interrogante, es pertinente indicar que tal como lo establece
la Ley 527 de 1999, la informacion remitida a través de mensajes de datos es plenamente
valida, asi también lo sefial6 la Corte Constitucional en sentencia C-662 de 2000 al
manifestar que “el mensaje de datos como tal debe recibir el mismo tratamiento de los
documentos consignados en papel, es decir, debe darsele la misma eficacia juridica, por
cuanto el mensaje de datos comporta los mismos criterios de un documento”.

Los documentos remitidos a través de correo electrénico son validos, eficaces, y tienen
fuerza vinculante, y se constituyen como medios probatorios, siempre que se cumplan con
las condiciones de la Ley 527 de 1999.

Ahora bien, en cuanto a la firma electrénica, la mencionada Ley, asi como el Decreto 2364
de 2012, compilado por el Decreto 1074 de 2015, capitulo 47, articulo 2.2.2.47.1 y siguiente,
disponen que la misma se compone de “cédigos, contrasenas, datos biométricos, o claves
criptograficas privadas, que permite identificar a una persona, en relacién con un mensaje
de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para
los que se utiliza la firma”.

El articulo 7 de la Ley 527 de 1999, dispone que en los casos en que se exija la presencia
de una firma o establezca ciertas consecuencias en ausencia de la misma, en relaciéon con
un mensaje de datos, se entendera satisfecho dicho requerimiento si:
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1. Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos
y para indicar que el contenido cuenta con su aprobacion;
2. Que el método sea tanto confiable como apropiado para el propésito por el cual el

mensaje fue generado o comunicado.

Por otro lado, en cuanto a la firma digital —especie de la firma electrénica—, tal como se dijo
precedencia, cuando esta haya sido fijada en un mensaje de datos, se presume que el
suscriptor de aquella, tenia la intencion de acreditar ese mensaje de datos y de ser
culado con el contenido del mismo. En consecuencia, el uso de una firma digital tendra
la misma fuerza y efectos que el uso de una firma manuscrita, si aquélla incorpora los

en
vin

sig

PR

o

uientes atributos:

Es Unica a la persona que la usa.

Es susceptible de ser verificada.

Esta bajo el control exclusivo de la persona que la usa.

Esta ligada a la informacibn o mensaje, de tal manera que, si éstos son
cambiados, la firma digital es invalidada.

Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

A ello hay que tener en cuenta lo sefialado por la Corte Constitucional en la sentencia
C-242 de 2020, sobre la firma electronica y la digital:

“las autoridades y los particulares también estan facultados para firmar documentos de forma
digital, lo cual se concreta con “un valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al
texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformaciéon’?2.

6.239. Al respecto, cabe mencionar que la utilizacion valida de la firma digital esta supeditada
a la creacion previa de un par de cOdigos matematicos por parte de una entidad de
certificacién, la cual, mediante el uso de técnicas de criptografia, suministra al usuario una
contrasefia secreta indispensable para la suscripcion virtual de los documentos, y una clave
publica que permite la verificacion de la autenticidad del mismo por parte de los interesados?3.

6.240. En este sentido, esta Corporacion ha llamado la atencion sobre el hecho de que ‘la
transposicion mecanica de una firma autografa realizada sobre papel y replicada por el
ordenador a un documento informatico no es suficiente para garantizar los resultados
tradicionalmente asegurados por la firma autégrafa, por lo que se crea la necesidad de que
existan establecimientos que certifiquen la validez de esas firmas™*.

6.241. Adicionalmente, es pertinente resaltar que la firma digital es una especie de la firma
electrénica, la cual, en materia comercial, fue definida por el Decreto 2364 de 2012 de la
siguiente forma “métodos tales como, cddigos, contrasefias, datos biométricos, o claves

22C
23C
24C

fr. Articulo 2° de la Ley 527 de 1999.
fr. Articulo 28 y siguientes de la Ley 527 de 1999.
fr. Sentencia C-662 de 2000 (M.P. Fabio Mor6n Diaz).
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criptogréficas privadas, que permite identificar a una persona, en relacién con un mensaje de
datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los
que se utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo
pertinente’?5.

6.242. Sobre el particular, la Corte toma nota de que la validez del uso de las firmas
electronicas, incluida la firma digital, esta mediado por la utilizacion de un método que: (i)
‘permita identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta
con su aprobacién”, asi como (ii) “sea tanto confiable como apropiado para el propésito por el
cual el mensaje fue generado o comunicado’?®,

No obstante lo anterior, atendiendo al contexto del Estado de Emergencia Econdmica,
Social y Ambiental, decretado por la pandemia de Covid 19, el Gobierno Nacional profirio
el Decreto 491 del 28 de marzo de 2020 a través del cual en el articulo 11, autorizaba a los
servidores y contratistas de entidades publicas que no cuenten con firma digital, a suscribir
validamente los actos, providencias y decisiones que adopten mediante firma autografa
mecanica, digitalizadas o escaneadas, segun la disponibilidad de dichos medios. Esta
disposicién fue declarada exequible por la Corte Constitucional en la sentencia C-242 de
2020, bajo el entendido que la misma es una autorizacién temporal. Al respecto sefialo:

“6.247. Igualmente, es una medida necesaria, ya que, si bien esta permitido el uso de firmas
digitales y electrénicas, lo cierto es que su utilizacién esta restringida por la mediacion de una
entidad de certificacion y unas exigencias técnicas de seguridad especificas, cuya satisfaccion
se torna compleja en medio de las restricciones implementadas para enfrentar la pandemia.

6.248. Por lo demas, si bien el uso de firmas autégrafas mecanicas, digitalizadas y escaneadas
en el sector publico podria llegar a facilitar el surgimiento de escenarios de fraude, en tanto
que no implican el grado de seguridad que se exige, por ejemplo, en la utilizacion de la firma
digital, lo cierto es que la medida es proporcional, ya que se trata de una autorizacion temporal
para permitir la consecucion de un fin superior para la sociedad, como el adecuado
funcionamiento de la administracién, y, en todo caso, esta supeditada a la responsabilidad
respectiva de cada autoridad, quien debe “adoptar las medidas internas necesarias para
garantizar la sequridad de los documentos que se firmen”.

Bajo ese contexto, el Presidente de la Republica profirio el Decreto 1287 del 24 de
septiembre de 2020, que tiene como fin regular los elementos y caracteristicas de seguridad
de los documentos, actos, providencias y decisiones que se adopten mediante firma
autografa mecanica, digitalizada o escaneada.

Dicho Decreto dispuso que durante la emergencia sanitaria y siempre que los servidores
publicos y contratistas estén prestando sus servicios desde la casa, en el marco del articulo
11 del Decreto 491 de 2020, se podran suscribir validamente los actos, providencias y
decisiones que se adopten mediante firma autégrafa mecanica, digitalizadas o escaneadas,
siguiendo las directrices dadas por el Archivo General de la Nacion y sefialé ciertas

2 Articulo 2364 de 2012.
2 Cfr. Articulos 8° de la Ley 527 de 1999, y 2 del Decreto 2364 de 2012.
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orientaciones que deben seguirse para dar seguridad juridica a los documentos que se
profieran en el marco de la emergencia.

2.3.4. CONCLUSIONES

De acuerdo con el problema juridico planteado, esta Oficina considera que la informacion y
los documentos remitidos a través de mensaje de datos son vélidos y los mismos pueden
obrar como prueba siempre que cumplan con las condiciones establecidas en la Ley 527
de 1999

Lo anterior quiere decir que los documentos recibidos y proferidos por la Entidad no deben
imprimirse, atendiendo a lo antes mencionado, en cuanto que no se negaran efectos
juridicos, validez o fuerza obligatoria a todo tipo de informacion por la sola razén de que
esté en forma de mensaje de datos. En ese sentido, en los casos en que por expresa
disposicién normativa se requiera que la informacién conste por escrito, ese requisito
gquedara satisfecho con un mensaje de datos, siempre que la informacién que este contiene
sea accesible para su posterior consulta.

Los documentos firmados en el marco del Estado de Emergencia Econdmica, Social y
Ambiental con firmas escaneadas o en PDF, son vélidos atendiendo a lo dispuesto en el
articulo 11 del Decreto 491 de 2020, la Sentencia C-242 de 2020 y el Decreto 1287 de
2020, siempre que se cumplan con las directrices establecidas en este Ultimo precepto
normativo.

En todo caso, esta autorizacion es temporal y solo durara mientras esté vigente el Estado
de Emergencia, Econdémica, Social y Ambiental, asi como el aislamiento y como
consecuencia de este el trabajo en casa.

Una vez termine el Estado de Emergencia decretado, los servidores y contratistas podran
hacer uso de la firma electronica y digital cumpliendo las condiciones establecidos en la Ley
527 de 1999, asi como en el Decreto 2364 de 2012, compilado por el Decreto 1074 de
2015, es decir, certificada por una entidad competente para el efecto o, bajo el cumplimiento
del lineamiento que de la entidad para determinar la validez de las mismas.

La presente respuesta tiene naturaleza de concepto juridico y constituye un criterio auxiliar
de interpretacion de conformidad con los establecido en los articulos 26 del Cédigo Civil y
28 del Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo,
sustituido por el articulo 1° de la Ley 1755 de 2015. No obstante lo anterior, tiene caracter
vinculante para las dependencias internas del Instituto y terceros que colaboren en la
prestacion del servicio publico o en el desarrollo de la funcidon administrativa de competencia
del ICBF, en virtud de la funcion asignada a la Oficina Asesora Juridica de mantener la
unidad doctrinaria e impartir las directrices juridicas necesarias para el desarrollo de las
funciones del Instituto, de conformidad con los numerales 8 y 15 del Articulo 6° del Decreto
987 de 2012.

Cordialmente,
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