FISCALIA

Cuidado con la estafa de la falsa encomienda del
extranjero

:Te han escrito para decirte que un familiar o amigo en el extranjero te
envid un paquete y que este se encuentra retenido por supuestos
problemas legales o de impuestos? jAtencion! Podrias estar frente a una
modalidad de estafa. Delincuentes estan suplantando a tus seres
queridos o amigos y a funcionarios oficiales para robarte dinero,
utilizando informacion que obtienen de tus redes sociales o de bases de
datos filtradas. En este video te explicamos qué puedes hacer para no
caer en la trampa.

;Has recibido un mensaje sobre un paquete enviado por un familiar o
amigo desde el extranjero y que se encuentra retenido? jCuidado!
Podria ser una estafa.

Delincuentes se hacen pasar por familiares o amigos en el extranjero,
utilizando informacién obtenida de tus redes sociales o bases de datos
filtradas.

Una vez te hacen sentir en confianza, te informan sobre una supuesta
encomienda, que esta retenida en el aeropuerto por problemas legales o
fiscales.

Luego, suplantan a funcionarios de entidades oficiales como la DIAN o la
Policia, y te exigen hacer pagos para liberar el paquete y evitar
sanciones.



e No caigas en la trampa y sigue estos consejos:

¢ No envies dinero sin verificar la informacion directamente.

e Llama a tu familiar o amigo antes de actuar.

e No compartas datos personales en redes sociales.

e Desconfia de mensajes con urgencia, amenazas o pagos rapidos.

La mejor herramienta contra el engafio es la informacién. Siguenos en
nuestras redes sociales y mantente informado.



