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La Sala Segunda de Revisién de la Corte Constitucional, integrada por la
magistrada Diana Fajardo Rivera y los magistrados Vladimir Fernandez
Andrade y Juan Carlos Cortés Gonzalez, quien la preside, en ejercicio de sus
competencias constitucionales y legales, ha proferido la presente sentencia en
el trdmite de revision del fallo de tutela proferido en Unica instancia el 18 de



octubre de 2024 por el Juzgado Tercero Promiscuo de Familia del Circuito de
Girardot, que negd por improcedente la accidn de tutela impetrada.

Sintesis de la decision

La Corte estudi6 la tutela presentada por el Siidesena en contra del SENA
con la finalidad de lograr la reubicacion de camaras de seguridad instaladas
¢Queé estudio la | en aulas educativas, al considerarlas lesivas de los derechos fundamentales a

Corte? la intimidad, a la honra y al buen nombre, al libre desarrollo de la
personalidad, a la libertad de expresion, a la libertad de cétedra y a la
igualdad.

La Corte presentd las siguientes reglas jurisprudenciales:

Cuando se implementen sistemas de videovigilancia en instituciones
educativas, la imagen digital recolectada en aquellos debe manejarse en
forma adecuada y conforme con la normatividad aplicable a la proteccién de
los datos personales, lo cual incluye como minimo: (i) obtener autorizacion
previa del titular, (ii) incluir avisos visibles, (iii) implementar politicas de
tratamiento de datos, (iv) garantizar medidas de seguridad, (v) establecer
limites al uso de datos y (vi) respetar los derechos del titular.

La libertad de catedra, de expresion y de conciencia son derechos de especial
¢Qué considerd | proteccion en los ambitos educativos, que protegen tanto a los docentes como

la Corte? a los estudiantes; luego, la adopcion de medidas que los afecten, sean con
fines académicos o de seguridad, deben considerar los criterios de
proporcionalidad, necesidad y razonabilidad, especialmente, considerar la
adopcion de medidas menos lesivas respecto de la garantia de estos derechos.

Al respecto, la Sala consider6 que el SENA 'y la empresa de seguridad Fénix
de Colombia vulneraron el derecho fundamental al habeas data y a la
intimidad al disponer la instalacion de camaras de videovigilancia en las
aulas educativas de la sede centro (Edificio Fuerte Ventura) de Girardot, sin
cumplir las obligaciones sobre el tratamiento de datos personales. Con esta
conducta, el SENA también amenazé los derechos fundamentales a la
libertad de catedra, a la libertad de expresion y a la libertad de conciencia.
La Sala Segunda de Revision decidié amparar los derechos fundamentales al
habeas data, a la intimidad, a la libertad de cétedra, a la libertad de expresion
y a la libertad de conciencia. En consecuencia, ordend al SENA y a la
empresa de seguridad Fénix de Colombia que dentro de las cuarenta y ocho
(48) horas siguientes a la notificacidn de esta providencia, retiren las camaras
de videovigilancia instaladas en las aulas educativas de la sede centro de
Girardot (Edificio Fuerte Ventura de Girardot).

Ademas, particularmente, dispuso que el SENA (i) dentro del mes siguiente
¢Queé decidié la | a la notificacion de esta providencia, evalle la aplicacion de su politica de

Corte? seguridad en la sede centro de Girardot (Edificio Fuerte Ventura de Girardot),
para que cumpla con los lineamientos en materia de proteccion de datos, en
especial en lo que tiene que ver con (1) autorizacion para el tratamiento, (2)
instalacion de avisos de privacidad, (3) el establecimiento de politicas de
tratamiento de datos, (4) manuales internos, (5) medidas de seguridad, (6) uso
limitado de los datos y (7) respeto de los derechos de los titulares y (ii) adopte
las medidas de verificacion, seguimiento y control que se requieran para
asegurar que en el evento de aplicar esquemas de video vigilancia en aulas de
clase en otras sedes del pais, las retire dando aplicacién a lo dispuesto en esta
providencia.

I. ANTECEDENTES



1. Hechos probados! y pretensiones

1. Luis Eduardo Rodriguez?, presidente de la subdirectiva Cundinamarca del
Sindicato de Instructores del Sena (Siidesena), narré que el Servicio Nacional
de Aprendizaje (SENA) instalé camaras de seguridad en los salones de clase en
la sede centro de la ciudad de Girardot, Edificio Fuerte Ventura.

2. Por lo anterior, el 20 de febrero de 2024 solicitd la reubicacion de las
camaras, al considerar que interfieren en forma desproporcionada en el ejercicio
de la actividad docente, respecto de la libre catedra y la libertad de expresion®,

3. El 12 de marzo de 2024, el subdirector (E) del Centro de Tecnologia del
Disefio y la Productividad Empresarial- Girardot negé la desinstalacion®, bajo
el argumento de que las camaras de vigilancia constituyen un mecanismo
complementario que le permite a la institucion garantizar la seguridad fisica de
las instalaciones y los equipos tecnologicos. Por lo tanto, sefiald que es
necesario con su cobertura grabar los eventos que ocurran en las areas
monitoreadas. Adicionalmente, afirmd que esa decision institucional esta
autorizada por la Superintendencia de Vigilancia y Seguridad Privada.

4. Contexto sobre la sede del SENA vy la instalacion de las camaras de
vigilancia. En la sede centro, edificio Fuerte Ventura, del SENA en Girardot se
imparten los siguientes programas (i) monitoreo ambiental, (ii) emprendimiento
y fomento empresarial, (iii) mantenimiento de equipos de computacion, (iv)
asesoria comercial, (v) panificacion, (vi) informacion y servicio al cliente, (vii)
recursos humanos, (viii) mantenimiento en vehiculos livianos, (ix) construccion
y edificaciones, (x) patronaje industrial de prendas de vestir, (xi) dibujo
arquitecténico, y (xii) mantenimiento de motocicletas y motocarros.
Aproximadamente concurren 20 personas por ambiente de formacion.

5. El SENA informé a la Corte Constitucional que, con la finalidad de
garantizar la proteccidn de los bienes institucionales, dispuso un sistema de
vigilancia para asegurar la proteccion de la aludida sede. Al respecto, resalto
que la infraestructura de la entidad cuenta con equipos tecnologicos de alto
valor. Como parte de las medidas de proteccion, se ubicaron camaras que
graban iméagenes en lugares estratégicos como accesos principales, areas
comunes, pasillos y ambientes con equipos tecnolégicos. Asi, el propoésito de
aquellas herramientas se limita exclusivamente a fines de seguridad
institucional. De igual manera, la informacion registrada no es de acceso
publico, asegurando el respeto del derecho a la privacidad de estudiantes y
funcionarios®.

L En el presente acapite se describen los hechos de la tutela junto con las respuestas recibidas ante la Corte.

2 Luis Eduardo Rodriguez funge como presidente de la asociacion segin acta nombramiento en asamblea del
del 2 de marzo de 2024. Expediente digital, archivo “ 004Anexos.pdf” pag. 1.

3 Expediente digital, archivo “004Anexos.pdf” pag. 4.

4 La respuesta la suscribio Luis Javier Prada Paez.

5 Expediente digital, archivo “027 T-10702307 Rta. SENA (despues de traslado).pdf”.



6. En particular, para asegurar el servicio en la regional de Cundinamarca® (de
la cual hace parte la sede bajo estudio), el SENA realiz6 una oferta en la Bolsa
para el Mercado de Compras Publicas, en el cual, result6 elegida la empresa de
seguridad Fénix de Colombia para prestar el servicio. En ella se determind la
necesidad de 14 camaras tipo mini domo en la sede centro para el Edificio
Fuerte Ventura en Girardot’. Como obligaciones de la empresa de seguridad se
determinaron, entre otras: (i) guardar la debida reserva de la informacion a la
que tenga acceso con ocasion de la operacion de las referidas camaras y a no
utilizarla sino exclusivamente en relacion con los fines del servicio, y en caso
de aplicar, hacer entrega de la informacion a la que tuvo acceso una vez
terminada la ejecucién de la negociacion, (ii) colocar avisos suficientes en cada
una de las sedes donde se ubicaran los circuitos cerrados de television, con el
fin de que las personas usuarias y visitantes se den por enteradas que se
encuentran siendo monitoreadas y grabadas y (iii) reubicar cuando el comitente
comprador lo requiera (segun criterio técnico) los equipos y medios
tecnologicos de seguridad contratados, sin costo adicional para la entidad.

7. El 4 de octubre de 20248, el Siidesena, por medio del presidente de la
subdirectiva Cundinamarca, presento accion de tutela contra el SENA vy el
Centro de la Tecnologia del Disefio y la Productividad Empresarial- Girardot-,
con el fin de que se ampararan sus derechos fundamentales a la intimidad, a la
honra y al buen nombre, al libre desarrollo de la personalidad, a la libertad de
expresion, a la libertad de catedra y a la igualdad. En consecuencia, Siidesena
solicitd que se ordene a la institucion educativa “el desmonte y retiro de las
camaras de video de seguridad que estan ubicadas en los ambientes de
formacion o salones de clase de la Sede Centro Fuerte Ventura de forma
inmediata” y “que [...] Eduardo Amaya Salcedo, ([en su condicion de
Subdirector (E) del Centro de Tecnologia del Disefio y la Productividad
Empresarial- Girardot]) presente publicamente el resarcimiento a la imagen de
los grupos de aprendices en formacion [...]°.

2. Tramite de la accién de tutela

8. El 7 de octubre de 2024, el Juzgado Tercero Promiscuo de Familia del
Circuito de Girardot avoco conocimiento de la tutela y vinculé a la empresa
Seguridad Fénix de Colombia LTDA al tramite®°.

2.1. Respuesta del SENA

9. El 9 de octubre de 2024, el subdirector (E) del Centro de la Tecnologia del
Disefio y la Productividad Empresarial del SENA sefial6 que la subdireccion no
ha vulnerado los derechos fundamentales de los accionantes. Al respecto, adujo
que la direccion general de la entidad contratd el servicio de vigilancia para

& A dicha regional se le asigné el lote 5, zona 5 junto con las regionales de Bogota, Amazonas, Guainia,
Guaviare, Vaupés, Vichada y Cundinamarca.

" Al hacer la oferta no se precisé la ubicacion de las camaras de seguridad.

8 Expediente digital, archivo “002ActaReparto.pdf”.

% Expediente digital, archivo “003Escritotutela.pdf”.

10 Expediente digital, archivo “006Auto Admite.pdf”.



todos los centros de formacion del pais. No obstante, no tiene injerencia en las
decisiones que se toman en cumplimiento de las obligaciones contractuales.
Explico que, el SENA contrato el servicio de vigilancia con el objetivo de
disuadir y disminuir amenazas que afecten o puedan afectar la vida e integridad
de los bienes, contratistas, funcionarios, usuarios y demas personas en las
instalaciones a cargo de la entidad. Asi, los medios tecnoldgicos utilizados!! son
un complemento a la seguridad fisica, que minimizan los riesgos contra la
seguridad de las instalaciones, el cual esta autorizado por la Superintendencia
de Vigilancia y Seguridad Privada. Ademas, siguen la politica de tratamiento
de datos, dispuesta por la Superintendencia de Industria y Comercio?, en
particular, pues solo se graba video y no audio®®,

10. A su escrito, el SENA anexo un informe del 3 de octubre de 2024, en el cual
la empresa de vigilancia contratada, Fénix de Colombia, reporta que los dias 3
y 26 de septiembre de 2024, 1, 2 y 3 de octubre de 2024, se presentaron en los
salones 401 y 403 del Centro de la Tecnologia del Disefio y la Productividad
Empresarial de Girardot obstrucciones al circuito cerrado de television (CCT)
por parte de los aprendices de la institucion. En concreto, que las cdmaras de
seguridad habian sido cubiertas con elementos que no permitian el flujo del
video durante las clases.

3. Decision judicial objeto de revision
3.1. Sentencia de Unica instancia!*

11. El 18 de octubre de 2024, el Juzgado Tercero Promiscuo de Familia del
Circuito de Girardot negd la accién de tutela y, ademas, adujo su improcedencia
por falta de cumplimiento de los presupuestos de subsidiariedad e inmediatez.
A juicio de esa autoridad judicial, no es claro el hecho generador de la presunta
vulneracion de los derechos fundamentales alegados. Adicionalmente, expuso
que, entre la negativa de la solicitud, 12 de marzo de 2024 y la presentacion de
la accidn de tutela, 4 de octubre de 2024, transcurrieron 7 meses, tiempo en el
que tampoco acudieron a mecanismos judiciales o administrativos adicionales
para la satisfaccion de los intereses y demostrar su diligencia frente a la
necesidad de proteccion. Esta decision de tutela no fue impugnada por la parte
accionante.

4. Actuaciones en sede de revision

11 Al respecto, se transcribe la pagina 20 y 26 de la ficha técnica del servicio de vigilancia. En ella se dispone
que el monitoreo y descarga de videos estara a cargo de Fénix de Colombia.

12 De acuerdo con el articulo 19 de la Ley 1581 de 2012, “La Superintendencia de Industria y Comercio, a través
de una Delegatura para la Proteccién de Datos Personales, ejercera la vigilancia para garantizar que en el
Tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos previstos en
la presente ley”. Ademas, entre las funciones a cargo de la SIC previstas en el articulo 21 de la misma normativa
se encuentran “a) Velar por el cumplimiento de la legislacion en materia de proteccion de datos personales” y
“g) Impartir instrucciones sobre las medidas y procedimientos necesarios para la adecuacion de las operaciones
de los Responsables del Tratamiento y Encargados del Tratamiento a las disposiciones previstas en la presente
ley”.

13 Expediente digital, archivo “008RespuestaSena.pdf”

14 Esta decision no fue impugnada.



4.1. Seleccion del expediente

12. Mediante Auto del 18 de diciembre de 2024, la Sala de Seleccidn de Tutelas
Numero Doce escogi6 el expediente para revision. Lo anterior, con fundamento
en los criterios objetivos de asunto novedoso y necesidad de pronunciarse sobre
determinada linea jurisprudencial.

4.2. Decreto oficioso de pruebas

13. Mediante auto del 3 de febrero de 2025, el magistrado sustanciador decret6
la practica de pruebas con el proposito de contar con mayores elementos de
juicio para efectuar la revision de la decision judicial de instancia. El traslado
de las pruebas se efectud a las partes del proceso el 18 de febrero de 2025%,
Ante la falta de respuesta por parte de la entidad accionada, el 20 de febrero
siguiente, se requirié al SENA vy al Centro de la Tecnologia del Disefio y la
Productividad Empresarial de Girardot para que respondieran a las preguntas
formuladas en la providencia de 3 de febrero de 2025.

14. Las partes y entidades oficiadas respondieron en los siguientes términos:

Tabla 1. Resumen de las respuestas recibidas al auto de pruebas

Parte/oficiado Respuesta

Siidesena’® El demandante indic6 que, a inicio de enero de 2024, un compafiero de la
subdirectiva del sindicato manifestdé su inconformidad con las camaras
instaladas en los distintos ambientes de clase, sin haberse informado a la
comunidad sobre esta medida. En consecuencia, se solicitd una reunién con el
subdirector de la sede, en la que se puso de presente la inconformidad por no
haber informado sobre la instalacién de las camaras.

En dicha reunién, Gnicamente se sefialé que las camaras correspondian a la
empresa de vigilancia y que era la misma quien tenia control sobre el material
gue se grababa.

No obstante, a pesar de ser camaras de seguridad, se indic6 que su presencia
vulnera el derecho a la intimidad, a la libertad de catedra y a libertad de
expresion. Esto porque los aprendices al sentirse vigilados no se atreven a
exponer una serie de opiniones. También se expres6 que se afectan su
comunicacién verbal y no verbal y su libertad de criterio, pues aquellos se
sienten intimidados porque saben que puede haber mas de una persona mirando
las cAmaras. Ello porque las pantallas del televisor donde se revisan las camaras
estan ubicadas al ingreso de las instalaciones del SENA.

SENAY El sistema de videovigilancia en la sede centro de Girardot tiene como propésito
fundamental garantizar la seguridad de los bienes institucionales y la integridad

15 Expediente digital, archivo “016 T-10702307_OFICIO_OPT-A-091-2025 Traslado _de Pruebas.pdf”.

16 Expediente digital, archivo “011 T-10702307 Rta. SIIDSENA.pdf”.

17 Expediente digital, archivo “027 T-10702307 Rta. SENA (despues de traslado).pdf”. En el auto de pruebas,
al SENA se le solicito informar: a. (Qué modalidades estan autorizadas en la sede centro (Edificio Fuerte
Ventura) del SENA en la ciudad de Girardot? ; Qué programas imparte la entidad en la sede?;Qué proyectos se
desarrollan en la sede?// b. ;Desde cuando se instalaron las cAmaras de seguridad en los salones de clase de la
sede centro (Edificio Fuerte Ventura) del SENA en la ciudad de Girardot? ¢ Se inform6 a la comunidad educativa
de la instalacion de las cdAmaras en la sede? ¢ Cuantas cAmaras hay por aula de clase? ¢ Cuantos salones de clase
hay en la sede centro del SENA en la ciudad de Girardot? ;Cuéntas personas (entre alumnos y maestros) hay
por salén de clase? // c. ¢Desde cuando tiene contrato con Seguridad Fénix de Colombia para garantizar la
seguridad en las sedes del SENA? ¢El contrato opera para todas las sedes a nivel nacional? ; Qué clausulas tiene



de la comunidad educativa, en especial, porque la infraestructura del SENA
cuenta con equipos tecnoldgicos de alto valor. Por esta razon, las camaras estan
ubicadas en zonas estratégicas como accesos principales, pasillos, areas
comunes y ambientes con equipos tecnolégicos. Sin embargo, adujo que no se
han instalado dispositivos en lugares que puedan comprometer la privacidad de
los aprendices, tales como bafos, vestuarios o aulas donde se requiera especial
confidencialidad.

La informacion registrada por las camaras de seguridad no es de acceso publico
y su consulta esta estrictamente restringida a la empresa de seguridad
contratada, la cual tiene la responsabilidad de su custodia. El acceso a dichas
grabaciones solo se permite mediante orden judicial o en los casos expresamente
autorizados por la normativa vigente.

Adicionalmente, a su respuesta el SENA adjuntd 38 imagenes para establecer la
ubicacion de las camaras de videovigilancia. La Sala resalta las siguientes?®:

Figura 1. Fotografias de la recepcion y de la imagen que captura la camara de
vigilancia ubicada en ese lugar.

Fuente: Expediente digital, archivo “027 T-10702307 Rta. SENA (despues de
traslado).pdf”, pag. 2 a 6.

En estas fotografias se observa que la cdmara de la recepcion se ubica encima
del puesto de vigilancia y apunta hacia la entrada. Ademas, muestran que existe
una pantalla instalada en el muro a la entrada de la institucion en la que se
proyectan las imagenes que se recopilan con las camaras de vigilancia
instaladas en el establecimiento educativo.

- Imagen 2. Cocina de panificacion

el contrato frente a la instalacién de cadmaras de seguridad? ¢En qué sitios de las sedes esta dispuesto en el
contrato la instalacion de las cAmaras? Aporte copia del contrato y toda la documentacion asociada que tenga
en su poder. // d. ¢Cual es la politica del SENA con respecto a la seguridad en las sedes? ¢La politica exige la
instalacion de las camaras de seguridad en las aulas de clase? ;Se ha contemplado alguna otra medida para
garantizar la seguridad de las sedes? ;Las camaras de seguridad de las aulas de clase graban audio y video?
¢Por qué es necesaria la presencia de camaras de seguridad en los salones de clase? ;Se ha evitado algin
problema de seguridad sin la presencia de cdmaras en los salones? En caso afirmativo, documéntelo. ;Quién
autoriza la instalacion o desinstalacion de las cdmaras de seguridad en las sedes? // e. ¢Quién tiene acceso 0
autoriza el acceso a los datos obtenidos por las camaras de seguridad? ¢La informacion obtenida en las camaras
de seguridad es guardada en algln archivo? ;En qué casos se autoriza el acceso a los datos obtenidos por las
camaras de seguridad? // f. ;Ha utilizado los datos obtenidos por las cdAmaras de las aulas de clase para llevar a
cabo algun proceso disciplinario o judicial? ¢Se ha valido de los datos obtenidos por las cAmaras para negar la
entrada de estudiantes 0 maestros a las aulas de clase? g. ¢Alguno de los miembros del Sidesena ha interferido
alguna vez con el normal funcionamiento de las camaras de seguridad en la sede centro de la ciudad de Girardot?
¢Alguno de ellos ha dafiado o manipulado las camaras de seguridad? En caso afirmativo, explique de manera
detallada los hechos y si ha tenido que reemplazar las camaras de seguridad. // h. ;A parte de la solicitud del 20
de febrero de 2024 ha recibido alguna otra peticion para la desinstalacion en las cdAmaras en la sede centro del
SENA en la ciudad de Girardot? ¢Se ha presentado alguna otra tutela o accion judicial por hechos similares a
los aqui presentados?

18 Expediente digital, archivo “027 T-10702307 Rta. SENA (despues de traslado).pdf” pag. 2 a 6.



Figura 2. Fotografias de la cocina de panificacion y de la imagen que captura
la camara de vigilancia ubicada en ese lugar que se proyecta en la pantalla
ubicada en la recepcion

Fuente: Expediente digital, archivo “027 T-10702307 Rta. SENA (despues de
traslado).pdf”, pag. 2 a 6.

En estas fotos se observa que la camara de vigilancia ubicada en la cocina de
panificacion apunta al centro de esta, en el que se ubica una mesa metélica.
Ademas, dicha cdmara capta imagenes de otros equipos de cocina como
batidoras, lavalozas, estufa, un congelador y horno.

Figura 3. Fotografias de los ambientes TIC y de las imagenes que captura cada
una de las cAmaras de vigilancia ubicadas en esos lugares y que se proyecta en
la pantalla ubicada en la recepcion.

Fuente: Expediente digital, archivo “027 T-10702307 Rta. SENA (despues de
traslado).pdf”, pag. 2 a 6.

En las fotos relacionadas con los ambientes TIC, se aprecia que las camaras de
seguridad captan mesas con algunos computadores, mesas sin equipos y sillas.
Ahora, en la sala también se aprecian tableros, ventiladores y aire
acondicionado.

- Imagen 4. Salones 501 y 502

Figura 4. Fotografias de los salones 501 y 502
Fuente: Expediente digital, archivo “027 T-10702307 Rta. SENA (despues de
traslado).pdf”, pag. 2 a 6.

En las fotos de los salones no hay evidencia de las imé&genes que captan las
camaras de seguridad gue se encuentran alli instaladas. No obstante, aquellas




muestran que el espacio en que se encuentran es un espacio amplio con
ventiladores y canecas de basura.

Empresa Fénix | Desde el 31 de diciembre de 2023 opera el contrato celebrado con el SENA en
de Colombia | ocho® regionales del SENA, entre las cuales se encuentra la sede de
Ltda?® Cundinamarca. En ellas se provee seguridad con vigilancia privada, en las
modalidades fija, movil, canina, sin arma, con arma y medios tecnolégicos.
Dentro de las clausulas del contrato, se establece la posibilidad de reubicar los
equipos y medios tecnoldgicos de seguridad, cuando el SENA lo requiera.

Mediante los sistemas de vigilancia se han podido aclarar situaciones de pérdida
0 dafios a bienes de propiedad del SENA e, inclusive, de la comunidad educativa
y usuarios del servicio. El acceso a los datos sobre imagenes captadas por las
camaras en mencion lo tiene el coordinador del servicio. Dichos datos se
almacenan en discos duros.

Ministerio de | La entidad sostuvo que no tiene competencia ni injerencia en las decisiones del
Educacion® SENA, ya gue es una institucién para el trabajo y el desarrollo humano.

Resalto que, en virtud de sus funciones de inspeccion y vigilancia, esta no puede
coartar ni anular la autonomia universitaria y aquellas deben ejercerse dentro de
los lineamientos fijados por el Congreso de la Republica. Cuando realiza
intervenciones en virtud de las anteriores funciones, lo hace para corregir
situaciones que afecten el servicio educativo, por lo cual, sus funciones estan
claramente definidas en el articulo 9 de la Ley 1740 de 2014. Ademas, todas las
medidas preventivas de vigilancia deben ejercerse bajo el marco de un proceso
administrativo.

Superintendencia | La proteccién de datos incluye distintas operaciones como captacion, grabacién,
de Industria y | transmision y almacenamiento, entre otras, que estan reguladas bajo el régimen
Comercio? general de proteccion de datos personales establecido en la Ley 1581 de 2012.

En particular, los sistemas de videovigilancia exigen un mayor cuidado y
diligencia para los responsables del tratamiento. Por lo cual, deben cumplir de
manera estricta las normas sobre proteccion de datos, especialmente la Ley 1581
de 2012, asegurando transparencia, finalidad legitima y seguridad en el manejo
de la informacion recolectada. Dentro de los requisitos aplicables, su
implementacion debe incluir una finalidad especifica frente a las politicas de
tratamiento de datos y garantizar la necesidad y pertinencia del uso de imagenes.

Por todo ello, en el tratamiento de datos personales el uso de camaras solo se
puede realizar cuando exista una autorizacién previa, expresa e informada.

19 Expediente digital, archivo “019 T-10702307 Rta. Seguridad Fenix (despues de traslado).pdf”. A la empresa
se le solicit6 que informara: a. ;Desde cuando tiene contrato con el SENA para garantizar la seguridad en sus
sedes? (EIl contrato opera para todas las instalaciones a nivel nacional? ;Qué medidas de seguridad general
brinda? ;Qué clausulas tiene el contrato frente a la instalacion de camaras de seguridad? ¢En qué sitios de las
sedes esta dispuesto en el contrato la instalacion de las camaras? ¢Se ha evitado algin problema de seguridad
con la presencia de camaras en los salones? Presente toda la documentacion que tiene en su poder sobre la
contratacion del sistema de videovigilancia en las instalaciones del SENA a nivel nacional. // b. ;Quién tiene
acceso a los datos obtenidos por las camaras de seguridad? ¢La informacion obtenida en las cdmaras de
seguridad es guardada en algun archivo? ¢Quién autoriza el acceso a los datos obtenidos por las cdmaras de
seguridad? ¢En qué casos se autoriza el acceso a los datos obtenidos por las cdmaras de seguridad? // c. ¢ Alguno
de los miembros del Sidesena o de la comunidad educativa ha interferido alguna vez con el normal
funcionamiento de las camaras de seguridad en la sede centro (Edificio Fuerte Ventura) de la ciudad de
Girardot? ;Alguno de ellos ha dafiado o manipulado las cAmaras de seguridad? En caso afirmativo, explique de
manera detallada los hechos y si ha tenido que reemplazar las camaras de seguridad. La entidad respondi6 los
interrogantes, no obstante, para responder a la pregunta de en qué sitios de las sedes estaba dispuesto en el
contrato la instalacion de las camaras, la empresa de seguridad adjunto la oferta que se realizd por el SENA. En
este documento, no se estipulan los lugares exactos en que debian ser instaladas las camaras de seguridad en
las sedes.

20 (1) Bogota (direccion general), (2) Bogota (distrito capital), (3) Cundinamarca, (4) Amazonas, (5) Guainia,
(6) Guaviare, (7) Vaupés y (8) Vichada.

21 Expediente digital, archivo “008 T-10702307 Rta. Ministerio de Educacion Nacional.pdf”.

22 Expediente digital, archivo “012 T-10702307 Rta. Superintendencia de Industria y Comercio.pdf”.



Ahora, tratdndose de nifios, nifias y adolescentes, el tratamiento de sus datos
serd excepcional y debe cumplir con los siguientes criterios: (i) que la finalidad
del tratamiento responda al interés superior de los nifios, nifias y adolescentes,
(it) que se asegure el respeto de sus derechos fundamentales, (iii) que de acuerdo
con la madurez del nifio, nifia o adolescente se tenga en cuenta su opinién y (iv)
gue se cumplan los principios previstos en la Ley 1581 de 2012 para el
tratamiento de datos personales.

Superintendencia
de Vigilancia y
Seguridad
Privada

La entidad emiti6 el Protocolo de Operacion para el Servicio de Vigilancia y
Seguridad Privada en el Sector Educativo. En dicho protocolo se disponen (i)
las condiciones generales para la prestacion del servicio de vigilancia y
seguridad privada en el sector educativo y (ii) los requisitos y condiciones para
gue las empresas que prestan dichos servicios puedan realizar una adecuada
utilizacién de los medios tecnolégicos. En particular, se regula el uso de las
camaras de seguridad para la prestacion del servicio de vigilancia y seguridad
privada en las instalaciones de las instituciones educativas, sobre lo cual se
haran precisiones méas adelante en el andlisis que realice esta Sala.

Ministerio  del
Trabajo®

El SENA es una entidad autébnoma del orden nacional, con facultades propias
para la planificacion y ejecucion de su oferta de formacion profesional integral.
Asi, la aprobacién de programas y proyectos de formacion es una funcién del
Consejo Directivo Nacional y del Director General, de acuerdo con la Ley 119
de 1994. Esto incluye la posibilidad de definir la oferta de programas y
modalidades de ensefianza. Por ello, la formacion impartida en la sede centro en
la ciudad de Girardot, se desarrolla sin requerir autorizacién expresa del
Ministerio del Trabajo.

Defensoria  del
Pueblo®*

Es claro el impacto del uso de herramientas de videovigilancia en entornos
educativos sobre los derechos fundamentales a la intimidad, la libertad de
expresion y el libre desarrollo de la personalidad. En particular, si no esta
debidamente regulada, puede convertirse en un mecanismo que limita la
participacion activa de los estudiantes y la libertad pedagdgica de los docentes.
La percepcidn de estar observados de forma continua podria inhibir la expresion
de ideas criticas o controversiales, que son esenciales para el pensamiento
auténomo, asi como afectar negativamente el proceso de aprendizaje.

En este orden de ideas, cualquier medida de vigilancia debe ser proporcional,
necesaria y contar con mecanismos de control para prevenir abusos 0 usos
indebidos de la informacién recolectada; ese proceso debe ser guiado por
directrices que atiendan al contexto especifico de cada institucién educativa.
Estos lineamientos deben estar orientados por principios generales derivados de
la proteccion de datos personales, la privacidad y la seguridad digital que
encaucen la implementacion de las tecnologias.

Debe considerarse entonces en la recoleccion de datos, la Ley 1581 de 2012 y
sus decretos reglamentarios. Cualquier incumplimiento de la normativa puede
dar lugar a sanciones administrativas y judiciales. Particularmente, debe tenerse
en cuenta que la normativa exige que cualquier tratamiento de datos personales
debe realizarse con el consentimiento informado de los titulares, lo cual incluye
a estudiantes y sus familias.

Existe entonces una obligacion de informar a la comunidad educativa sobre la
instalacion de camaras y el proposito de su utilizacion. La participacion de la
comunidad en la elaboracién y ejecucion de estas politicas fortalece la confianza
en la gestion institucional y permite identificar posibles riesgos o
preocupaciones. De esta manera, se asegura un enfoque participativo que
contribuye al respeto de los derechos fundamentales en el entorno educativo.

Ademas, la implementacién de estos sistemas debe estar respaldado por un
andlisis de riesgos que justifique su necesidad. Este debe considerar factores

23 Expediente digital, archivo “009 T-10702307 Rta. Ministerio de Trabajo.pdf”.
24 Expediente digital, archivo “007 T-10702307 Rta. Defensoria del Pueblo.pdf”.
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como ubicacién de cdmaras, horarios de funcionamiento y el acceso a
grabaciones.

Universidad de la | EI principio de autonomia universitaria, consagrado en el articulo 69 de la
Sabana?® Constitucion, otorga a cada institucion la facultad de definir sus condiciones de
ensefianza y el uso de herramientas tecnoldgicas en sus procesos educativos e
instalaciones. Sin embargo, esto esta sujeto a que las instituciones de educacion
superior demuestren la disponibilidad y uso de infraestructura fisica y
tecnoldgica en coherencia y armonia con los requerimientos de sus programas
académicos. Esto incluye la posibilidad de emplear tecnologias como la
videovigilancia y la grabacion, siempre que se alineen con los principios de
formacion integral y accesibilidad, de acuerdo con el Decreto 1330 de 2019.

En ese sentido, una restriccion general sobre el uso de cdmaras en espacios
académicos podria afectar el normal desarrollo de los programas y generar
tensiones con la normativa vigente en educacion superior. No obstante, si bien
las universidades, en ejercicio de su autonomia y conforme a su registro
calificado, pueden implementar cdmaras tanto para fines educativos como de
seguridad, su uso en contextos especificos plantea desafios que deben analizarse
caso por caso.

Uno de los puntos clave en la discusion sobre la instalacion de camaras en
espacios académicos es la distincion entre cAmaras de videovigilancia y aquellas
destinadas a otros fines, como la grabacién de clases o la facilitacion de
metodologias educativas apoyadas en tecnologia. El primer tipo, esta regulado
por normativas especificas que establecen limites sobre su uso, almacenamiento
de datos y finalidades permitidas. Respecto al segundo tipo, la regulacién de
estas tecnologias debe diferenciarse claramente en los registros calificados de
cada programa académico, garantizando que su implementacion se haga
conforme a principios de necesidad y proporcionalidad, sin afectar derechos
fundamentales como la libertad de catedra o la intimidad de los estudiantes y

docentes.
Universidad de | Inform6 que no tiene registrado ningun proyecto ni investigacion referidos al
Antioquia® uso de sistemas de vigilancia al interior de las aulas de instituciones educativas.

Il. CONSIDERACIONES
1. Competencia

15. La Sala Segunda de Revision de la Corte Constitucional es competente para
revisar la sentencia proferida dentro del proceso de tutela de la referencia. Lo
anterior, de conformidad con lo dispuesto en los articulos 86 y 241.9 de la
Constitucién y los articulos 31 a 36 del Decreto 2591 de 1991.

2. Delimitacion del asunto de tutela

16. Antes de efectuar el analisis sobre la procedencia de la tutela, la Sala
precisara los ejes tematicos a abordar para el estudio del presente caso. En
concreto, en esta oportunidad el debate constitucional implica la resolucion de
una tension entre dos posiciones. De una parte, el deber de las accionadas en
cuanto al actuar con debida diligencia para la garantia de seguridad de los

% Expediente digital, archivo “015 T-10702307 Rta. Universidad de la Sabana.pdf”. En el auto de pruebas, a
esta Universidad se le pidi6 informacion sobre el desarrollo de actividades de investigacion, acompafiamiento,
trabajo y divulgacion de informacién sobre la materia. Ademas, que puntualizara si ha valorado el uso de
sistemas de videovigilancia en instituciones educativas, y ha evaluado riesgos y buenas practicas en la
implementacion de dichos sistemas en aulas educativas.

% Expediente digital, archivo “014 T-10702307 Rta. Universidad de Antioquia.pdf”.
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bienes y personas relacionadas con las entidades. De otra parte, la proteccion
de los derechos fundamentales que los demandantes alegan como vulnerados.

17. De esta manera, la presunta vulneracion de los derechos fundamentales se
genera por la implementacién de una serie de medidas para garantizar la
seguridad en las sedes de la entidad, en particular por la instalacion de camaras
de video. No obstante, su uso puede infringir derechos invocados por los
accionantes como la libertad de catedra, la libertad expresion y la libertad de
conciencia, pero también, afectar otro tipo de derechos como el habeas data y
el derecho a la intimidad.

18. Asimismo, la Sala reconoce que el Ministerio de Educacion Nacional y la
Universidad de La Sabana se refirieron a que la instalacion de las cdmaras de
seguridad se fundd en el ejercicio de la autonomia universitaria de la entidad
accionada. No obstante, en el presente caso la medida adoptada no parece
deberse al ejercicio de la mencionada autonomia, sino a una decision
administrativa adoptada por la entidad, en virtud de su deber de garantizar la
seguridad en sus instalaciones. En este sentido, la Sala no ahondara en la
tension que pueda presentarse entre la autonomia universitaria y otros derechos,
ya que lo que se cuestiona no corresponde a alguna de las facetas de aquella,
como se pasara a explicar.

19. En primer lugar, la seguridad es un deber y propésito comunes a cualquier
entidad publica. Asi, no se evidencia que exista una regulacion especial de
aquel con respecto al SENA o que se encuentre ligado al ejercicio de una
autonomia especial. En particular, la Ley 119 de 1994, por medio de la cual se
crea el SENA, concibid a dicha entidad como un establecimiento publico del
orden nacional, adscrito al Ministerio del Trabajo. Su finalidad principal es
servir de entidad de formacion profesional al alcance de todos, mediante el
desarrollo de los trabajadores y asi lograr su incorporacién en actividades
productivas.

20. De acuerdo con lo anterior, puede decirse que la naturaleza juridica del
SENA no es la de una institucion de educacion superior que la asimile a una
universidad. En cambio, se trata de una institucion publica que busca fomentar
el trabajo, a través de la capacitacion. Asi mismo, la jurisprudencia de esta
Corte no ha reconocido la calidad de institucion superior o universitaria al
SENA?,

21. En segundo lugar, por el articulo 69 superior este tribunal ha entendido que
la autonomia universitaria supone que “las universidades se auto-dirijan y se
auto-regulen, en el marco general del respeto por la ley, y sin la interferencia
del Estado?8, En particular, dicha autonomia se materializa en tres &mbitos, a
saber: (i) el académico, dirigido a determinar su orientacion filoséfica e

27 En la Sentencia T-509 de 2023 se le otorgd la calidad de autoridad publica al SENA 'y en la T-453 de 2022
se califico al SENA como un establecimiento plblico con autonomia administrativa adscrito al Ministerio del
Trabajo.

28 sentencias C-1019 de 2012, C-491 de 2016 y C-137 de 2018

12



ideologica, para lo cual “cuentan con la potestad de sefialar los planes de
estudio y los métodos y sistemas de investigacion”; (ii) el administrativo,
asociado a la facultad de decidir su organizacion interna y su funcionamiento,
de acuerdo con la ley; y (iii) el presupuestal que supone la posibilidad de
“ordenar y ejecutar los recursos apropiados conforme a las prioridades que ellas
mismas determinen, y en armonia con los cometidos constitucionales y legales
de la respectiva entidad”?,

22. Asi las cosas, la medida objeto de analisis en esta oportunidad no resulta
ser reflejo de un ejercicio de autonomia universitaria pues, como se indicé
lineas atras, la custodia de los bienes publicos a cargo es una obligacion que
debe ser satisfecha por toda entidad publica, con independencia de su
misionalidad educativa o no.

3. Procedencia de la accién de tutela

Tabla 2. Examen de requisitos de procedencia de la accion de tutela

Requisito Cumple/No cumple

La accion de tutela es promovida por una organizacion sindical, por medio de
su presidente. En este caso, el Sindicato se encuentra legitimado para presentar
la accion de tutela en defensa de la proteccion de los derechos fundamentales
a la intimidad, a la honra y al buen nombre, al libre desarrollo de la
personalidad, a la libertad de expresion, a la libertad de catedra y a la igualdad
de sus afiliados, quienes son maestros en la institucion educativa.

En efecto, el articulo 372 del Codigo Sustantivo del Trabajo dispone que las
organizaciones sindicales representan los intereses de los empleados. En
consecuencia, la jurisprudencia de esta Corporacién ha reconocido que la
“legitimacion de los sindicatos para promover solicitudes de amparo no soélo
proviene de su propia naturaleza que lo erige personero de dichos intereses,
sino de las normas de los articulos 86 de la Constitucion y 10 del Decreto 2591
de 1991, segun los cuales la tutela puede ser instaurada por el afectado o por
quien actlie en su nombre o lo represente”°.

Los derechos aqui enunciados son de interés del sindicato, ya que este ejerce

Legitimacion < . .
su labor de representacidn en el sector educativo y sus miembros son maestros.
en la causa por . oo -
activa Asi, los sindicatos deben velar por los derechos de sus afiliados, que en este

caso se concretan en la libertad de catedra y expresion, primordiales en el
sector en el que se encuentran. En ultimas, la garantia de estos influye en la
existencia de unas relaciones laborales adecuadas, ya que de la garantia de un
libre intercambio de ideas depende su funcién docente.

Valga aclarar que, en este caso, al tratarse de afiliados que se encuentran en
una comunidad educativa, las decisiones pueden ser de impacto para todos los
miembros de la misma, sin que se entienda que el sindicato accionante esta
representando intereses distintos a los de sus afiliados.

Lo anterior, sumado al hecho de que a pesar de que la organizacion sindical
no representa directamente los intereses de los estudiantes, en el escrito de
tutela y durante el proceso defendié valores democraticos que no solo afectan
a los docentes sino también a la comunidad educativa que incluye a los
estudiantes. En particular, al referirse a la situacion general, en la tutela la parte
accionante sefialo que “[1]a sensacion de seguridad no puede ser Obice para
que los aprendices e instructores del Sena del Centro Fuerte Ventura, estén

2 Sentencia C- 346 de 2021
30 Sentencia T-432 de 2019.
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siendo continuamente constrefiidos y wvulnerados en sus derechos
fundamentales™®, aludiendo entonces a la afectacién generalizada que se
habria generado con la instalacién de las cdmaras de seguridad.

Legitimacion
en la causa por
pasiva

La tutela se presenta contra el SENA, institucion empleadora de los docentes
afiliados al sindicato accionante. Aquella es una entidad publica, adscrita al
Ministerio del Trabajo y la cual puede, en su politica, decidir sobre las medidas
a adoptar para garantizar la seguridad y vigilancia en sus establecimientos e
instalaciones. Ademas, en el caso particular, fue esta entidad la que decidid
sobre la instalacion de camaras de vigilancia en los salones de clase, hecho que
presuntamente vulnera los derechos fundamentales alegados por el accionante.

Como vinculada, se encuentra la empresa de seguridad Fénix de Colombia con
la cual el SENA contrata los servicios de seguridad. Particularmente, se
encarga de este servicio en la sede centro de Girardot. En determinados casos,
las acciones de tutela pueden dirigirse en contra de particulares®, siempre que
estos tengan la capacidad legal para ser llamados a responder por la presunta
amenaza o vulneracion de los derechos fundamentales invocados. En
particular, el articulo 86 de la Constitucion sefiala que la accion de tutela serd
precedente contra particulares cuando (i) estén encargados de un servicio
publico, (ii) su conducta afecte grave y directamente el interés colectivo y (iii)
el solicitante esté en estado de subordinacion o indefension.

Asi, ademas de prestar el servicio de seguridad, la vinculada se encarga del
tratamiento de los datos que se recopilan por las cdmaras de vigilancia. Estos
datos, son de distinta naturaleza y pueden tener diferentes repercusiones
respecto de sus titulares. Por ello, al realizar el manejo de datos que pueden ser
sensibles, el accionante y los docentes que ejecutan su labor en la sede del
SENA en el centro de Girardot se encuentran en situacion de indefension
respecto de la empresa privada.

Inmediatez

El amparo fue promovido oportunamente. El accionante presentd la solicitud
de desinstalacion de las camaras el 20 de febrero de 2024, la cual fue resuelta
negativamente el 12 de marzo de 2024 y la tutela se present6 el 4 de octubre
de ese mismo afio. En ese sentido, transcurrieron 6 meses y 22 dias entre la
respuesta negativa y la presentacion de la tutela, término que es razonable. Al
respecto, debe resaltarse que esta Corte ha determinado que el término
razonable de los seis meses a los que ha hecho referencia la jurisprudencia
constitucional debe interpretarse como una “categoria jurisprudencial de
naturaleza abierta, cuya determinacién exige un estudio de las particularidades
de cada evento”®,

Asi mismo, la razonabilidad del término depende de otros factores como la
actualidad de la vulneracion. En el presente caso, dada la respuesta del SENA,
las cAmaras aun permanecen en las aulas, con lo cual la vulneracion alegada
tiene vocacion de actualidad.

Subsidiariedad

La tutela es procedente. En primer lugar, no existe ninglin mecanismo judicial
al que hubiera podido acudir el sindicato para lograr la desinstalacion de las
camaras. En ese sentido, la entidad accionada no ha emitido una decisién
administrativa, mas alla de la respuesta a la solicitud.

Ahora, respecto a la decision emitida por la entidad accionada, cabe
preguntarse si esa respuesta puede ser calificada como un acto administrativo.
De ser asi, dicho acto seria susceptible de ser controlado a través de los medios
en la jurisdiccion de lo contencioso administrativo.

La jurisprudencia constitucional, ha entendido que “[e]l acto administrativo
representa el modo de actuar ordinario de la administracion y se exterioriza por
medio de declaraciones unilaterales o bien orientadas a crear situaciones

31 Expediente digital, archivo “003Escritotutela.pdf” pag. 4.
%2 Sentencia T-245 de 2024.
% Sentencia T-002 de 2023.
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juridicas generales, objetivas y abstractas o bien orientadas a crear situaciones
concretas que reconocen derechos o imponen obligaciones a los
administrados”. En Ultimas, tales actos afectan la esfera juridica de los
administrados.

De acuerdo con esta definicidn, no es claro que la respuesta pueda ser calificada
como un acto administrativo, ya que no es del todo clara la situacion general,
objetiva y abstracta o concreta que impone deberes o reconoce derechos a los
administrados por medio de aquella.

En ultimas, la definicién del asunto estaria sometida al juicio de la autoridad
judicial que lo defina, lo cual hace que se torne subjetiva la procedencia del
mecanismo judicial ordinario. Al respecto, la Seccién Segunda del Consejo de
Estado® determind que para la existencia y validez del acto administrativo
confluyen los siguientes elementos: (i) las causales, que responden a la
pregunta de ¢por qué se expide el acto administrativo?; (ii) el subjetivo, que
apunta a ¢quién puede expedir el acto administrativo; (iii) el formal, que
responde al ;,como se debe expedir el acto administrativo; (iv) el teleoldgico,
es decir, ¢para qué se expide el acto administrativo; y (v) el objetivo, sobre el
contenido y ¢qué se decide en el acto administrativo? Asi, segun estos
elementos, el juez administrativo categorizard y hara control del acto sometido
a su control.

En este caso podria evaluarse el hecho de que la respuesta no fuera emitida por
quien ofertd y, posteriormente, contraté el servicio de seguridad. De acuerdo
con la respuesta del SENA, la contratacion la realiz6 la direccién general de la
entidad, sin embargo, la respuesta la emitio el subdirector de la sede centro de
Girardot, a raiz de la situacion particular.

De otra parte, si en gracia de discusion se calificara la respuesta como acto
administrativo, los mecanismos de control ante la jurisdiccion de lo
contencioso administrativo no serian eficaces para lograr la remocién de las
camaras de seguridad. El control efectuado por la jurisdiccion de lo
contencioso administrativo es un control de legalidad sobre el acto
administrativo y sus posibles vicios. En Gltimas, el foco principal en ese debate
es que el acto se ajuste a la normativa, siguiendo la Constitucion y la ley® vy,
que no haya actuaciones de la administracion que lo afecten. No obstante, como
parte del analisis no se aborda la discusion que en esta ocasién corresponde al
juez constitucional. En concreto, a través de los medios de control ordinarios
no corresponde evaluar si la medida de instalacion de cAmaras es proporcional
con respecto a la colisidn con otros derechos, ya que lo que se cuestiona no es
la actividad ni la respuesta emitida por la entidad, sino la decision de haber
instalado los mencionados dispositivos en espacios de clase.

Asimismo, de acuerdo con la jurisprudencia constitucional®®, el amparo de los
derechos fundamentales a la libertad de catedra y de expresién carecen de un
mecanismo de defensa, por lo cual la accion de tutela es el mecanismo principal
aplicable en estos casos.

4. Planteamiento de los problemas juridicos y metodologia de decision

23. De acuerdo con lo expuesto en los antecedentes, en el presente caso el
SENA como parte de sus medidas de seguridad, instalé camaras que captan
video en algunas aulas educativas en la sede centro (Edificio Fuerte Ventura)

34 Seccién Segunda, Consejo de Estado. Sentencia del 19 de septiembre de 2023, en el radicado 11001-03-25-
000-2022-00348- 00 (2832-2022).

35 Articulo 1° de la Ley 1437 de 2011 (CPACA)

36 Al respecto ver las sentencias SU-236 de 2022 y T-239 de 2018.
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de la ciudad de Girardot. La entidad manifestd que con esa instalacion busca
brindar seguridad a los bienes de alto costo y a la integridad de las personas que
acuden a esas instalaciones. Sin embargo, los demandantes afirman que la
comunidad educativa no fue informada de la instalacién de estas camaras en
los salones de clase.

24. La operacion y recopilacion de las imagenes a través de las referidas
camaras esta a cargo de la empresa de seguridad Fénix de Colombia, quien esta
encargada del tratamiento de aquellas, en particular, de que todos los datos sean
almacenados en discos duros. Solamente el coordinador de vigilancia puede
acceder a los mismos y, cuando lo requiera, el supervisor del contrato por parte
del SENA puede pedir el acceso a dichas imagenes.

25. Por lo anterior, el caso objeto de estudio plantea una tension constitucional
desde la siguiente perspectiva. De una parte, se demanda un cuidado especial a
la proteccidn de datos personales, especificamente la imagen digital, que puede
ser recolectada mediante sistemas de videovigilancia. De otra parte, se discute
cdmo estos elementos tienen incidencia en un entorno educativo en el que se
encuentran poblacidn joven y adulta respecto al ejercicio de sus libertades de
catedra y de expresion.

26. De acuerdo con la jurisprudencia de esta Corporacion, el juez de tutela esta
facultado para fijar el objeto del litigio con miras a delimitar la controversia y
asi plantear el problema juridico®’. Asi mismo, en blsqueda de la garantia de la
proteccion de los derechos fundamentales y la prevalencia del derecho
sustancial, el juez de tutela puede fallar mas alla de lo solicitado, en virtud de
las facultades extra petita y ultra petita. Esto, sin dejar de lado los debates
planteados por los actores, sino con la finalidad de “defender los derechos de
la manera mas amplia posible, permitiéndole superar obstaculos puramente
formales o argumentativos™3®,

27. Habiendo planteado la tension constitucional, la Sala se enfocara en el
analisis de la posible transgresion que puede existir del derecho fundamental al
habeas data, no invocado por los accionantes, pero de extrema relevancia para
el caso concreto, en cuanto su proteccion tiene que ver con otros derechos
fundamentales invocados como la libertad de catedra y la libertad de expresion.
Esto, respecto de los derechos del Siidesena quien ampara los intereses de los
docentes afiliados, los que estan inmersos en un contexto educativo. Asi, a
pesar de que la Corte no analizara la tutela respecto de otros sujetos de la
comunidad educativa, por ejemplo, estudiantes, la decision puede llegar a
impactarles, aunque las érdenes no se profieran directamente con respecto a su
situacion.

28. Con las anteriores precisiones, la Sala resolvera los siguientes problemas
juridicos: (i) ¢una entidad publica de formacién y su contratista de vigilancia
vulneraron el derecho fundamental al habeas data (imagen digital) y el derecho

37 Al respecto, ver las sentencias T-257 de 2023 y T-179 de 2024.
3 Sentencia SU-245 de 2021.
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a la intimidad de los profesores afiliados a un sindicato de aquella que imparten
sus catedras al instalar y operar camaras que recopilan imagenes con fines
netamente de seguridad en las aulas educativas, presuntamente, sin cumplir las
obligaciones en cuanto al tratamiento de datos personales? y (ii) ¢una entidad
publica de formacién vulnera los derechos fundamentales a la libertad de
expresion, a la libertad de catedra y a libertad de conciencia de los profesores
afiliados a uno de los sindicatos que en ella operan y que imparten catedra en
los salones de clase al disponer la instalacion de camaras que recopilan
imagenes en las aulas educativas?

29. Para resolver la cuestion planteada, la Sala expondra las siguientes
consideraciones: (i) describira las reglas acerca del derecho al habeas data y la
proteccion de la imagen digital al implementar sistemas de videovigilancia en
aulas educativas y (ii) explicara el contenido de los derechos a la libertad de
catedra y de expresion en el ambito educativo. A partir de ello, (iii) se
analizaran cada uno de los problemas juridicos formulados para adoptar las
decisiones que correspondan.

5. El derecho al habeas data y la protecciéon de la imagen digital al
implementarse sistemas de videovigilancia en aulas educativas

30. El articulo 15 de la Constitucion consagra el derecho a conocer y actualizar
la informacion que repose en bancos de datos y en archivos de entidades
publicas y privadas. La recoleccion de datos debe respetar las libertades y
garantias constitucionales. De ahi se ha reconocido que existe un derecho a la
autodeterminacion informatica o habeas data, en el que el individuo tiene
conocimiento y control sobre sus datos personales®,

31. Esta prerrogativa otorga al sujeto titular de los datos la posibilidad de exigir
a quien maneje el sistema “el acceso, inclusion, exclusion, correccion, adicion,
actualizacion, y certificacién de los datos, asi como la limitacién en las
posibilidades de divulgacion, publicacién o cesién de los mismos, conforme a
los principios que informan el proceso de administracion de bases de datos
personales™®. En concreto, la jurisprudencia ha entendido que el derecho a la
autodeterminacion informética implica: (i) que todas las personas tienen la
facultad de conocer, actualizar y rectificar la informacion que sobre ellas se
haya recogido en bancos de datos y en archivos de entidades publicas y
privadas, (ii) somete los procesos de recoleccion, tratamiento y circulacion de
datos al respeto de la libertad y demaés garantias consagradas en la Constitucion
y (iii) autoriza a su titular para exigir que el administrador de las bases de datos
personales efectle su labor con sujecion a estrictos limites constitucionales.

32. En particular, el objeto de este derecho se concreta en la proteccion del dato
personal, que segun la Ley 1581 de 2012 es la informacién vinculada o que
pueda asociarse a personas naturales determinadas o determinables. Esta
informacién se refiere a aspectos exclusivos y propios de la persona y, por ello,

39 Sentencia SU-139 de 2021.
40 Sentencia T-729 de 2002.
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permiten identificarla, por lo tanto, su propiedad es exclusivamente de su
titular. Asi, el tratamiento de aquellos datos se somete a principios en lo relativo
a su captacion, administracion y divulgacion®!.

33. En el mismo articulo 15 la Constitucion consagra el derecho a la intimidad
personal y familiar. Con base en otros articulos constitucionales como el 18, el
33y el 42, entre otros, la jurisprudencia constitucional ha entendido que existe
una esfera de proteccion de la intimidad que involucra varios aspectos de la
vida de la persona. En concreto, se resalta la importancia de la reserva de
espacios privados en los cuales el individuo realiza actividades que solo le
conciernen a quien los ejecuta. Lo anterior, bajo el entendido de que es
necesaria la privacidad de la vida intima y que merece ser cuidada®.

34. Asi, desde un &mbito puramente individual, el derecho a la intimidad
implica el resguardo de las preferencias, acciones y gustos propios. Por lo cual,
no pueden existir conductas de individuos o por parte del Estado que los
exhiban. La Sala Plena de la Corte Constitucional ha indicado que el derecho a
la intimidad le confiere a cada persona la legitimacion exclusiva para permitir
la divulgacion de datos concernientes a su vida privada®.

35. También, existe una esfera relacional de este derecho, la cual se refiere no
solo a la exhibicion sino a la intromision arbitraria en el desarrollo de la vida
personal, espiritual o cultural del individuo*. Ello significa que el derecho a la
intimidad les permite a las personas manejar su propia existencia como lo
consideren y con el minimo de injerencias exteriores.

36. En la Sentencia C-094 de 2020 la Corte Constitucional adscribi6 una faceta
tanto negativa como positiva al derecho a la intimidad. De la primera, se deriva
un deber de abstencion para las autoridades y para los particulares, en cuanto a
la intromision injustificada en dicha orbita y la divulgacion de los hechos
privados o la restriccién injustificada de la libertad de elegir sobre asuntos que
solo le conciernen a la persona o a su familia. Por la segunda se impone la
obligacion de adoptar todas las medidas normativas, judiciales y
administrativas para asegurar el respeto de las diferentes dimensiones del
derecho.

37. En linea con las facetas del derecho a la intimidad, la jurisprudencia ha
clasificado la informacion en publica, semiprivada, privada y reservada o
secreta para identificar el nivel de proteccion de cada contenido. En especifico,
por ser la informacion involucrada en el caso particular, la Sala puntualiza que
la informacion reservada es aquella que equivale a datos sensibles y del interés
exclusivo y excluyente de su titular, puesto que se encuentra relacionada con la
proteccion de sus derechos a la dignidad humana, a la intimidad, al libre

41 Ibidem.

42 Sentencia T-280 de 2022.
43 Sentencia C-640 de 2010.
44 Sentencia T-158A de 2008.
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desarrollo de la personalidad, para mencionar algunos de los mas importantes*.
Su acceso esta vedado a terceros, excepto cuando hace parte de un proceso
judicial o administrativo y el dato estd directamente relacionado con la
investigacion. El titular de estos datos puede otorgar su autorizacion para su
tratamiento*®.

38. Teniendo en cuenta las distintas clasificaciones de la informacion, los
lugares en los que ocurren las actuaciones de las personas definen el mayor o
menor grado de proteccion de la expectativa razonable de intimidad. En los
lugares intermedios, como centros educativos, colegios, universidades e
institutos, parques, cines, teatros, estadios, restaurantes, bibliotecas, entidades
publicas y privadas con acceso al publico, bancos, almacenes, centros
comerciales, empresas, oficinas, entre otros, se presentan distintos tipos de
informacién, por lo cual, los individuos podran ejercer sus derechos en
diferentes formas y deberan tolerar una mayor o menor intromision de terceros
en forma correlativa a la menor o mayor expectativa razonable de intimidad®’.

39. Para efectos de este caso, se hara alusién a la informacién recopilada a
través de circuitos cerrados de television (CCTV). En estos se presentan una
serie de componentes entrelazados que crean un circuito de imagenes, de
acceso restringido y limitado a determinados usuarios. Tales circuitos se
componen de una o varias camaras de vigilancia conectadas a uno o mas
monitores o televisores, los cuales reproducen imagenes capturadas. Estas
imagenes pueden ser, simultaneamente, almacenadas en medios analdgicos o
digitales, segln lo requiera el usuario®,

40. Dichos sistemas, segun la guia de “Proteccion de datos personales en
sistemas de videovigilancia” de la Superintendencia de Industria y Comercio?’,
pueden ser intrusivos con la privacidad ya que a través de ellos se monitorizan
y observan las actividades que realizan las personas a lo largo del dia.

41. Ademas, se entiende que las personas, compafiias u organizaciones que
utilicen sistemas de vigilancia por medio de videocdmaras 0 minicaAmaras 0
circuitos cerrados de television y que realicen tratamiento de imagenes de datos

4 Sentencia C-406 de 2022.

46 El articulo 6 de la Ley 1581 de 2012 dispone que “Articulo 6°. Tratamiento de datos sensibles. Se prohibe el
Tratamiento de datos sensibles, excepto cuando: // a) El Titular haya dado su autorizacién explicita a dicho
Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de dicha autorizacién; // b) El
Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente
incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion; // ¢) El Tratamiento
sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una fundacion,
ONG, asociacion o cualquier otro organismo sin &nimo de lucro, cuya finalidad sea politica, filosofica, religiosa
o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del Titular; // d) EI Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial; //e) El Tratamiento tenga una finalidad histérica,
estadistica o cientifica. En este evento deberan adoptarse las medidas conducentes a la supresién de identidad
de los Titulares”.

47 Sentencia T-280 de 2022.

48 Sentencia T-114 de 2018.

49 Expediente digital, archivo “012 T-10702307 Rta. Superintendencia de Industria y Comercio.pdf” ver 1 pdf
y .4 pdf
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personales para fines de vigilancia, deben tener en cuenta la necesidad de
utilizarlos y considerar si el fin se suple con la implementacion de los mismos
0 si existen otros mecanismos con menos impacto en la privacidad. Esto
significa también que el fin perseguido con el tratamiento de los datos sea
legitimo, en la medida en que tenga relacion y cumpla con la Constitucion y la
ley. Ello, debe ser informado y explicado adecuadamente a quienes resulten de
alguna forma afectados por el uso de los mecanismos.

42. La Ley 1581 de 2012 entiende que los responsables de los tratamientos son
las personas naturales o juridicas, publicas o privadas, que por si misma o en
asocio con otros, decidan sobre el tratamiento de los datos. A su vez, los
responsables del tratamiento definiran qué persona natural o juridica se
encargara del tratamiento de los datos. El tratamiento de los datos incluye
operaciones como recoleccion, almacenamiento, uso, circulacion o supresion.

43. En esta medida, también puede garantizarse que haya procedimientos para
recoleccion, mantenimiento, uso y supresion de los datos. Esto significa que los
responsables del tratamiento deben (i) solicitar y conservar prueba de la
autorizacion de los titulares para el tratamiento de los datos, (ii) implementar
sistemas de vigilancia solo cuando sea necesario para el cumplimiento de la
finalidad propuesta, (iii) limitar la recoleccion de datos a la estrictamente
necesaria para cumplir el fin especifico, (iv) informar a los titulares acerca de
la recoleccion y demas formas de tratamiento de datos, y (v) conservar
iméagenes por el tiempo necesario. Las condiciones respecto de la informacion
en los sistemas de videovigilancia se sintetizan asi:

Tabla 3. Informacidn sobre los sistemas de videovigilancia

Aspecto Descripcion

Operaciones sujetas | Captacion, grabacion, transmision, almacenamiento, conservacién vy

a tratamiento de | reproduccion de datos en tiempo real o posterior.

datos

Finalidades del | Las imagenes deben ser tratadas Unicamente para cumplir con una

tratamiento finalidad especifica, previamente definida en las politicas de tratamiento
y aviso de privacidad. Asi, se asegura que se cumpla con el principio de
proporcionalidad, el cual es la base para evaluar el uso de sistemas de
videovigilancia antes de su implementacion.

Requisitos para | - Incluir videovigilancia como una finalidad especifica en las politicas de

videovigilancia tratamiento.
-Garantizar la necesidad y pertinencia del uso de imagenes.

Procesos y | - Establecer mecanismos claros para la disposicion final de los datos.

procedimientos - Gestionar consultas, reclamos y solicitudes de supresiéon de datos de
manera adecuada.

Medidas de | Implementar controles para prevenir adulteracion, pérdida, deterioro,

seguridad acceso no autorizado o uso fraudulento, garantizando la integridad de la
informacion.

Informacion tomada de la respuesta otorgada por la Superintendencia de Industria y Comercio

44, Estas actividades estan sujetas a la aplicacion de los principios de la Ley
1581 de 2012 que los responsables del tratamiento de datos deben cumplir en
forma estricta. En particular, el principio de libertad y el deber de obtener la
autorizacion. De acuerdo con este principio, el tratamiento de los datos requiere
de una autorizacion previa, es decir, antes de iniciar el tratamiento del dato; y
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expresa, debe haber una manifestacion clara e inequivoca del titular, ya sea de
forma escrita, oral o0 mediante conductas inequivocas e informada por parte del
titular. Ello con el fin de que se garantice en todo momento y lugar la
posibilidad de conocer en donde esté la informacion personal de aquel, para
qué propositos ha sido recolectada y qué mecanismos tiene a su disposicion
para su actualizacion y rectificacion. La autorizacion se debe obtener a mas
tardar al momento de la recoleccion del dato informando de la finalidad
especifica.

45. Como obligaciones de los responsables se identifican las de instalar avisos
visibles en los espacios donde opere el sistema, la divulgacién de la politica de
privacidad de tratamiento del dato y contar con evidencia de la autorizacion.
Las obligaciones de los responsables del tratamiento de datos se resumen asi:

Tabla 4. Obligaciones del responsable de tratamiento de datos

Descripcién
El responsable debe obtener autorizacion previa, expresa e informada del
titular.

Obligacion
Obtener
autorizacion previa

El Decreto 1074 de 2015 establece que los responsables del tratamiento de
datos deberan aplicar mecanismos para obtener la autorizacién de los
titulares o de quien se encuentre legitimado. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al titular su
manifestacion automatizada.

El consentimiento se entenderd otorgado cuando se manifieste (i) por
escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular
que permitan concluir de forma razonable que otorgd la autorizacion. En
ningun caso el silencio podra asimilarse a una conducta inequivoca.

manual interno

Incluir aviso de | Instalar avisos visibles en las areas monitoreadas, informando sobre el uso
privacidad de videovigilancia, su finalidad y el responsable del tratamiento.
Implementar Disefiar politicas dirigidas al publico, indicando finalidades del
politicas de | tratamiento, derechos del titular y procedimientos para ejercerlos.
tratamiento

Desarrollar un | Crear un manual interno con politicas y procedimientos detallados sobre el

tratamiento, seguridad y gestion de los datos personales.

Garantizar medidas
de seguridad

Adoptar controles técnicos, administrativos y humanos para proteger los
datos de accesos no autorizados, pérdida, adulteracion o uso indebido.

Limitar el uso de
los datos

Asegurarse de que las imagenes captadas sean tratadas Gnicamente para las
finalidades especificas informadas en las politicas de tratamiento.

Respetar los
derechos del titular

Permitir a los titulares acceder, rectificar, actualizar o suprimir sus datos, y
gestionar consultas o reclamos de manera oportuna.

Informacion tomada de la respuesta otorgada por la Superintendencia de Industria y Comercio

46. El cumplimiento de estas obligaciones asegura que el tratamiento de datos
sea transparente y minimiza los riesgos legales. De otra parte, este enfoque
asegura que los sistemas de videovigilancia se usen de manera proporcional,
legitima y segura.

47. Asi, para determinar la naturaleza de la informacion y el cumplimiento de
las obligaciones, también es importante tener en cuenta el lugar de instalacion
de las camaras de vigilancia, esto es, si estan dispuestas en: (i) lugares privados,
como, por ejemplo, en una residencia, (ii) establecimientos privados abiertos al
publico o (iii) establecimientos y/o instituciones publicas. En lo que respecta a
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los establecimientos semi privados, la legitimidad de las interferencias
requiere:

(...) analizar, diversas situaciones tales como: (i) el objeto social que desarrolla la
empresa, pues es logico que las medidas se refuercen en bancos o establecimientos
publicos tales como organismos de inteligencia, en los que esté en juego la seguridad
nacional; (ii) el lugar donde la medida es implementada, pues es razonable que
recaiga en lugares donde se desarrolle la actividad laboral que, por ejemplo, se
encuentren abiertos al publico, pero no lo seria en aquellos donde el trabajador ejerce
una esfera privada como lugares de descanso, tales como bafios o vestuarios; (iii) la
finalidad de la medida, que guarden una relacién directa con la seguridad necesaria
de las instalaciones de trabajo o el control del cumplimiento de los deberes y
funciones de los trabajadores; (iv) que pueda tomarse otras medidas menos invasivas
para lograr los propositos legitimos; (v) que los perjuicios derivados de la medida,
en lo posible, sean minimos; (vi) que la medida sea conocida, pues de manera
excepcional puede legitimarse medidas subrepticias; y (vii) que la medida no
implique someter a la persona a tratos crueles, inhumanos o degradantes, los cuales

se encuentran proscritos de manera absoluta®.

48. En conclusidn, la imagen digital recolectada en sistemas de videovigilancia
también debe ajustarse a la normatividad sobre proteccion de los datos
personales, segun el sitio donde sea instalado el sistema para su captacion, lo
cual incluye como minimo: (i) obtener autorizacion previa del titular, (ii) incluir
avisos visibles, (iii) implementar politicas de tratamiento de datos, (iv)
garantizar medidas de seguridad, (V) establecer limites al uso de datos y (vi)
respetar los derechos del titular.

49. El cumplimiento de estas obligaciones asegura que, por medio de la
proteccion de los datos reservados, se proteja la identidad de la persona. En
particular, en el sector educativo, es importante que la informacion que se
recolecte sirva al proposito de educar. Asi, por ejemplo, esta informacion puede
servir para realizar los ajustes necesarios en un caso particular, de ahi que, deba
ser actualizada y rectificada por su titular. Sin embargo, existen otros casos en
que la implementacion de camaras de videovigilancia lejos de contribuir al
proceso formativo, pueden coartar y afectar otro tipo de derechos, como se
explicara a fondo en el acapite siguiente.

50. Dados los debates sensibles que suscita el asunto, el andlisis de la
instalacion de camaras de seguridad en aulas educativas debe tomar en
consideracion aspectos culturales y de seguridad, que deben abordarse a la luz
de las caracteristicas particulares de cada pais. En este sentido, no es posible
equiparar el anélisis sobre las medidas adoptadas en otros paises sin tener en
cuenta su contexto y necesidad frente a los problemas que enfrentan. Por
ejemplo, en Estados Unidos el debate, no pacifico, se ha presentado sobre la
posibilidad excepcional de instalar camaras de seguridad en salones de clase
debido a la situacion generada por los atagues masivos con armas de fuego.
También, en el contexto europeo el Tribunal Europeo de Derechos Humanos,
en el caso Antovi¢ y Mirkovié ¢. Montenegro®! protegié los derechos de varios

% Sentencia T-114 de 2018.
I TEDH, Caso Antovi¢ y Mirkovi¢ c. Montenegro, Sentencia del 28 de febrero de 2018.
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profesores del departamento de Matematicas de la Universidad de Montenegro
quienes alegaban que esta habia desconocido su derecho a la vida privada o
intimidad tras haber instalado siete camaras de videovigilancia en los
anfiteatros en los que se impartian las clases.

6. Libertades de catedra, expresion y conciencia en el &mbito educativo

51. Con la férmula de dignidad humana establecida en el articulo 1.° de la
Constitucidn se reconoce la posibilidad de que las personas puedan expresar
libremente sus ideas y transmitir las informaciones que obtengan de otras. Asi,
el pluralismo permite la diversidad ideoldgica y la confrontacion de opiniones,
dentro de un marco social y cultural que se caracterice por la tolerancia y el
reconocimiento de la personalidad y la dignidad del otro.

52. Ese pluralismo se concreta en la libertad de catedra y de ensefianza, el cual
es garantizado por el articulo 27 de la Constitucion. Este derecho protege a la
libertad de pensamiento del docente, asi como la posibilidad de que escoja el
método que considere adecuado para transmitir sus conocimientos, el derecho
a disentir con razones fundadas y explicitas sobre determinadas posturas
académicas y la libertad de guiar responsablemente a sus alumnos dentro del
marco juridico sefialado para las ensefianzas que imparte. La libertad de catedra
refuerza el derecho que tiene el docente de oponerse a recibir ordenes
provenientes de las autoridades administrativas de los centros educativos en los
cuales desarrolla su funcion, cuando ellas impliquen un atentado contra las
ideas profesadas y defendidas por el docente®?.

53. Igualmente, aquella garantia no solo aplica frente a la imposicion al
profesor de un determinado método o ideologia. También, se impone cuando
debido a sus ideas las autoridades del centro educativo deciden excluir
arbitrariamente al profesor mediante alguna de las clausulas de trabajo,
disfrazando las verdaderas razones. En ultimas, es una proteccion que opera
para los docentes frente a un posible despido discriminatorio fundado en
motivos ideoldgicos.

54. Ahora, en el ambito educativo, como parte del pluralismo y del ejercicio
natural del espacio académico, se encuentra la libertad de expresion. Esta ha
sido definida como la “garantia fundamental por virtud de la cual se permiten
divulgar los propios pensamientos, opiniones, ideas, conceptos y creencias de
hechos o situaciones reales o imaginarias, ya sea en actos sociales, académicos,
culturales, o politicos, 0 en medios masivos de comunicacion social, o en fin, a
través de obras artisticas o literarias, sin que ello conlleve a la vulneracién de
otros derechos fundamentales™3. Tales garantias aplican a todo ambito de
expresion de ideas, entre ellos, los espacios educativos.

52 Sentencia T-535 de 2003.
53 Sentencia SU-236 de 2022.
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55. Dentro de los distintos ambitos de la libertad de expresion, se protege: (i)
la forma en que se presenta la informacion, (ii) el medio, es decir, el mecanismo
elegido por quien se expresa y (iii) el contenido, pues se protegen expresiones
socialmente aceptadas, pero también inusuales, alternativas o diversas®.

56. En la medida en que esta estrechamente ligado con el pluralismo y la
dignidad humana, existe un principio de interpretacién favorable a la libertad,
que implica que la autonomia es la regla y su limitacion la excepcion, por lo
que cada persona debe contar con el madximo de libertad, “de tal forma que
tanto las autoridades del Estado, como los particulares deberan abstenerse de
prohibir e incluso de desestimular por cualquier medio, la posibilidad de una
verdadera autodeterminacion vital de las personas, bajo las condiciones
sociales indispensables que permitan su cabal desarrollo™.

57. En particular, en la Sentencia T-089 de 2019, esta Corte resaltd que la
libertad de expresién adquiere una dimension importante en el ambito
educativo, ya que las instituciones educativas son espacios de deliberacion y
critica donde se intercambian ideas. La movilidad de opiniones permite el
desarrollo del conocimiento y profundiza los valores democraticos. La libertad
de expresion de estudiantes y docentes tiene mayor fuerza y alcance, facilitando
una formacion critica de los ciudadanos.

58. Igualmente, ligado con las convicciones y creencias, el articulo 18 de la
Constitucion garantiza la libertad de conciencia. Por ella, se brinda un espacio
de inmunidad a las personas de ser molestadas por sus convicciones y creencias.
Su reconocimiento parte de la base de que este derecho es un pilar para la
definicion del sentido de la propia existencia®®. Asi, el individuo es autdnomo
para construir sus percepciones, concepciones y sentimientos sobre el mundo y
actuar segun sus pautas. En este sentido, las garantias de dicho derecho
consisten en que (i) nadie podra ser objeto ni de acoso ni de persecucion debido
a sus convicciones o creencias, (ii) ninguna persona estara obligada a revelar
sus convicciones Y (iii) nadie sera obligado a actuar contra su conciencia®’.

59. En este orden de ideas, esta Corporacion ha resaltado que los espacios
educativos son el &mbito natural para el libre flujo de ideas y para la creacion
y expansion de opiniones. Por ello, debe ser aquel un escenario abierto en el
que se pueda pensar, discutir, controvertir, adoptar y divulgar diversas
posiciones, garantizando la libertad de expresion, catedra y conciencia siempre
que se respete el orden juridico®®. La posibilidad de disentimiento y critica no
debe coartarse, ya que las directrices aplicables en esos contornos no deben
oponerse al pluralismo y a la dignidad humana, principios fundamentales del
Estado Social de Derecho. Particularmente, el articulo 53 de la Constitucion
dispone que los contratos, incluyendo los de trabajo, no pueden menoscabar la

5 1bidem.

5 Sentencia T-881 de 2002.
% Sentencia SU-626 de 2015.
57 Sentencia T-373 de 2022.
%8 Sentencia T-529 de 2024.
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libertad, la dignidad humana ni los derechos de los trabajadores. Luego, los
establecimientos educativos dispuestos para tales efectos deberian abstenerse
de implementar medidas que resulten lesivas de los derechos fundamentales de
sus trabajadores. Recientemente, en la Sentencia T-073 de 2025, esta
Corporacion reivindico la objecion de conciencia en el &mbito laboral®®.

60. A su vez, el reconocimiento de estas protecciones ligadas a la libre
expresion creencias, la Corte ha reconocido que existen discursos protegidos,
dentro los mas relevantes se encuentran la (i) libre exposicion de convicciones
y la objecion de conciencia, (ii) las expresiones realizadas en manifestaciones
publicas pacificas, (iii) el discurso civico o de participacion ciudadana y (iv)
discurso de identidad, que expresa y refuerza la propia adscripcion cultural y
social®.

61. Ahora bien, en el caso de las aulas de clase, en la Sentencia T-407 de 2012,
la jurisprudencia de esta Corporacién entendié que estas son lugares semi
privados en las cuales se propende por la ensefianza, el aprendizaje y el
desarrollo personal y social de los alumnos. La imposicion de reglas en tales
ambitos relacionadas con su manejo, tienen una inmensa influencia en los
procesos de ensefianza y a través de la normativizacion de la conducta en el
aula de clase. Alli se produce un tipo de socializacion que promueve el respeto,
la tolerancia y los valores democraticos de igualdad y justicia. De lo anterior se
desprende que en el aula no solo se adquieren conocimientos academicos, Sino
también habilidades sociales y ciudadanas que contribuyen a la formacion
integral de los individuos.

62. A partir de lo anterior, los salones de clase se convierten en espacios
propicios para el ejercicio de derechos como la libertad de expresion, de
conciencia, el libre desarrollo de la personalidad, la dignidad, la integridad, el
derecho a la igualdad, a la intimidad, a la honra, el debido proceso, entre los
mas representativos.

63. Esta Corporacion ha considerado que la invasion a las libertades puede
ocurrir con el uso de dispositivos electronicos o cadmaras, pues significa “tanto
un potencial de vigilancia respetuosa como un riesgo significativo para la
preservacion de los espacios de intimidad para las personas”®L. Por ejemplo, en
la Sentencia T-407 de 2012, la Corte Constitucional definio que en las aulas de
clase pueden presentarse conductas que transgreden los derechos de los

% En esa oportunidad, la Sala sefiald que “La objecion de conciencia en el trabajo se contrapone al deber propio
del contrato que es el de acatar las 6rdenes. Sin embargo, es posible plantearla como limite y como resistencia
a una obligacién impuesta. Debe ser personal, y tener raices profundas en la persona del trabajador, asi mismo
esa conviccion o creencia debe estar debidamente acreditada. De ser asi el empleador debe evitar el menoscabo
de los derechos fundamentales de quienes trabajan y salvaguardarlos™. Por lo tanto, para que un despido sea
discriminatorio por razones religiosas o de conciencia se debe evaluar que (i) la medida limitativa busca una
finalidad constitucional, (ii) es adecuada respecto del fin, (iii) es necesaria para la realizacion de éste -lo cual
implica la no existencia de una alternativa que garantice el cumplimiento del fin limitando en menor medida el
derecho que se ve restringido- y (iv) es estrictamente proporcional en relacion con el fin que busca ser realizado
-esto implica un no sacrificio de valores y principios que tengan un mayor peso que el principio que se pretende
satisfacer-.

80 Sentencia SU-236 de 2022.

61 Sentencia T-280 de 2022.
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alumnos, entre ellos, episodios delictivos. Alli concluyd que, si bien existe un
fin legitimo para la instalacion de camaras de seguridad, con ellas se pueden
transgredir las libertades constitucionales tanto de los estudiantes como de los
docentes, en particular, la libertad de catedra, la libertad de expresion, el libre
desarrollo de la personalidad, entre otras. Ademas, tales medios pueden no ser
necesarios porque existen otros mecanismos de seguridad que son menos
lesivos para los derechos, ya que la instalacion de camaras de seguridad en las
aulas puede inhibir que se den manifestaciones propias de entornos escolares.

64. Dicho lo anterior, se puede concluir que la libertad de catedra y de
expresion son principios constitucionales de especial proteccion en los &ambitos
educativos, que resguardan tanto a los docentes como a los estudiantes. Luego,
la adopcion de medidas que los afecten, sean con fines académicos o de
seguridad, deben considerar criterios de proporcionalidad, necesidad y
razonabilidad.

65. Esta Corte ha entendido que es necesario aplicar un test de proporcionalidad
para analizar las medidas restrictivas de los derechos y libertades, con el
objetivo de establecer si las medidas son razonables y proporcionadas®?. Los
pasos de este juicio requieren establecer: (i) si la medida limitativa persigue
una finalidad constitucional, (ii) si dicha medida es idonea para conseguir el fin
pretendido, (iii) si es necesaria por no existir otra alternativa razonable que
limite en menor medida las libertades e igualmente eficaz, y (iv) si resulta
estrictamente proporcional con la finalidad pretendida. Para realizar este
examen, la jurisprudencia ha dispuesto distintos niveles de intensidad.

66. Primero, el test leve, segun el cual basta con que la medida persiga un fin
legitimo (o no prohibido por la Constitucion) y que resulte idonea para alcanzar
el fin propuesto para que, en principio, la misma supere el juicio de
proporcionalidad.

67. Segundo, el test intermedio, en el cual ademas de que el fin sea legitimo,
también debe ser importante. Asimismo, el medio debe ser adecuadamente
conducente para alcanzar el fin buscado por la norma.

68. Tercero, el test estricto, segun el cual el fin debe ser imperioso. También,
el medio debe ser necesario, en tanto no pueda ser remplazado por un medio
alternativo menos lesivo. Por ultimo, el juicio de proporcionalidad en sentido
estricto evalGa que los beneficios de adoptar la medida enjuiciada deban ser
claramente superiores a las restricciones que ella impone a los principios
constitucionales afectados con la misma®.

69. En la Sentencia T-407 de 2012, la Corte Constitucional determin6 que la
intensidad del test de proporcionalidad en casos en que se pueden afectar los
derechos al libre desarrollo de la personalidad, a la intimidad y otros de
alumnos de instituciones educativas requiere la consideracion de un test

62 Sentencia C-720 de 2007, citada en la Sentencia T-407 de 2012.
83 Al respecto, ver las sentencias 337 de 2022 y T-364 de 2018.

26



estricto. Ello, dada la relevancia de los derechos implicados en el caso y que se
trata de problematicas asociadas a sujetos de especial proteccion.

7. Andlisis del caso concreto

70. Aplicadas las reglas fijadas en esta providencia, la Sala analizara los
problemas juridicos por separado. De una parte, encuentra que el SENA vy la
empresa de seguridad Fénix de Colombia vulneraron los derechos a la
proteccion de los datos personales, al disponer la instalacion de camaras de
videovigilancia en las aulas educativas de la sede centro (Edificio Fuerte
Ventura), sin cumplir las obligaciones sobre el tratamiento de datos personales
(fundamentos juridicos 22 y ss). De otra parte, concluye que la instalacion de
esas camaras en las aulas amenazd los derechos a las libertades de expresion y
catedra de los docentes (fundamentos juridicos 37 y ss), como pasa a explicarse.

7.1. Respuesta al primer problema juridico: la instalacion y operacion de
camaras de seguridad en las aulas educativas no cumplieron las
obligaciones sobre el tratamiento de datos personales, el derecho al habeas
data y el derecho a la intimidad

71. De acuerdo con las pruebas recaudadas en el proceso, la informacion que
consta en la ficha tecnica usada para definir la necesidad contractual por parte
del SENA, la respuesta de esta entidad y aquella brindada por Fénix Colombia
se demostro la instalacion de camaras que captan video en las aulas educativas
de la sede del SENA en el centro de Girardot. En el formato dispuesto en la
Bolsa Mercantil de Colombia para la prestacion del servicio de vigilancia y
seguridad privada, para la regional zona 5 que incluye Cundinamarca en la sede
centro de la ciudad de Girardot, se dispuso por aquella entidad la instalacion de
14 camaras de seguridad. De estas camaras, tres se encuentran al interior de tres
aulas educativas, las cuales estan activas en todo momento, incluso cuando se
imparten las clases. Las imagenes de las cdmaras de seguridad, segin se
evidencid, pueden ser vistas en una pantalla que se ubica en el puesto de
vigilancia a la entrada de la sede. Ademas, todas ellas son almacenadas en un
disco duro al que solo tiene acceso el coordinador del servicio designado, bajo
autorizacion del supervisor del contrato autorizado por el SENA.

72. En las circunstancias descritas, la instalacion y funcionamiento de estas
camaras de seguridad incluyen operaciones relacionadas con los datos
personales de todos los miembros de la comunidad educativa, incluido el cuerpo
docente. Esto se debe a que por medio de las cAmaras de seguridad que operan
en las aulas se estan recolectando y almacenando datos personales. Aquellos
tienen que ver con gestos, cuerpo, vestuario, movimientos y, en general,
expresiones no verbales de quienes se encuentran en el espacio captado por las
imagenes que graban las camaras. En esa medida, el SENA es responsable de
las decisiones sobre el tratamiento de datos, por lo cual, sus politicas y acciones
al efecto deben cumplir en forma estricta los lineamientos constitucionales
respecto a (i) autorizacion, (ii) avisos de privacidad, (iii) politicas de
tratamiento, (iv) manuales internos, (v) medidas de seguridad, (vi) uso limitado
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de los datos y (viii) respeto de los derechos de los titulares en cuanto a las
iméagenes obtenidas a través del sistema de seguridad instalado.

73. Adicionalmente, no puede pasarse por alto que la vigilancia de las sedes no
es prestada directamente por el SENA, sino que para ello acude a un tercero
quien es el encargado de los servicios destinados al resguardo de los bienes y
personas en sus instituciones. Para el caso concreto, la accionada suscribio un
contrato con la empresa de seguridad Fénix de Colombia, empresa privada
encargada entre otras tareas, de manejar el circuito de television, conformado
por camaras de seguridad. Esta empresa también se encarga de ejercer el
tratamiento a los datos de imagenes recopilados por las capturas que aquellas
realizan.

74. Asi, se tiene que tanto el SENA como Fénix de Colombia realizan
operaciones de tratamiento de datos personales. En particular, la captacion y
almacenamiento de imagenes, por medio de las camaras de seguridad en la sede,
algunas de ellas ubicadas en las aulas educativas.

75. La jurisprudencia de este Tribunal ha analizado las definiciones vy
contenidos de este derecho. En particular, en la Sentencia C-748 de 2011
estudio los principios, autorizacion y encargados del tratamiento de datos. Con
base en las disposiciones de la Ley 1581 de 2012 vy la jurisprudencia de esta
Corte, se han desarrollado una serie de lineamientos para la proteccion de los
datos personales. En el aludido tratamiento de este tipo de datos, las accionadas
omitieron varias obligaciones para que su actuacion estuviera conforme con el
derecho fundamental al habeas data, que se explican a continuacién:

Tabla 5. Examen del cumplimiento de lineamientos para la proteccion de datos personales

Obligacién Cumple/No cumple
Obtener autorizacion | EI SENA no demostr6 que solicitd la autorizaciéon a los accionados, ni a la
previa comunidad educativa en general, para el tratamiento de los datos capturados en

imagenes respecto de sus actividades en las aulas educativas. En el auto de pruebas,
se le solicit6 a la demandada que informara si socializé la medida de instalacion de
camaras de videovigilancia en aulas educativas, pero guardo silencio al respecto. Es
decir, no hay evidencia de que el SENA dispuso los medios para socializar y
disponer los medios para obtener la autorizacidn previa, expresa e informada de los
titulares de los datos.

Ademas, segln lo manifestado por la parte accionante, en la sede educativa se
instalaron las camaras de seguridad sin que por ningin medio se buscara la
autorizacion de los titulares. Esto quiere decir que no hubo un consentimiento
expreso ni por medios orales ni escritos. Tales afirmaciones de los accionantes no
fueron controvertidas por el SENA quien, en el evento en que hubiera dado
cumplimiento a lo anterior, habria estado en condiciones de demostrarlo en sede de
revision.

Ahora, tampoco se advierten conductas inequivocas por parte de los titulares para
entender que el consentimiento fue otorgado. Asi, por ejemplo, la entidad no informé
previamente de la existencia de cdmaras de seguridad y de que la presencia en la
sede se tendria como una autorizacién para que el sistema de vigilancia grabe las
actuaciones en las aulas. Esto tiene una relacién estrecha con el incumplimiento de
la obligacion de instalar avisos visibles.

En suma, no se evidencia el cumplimiento por los responsables de los datos
recopilados a través de la operacién de las cAmaras de seguridad en cuanto contar
con la prueba de la autorizacion otorgada por los titulares de los datos personales
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recaudados y que se haya procedido al efecto con la autorizacion previa para ese
proposito.

Entre las obligaciones de la empresa de vigilancia se establecid “[c]olocar avisos
suficientes en cada una de las sedes donde se ubicaran los circuitos cerrados de
television, con el fin de que las personas usuarias y visitantes se den por enterados
que se encuentran siendo monitoreados y grabados”.

En ese orden de ideas, la Sala considera que no se dieron los suficientes avisos de
privacidad para el tratamiento de datos, pues ademas de que no se informo sobre la
instalacion de las camaras de grabacion de video, no se demostré que, en la sede, en
la entrada de las aulas o dentro de estas se hubieran instalado avisos que informaran
sobre la politica de tratamiento de datos, su finalidad y que se trataba de zonas que
serian vigiladas por medio de videocamaras.

Incluir aviso de
privacidad
Implementar
politicas de

tratamiento

A pesar de que en el contrato de seguridad estaba dispuesta la instalacién de cAmaras
de seguridad, no se advierte que antes o después de la decisién de instalarlas, en
especial en aulas educativas, se disefiaran politicas dirigidas al publico, indicando
las finalidades del tratamiento, los derechos del titular y los procedimientos para el
ejercicio de estos.

Por parte del SENA, su actividad se limitd a suscribir el contrato de seguridad y a
disponer obligaciones en cuanto al tratamiento de los datos a la empresa de
seguridad, exigiendo que aquella cumpliera con las politicas sobre la proteccién y
tratamiento de datos. No obstante, dentro de las clausulas contractuales no se
efectuaron consideraciones adicionales sobre la proteccion de la imagen digital de
los miembros del plantel, ni se establecié qué mecanismos tendrian para ejercer sus
derechos como titulares de los datos, como acceder a la informacién, oponerse al
tratamiento de los datos, solicitar la rectificacion o informacion respecto a como iban
a ser utilizados, condiciones dispuestas por la Ley 1581 de 2012 y por las politicas
de la Superintendencia de Industria y Comercio. Ello, a pesar de que la entidad
asegura que cumple con la reglamentacion en materia de habeas data.

De otra parte, la empresa Fénix de Colombia estd sujeta al cumplimiento de la
normativa en materia de proteccion de datos al ser encargada del tratamiento de
datos personales, en los términos de la Ley 1581 de 2012. Sin embargo, la Sala no
evidencio que esa empresa de seguridad haya hecho actuaciones para asegurar los
derechos de los titulares de los datos.

Desarrollar un
manual interno

De acuerdo con la politica fijada por la Superintendencia de Industria y Comercio,
antes referida, no se cre6 un manual interno con politicas y procedimientos
detallados sobre el tratamiento, seguridad y gestion de los datos personales
obtenidos con el uso de las camaras de video vigilancia. En especifico, el tratamiento
de los mismos, en tanto la disposicion de aquella se dejé a manos de la empresa de
seguridad a la que se le impuso la obligacion de contar con un sistema de
almacenamiento, disposicién y resguardo de los datos obtenidos mediante las
camaras de seguridad.

Garantizar medidas

de seguridad

En principio, el contrato suscrito entre el SENA y la empresa de seguridad establecid
obligaciones cuyo cumplimiento es idoneo para satisfacer las medidas de seguridad,
de cara a resguardar la informacién recopilada. Por ejemplo, se dispuso que el acceso
a los datos solo lo tenia el coordinador del servicio de seguridad y el SENA solo
podria acceder a ellos a solicitud del supervisor del contrato. Ademas, para la
empresa de seguridad se dispuso como obligacion garantizar la reserva de la
informacion.

No obstante, no se asegur6 que la informacion fuera tratada Unicamente con fines de
seguridad, pues no se evidenciaron controles técnicos, administrativos y humanos
para proteger los datos de accesos no autorizados, pérdida, adulteracién o uso
indebido. En particular, la Sala observa con preocupacion que las iméagenes son
reproducidas en un monitor de acceso publico, que estd a la entrada de la sede
educativa, como se demostré segln las imagenes aportadas por el SENA en
respuesta al auto de pruebas. Con ello no se garantiza que no haya un uso indebido
y un libre acceso a las imagenes por parte de quienes transitan por la entrada
principal de la sede.
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Limitar el uso de los | No se asegur6 que las imagenes captadas sean tratadas Unicamente para las
datos finalidades especificas informadas en las politicas de tratamiento, es decir, para
efectos de seguridad. Asi, aunque se sostiene que las imagenes garantizan la
seguridad de la sede, la instalacion de las camaras de seguridad no tuvo un correcto
analisis de proporcionalidad, por dos razones (i) a pesar de que esta justificada la
instalacion de 14 camaras, no se advierte un analisis sobre la razén final para instalar
tres de ellas en aulas educativas, pues el contrato no especifica el lugar de instalacion
de cada una de ellas, ni existe sustento sobre la ubicacion de las camaras en las aulas
de clase, y (ii) no se consideraron otras medidas alternativas para garantizar la
seguridad, pues no hay evidencia de que el SENA hubiera realizado una valoracién
ponderada al efecto como, por ejemplo, por qué no era suficiente instalar las cAmaras
en los pasillos adyacentes a las aulas.

76. Por otra parte, la Sala no desconoce que la finalidad perseguida con la
utilizacion de las cAmaras de vigilancia en las aulas educativas es legitima. En
virtud de sus funciones de gestion administrativa para la salvaguarda de los
bienes publicos, sin que ello implique un debate sobre autonomia universitaria,
el SENA cuenta con capacidad de accion para proveer la seguridad y vigilancia
al interior de sus instalaciones, en busqueda de la garantia de un entorno de
formacion seguro. Las camaras de seguridad instaladas en la sede del centro de
Girardot, de acuerdo con lo manifestado por el SENA, tienen la finalidad
especifica de servir de reforzamiento a la seguridad de dicha sede®, en la cual
se imparten los programas de (i) monitoreo ambiental, (ii) emprendimiento y
fomento empresarial, (iii) mantenimiento de equipos de computacion, (iv)
asesoria comercial, (v) panificacion, (vi) informacion y servicio al cliente, (vii)
recursos humanos, (viii) mantenimiento en vehiculos livianos, (ix) construccion
y edificaciones, (x) patronaje industrial de prendas de vestir, (xi) dibujo
arquitectdnico, (xii) mantenimiento de motocicletas y motocarros.

77. En ese sentido, la finalidad de dicho mecanismo es complementar las
acciones requeridas para la seguridad de bienes y personas en la sede de la
institucion educativa. Lo anterior, teniendo en cuenta que en la misma existen
equipos de alto costo. Asi, al momento de hacer la negociacion del servicio de
seguridad y vigilancia en la bolsa mercantil, se establecié que el contrato se
haria para el servicio de “vigilancia y seguridad privada en el SENA, a través
de medio humano y las modalidades que se requieran y con arrendamiento de
medios tecnoldgicos”®. En especifico, como medios tecnoldgicos requeridos al
efecto se dispuso que el sistema estaria compuesto por camaras de seguridad
fijas, camaras domos, DVR, monitores, alarmas, botones de panico, control de
acceso para las sedes regionales y control de acceso con torniquetes para la
Direccién General.

78. No obstante, la Sala constata que esa finalidad no fue informada al momento
de aplicar el tratamiento de los datos, como lo impone el derecho a la proteccion
de los datos personales. En particular, los docentes extrafian que no fueran
informados de la finalidad de la instalacion de las camaras hasta que se
percataron de su presencia, no porgue (i) se hubiera enviado un comunicado por
medios fisicos o digitales, (ii) se hubiera realizado comunicacion voz a voz en
las instalaciones o (iii) se hubieran instalado avisos en la sede educativa. Sobre

8 Expediente digital. Archivo
8 Expediente digital, archivo “008RespuestaSena.pdf” pag. 18.
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este Ultimo punto, cuando hay presencia de avisos en las instalaciones se ha
entendido que la participacion del titular del dato en el espacio correspondiente
constituye un consentimiento para el tratamiento de la informacion.

79. Ademas, no se advierte que la instalacion de las caAmaras de seguridad haya
sido precedida por un analisis sobre la necesidad y proporcionalidad de esa
medida. Aungue en la contratacion de la vigilancia se explicitd la necesidad de
instalar circuitos cerrados de television que garanticen la videovigilancia en las
sedes de la entidad educativa, en la negociacion no se dispuso la pertinencia y
necesidad de la instalacion de las mismas en las aulas educativas, ya que no se
especificd el lugar en el que las camaras contratadas serian instaladas,
limitandose a indicar solo el nimero que se requeria®. Por el contrario, el SENA
no evidencid que esa decision tuviera en cuenta la importancia de la ubicacion
de las camaras para efectos de determinar la injerencia en la intimidad de
acuerdo con el espacio en que iban a ser instaladas y con la naturaleza de los
datos y los requerimientos especificos para su tratamiento. Asi, tratandose de
informacién reservada, las obligaciones respecto a su tratamiento se
incrementan dado el impacto severo sobre las libertades fundamentales. Ello,
por tratarse de intervenir en un espacio que, a pesar de no ser del todo privado,
si es un ambito social en donde los individuos que acuden a €l desarrollan
aspectos de su vida personal, al aprender un arte u oficio, el cual debe estar libre
de intromisiones arbitrarias.

80. . Tampoco, se establecio un mecanismo claro para la gestion de consultas y
reclamos sobre el manejo de los datos, a no ser que fueran solicitados por el
SENA, con lo cual se dejo desprotegidos a los usuarios, especificamente a los
docentes como responsables del manejo en las aulas de clase.

81. Ajuicio de la Sala, la contratacion de estos necesarios sistemas de seguridad
genera riesgos considerables, cuando sobre su uso no se hace el analisis debido
en términos de proporcionalidad. En ese sentido, a pesar de que la seguridad sea
una necesidad institucional indiscutible por atender, la contratacion del sistema
que sirva a ese propdésito no puede hacerse de una manera genérica, es decir, sin
justificar la proporcionalidad de cada uno de los medios de vigilancia que van
a ser utilizados y sin analizar el lugar en el cual van a estar dispuestos. Asi, la
contratacién de cada uno de aquellos no puede ser indiscriminada, teniendo en
cuenta que cada medio debe someterse a unas reglas especificas, que dependen
de las circunstancias especificas de operacion. En ese sentido, es imperioso que
se analice la proporcionalidad de cada uno de los medios, en particular, debia
analizarse lo propio respecto al circuito cerrado de television para captar
imagenes en las aulas educativas.

8 Segln la informacion que consta en la ficha técnica usada para definir la necesidad contractual por parte del
SENA. En este documento que antecedid la contratacion la grabacion de las cdmaras seria simultanea,
permanente, fija, por un término de 24 horas. En aquel se dispone que a la empresa contratada le correspondera:
“Realizar a través del sistema de circuito cerrado de television instalado, la grabacion simultanea y permanente
de cada camara FIJA durante las 24 horas del dia, la cual debe estar bajo custodia del contratista durante la
ejecucion del Servicio”, p. 82.
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82. En esta medida, dado que se dispuso la contratacidn y operacién de distintos
medios para garantizar la seguridad de las instalaciones del SENA en la sede
del centro de Girardot, algunos con menor impacto, la entidad accionada no
demostro la insuficiencia general de dichos mecanismos para garantizar la
seguridad de la sede. Tampoco, se demostrd que estos mecanismos, con menor
impacto en la privacidad de los accionantes, hubieran sido considerados
respecto de unos mas lesivos. Por ejemplo, no se demostrd ni considero tener
mas personal de vigilancia, ubicar las cAmaras en lugares distintos a los salones
de clase o suspender su operacién durante horarios de clase.

83. En conclusion, el SENA como responsable del tratamiento de datos, vulnero
el derecho fundamental al habeas data y a la intimidad al incumplir con la
obligacion de (i) dar aviso a la comunidad, especialmente a los docentes, (ii)
obtener la autorizacién previa del titular para la instalacion de camaras de
videovigilancia, (iii) disponer de mecanismos para que el titular rectifique,
retire o disponga de su informacién y (iv) no considerar medidas alternativas a
laimplementacidn de cAmaras en las aulas educativas menos lesivas del derecho
a la intimidad.

84. Por su parte, la empresa Fenix de Colombia, al ser la encargada del
tratamiento de los datos vulnero el derecho fundamental al habeas data y a la
intimidad por incumplir con las obligaciones de: (i) incluir avisos visibles en
las instalaciones, (ii) garantizar medidas de seguridad sobre la informacion, (iii)
establecer y aplicar limites al uso de datos y (vi) respetar los derechos de los
titulares de los datos obtenidos con la videograbacion.

7.2. Respuesta al segundo problema juridico: la instalacion de camaras de
seguridad en las aulas educativas amenaza los derechos fundamentales a
la libertad de expresion, a la libertad de catedray a libertad de conciencia
de los profesores

85. En la parte considerativa de esta providencia se indicé que la jurisprudencia
de esta Corporacion, en particular la Sentencia T-407 de 2012, ha establecido
que las aulas de clase son espacios semiprivados, en donde se desarrollan las
actividades de ensefianza y aprendizaje. Ademas de ello, en virtud del flujo de
ideas, las aulas de clase se convierten en espacios de participacion e interaccion.
En estos lugares se manifiestan expresiones de indole familiar, social y cultural
y, sobre todo, se reproducen contenidos ideoldgicos y de pensamiento. Al ser
espacio de manifestacion de las convicciones, esta prohibido la imposicion de
un determinado actuar, la restriccion en actuar en contra de su conciencia y la
imposicidn de revelar sus creencias. En otras palabras, son escenarios para el
ejercicio de derechos, en particular, para la libertad de expresion, de conciencia,
el libre desarrollo de la personalidad, la dignidad, la integridad, el derecho a la
igualdad, a la intimidad, a la honra y el debido proceso.

86. Sobre el particular debe considerarse que para que exista un libre flujo de

ideas es imperioso que al maximo de las posibilidades las aulas de clase sean
un espacio seguro. Ello no solo respecto de interferencias personales, sino de
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otro tipo de obstrucciones que coarten las manifestaciones de individualidad y
creacion intelectual. Particularmente, en el desarrollo de la relacion contractual
entre empleador y docentes, no se pueden adoptar medidas lesivas de los
derechos fundamentales antes mencionados. De ahi que, como minimo, en las
instituciones educativas, quienes decidan sobre la instalacion de sistemas de
videovigilancia deben cumplir con las normas juridicas, incluyendo la
Constitucidon y las leyes. Aunque la operacion de estos instrumentos de
vigilancia implique algunas restricciones a los derechos, estas no pueden ser
desproporcionadas.

87. Hoy en dia, la utilizacion de camaras de seguridad se ha generalizado. Sin
embargo, aquella puede generar riesgos a las libertades tanto de estudiantes
como de docentes, lo que constituye un limite para su instalacion. Aunque la
finalidad de seguridad en las aulas educativas es legitima, la vigilancia con
camaras de seguridad en entornos educativos desestimula la libre expresion y
las diferentes formas de manifestacion de sus creencias, cuando la ubicacion de
aquellas se da dentro del aula. Debe recordarse que en los establecimientos
educativos se impone el principio de maximizacion de la libertad, lo que implica
que su vulneracion no solo puede ocurrir por actos de censura directa. Es decir,
para el caso concreto, no se necesitaba de la existencia de un proceso
disciplinario o judicial contra alguno de los docentes con fundamento en las
imagenes captadas por las camaras, sino que el solo desestimulo de cualquier
tipo de manifestaciones en las aulas de formacion es una restriccion que se
considera desproporcionada.

88. En el caso concreto, la Sala evidencia que existe una amenaza tangible sobre
los derechos fundamentales invocados. Las aludidas camaras fueron instaladas
en un lugar que, por excelencia, es espacio de debate e intercambio de saberes:
el aula de clase. Asi, a pesar de no estar dispuestas en un lugar netamente
privado como, por ejemplo, bafios o zonas de habitacion, la informacion
recolectada por camaras ubicadas en salones de clase si puede tiene un caracter
privado, pues en ella se reflejan las creencias, opiniones y expresiones de
quienes participan en las clases, a través de las imagenes que aun sin audio se
recauden. Los gestos, corporalidad, modo de vestir, objetos que utilicen y
comunicacion no verbal pueden demostrar y reflejar sus creencias internas, por
ejemplo, mediante el uso de elementos que los afilien a cierto modo de
pensamiento, cultura, identidad o ideologia y, asi mismo, reflejar agrado o
desagrado frente a discusiones planteadas en la clase y, ademas, captar las
distintas interacciones entre los individuos que acuden al aula®’. En ese sentido,
la vigilancia constante con videocamaras puede desestimular el libre flujo de
informacién de los docentes ya que, segun lo expresado por ellos mismos, se
sienten vigilados en sus clases y ello los inhibe de comportarse libremente y
manifestar con normalidad y tranquilidad sus ideas en las materias de su
conocimiento. En otras palabras, al vigilarse permanentemente en las aulas el
comportamiento de los profesores surge temor de su parte en cuanto que existan

87 En ese sentido, en el pardgrafo del articulo 19 de la Ley 1712 de 2024, “Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”
se estableci6 que se considera informacion reservada “los documentos que contengan las opiniones o puntos de
vista que formen parte del proceso deliberativo de los servidores publicos.”
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repercusiones, teniendo en cuenta el vinculo laboral que los pone en un estado
de subordinacidn, por sus manifestaciones corporales o expresion a través de
objetos y articulos, por lo que el normal funcionamiento de la clase se ve
alterado.

89. Al decidir ubicar las camaras de seguridad en las aulas educativas graban
video durante las clases, el SENA afectd los derechos fundamentales a la
libertad de catedra, a la libertad de expresién y a la libertad de conciencia. Asi,
si bien la informacion obtenida mediante las cAmaras de videovigilancia no ha
sido utilizada en procesos administrativos, internos o externos, o judiciales, la
medida representa una amenaza.

90. Dada la interferencia a las libertades de catedra, de expresion y de
conciencia, de alta importancia para la democracia participativay el pluralismo,
la Sala hard un andlisis, conforme el juicio de proporcionalidad sobre la
limitacidn de esos derechos en el caso. Ello, dada la manifiesta tension entre las
medidas de seguridad y los derechos ya mencionados. En este evento, se
adoptara la metodologia estricta del juicio de proporcionalidad por dos razones
(i) el contexto en que se realiza la limitacion de derechos pues la medida afecta
el ambito educativo y (ii) la marcada importancia de los derechos a la libertad
de expresion, la libertad de catedra y a la libertad de conciencia en las aulas
educativas.

91. En primer lugar, en cuanto a la finalidad de la medida, a la entidad accionada
se le indagd en sede de revision acerca del proposito de instalar las cdmaras de
seguridad en las aulas de clase. Al respecto, el SENA respondid a este tribunal
que el sistema de videovigilancia instalado en la sede tenia como fin
fundamental garantizar la seguridad de los bienes institucionales y la integridad
de la comunidad educativa.

92. La Sala considera que lo manifestado por el SENA solo evidencia una
finalidad genérica de garantizar seguridad. Este fin, aunque legitimo, no se
aprecia imperioso en el contexto de las aulas de clase. La entidad demandada
no aportd razones para justificar que en estas se presentan circunstancias
indicativas de que es especialmente importante y trascendental ubicar camaras
de video vigilancia en las aulas para garantizar la seguridad en espacios del
establecimiento educativo dedicados a impartir las clases y la instruccion.

93. En segundo lugar, la Sala evidencia que no se demostré que la medida sea
necesaria. De una parte, a la accionada se le preguntd sobre la necesidad
especifica de instalar camaras de seguridad en los salones de clase. Sin
embargo, aquella no brindé informacion al respecto. De otra parte, la
demandada adujo que las camaras de seguridad se ubican en sitios estratégicos
como accesos principales, pasillos, areas comunes y ambientes con equipos
tecnoldgicos. No obstante, las mismas no fueron ubicadas en bafios, vestuarios
o0 aulas donde se requiera especial confidencialidad.
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94. Ahora, si el SENA consideraba que alguno de esos bienes custodiados es de
alto valor, en todo caso no demostré las razones por las cuales asi debia
considerarse, ni acredito el correspondiente estudio sobre la necesidad de una
custodia mas estricta que justificara la operacion de las camaras de vigilancia
en las aulas educativas. Ademas, no se explicé por qué la finalidad de seguridad
y convivencia invocada no podia ser resuelta por otros medios como la
asignacién de personal de vigilancia, el uso de las camaras que ya se ubican en
otros espacios del establecimiento educativo, la capacitacion en gestion de
riesgos o la gestion de conflictos. Ninguno de aquellos representa el riesgo de
coercion de la individualidad y de afectacion del sistema de creencias, porque
no se almacena, en medios fisicos o digitales, que puedan ser consultados
después de un tiempo. Téngase en cuenta que se trata de una sede del SENA
pequefia en tamafio, en la cual, con el refuerzo de estas medidas, podria lograrse
el proposito general de garantizar la seguridad y la vigilancia requeridas en el
establecimiento. Incluso, no se descartd la posibilidad de adoptarse medidas
para que se suspenda el funcionamiento de las cAmaras de seguridad en las aulas
educativas mientras se imparten las clases. En suma, no esta demostrado en el
caso concreto la necesidad de la medida, pues existen mecanismos menos
lesivos de los derechos fundamentales, que el SENA no demostré que hubieran
sido considerados o que fueran menos eficaces para alcanzar el objetivo fijado.

95. En tercer lugar, en cuanto a la proporcionalidad, la empresa de seguridad
manifestd que las camaras de seguridad han llevado a identificar, prevenir y
solucionar situaciones de hurtos. Ademas, manifestd que el SENA debe
proporcionar medidas para una sana convivencia. La Sala constata que no es
proporcional la interferencia en los derechos fundamentales a la libertad de
expresion, de catedra y de conciencia, que se genera con la instalacién de las
camaras de seguridad en salones de clase por parte de la accionada. Como se
indicé previamente, la presencia de aquellas camaras de seguridad puede afectar
el libre desarrollo de las clases, al ser un medio que inhibe la discusion libre en
las aulas y desestimula las manifestaciones que se presentan en cada una de las
sesiones academicas. Asi como, llegar a ser juzgado por la manifestacion
externa y no verbal de las convicciones, recordando que los docentes se
encuentran en una situacién de subordinacion frente a la institucion.

96. Asi, el sacrificio de estas libertades es excesivo frente a la proteccion de (i)
bienes que son de alto valor, aungue no se apreciaron en las pruebas aportadas
por el SENA vy (ii) situaciones de hurto en las aulas de clase, que no fueron
demostradas. En este punto, la Sala recalca que el énfasis principal del SENA
para la instalacion de las mencionadas camaras fue la proteccion de bienes de
alto costo. Sin embargo, no se aportaron elementos para demostrar que la
medida haya sido un medio efectivo para brindar esa vigilancia a bienes
0nerosos o que sirviera para la proteccion de la integridad de las personas en la
sede. EI SENA no identifico los riesgos concretos que se pretendian mitigar con
la videovigilancia en las aulas educativas, por lo que en este caso la medida
carece de una justificacion suficiente.
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97. En otras palabras, la interferencia en los derechos invocados excede los
bienes que se pretenden cubrir con la instalacion y operacion de camaras de
seguridad en materia de seguridad, de ahi la desproporcion de la medida en
sentido estricto. En sintesis, la instalacion de cdmaras de seguridad en aulas
educativas amenaza los derechos fundamentales a la libertad de catedra, de
expresion y de conciencia de los docentes de la sede del SENA, sin perjuicio de
su impacto a la comunidad educativa en general. Por lo cual, atendiendo a una
de las obligaciones del contrato, debe procederse al retiro de las camaras de
seguridad de las aulas educativas.

8. Conclusiones y 6rdenes por proferir

98. En este caso, la Sala Segunda de Revision constatd que el SENA y la
empresa de seguridad Fénix de Colombia vulneraron el derecho al habeas data
y a la intimidad del Sidesena, al no disponer de un adecuado tratamiento de los
datos de los accionantes recaudados por el uso de sistemas de video vigilancia
en las aulas de clase. En particular, las accionadas incumplieron con (i) requerir
autorizacién, (ii) dar avisos de privacidad, (iii) disponer de politicas de
tratamiento de datos, (iv) adoptar manuales internos, (v) tomar medidas de
seguridad y (vi) dar uso limitado a los datos. Adicionalmente, el SENA
amenazd los derechos a la libertad de expresion, a la libertad de catedra y a
libertad de conciencia de los profesores porque, aunque debe garantizar la
seguridad al interior de sus sedes, no considero el principio de maximizacion de
libertades, segun el cual no puede desestimularse la libre expresion en las aulas
educativas. Asi, la instalacion de las camaras en las aulas es desproporcionada
al evidenciarse que no cumple una finalidad imperiosa e importante, tampoco
es necesaria pues razonablemente existen medidas alternativas que son menos
lesivas de los derechos fundamentales de los docentes en las aulas y es
desproporcionada al sacrificar de forma intensa estos derechos para proveer
vigilancia de bienes que no se demostré que fueran especialmente onerosos o
que se evidenciaran indispensables para proteger la convivencia y la integridad
de los docentes y de la comunidad educativa en general.

99. En consecuencia, se ordenara al SENA y a la empresa de seguridad Fénix
de Colombia retiren las camaras de videovigilancia instaladas en las aulas
educativas de la sede centro de Girardot (Edificio Fuerte Ventura de Girardot).;
Ademas, el SENA debera evaluar la aplicacion de su politica de seguridad en la
sede centro de Girardot (Edificio Fuerte Ventura de Girardot), para que cumpla
con los lineamientos en materia de proteccion de datos, en especial en lo que
tiene que ver con (1) autorizacion para el tratamiento, (2) instalacion de avisos
de privacidad, (3) el establecimiento de politicas de tratamiento de datos, (4)
manuales internos, (5) medidas de seguridad, (6) uso limitado de los datos y (7)
respeto de los derechos de los titulares.

100. Finalmente y como se evidencia en el expediente que el SENA procedio a
través de la Bolsa Mercantil a la adquisicién de servicios de seguridad analogos,
que pudieren impactar en algunas otras de sus sedes por las mismas razones a
las discutidas en el presente caso, se ordenara como remedio de precaucion que
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esa entidad adopte las medidas de verificacion, seguimiento y control que se
requieran para asegurar que en el evento de aplicar esquemas de video
vigilancia en aulas de clase en otras sedes del pais, las retire dando aplicacion a
lo dispuesto en esta providencia.

I11.DECISION

En mérito de lo expuesto, la Sala Segunda de Revision de Tutelas de la Corte
Constitucional, en nombre del pueblo y por mandato de la Constitucion,

RESUELVE

PRIMERO. REVOCAR la sentencia del I8 de octubre de 2024, proferida por
el Juzgado Tercero Promiscuo de Familia del Circuito de Girardot, que nego la
accion de tutela presentada por el Sindicato de Instructores del Sena (Sidesena).
En consecuencia, AMPARAR sus derechos fundamentales al habeas data, a la
intimidad, a libertad de catedra, a la libertad de expresion y a la libertad de
conciencia.

SEGUNDO. ORDENAR al SENA y a la empresa de seguridad Fénix de
Colombia que, dentro de las cuarenta y ocho (48) horas siguientes a la
notificacion de esta providencia, retiren las camaras de videovigilancia
instaladas en las aulas educativas de la sede centro de Girardot (Edificio Fuerte
Ventura de Girardot).

TERCERO. ORDENAR al SENA que, dentro del mes siguiente a la
notificacion de esta providencia, evalle la aplicacion de su politica de seguridad
en la sede centro de Girardot (Edificio Fuerte Ventura de Girardot), para que
cumpla con los lineamientos en materia de proteccion de datos, en especial en
lo que tiene que ver con (1) autorizacion para el tratamiento, (2) instalacion de
avisos de privacidad, (3) el establecimiento de politicas de tratamiento de datos,
(4) manuales internos, (5) medidas de seguridad, (6) uso limitado de los datos
y (7) respeto de los derechos de los titulares.

CUARTO. ORDENAR al SENA que, en lo sucesivo, adopte las medidas de
verificacion, seguimiento y control que se requieran para asegurar que en el
evento de aplicar esquemas de video vigilancia en aulas de clase en otras sedes
del pais, las retire dando aplicacion a lo dispuesto en esta providencia.

QUINTO. Por Secretaria General de la Corte Constitucional, LIBRENSE las
comunicaciones a que se refiere el articulo 36 del Decreto 2591 de 1991.

Notifiquese, comuniquese y cumplase.

JUAN CARLOS CORTES GONZALEZ
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