REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 67646 DE 2021
(20 OCTUBRE 2021)

“Por la cual se impone una sancion y se imparte ordenes administrativas”
VERSION PUBLICA

Radicacion 18 - 127153

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la Ley
1581 de 2012, y los numerales 5y 9 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que la Superintendencia de Industria y Comercio (“SIC”), a través del radicado 18 -
128153 - - 00 del 24 de abril de 2018, denuncia presentada por la apoderada la sociedad comercial
COLOMBIA TELECOMUNICACIONES S.A. - ESP (“TIGO”) con NIT. 830.114.921-1 presento
denuncia en contra de la sociedad comercial COMUNICACION CELULAR S.A. - COMCEL S.A.
(“CLARQ”) con NIT. 800.153.993-7, por: (i) presuntas vulneraciones al régimen de proteccion de
datos consagrado por la Ley 1581 de 2012, articulos 17 y 18; (ii) ya que el operador, aparentemente,
utilizé una base de datos general de todos los operadores de telefonia celular para realizar una
campafia masiva de captacion de clientes sin autorizacion previa, previa e informada, de los clientes
en particular de dicho operador. Por dichas razones, y por las que se pasan a indicar, este Despacho
decidié iniciar una investigacion administrativa.

1.1. TIGO, através del radicado 18 — 127163 - - 16 del 21 de febrero 2020, ampli6 la denuncia en
contra de CLARO, asi:

“[D]el seguimiento periédico realizado por la compafiia para el andlisis de tréfico
de usuarios, se detectd la siguiente informacién, la cual contiene el detalle de las
10 lineas de Claro con mas llamadas hacia tigo, con un total de 1,6 millones de
llamadas durante el mes de diciembre de 2018 en los cuales se contact6 a 641
mil usuarios de nuestra base de datos:

3117946525 3224382226 3106895752
Liamadas 551.601 193.517 T

Usuarios contactados 160.836

Usuarios Pospago

Usuarios Prepago

Portaciones Efectivas 2.985 429

Portaciones Pospago 2074

Portaciones Prepago

Efectividad (%)

Efectividad Pospago(%)

0
0

Efectividad Prepago(%) 1,40%| 0,30% 0.70%|
%

Uswvarios Portados después de /a llamada

Dias Promedio de Portacion después de la llamada

34 427
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1.2.

1.3.

1.4.

1.5

La sociedad comercial AVANTEL S.A.S -en reorganizacion- (“AVANTEL”) con NIT.
830.016.046 — 1, presentd denuncia en contra de CLARO por la presunta violacion del
Régimen de Proteccion de Datos por:

0] “(. . .) llamadas son originadas por los centro de atencién telefénica del
operador Comcel, tal como se evidencia en algunas llamadas grabadas.;

(i) (...) noseindicalarazon por la cual esos centro de atencion telefénica tienen
el nimero de celular de las personas contactadas via telefénica, ella en razén
a que se contestan con evasivas e informacién no comprobable (. . .) tal como
se encuentra en las grabaciones, y;

(iii) (. . .) se ha detectado un aumento de las portaciones de nimeros nativos de
Avantel con destino a Comcel, la cual genera duda respecto de como ocurrié
el contacto con los titulares de tales lineas y si se tenia la autorizacién previa y
expresa de datos personales por parte de Comcel.”

El sefior ANDRES JAVIER DIAZ RUBIO (el “DENUNCIANTE”), identificado con la cédula de
ciudadania numero 80.049.766 presentd denuncia en contra de Claro por la presunta violacion
al Régimen de Proteccion de Datos con base en lo siguiente:

“Segundo: Mi linea fue adquirida en la compafiia en un plan familiar y esta bajo
mi uso por los mismos afios que llevo laborando en la Compafiia.

Tercero: La primera semana de noviembre de recibi una llamada por parte del
Operador de telefonia Claro (. . .) en donde se me informaba (sic) que mi linea
habia sido seleccionada para ofrecer sus servicios, con sorpresa pregunté de
donde habia sacado mi nimero mdvil, a lo que la asesora informé que los datos
habian sido proporcionados directamente por la Superintendencia de Industria y
Comercio.

Razén por la cual solicito (sic) se realice la validacién interna con el fin de
determinar dicha mas aun cuando en la pagina de la misma si reposan mis datos
por una reclamacién que interpuse en el 2014, y desconozco si es de ahi que la
sefialada empresa obtuvo mis datos (. . .)”

La SIC mediante radicado 18 — 1271534 - - 07 del 1 de octubre de 2018, le inform¢é a la
sociedad CLARO que realizaria, los dias 2 y 3 de octubre de 2018, una visita administrativa
de inspeccidén como parte de las averiguaciones preliminares. Dentro de esta, se le requirio la
remision de registro de llamadas aleatorias, las cuales fueron aportadas al expediente a través
del radicado 18 — 127153 - - 8 del 16 de octubre de 2018. Como resultado de la visita, y
anexada al expediente mediante el radicado 18-127153 - - 09 del 17 de octubre de 2018, el
“Acta de Diligencia de Visita de Inspeccion Responsable y Encargado de Bases de Datos
Personales — Ley 1581 de 2012 para el radicado de la referencia, con la cual se dejo
constancia de varios aspectos relativos a la proteccion de datos de CLARO, incluyendo bases
de datos, entrevistas a diversas areas de Claro -Departamento de Tele mercadeo,
Departamento de Seguridad de la Informacién, Departamento de Inteligencia de los Negocios,
area de fidelizacion-, inspeccion de las instalaciones de la sociedad “Plaza Claro” en la ciudad
de Bogota, preservaciéon de diversos correos electronicos de empleados de la sociedad,
consulta de verificacion para determinar si los Titulares/Clientes de TIGO habia tenido
llamadas provenientes de CLARO.

Asi mismo, el equipo forense de la SIC, a través del radicado 18 -127153 - 21 del 12 de marzo
del 2020, radicé el documento denominado “Registro de Unificacidon-traspaso de Evidencias
Digitales”, en los cuales se radico los documentos de cadena custodia de lo hallazgos
realizados los dias 2 y 3 de octubre de 2018.

La SIC Mediante radicado 18 -127153 - 24 del 19 de mayo de 2020, la Direccién de Proteccion
de Datos Personales de la SIC, requiri6 a la Comisién de Regulacion de Comunicacion
(“C.R.C"), para que diera respuesta a ciertos cuestionamientos sobre la base datos
denominada “Corte Inglés™; respuesta que fue remitida por parte de la C.R.C. a través de los

1 Radicado 18 — 127153 - -(i) Informe qué bases de datos, frente a las cuales ustedes tengan la calidad de Responsable del Tratamiento, son encargadas a la sociedad o
establecimiento “Corte inglés” u otra sociedad para que sean administradas por ésta como de Encargada del Tratamiento; (i) Informe cudl es el origen Constitucional, Legal
ylo reglamentario de la(s) base(s) de dato(s) administrada(s) por el Corte Inglés o quien haga de sus veces, asi como cualquier base datos donde la Comisién Regulacién de
Comunicaciones (“C.R.C.”) funja como Responsable del Tratamiento. De igual forma, informe, de acuerdo con su origen legal, la forma en que esta(s) base(s) de dato(s)
es/son alimentada(s) por parte de la C.R.C. o terceros que tienen acceso a ella(s), asi como su finalidad en relacién con su origen legal; (iii) Remita copia del documento u
acto por medio del cual la C.R.C. encargé al “Corte Inglés”, u otras sociedades, la administracion de sus bases de datos; (iv) Informe, detalladamente, qué tipos de datos
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radicados 18 -127153 - - 27 del 27 de mayo de 2020 y 18 -127153 - - 30 del 1 de junio de
2020, y sobre lo que cabe destacar que la base de datos denominada “Corte Inglés” hace
referencia a la base de datos positiva y negativa creada en virtud de la modificacién que realizé
por la Ley 1453 de 2011, articulo 105, al incorporar el tipo penal “Manipulaciéon de equipos
terminales moviles”, cuyo objetivo es la mitigacion de las conductas delictivas de
reprogramacion, remarcacion, o modificacion del nimero de identificacion de los equipos
terminales moviles. Cuya finalidad, de acuerdo, con la C.R.C. Resolucion 5050 de 2016,
articulo 2.7.1.1.: “[L]a restriccion de la operacion en las redes de telecomunicaciones moviles
de los equipos terminales maoviles reportados como hurtados y/o extraviados, en cumplimiento
de lo dispuesto en el TITULO 11 del Decreto 1078 de 2015 y los articulos 105y 106 de la
Ley 1453 de 2011.

Asi mismo, su implementacién, de acuerdo con lo Expuesto por la C.R.C., estard a cargo de
un tercero, para lo cual, se eligié a la compafiia “Informatica El Corte Inglés — IECISA” para
que fungiera como Administrador de Base de Datos (“ABD”), y cuya funcion principal es
permitir la interconexion entre la Base de Datos Administrativa (“BDA”) y las Bases de Datos
Operativas (“BDO”), de propiedad de los Proveedores de Redes y de Servicios de
Telecomunicaciones (“PSRT”)?, tal como CLARO. En la BDA se encuentra la siguiente
informacion, de acuerdo con el Anexo 2.6. de la C.R.C. Resolucion 5050 de 2016 -la cual fue
remitida por parte de la C.R.C. como anexo a la contestacion al requerimiento-, la informacion
necesaria para la Declaracion de Uso de Equipo Terminal con IMEI Duplicado, exige de los
usuarios la siguiente informacion: (i) Nombre; (ii) Tipo de documento y numero; iii Ciudad y
direccion de domicilio; (iv) IMEI, marca y modelo del equipo terminal moévil; (v) Lineas
telefénicas con las cuales el usuario hace uso del equipo terminal mévil (negrilla fuera del
texto), y; (vi) Nombre del punto de venta, direccion y ciudad en que adquirié el equipo terminal
movil; o en su defecto nombre y datos de contacto de la persona que le proporcioné el equipo
bajo cualquier titulo.

El uso de estas bases de datos publicas, pero de acceso restringido por parte de los PSRT,
como CLARO, esta condicionado a que: . . .) el PRSTM debe solicitar, en los términos de la
Ley 1581 de 2012 y el Decreto 1377 de 2013 (o aquellas normas que los modifiqguen o
sustituyan), autorizacion por parte del usuario, con consentimiento previo, expreso e
informado, a través del medio que considere idéneo, para que la informacion que constituya
un dato personal pueda ser remitida a las autoridades competentes. Esta autorizacién debera
ser verificable, independientemente del medio utilizado para obtenerla.”™

1.6. La SIC, mediante radicado 18 -127153 - - 25 del 19 de mayo de 2020, requiri6 a CLARO para
gue diera respuestas a un cuestionario en relacion al uso de las bases de datos positiva y
negativa administrada por el Corte Inglés*; y cuya respuesta se dio por parte del CLARO a

contiene cada una de la(s) base(s) de dato(s) encargadas al Corte Inglés o la sociedad encargada. Asi mismo, explique si los operadores de telefonia celular tienen acceso
a esta(s), asi como cualquier tercero, y las condiciones de acceso a la(s) base(s) de dato(s). Remitir copia del acto juridico general donde se estipulen de forma expresa las
condiciones de acceso por parte de los operadores de telefonia celular o cualquier tercero; En ese sentido, remitir copia de las bases de datos y aclarar si tiene algdn tipo
codificacion o valores especiales para su acceso respectivo, y en ese caso suministrar el acceso a la codificacion o valores especiales para su acceso; (v) Informe, si en las
condiciones establecidas para los operadores telefonia para el acceso a la(s) base(s) de dato(s), existe alguna estipulacion -expresa o tacita-, que permitan el uso de su
contenido para fines de mercadotecnia, marketing o propésitos comerciales, y en ese sentido, si le es posible utilizar aplicaciones propias o de terceros para la sustraccion
de informacién con las finalidades antes descritas; (vi) Informe si a los operadores de telefonia celular se les asigna, una vez firmadas las condiciones de uso de las bases
de datos (incluyendo la denominada “Corte Inglés”), usuario y clave para el acceso a las bases de datos de las cuales la C.R.C. es la encargada; (vii) Remita copia del acuerdo
de uso vigente celebrado entre la C.R.C. con Claro S.A., asi como aquellos vigentes para los periodos 2017 a 2019, para el acceso a las bases de datos de las cuales a
C.R.C. es la Responsable del Tratamiento, incluyendo, pero sin limitarse a aquella encargada la sociedad Corte Inglés; (viii) Informe, detalladamente, sobre las medidas de
seguridad que tiene implementadas el Corte Inglés, o la sociedad encargada, para el acceso la(s) base(s) de dato(s) por parte de los operadores de telefonia celular, asi
como cualquier tercero, y; (ix) Informar si las bases de datos de los cuales la C.R.C. es Responsable, incluyendo aquella(s) en las que el Corte Inglés esta Encargada, estan
sujetas a cualquier tipo de auditoria para su uso adecuado por parte de los operadores de telefonia celular o cualquier tercero. En caso afirmativo, remitir copia de las
auditorias realizadas desde la implementacion de la(s) base(s) de datos hasta el afio 2019

2D.1078/15, art. 2.2.11.5.

3 R.5050/16, Anexo 2.6. sobre “INFORMACION NECESARIA PARA LA DECLARACION DE USO DE EQUIPO TERMINAL MOVIL CON IMEI DUPLICADO”

4 Radicado 18-127153 - - 25 del 19 de mayo de 2021: (a) De acuerdo con el acta de visita, en el area de recepcion se evidencio que las labores de recepcion eran realizadas
por parte de la sociedad Thomas Express, cuyos empleados tenian acceso (usuario y contrasefia) para ingresar a la plataforma denominada “ANDOVER” de propiedad de
Claro S.A. De acuerdo con lo anterior, remitir: (i) Copia del contrato vigente para el afio 2018 con la sociedad Thomas Express; (ii) Copia de los acuerdos de confidencialidad,
clausulas de confidencialidad o equivalentes para los trabajadores de la sociedad Thomas Express que tenian acceso para el afio 2018 a la plataforma denominada
“ANDOVER” de Claro S.A.; (iij) Copia del aviso de privacidad aplicado a los visitantes de las instalaciones de Claro S.A. en el afio 2018. (b) De acuerdo con el acta de visita,
en el area del sétano se evidencié que las labores de vigilancia se realizan a través de CCTV, las cuales son ejecutadas por parte de la sociedad Occidente (empresa de
seguridad), y cuyos empleados tenian acceso (usuario y contrasefia) para ingresar a la plataforma denominada “VIDEO EXPERT”, con el cual se administra a nivel de sede
principal 120 camaras fijas y 7 camaras 360; y a nivel nacional se administran 880 camara para la vigilancia de otras sedes administrativas, comerciales y técnicas. De (i)
copia de dichas bases de datos; (ii) copia del aplicativo para realizar el tratamiento en cuestion junto con su cddigo fuente y las instrucciones de funcionamiento; (b) De
acuerdo con lo expresado por parte de la sefiora Maria Verénica Truijillo, la entonces gerente de inteligencia de negocios, la lista de ndmero para afiliaciéon de terceros no
clientes de Claro S.A. se forma aleatoriamente de los prefijos de numeracion publica, la cual es comparada con el listado arrojado por parte del Corte Inglés. De acuerdo con
lo anterior, por favor explicar de forma detallada el procedimiento por medio del cual se hace la comparacion del listado aleatorio con la lista del Corte Inglés. (c) De acuerdo
con lo expresado por parte del sefior German Lopera, el entonces gerente de desarrollo facturacion, Claro S.A. desarrollé un aplicativo para gestionar el proceso de portabilidad
llamado Portanode que descarga las bases de datos del ABD (Corte Inglés) a través del uso de VPN y las credenciales asignadas por parte de la Comisién de Regulacion
de Comunicacion. De acuerdo con lo anterior, remitir: (i) copia del programa denominado Portanode junto con su cédigo fuente e instrucciones de uso; (ii) copia del acuerdo
o condiciones de uso remitidas por parte de la C.R.C, o quien haga de sus veces, para la utilizacién del usuario y clave de acceso a la base de datos del Corte Inglés. (d) De
acuerdo con el acta de visita, en el drea de recepcion se evidencio que las labores de recepcion eran realizadas por parte de la sociedad Thomas Express, cuyos empleados
tenian acceso (usuario y contrasefia) para ingresar a la plataforma denominada “ANDOVER” de propiedad de Claro S.A. De acuerdo con lo anterior, remitir: (i) Copia del
contrato vigente para el afio 2018 con la sociedad Thomas Express; (ii) Copia de los acuerdos de confidencialidad, cldusulas de confidencialidad o equivalentes para los
trabajadores de la sociedad Thomas Express que tenjan acceso para el afo 2018 a la plataforma denominada “ANDOVER” de Claro S.A.; (iii) Copia del aviso de privacidad
aplicado a los visitantes de las instalaciones de Claro S.A. en el afio 2018. (e) De acuerdo con el acta de visita, en el area del sétano se evidencié que las labores de vigilancia
se realizan a través de CCTV, las cuales son ejecutadas por parte de la sociedad Occidente (empresa de seguridad), y cuyos empleados tenian acceso (usuario y contrasefia)



file:///C:/Users/juantrujillosanchez/Documents/01.casos%20y%20litigios%20/22.%20SIC/02.%20Casos%20de%20Protección%20de%20datos%20/03.%20Claro%20/03.%20Resolución%20Cargos%20/resolucion_crc_5050_2016.htm%23CAPÍTULO%2011
https://normograma.info/crc/docs/decreto_1078_2015.htm#Inicio
https://normograma.info/crc/docs/ley_1453_2011.htm#105
https://normograma.info/crc/docs/ley_1453_2011.htm#106
https://normograma.info/crc/docs/ley_1453_2011.htm#Inicio
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través del radicado 18 -127153 - - 31 del 4 de junio de 2020, donde remitié la siguiente
informacion a destacar: (i) Flujograma de proceso de generacion de migracion de prepago a
post-pago, y ; (iii) Flujograma de proceso de generacion de listados para portacion, de los
cuales se evidencio: (i) el uso, para efectos de la formacion a la lista de clientes no CLARO,
el RESPONSABLE indico el procedimiento de recoleccion se realiza a través de diversos
pasos, entre ellos el “Cruce de informacion de clientes portados del Corte Inglés para
identificar clientes que se portaron a otra empresa”, y; (i) la remision del aplicativo
PORTANODE, especificaron que no fue desarrollado por CLARO, sino una herramienta que
sirve de “Gateway” entre el ABD y los sistemas internos de CLARO, por lo que solo sirve para
comunicarse entre el Punto A (ABD o la compafiia espafnola “Informatica El Corte Inglés —
IECISA”) y el Punto B (CLARO) en referencia a la portabilidad numérica.

SEGUNDO: Que, con base en los hechos anotados, a partir de los cuales se advierte la presunta
violacion de las normas sobre proteccion de datos personales, y en particular las disposiciones
contenidas en la Ley 1581 de 2012 y el Decreto 1377 de 2013 -incorporado al Decreto Unico
Reglamentario 1574 de 2015-, se profirid la Resolucion 35890 del 7 de julio de 2020, por medio de
la cual se formularon los siguientes cargos a la parte investigada con el fin de que se pronunciara
sobre los hechos materia de investigacion y aportara las pruebas que pretendiera hacer valer dentro
del referido tramite:

. “CARGO PRIMERO: La presunta vulneracion, en su calidad de Responsable, del principio de
finalidad (L.1581/12, art. 4(b)) y el deber de informar de forma debida sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la autorizacién otorgada (L.1581/12,
art. 17(c)).

. CARGO SEGUNDO: La presunta vulneracién, en su calidad de Responsable del principio de
libertad (L.1581/12, art. 4(c)) y el deber de solicitar y conservar copia de la respectiva
autorizacion otorgada por el Titular en los términos establecidos por la ley ((L.1581/12, arts. 9
y 17(b), D.1377/13, arts. 5, 7, y 8 -incorporado en el D.1074/15-).”

TERCERO: Que la investigada, mediante radicado 18 — 127153 - - 38 del 8 de julio de 2020, se
realizé la notificacién personal de la Resolucién 35890 del 7 de julio de 2020, teniendo la Investigada
un término de quince (15) dias habiles, una vez se surtiera la notificacion personal, para presentar
los respectivos Descargos. Sin embargo, debido a que la sociedad investigada no se presentd, se
procedid, a través del radicado 18 -127153 - - 44 del 16 de julio de 2020, a realizar la notificacion por
aviso del Acto Administrativo de conformidad con lo establecido por el articulo 69 del Cdodigo de
Procedimiento Administrativo y de la Contencioso Administrativo (“C.P.A.C.A.”). Este plazo, de
acuerdo con el radicado 18 — 127153 - - 45 del 17 de julio de 2020, inici6 el 22 de julio de 2020 y
finalizo el 12 de agosto de 2020. La Investigada, a través de los radicados 18 — 127153 - - 56 al 102
del 12 de agosto de 2020, presento Descargos en término.

3.1. Teniendo en cuenta la denuncia presentada por el
, de conformidad con lo

establecido por el articulo sexto Resolucién 35890 del 7 de julio de 2020, en concordancia con
el articulo 38 (1) del C.P.A.C.A., através del radicado 18 -127153 - - 36 del 8 de julio de 2020,
se le comunicé el contenido de la resolucion de imputacion de cargos con el fin de que se
presentara como tercero interesado e hiciera valer sus derechos. Sin que se haya presentado
a la investigacion como tercero interesado.

3.2. Teniendo en cuenta la denuncia presentada por la sociedad comercial AVANTEL S.A.S -en
reorganizacion- con NIT. 830.016.046 — 1, de conformidad con lo establecido por el articulo
sexto Resolucion 35890 del 7 de julio de 2020, en concordancia con el articulo 38 (1) del
C.P.A.C.A., a través del radicado 18 -127153 - - 37 del 8 de julio de 2020, se le comunico el
contenido de la resolucion de imputacion de cargos con el fin de que se presentara como
tercero interesado e hiciera valer sus derechos. De esta manera, esta sociedad, a través del
radicado 18-127153- - 48 del 28 de julio de 2020, solicité la integracion como tercero

para ingresar a la plataforma denominada “VIDEO EXPERT”, con el cual se administra a nivel de sede principal 120 camaras fijas y 7 camaras 360; y a nivel nacional se
administran 880 camara para la vigilancia de otras sedes administrativas, comerciales y técnicas. De acuerdo con lo anterior, remitir: (i) Copia del contrato vigente para el afio
2018 con la sociedad Occidente; (ii) Copia de los acuerdos de confidencialidad, clausulas de confidencialidad o equivalentes para los trabajadores de la sociedad Occidente
que tenjan acceso para el afio 2018 a la plataforma denominada “VIDEO EXPERT” que administra la seguridad CCTV de Claro S.A.; (iii) Copia de los avisos de seguridad
distribuidos en la sede principal de Claro S.A., asi como de aquellos distribuidos en las distintas sedes administrativas, comerciales y técnicas de Claro S.A. en Colombia
sobre los cuales ejerzan la vigilancia desde la ciudad de Bogota D.C. a través de la plataforma denominada “VIDEO EXPERT”. (f) Remita copia de la Politica de tratamiento
de datos vigente para el afio 2018, asi como copia del aviso de privacidad utilizado en el afo 2018 para cada una de las operaciones donde Claro S.A. realizé tratamiento de
datos privados.”
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interesado dentro de la investigacion, lo cual fue aceptado por parte de la SIC a través del
radicado 18 — 127153 - - 51 del 31 de julio de 2020, al cumplir con los requisitos establecidos
por el articulo 38 del C.P.A.C.A., dandosele un plazo de quince (15) dias habiles siguientes
para solicitara y/o aportara las pruebas que pretendiera hacer valer, lo cual ocurrié a traves
del radicado 18 -127153 - - 103 del 25 de agosto de 2020.

3.3. Teniendo en cuenta la denuncia presentada por parte de la sociedad comercial COLOMBIA
TELECOMUNICACIONES S.A. - ESP con NIT. 830.114.921-1, de conformidad con lo
establecido por el articulo sexto Resolucién 35890 del 7 de julio de 2020, en concordancia con
el articulo 38 (1) del C.P.A.C.A., através del radicado 18 -127153 - - 39 del 8 de julio de 2020,
se le comunicé el contenido de la resolucion de imputacion de cargos con el fin de que se
presentara como tercero interesado e hiciera valer sus derechos. De esta manera, esta
sociedad, a través del radicado nimero 18 — 127153 - - 49 del 30 julio de 2020, solicito la
integracion como tercero interesado dentro de la investigacion, lo cual fue aceptado por parte
de la SIC a través del radicado 18 — 127153 - - 104 del 16 de septiembre de 2020, al cumplir
con los requisitos establecidos por el articulo 38 del C.P.A.C.A.

CUARTO: Que, mediante la Resolucion 64874 del 15 de octubre de 2020, mediante la cual se
incorporaron pruebas dentro de una investigacion, se rechazan unas y se decretan otras, este
Despacho determin6 que cuenta con todos los elementos de juicio necesarias para decidir dentro la
presente investigacién, razén por la cual decidié los siguiente: (i) integrar pruebas; (ii) abrir etapa
probatoria; (iii) decretar ciertas pruebas, y; (iv) negar otras. Siendo las pruebas integradas, negadas
y decretadas a la actuacion administrativa las siguientes:

4.1. Pruebas Recaudadas por la Direccion de Proteccidon de Datos.

4.1.1. Los documentos aportados a través de la Denuncia con radicado nimero 18 — 12715 - 00 del
24 de abril de 2018 y radicado niumerol1l8 — 127153 - 16 del 21 de febrero de 2020, los cuales
son los siguientes, a saber:

(@) Copia del certificado de existencia y representacion de la sociedad TIGO, donde se
constata. que NN -<:: cn capacidad de

representar a TIGO;

(b) CoEia de la ﬂue'ia iresentada ante TIGO por | IIEGININIIINNNE
(c) CoEia de la iuela ﬁresentada ante TIGO por |GGG

(d) CoEia de la queja presentada ante TIGO por [N

’

(e) CoEia de la denuncia Eresentada ante TIGO por | IIEGINGIINGNGEGEGENEGEE

() Documento de muestreo de las llamadas recibidas por los usuarios durante el primer

trimestre del afio 2018, donde se evidencio llamadas provenientes de numeros de
prefijo de CLARO d

4.1.2.Los documentos aportados a través del radicado numero 18 — 225775 — 00, acumulado a la
presente actuacion, los cuales son los siguientes, a saber:

(@) CD con 13 grabaciones de llamadas de clientes;

(b) CD con archivos PDF donde se certifica los numeros de AVANTEL portados a CLARO.
4.1.3. Radicado numero 18-127153 - -07 del 1 de octubre de 2018, mediante el cual se le informé a

CLARO que la Superintendencia de Industria y Comercio (“SIC”) realizaria, los dias 2y 3 de

octubre de 2018, una visita administrativa de inspeccion como parte de las averiguaciones
preliminares.
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4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

Radicado nimero 18-127153 - 08 del 16 de octubre de 2018, mediante el cual CLARO remitio
la siguiente informacidbn como parte de solicitudes realizadas por la SIC en la visita
administrativa realizada por la SIC los dias 2 y 3 de octubre de 2018, a saber:

(@) CD de grabaciones de 68 llamadas aleatorias realizadas entre el 19 y 23 de septiembre

de 2018;

(b) Copia de los registros de log correspondientes a los meses de febrero, marzo y abril
de 2018;

(c) Copia de los contratos celebrados con los call-center con nombre 127, logitec y Atento,
Yi

(d) Copia de la licencia del aplicativo de monitoreo.

Radicado numero18-127153 - - 09 del 17 de octubre de 2018 mediante el cual se anexo al
expediente el “Acta de Diligencia de Visita de Inspeccion Responsable y Encargado de Bases
de Datos Personales — Ley 1581 de 2012”.

Radicado namero 18 -127153 - - 11 del 31 de octubre de 2018, se allegaron los siguientes
documentos al expediente, a saber:

(a) Coiia de la ﬂueia iresentada ante TIGO Eor iarte de! NG

(b)  Audio de queja presentada por ||l donde indica que CLARO se comunicé con
la Titular indicando su tiempo de afiliacién, caracteristicas del servicio y beneficios por
cambiarse de operador;

(c) Documento de muestreo de las llamadas recibidas por los usuarios en agosto de 2018.

Radicados nimero 18 -127153 - - 12 al 13 del 22 de noviembre de 2018, se radicé reiteradas
veces los siguientes documentos:

€) Copia del audio de grabacién donde una asesora comercial de CLARO se comunico
con i cliente de TIGO, ofreciendo sus servicios;

Radicado numero 18 -127153 - - 15 del 27 de noviembre de 2018, se radicé los siguientes

documentos:

(@) Copia del correo enviado a TIGO por parte de || ]I ¢! dia 18 de septiembre de
2018;

(b) CoEia de la comunicacién enviada a TIGO por parte de! || G

con fecha del 28 de septiembre de 2018;

(c)  Copia de lallamada hecha a TIGO por parte de la | | | | I anifestando su
inconformidad con respecto al ofrecimiento hecho por CLARO;

(d)  Archivo Excel con detalle de las llamadas realizada por parte de CLARO a usuario de
TIGO gue posteriormente solicitaron portabilidad numérica.

Radicado numero 18 -127153 - - 16 del 27 de noviembre de 2018, se radicé los siguientes
documentos:

(@) Copia de la queja presentada ante TIGO por parte || |} I, con cédula de
extranjeria 405.158;

(b) COEia de la ﬂuela Eresentada ante TIGO ior parte [ KGR
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(€)

CoEia de la ﬁueia Eresentada ante TIGO Eor parte de || GGG
(d) CoEia de la ﬂueia Eresentada ante TIGO por parte de || GTKTKNGNGNNEE

4.1.10. Mediante radicado numero 18 -127153 - - 19 del 21 de octubre de 2019, se radicé los
siguientes documentos:

(a) CoEia de la ﬂueia iresentada ante TIGO por parte de || EGTKNKNGGNGNE

-Coiia de la ﬂueia Eresentada ante TIGO Eor parte de || IGNGNGNGNGNEEEEEEE

(c) Copia del audio de llamada realizada por parte de una asesora comercial de CLARO
al sefior Carlos Andrés Téllez Ramirez (duracion 6:04 minutos)

4.1.11. Radicado nimero 18 -127153 - - 21 del 12 de marzo del 2020, mediante el cual el se allegé
el documento denominado “Registro de Unificacion-traspaso de Evidencias Digitales, en los
cuales se radico los documentos de cadena custodia de lo hallazgos realizados los dias 2y 3
de octubre de 2018;

4.1.12. Radicado numero 18 -12715 - - 22 del 30 de abril de 2020, la Direccion de Proteccion de
Datos Personales de la SIC requiri6 a TIGO para respondiera unos cuestionamientos y
remitiera informacion;

4.1.13. Radicado numero 18 -127153 - - 23 del 19 de mayo de 2020, mediante el cual TIGO allego,
en razon del requerimiento con radicado 18 -127153 - - 22 del 30 de abril de 2020, la siguiente
documentacion:

(@) Archivo Excel con nombre completo, nimero de cédula, direccion de domicilio de los
denunciantes, en los casos en que se conté con registro de teléfono fijo o direccion de
correo electrénico se incluye la informacion;

(b) Archivo Excel con Informacion de los planes de voz y datos suscritos por los
denunciantes cuya informacion se aporta en el numeral anterior.

4.1.14 Radicado numero 18 -127153 - - 24 del 19 de mayo de 2020, mediante el cual la Direccién de
Proteccion de Datos Personales de la SIC, requiri6 a la Comisidbn de Regulacién de
Comunicacion (“C.R.C”) para que diera respuesta a un requerimiento de informacién en
relacion con la finalidad de las bases de datos a que hace alusion los TIGO y AVANTEL en
sus denuncias;

4.1.15. Radicados numero 18 -127153 - - 27 del 27 de mayo de 2020y 18 -127153 - 30 del 1 de junio
de 2020, mediante los cuales la C.R.C. dio respuesta al requerimiento con radicado nimero
18 -127153 - 24 del 19 de mayo de 2020;

4.1.16. Radicado numero 18 -127153 - 25 del 19 de mayo de 2020, mediante el cual la Direccion de
Proteccion de Datos Personales de la SIC requiri6 a CLARO para que respondiera un
cuestionario sobre los hallazgos de la visita de inspeccién administrativa del 2 y 3 de octubre
de 2018;

4.1.17. Radicados numero 18 -127153- -31, 18 -127153 - - 32, 18 -127153 - - 33,y 18 -127153 - - 34
del 4 de junio de 2020, CLARO dio contestacion al requerimiento realizado por la SIC a través
del Radicado numero 18 -127153 - 25 del 19 de mayo de 2020, anexando la siguiente
documentacion, a saber:

(@) Certificado de Existencia y representaciéon de CLARO;

(b) Flujograma de proceso de generacion de migracion de prepago a post-pago;
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(©) Flujograma de proceso de generacion de listados para portacion;

(d) Copia del contrato vigente para el afio 2018 con la sociedad Thomas Express, copia
de los acuerdos de confidencialidad, clausulas de confidencialidad o equivalentes para
empleados de la sociedad Thomas Express que tenian acceso para el afio 2018 a la
plataforma denominada “ANDOVER” de CLARO S.A, y copia de aviso de privacidad
aplicado a los visitantes de la Claro S.A. en el afio 2018;

(e) Copia del Contrato vigente para el afio 2018 con la sociedad Occidente, copia de los
acuerdos de confidencialidad, clausulas de confidencialidad o equivalentes para los
trabajadores de sociedad Occidente que tenian acceso para el afio 2018 a la plataforma
denominada “VIDEO EXPERT” que administraba la seguridad CCTV de Claro S.A,,
copia de los avisos de seguridad distribuidos en las distintas sedes administrativas,
comerciales y técnicas de CLARO S.A. en Colombia sobre los cuales ejerzan la
vigilancia desde la ciudad de Bogota D.C. a través de la plataforma denominada
“VIDEO EXPERT", y;

()  Copia de la Politica de Tratamiento de datos vigentes para el afio 2018, asi como copia
del aviso de privacidad utilizado en el afio 2018 para cada una de las operaciones
donde CLARO S.A. realiz6 tratamiento de datos privados.

4.1.18. Radicado numero 18 -127153 - - 26 del 18 de mayo de 2020, mediante el cual TIGO radico

un oficio donde indic6 que de los archivos CDR-3106085557, CDR-3232554006; CDR-
3117946525 1; CDR-3117946525 2, y; CDR-3123425355, de los cuales se puede observar
como presuntamente CLARO realiz6 cientos de llamadas en la misma fecha originadas desde
el mismo numero telefénico de dicho operador, y entre los que se encuentran los usuarios de
TIGO denunciantes.

4.1.19. Radicado numero 18 — 225775 - - 00 del 7 de septiembre de 2018, acumulado al radicado de

4.2.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

la referencia, AVANTEL allegd un CD que contiene la siguiente informacion a saber:
(@) CD con copia de 13 grabaciones realizadas a usuarios de AVANTEL,;
(b) Lista de usuarios de AVANTEL migrados a CLARO debido a las llamadas recibidas.

Pruebas presentadas en conjunto con el escrito de Descargos presentado por CLARO

Anexo 2. Garantia procesal, la cual no se integra al expediente dado que no es impertinente,
ya que conduce a probar o controvertir hechos de los alegados en el procedimiento
administrativo y en los Descargos relacionados directamente con hechos objeto de debate;

Anexo 3. Comunicado Corte Inglés, el cual serd integrado al expediente con el fin de
determinar el funcionamiento de las bases de datos positiva y negativa, asi como la base de
datos de portabilidad numérica;

Anexo 4. Diagrama técnico de las bases de datos de portabilidad, el cual ser& integrado al
expediente con el fin de determinar el funcionamiento de la base de datos de portabilidad
numerica;

Anexo 5. Llamadas de contacto de tele mercadeo, la cuales seran integradas al expediente
toda vez que pueden ser conducentes a probar los hechos los alegados en el procedimiento
administrativo y en los Descargos;

Estados Financieros de los ultimos (3) afos, los cuales seran incorporados para tenerse en
cuenta como criterio para la fijacién de la respectiva multa en caso de que asi se establezca.

Testimonio de || GNNGGEGEGEEEEEEEEEEE - colidad de Coordinadora de

Relacionamiento de Agentes de la C.R.C., quien dio respuesta al requerimiento solicitado por
la SIC, para que: (i) informe los roles normativos de la sociedad informatica El Corte Inglés en
calidad de ADB del proceso de portabilidad numero y de ADB en el proceso de control y
detecciéon de IMEIS de equipos terminales;




RESOLUCION NUMERO 67646 DE 2021 HOJA 9

“Por la cual se impone una sancién y se imparte 6rdenes administrativas”

4.2.7.

4.2.8.

4.2.9.

Testimonio de | GGG - c2lidad de Gerente de Proyectos PMP de la

Division de Ingenieria y Analitica de la sociedad Informatica ElI Corte Inglés, Sucursal
Colombia, para que: (i) Rinda testimonio sobre el funcionamiento técnico y regulatorio de cada
uno de los procesos, sus diferencias y las interacciones con cada uno de los procesos, sus
diferencias y las interacciones de estos con la herramienta PortaNode.

Testimonio de | GGG - c2lidad de Gerente de Desarrollo de

Comcel, quien lider6 la implementacidon de PortaNode en la compafia, quien rendira
testimonio sobre: (i) el objetivo de la herramienta y sus interacciones a nivel técnico y
reglamentario con las bases de datos administradas por El Corte Inglés; testimonio no sera
decretado, dado que el objeto de controversia no es la implementacion de la plataforma
PortaNode ni el marco normativo de implementacion, sino la finalidad de los datos
recolectados a través de ella y la posible destinacion para otros fines no relacionados con su
finalidad. Por tanto, de conformidad con lo establecido en el C.G.P, art. 168, es rechazado de
plano.

Testimonio de [N cn calidad de Gerente de

Desarrollo de Comcel, quien lideré la implementacion de PortaNode en la compainiia, y rendira
testimonio sobre: (i) El objetivo de la herramienta y sus interacciones a nivel técnico y
reglamentario con las bases de datos administradas por el Corte inglés;

4.2.10. I Gerente de Seguridad Informacion y

Proteccion Tecnoldgica, quien rendird testimonio sobre la actividad de control y deteccion
de IMEIS de equipos terminales, las bases de datos involucradas y su interaccion con otras
bases de datos o herramientas de la compafia CLARO;

4.2.11. Solicit6 oficiar a la Coordinadora de Relacionamiento con Agentes de la C.R.C. para: (i)

4.3.

4.3.1.

4.3.2.

4.3.3.

4.4.

4.4.1.

Aclarar la respuesta dada al requerimiento de la SIC, a través de las siguientes preguntas:

. “.Qué es el Corte Inglés: ¢;Descripcion de la Naturaleza juridica y
Objetivo? (Aclarar que actla en calidad de ABD para el contrato de
portacion con todos los operadores y de ABD para la actividad y
control de IMEIS de equipos terminales)

. ¢, Qué bases de datos existen en los procesos de portabilidad?
(Explicacion técnica y regulatoria)

. ¢, Qué es el ABD, qué hace, en virtud de qué disposiciones, cuales son
sus alcances y roles?

. Cualquier otra explicacién y/o aporte relevante de cara al contexto.”

Solicitud de pruebas por parte de AVANTEL

Las aportadas por AVANTEL mediante radicado 18-225775 - - 00 de 7 de septiembre de 2018,
consistentes en un CD contentivo de la siguiente informacion: CD con copia de 13 grabaciones
realizadas a usuarios de AVANTEL; Lista de usuarios de AVANTEL que se presumen
migrados a COMCEL debido a las llamadas realizadas.

Oficiar a CLARO con el fin de que alleguen al expediente Flujogramas de los procesos
asociados a las bases de datos positiva y negativa de que trata la Resolucién CRC 3128/11
(compilada en la R. CRC 5050/16);

Oficiar a la C.R.C. y a la Direccion de Investigaciones de Proteccion de Usuarios de Servicios
de Comunicaciones de la Superintendencia de Industria y Comercio, para que informen a su
Despacho si han recibido quejas de consumidores y/o usuarios, relacionados con la presente
actuacién administrativa, cualquier tipo de informacion y/o documentacién en formato fisico o
electronica que se encuentre en su poder y resulte pertinente, conducente e idénea para el
esclarecimientos de los hechos objeto de la denuncia.

Pruebas solicitadas por la investigada y los terceros interesados
Pruebas solicitadas por parte de la Investigada.

De acuerdo con la Resolucién 64874 del 15 de octubre de 2020, en relacion con las pruebas
solicitadas por parte de la Investigada, se decidio lo siguiente:
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“Las pruebas aportadas en los Descargos y relacionadas en la presente en
los numerales 5.2.1. a 5.2.5 seran integradas al expediente como pruebas
documentales, y seran analizadas de acuerdo con lo establecido en los
articulos 176, 243 a 274 del C.G.P.”™

“. . .) en relacién con las pruebas testimoniales solicitadas por parte de la
Investigada, es decir, los testimonios de los

, Gerente de Seguridad Informacion y
Proteccion Tecnologica (. . .) la Direccion considera que las pruebas
testimoniales solicitadas no son medio de prueba que permita demostrar que
la Investigada, Claro, en calidad de Responsable del Tratamiento, dio
cumplimiento al principio de finalidad y el deber de informar la finalidad de la
recoleccién y los derechos que le asisten a los Titulares, asi como tampoco
gue realizd la solicitud de autorizacion previa y conservar copia de la misma,
en los términos expuestos en la Resolucién 35890 del 7 de julio de 2020.”

4.4.2. Pruebas solicitadas por parte el tercero interesado AVANTEL.

De acuerdo con la Resolucién 64874 del 15 de octubre de 2020, con relacién a las pruebas
solicitadas por parte de AVANTEL como tercero interesado, se decidio lo siguiente:

“Las pruebas aportadas por AVANTEL en el documento de solicitud
reconocimiento de tercero interesado, y relacionadas en la presente en el
numeral 5.3.1., seran integradas al expediente como pruebas documentales, y
seran analizadas de acuerdo con lo establecido en los articulos 176, 243 a 274
del C.G.P.”

“(. . .) en relacion a la solicitud de oficiar a CLARO para que remita flujogramas
asociados a las bases de datos positiva y negativa de que trata la Resolucion
CRC 3128/11 (compilada en la R. CRC 5050/16), existen dentro del expediente
medios de prueba que establecen con claridad el funcionamiento de esta base
de datos. Para el efecto es necesario revisar la respuesta dada por la C.R.C.
previo requerimiento de la SIC, asi como la respuesta dada por CLARO en
relacién con su interaccion dicha base de datos, a lo cual debe incluirse el
flujograma aportado en el documento Descargos. Por tal motivo, el Despacho
considera que de acuerdo con el articulo 168 del C.G.P., la prueba resulta indtil,
ya que solicitarle solo resultaria reiterativo, por lo que debe ser rechazada de
plano.”

“(. . .) en relacion a la solicitud la C.R.C. y a la Direccidn de Investigaciones de
Proteccion de Usuarios de Servicios de Comunicaciones de la
Superintendencia de Industria y Comercio para que estos informen si han
recibido quedas de consumidores y/o usuarios, relacionados con la presente
actuacién administrativa, resulta pertinente indicar que, dentro del expediente,
especificamente aquellas indicadas en la presente en 5.1.1., 5.1.2,, 5.1.4.,
5.16.,5.1.7.,5.1.8.,5.1.9. 5.1.10, 5.1.18 y 5.1.19 son indicativas de la presunta
actuacion de CLARO en relacion a las llamadas a que hace mencién el
solicitante; razén por la cual su decreto resultaria impertinente toda vez que
existen otros medios de prueba que permite probar el hecho alegado. Por tal
motivo, de acuerdo con el articulo 168 del C.G.P., sera rechazada de plano.”™

4.5. Pruebas decretas de oficio por parte del Despacho
De acuerdo con el considerando sexto de la Resolucién 64874 del 15 de octubre de 2020, el
Despacho Decret0 las siguientes pruebas de oficio:

4.5.1. Requerir a la COMISION DE REGULACION DE COMUNICACIONES (“C.R.C”) con el fin de
que indique:

(@) Informe, de forma clara y precisa, cual es el origen normativo de la base de datos de
portabilidad numérica. Lo anterior especificando la siguiente informacion: (i) finalidad;

5 R. 64874/20,
5 R. 64874/20,
" R. 64874/20,

. 8.
.8-9.
. 9.

8 R. 64874/20, p. 9.

T T TT
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(i) Marco legal y regulatorio de la Portabilidad Numérica en Colombia

Mediante la Ley 1245 de 2008 se establecié la obligacion de la
implementacion de la portabilidad numérica en Colombia en los siguientes
términos:

“Articulo 1°. Portabilidad numérica. Los operadores de telecomunicaciones
gue tengan derecho a asignacioén directa de numeracion se obligan a prestar
el servicio de portabilidad numérica, entendida esta como la posibilidad del
usuario de conservar su numero telefénico sin deterioro de la calidad y
confiabilidad, en el evento de que cambie de operador, de conformidad con
los requerimientos prescritos por la Comisibn de Regulacion de
Telecomunicaciones (...)” SFT

Dado que los operadores del servicio de telefonia movil, por la naturaleza
de este servicio, tienen derecho a la asignacion directa de numeracion no
geografica, la obligacion de prestacién del servicio de portabilidad humeérica
recae directamente sobre ellos.

En todo caso, en la mencionada Ley se encomendé a la CRC establecer las
condiciones para laimplementacién y operacion de la portabilidad numérica,
lo cual se materializé con la expedicién de la Resolucion CRC 2355 de 2010,
actualmente compilada en el Capitulo 6 del Titulo 1l de la Resolucion CRC
5050 de 2016. De esta manera y el concurso de los operadores maviles,
desde el 29 de julio de 2011 los usuarios de telefonia moévil puedan portar
su numero cuando cambian de proveedor.

En este punto, es importante precisar que la portabilidad numérica es una
herramienta regulatoria que facilita a los usuarios el ejercicio de su derecho
a la libre eleccion de operador y de planes tarifarios, puesto que reduce o
elimina los costos que podria enfrentar el usuario al tener que cambiar
también de numero telefénico cuando se desvincula de un operador € inicia
un nuevo contrato con otro.

(ii) Condiciones regulatorias de la implementacion y operacion de la base
datos de portabilidad numérica

Un recurso fundamental en la provision del servicio de telefonia es la
numeracion, puesto que con ella se identifican las lineas telefonicas, se
determina el enrutamiento que se debe hacer al interior de la red de
telefonia para establecer una comunicacion y se desarrollan diferentes
procesos propios del servicio. Dicho recurso de numeracion es administrado
por la CRC, quien lo asigna a los operadores moviles y estos a su vez a los
usuarios.

Para establecer una comunicaciéon entre un numero telefénico A y un
namero telefénico B, al interior de la red de telefonia previamente se
programa el enrutamiento que debe seguir la llamada para establecer la
comunicacion. En principio si la llamada es entre dos ndmeros que fueron
asignados al mismo operador, la ruta de la llamada que se programa es al
interior de la red de ese operador, pero si la llamada es entre dos nimeros
asignados a diferentes operadores, la ruta que se programa es la entrega
de la llamada, por parte del operador que tiene asignado el nimero de
donde se origina esta, al operador que tiene asignado el nimero de destino.

En ambiente de portabilidad numérica, la condicion para el enrutamiento de
las llamadas cambia, puesto que ahora hay numeros telefénicos que no
estan en la misma red del operador que es asignatario de ellos, dado que
se han portado a la red otro operador y por tanto la programacién del
enrutamiento de las llamadas se vuelve dindmico.

Debido a lo anterior, uno de los aspectos técnicos que se debieron resolver
para la implementacion de la potabilidad numérica moévil fue la manera en
que se debian enrutar las llamadas. Para ello en su oportunidad se revisaron
las diferentes soluciones disponibles en el mercado y se determiné que en

(il) forma de alimentacion; y (iii) rol que desempefian los operadores de telefonia celular
y la empresa Corte Inglés de cara al uso de la base de datos de portabilidad numérica.

Para el efecto, y en cumplimiento de lo ordenado por la Resolucion 64874 del 15 de octubre
de 2020, a través del radicado 18 — 127153 - - 120 del 11 de noviembre de 2020, requirio la
C.R.C. para que le diera respuesta al cuestionario, y al cual se le dio respuesta por parte de la
C.R.C. a través de los radicados 18-127153 - - 121 a 123 del 23 y 24 de noviembre de 2020.
En el radicado anteriormente indicado la C.R.C., expuso lo siguiente:
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el largo plazo el esquema mas eficiente y que representaba mayores
beneficios correspondia al denominado “All Call Query —ACQ” , el cual
implica, entre otros aspectos, la implementacion y operacién de una base
de datos de numeros portados, la cual debe ser consultada por los

operadores maviles previamente antes de enrutar cada llamada-

Es as/ como, en el articulo 10 de la Resolucién CRC 2355 de 2010
(compilado en el articulo 2.6.3.1. de la Resolucion CRC 5050 de 2016) se
establecié que la implementacion de la Portabilidad Numérica debia ser
adelantada por los Proveedores de Redes y Servicios de
Telecomunicaciones (en adelante PRST) mediante el esquema All Call
Query -ACQ- de dos niveles, en el que se utiliza la Base de Datos
Administrativa y Operativa, centralizada, y se dispone de Bases de Datos
Operativas a cargo de dichos Proveedores.

Bajo este esquema, cada vez que un nimero es portado, este debe ser
ingresado a la Base de Datos Administrativa y Operativa. Esta base es
consultada en diferentes horas del dia por los operadores méviles para
actualizar su base de datos operativa. Esta Ultima es consultada por cada

operador para el enrutamiento de cada llamada-

Ahora bien, en el articulo 36 de la Resoluciéon CRC 2355 de 2010 (compilado
en el 2.6.7.1 de la Resolucion CRC 5050 de 2016) se establecié la
responsabilidad en la implementacion y operacién de la base de datos de
ndmeros portados, as/:

"ART/CULO 2.6.7.1. ADMINISTRACION DE LA BASE DE DATOS. La
implementacion, operacion, seguridad, mantenimiento e integridad de la
Base de Datos Administrativa, la comunicacion de los cambios de
Proveedor de Redes y Servicios de Telecomunicaciones por parte de los
Usuarios, la coordinacion de la sincronia para la actualizacién de las BDO,
y el cumplimiento de las especificaciones técnicas y operativas detalladas
definidas por la CRC, estar4 en cabeza del Administrador de Base de Datos,
el cual debe ser un tercero neutral e independiente de los Proveedores de
Redes y Servicios de Telecomunicaciones a los que hace referencia el
ART/CULO 2.6.1.2 del TTULO II.

El Administrador de la Base de Datos ser4 seleccionado conjuntamente por
los Proveedores de Redes y Servicios de Telecomunicaciones que (...)
implementen el esquema de enrutamiento ACQ, teniendo en cuenta
criterios de eficiencia y maximizacion del beneficio para los Usuario

El Administrador de la Base de Datos sera seleccionado conjuntamente por
los Proveedores de Redes y Servicios de Telecomunicaciones que (...)
implementen el esquema de enrutamiento ACQ, teniendo en cuenta
criterios de eficiencia y maximizacién del beneficio para los Usuario”.

Es importante precisar que el mencionado Administrador de la Base de
Datos (ABD) es un ente contratado directamente por los proveedores de
redes de servicios de telecomunicaciones mdviles con el fin de cumplir con
las obligaciones relacionadas con la provisién de la facilidad de portabilidad
numérica mévil establecidas en la Ley 1245 de 2008 y en el Capitulo 6 del
Titulo 2 de la Resolucion CRC 5050 de 2016. El ABD tiene a su cargo la
administracion, gestién e integridad de la Base de Datos Administrativa, la
mediacion de los cambios de Proveedor de Servicios de
Telecomunicaciones y la coordinacién de la sincronia de la actualizacién de
las Bases de Datos Operativas involucradas en la Portabilidad Numérica. A
la fecha el ABD es la empresa Informatica El Corte Ingles S.A. (IECISA).

Ahora bien, de acuerdo con lo establecido en el articulo 38 de la Resolucion
CRC 2355 de 2010 (compilado en el articulo 2.6.7.3 de la Resolucion CRC
5050 de 2016) dentro del contrato suscrito entre el ABD y los Proveedores
de Redes y Servicios de Telecomunicaciones se deben incluir las siguientes
obligaciones para el ABD:

e Ser responsable por el dimensionamiento, contratacion, planeacion de
los equipos y sistemas necesarios para la implementacion y operacion

de la Base de Datos Administrativa, de conformidad con las
especificaciones técnicas y operativas definidas por la CRC.

e Mantener la confidencialidad de las informaciones de los procesos de
portacion, cuando dicha informacién por disposicion legal tenga
caracter confidencial o reservado.
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Garantizar en todo momento la reserva de la informacion de la Base de
Datos Administrativa. Dicha informacion solo podré ser utilizada para
los fines especificos asociados a la portabilidad numérica.
Garantizar los intercambios de informaciones entre los Proveedores de
Redes y Servicios de Telecomunicaciones por medio de interfaces
abiertas y protocolos comunes.
Garantizar, sin costos adicionales, la disponibilidad de la informacién
necesaria para el enrutamiento de comunicaciones hacia nameros
portados a los Proveedores del servicio de telefonia movil; a los
Proveedores de Larga Distancia Internacional que cursen trafico con las
redes de dichos proveedores; y a los Proveedores de telefonia fija que
implementen el esquema de enrutamiento ACQ. La disponibilidad de
esta informacion debe ofrecerse en un servidor electrénico, permitiendo
su acceso a través de Internet en forma segura.
Adelantar en los tiempos definidos en la regulacion todas las
comunicaciones y actividades necesarias para llevar a cabo los
Procesos de Portacion. Dichas comunicaciones se realizaran mediante
mensajes electrénicos con todos los proveedores involucrados en el
proceso.
Mantener la Base de Datos Administrativa actualizada y coordinar la
sincronia de la actualizacién de las Bases de Datos Operativas,
garantizando la consistencia e integridad de la informacién contenida
en las mismas.
Mantener el registro histérico de nimeros portados por un periodo no
inferior a cinco (5) afios, y una vez finalizado el (los) contrato(s), hacer
entrega de dicho registro a los respectivos Proveedores de Redes y/o
Servicios de Telecomunicaciones, teniendo en cuenta para el efecto las
condiciones de confidencialidad aplicables.
Controlar los procesos de portacién, garantizando su eficacia y
eficiencia.
Establecer un sistema de administracion de cupos para reserva de
portaciones dentro de las ventanas de cambio, cuya informacion deberd
estar actualizada y disponible para los Proveedores a los que hace
referencia el numeral 2.6.1.2.1 del ART/CULO 2.6.1.2 del T/TULO II.
Asignar el NIP a Usuarios de servicios moviles y realizar la verificacion
de la Solicitud de Portacién.
Disponer en la BDA de mecanismos de redundancia y contingencia para
garantizar la operacién continua de la Portabilidad Numérica.
Resolver las fallas que se presenten asociadas a la operacion de la
Portabilidad Numérica.
Proveer en tiempo real la informacion requerida por la CRC, incluyendo
entre otros los siguientes elementos:
e Solicitudes de Portacion iniciadas y finalizadas, incluyendo los
plazos de las mismas, discriminadas por proveedor.
e Solicitudes de Portacién rechazadas y discriminadas por
Proveedor y causa.
e Registro de fallas, con sus causas, procedimientos y tiempos de
solucién.

De otra parte, en el articulo 4 de la Resolucion CRC 2566 de 2010
(compilado en el articulo 2.6.11.4 de la resolucién CRC 5050 de 2016) se
establece que el ABD y los Proveedores de Redes y Servicios de
Telecomunicaciones siempre deberdn permitir el acceso al servicio de
administracion de la base de datos de la portabilidad numérico a otros
Proveedores de Redes y Servicios. En el mismo articulo se precisa que el
acuerdo entre el ABD con nuevos Proveedores de Redes y Servicios
asignatarios directos de numeracion geografica o no geografica, siempre
estar4 sujeto al principio de no discriminacion.”

4.5.2. Requerir a la sociedad INFORMATICA EL CORTE INGLES S.A., Sucursal Colombia -IECISA
(“El Corte inglés”) con el fin de que indique:

(@)

(b)

Informe, de forma clara y precisa, cual es el origen normativo de la base de datos de
portabilidad numérica. Lo anterior especificando también la siguiente informacion: (i)
finalidad; (ii) forma de alimentacion; y (iii) rol que desempefian los operadores de
telefonia celular y la empresa Corte Inglés de cara al uso de la base de datos de
portabilidad numérica.

Indicar cual es el Rol normativo del Corte Inglés de cara a las bases de datos negativa
y positiva de reportes de IMEI y portabilidad numérica. Lo anterior especificando
también la siguiente informacion: (i) bajo que aplicacion licenciada a los operadores se
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realiza su manipulacién; (ii) indicar que rol cumple “ABD” para cada una de las bases
de datos mencionada, y (iii) si la totalidad de bases de datos implicadas en la
portabilidad numérica son aquellas a que hace alusion la norma que crea, desarrolla 'y
da finalidad a la portabilidad numérica.

(c) Remitir flujograma que explique la funcionalidad e interaccion de las bases de datos
Positiva y Negativa para registro de IMEIS y Portabilidad Numérica con el aplicativo
PortaNode y ABD. En relacion indique si la informacion alli contenida puede ser
sustraida, y de ser posible por favor dar una muestra del total de la informacion

almacenada en ambas de datos ﬁara los siﬁuientes ndumeros de cédulas de ciudadania:

Para el efecto, y en cumplimiento de lo ordenado por la Resolucién 64874 del 15 de octubre
de 2020, a través del radicado 18 — 127153 - - 124 del 10 de febrero de 2021, requirié al Corte
Inglés para que le diera respuesta al cuestionario, y al cual se le dio respuesta por parte del
Corte Inglés a través del radicado 18-127153 - - 125 del 12 de febrero de 2020. En el radicado
anteriormente indicado el Corte Inglés, expuso lo siguiente:

(1) Informe, de forma clara y precisa, cual es el origen normativo de la base
de datos de portabilidad numérica. Lo anterior especificando también la
siguiente informacion: (i) finalidad; (ii) forma de alimentacion; y (iii) rol que
desempenfan los operadores de telefonia celular y la empresa Corte Inglés
de cara al uso de la base de datos de portabilidad numérica;

Respuesta:

La Resolucién compilatoria CRC 5050 de 2016, establece que los
Proveedores de Redes y Servicios de Telecomunicaciones que sean
asignatarios directos de numeracién no geografica estan obligados a hacer
efectivo el derecho a la portabilidad numérica de los usuarios al que hace
referencia la Ley 1245 de 2008 a partir del 29 de julio de 2011.

Conforme lo establece la Resolucion compilatoria CRC 5050 de 2016, los
Proveedores de Redes y Servicios de Telecomunicaciones asignatarios
directos de numeracién no geografica que deban implementar el esquema
de enrutamiento ACQ o migren a este, deben celebrar un contrato con un
Administrador de Bases de Datos.

Que para el efecto, los PRSTM: EMPRESA DE TELECOMUNICACIONES
DE BOGOTA S.A. E.S.P., ALMACENES EXITO INVERSIONES S.A.S.,
COLOMBIA TELECOMUNICACIONES S.A. E.S.P, UFF MOVIL S.AS,
VIRGIN MOBILE COLOMBIA S.A.S., COLOMBIA MOVIL S.A. ES.P.,
AVANTEL S.A.S., COMUNICACION CELULAR S.A. - COMCEL S.A,
SUMA MOVIL S.A.S, construyeron conjuntamente unas Condiciones
Generales de Contratacion que contienen las condiciones minimas
técnicas, econémicas y juridicas para la contratacion de la mencionada
base, en la cual se escogié a INFORMATICA EL CORTE INGLES S.A.
SUCURSAL COLOMBIA como proveedor.

En virtud de lo anterior, el dia 27 de julio de 2018, los PRSTM: EMPRESA
DE TELECOMUNICACIONES DE BOGOTA S.A. E.S.P., ALMACENES
EXITO INVERSIONES S.A.S., COLOMBIA TELECOMUNICACIONES S.A.
E.S.P, VIRGIN MOBILE COLOMBIA S.A.S., COLOMBIA MOVIL S.A.
E.S.P., AVANTEL S.A.S., COMUNICACION CELULAR S.A. - COMCEL
S.A., SUMA MOVIL S.A.S, suscribieron con INFORMATICA EL CORTE
INGLES S.A. SUCURSAL COLOMBIA, actual ABD el “contrato para la
prestacion de servicios de administracion de bases de datos para
portabilidad numérica”.

EL ABD, de acuerdo con los términos y condiciones contenidas en el
Contrato y sus anexos, se obliga para con todos y cada uno de los PRSTM
a llevar a cabo el disefio, implementacién, migracion, prueba, montaje,
operaciéon,  seguridad, administracion,  calidad, mantenimiento,
actualizacion, respaldo e integridad de la solucidn técnica y de la
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informacion a procesar, asi como de las ofertas de mejora al proceso de
portabilidad numérica en Colombia, incluyendo la administracion de la Base
de Datos de Portabilidad (BDA); a gestionar los procedimientos de portacién
gue incluye la comunicacion de los cambios de PRSTM por parte de los
Usuarios y la coordinacion de la sincronia para la actualizacion de las Bases
de Datos Operativas (en adelante BDO); y a prestar el servicio de
administracion de numeros portados de conformidad con las
especificaciones técnicas y operativas sefialadas en el contrato y sus
anexos, as/ como, las definidas en la Resoluciéon Compilatoria CRC 5050
de 2016, Capitulo 6, y las normas que desarrollen, aclaren, modifiquen o
complementen el proceso de portabilidad numérica moévil en Colombia, y las
que se determinen en el Comité Técnico de Portabilidad (en adelante CTP)
o el contrato a través del Comité de Decisiones Conjuntas en adelante el
CDC. Todo lo anterior con la finalidad de hacer efectivo el derecho de los
usuarios a la portabilidad numérica a que hace referencia la Ley 1245 de
2008.

La base de datos de portabilidad numérica es alimentada por la informacién
gue proporcionan los operadores de telefonia mévil a través de intercambio
de mensajeria SOAP en protocolo de XML, utilizando medios de
comunicacion de redes como canales dedicados o enlaces por internet y
estableciendo con cada operador movil, VPNs site to site que permitan
transportar la informacion de forma segura y encriptada.

El rol que desempefian los operadores de telefonia movil es permitir al
usuario el derecho a la portacion a través del intercambio de mensajeria con
el ABD para los procesos de portabilidad. Para este proceso, el operador
receptor envia la solicitud al operador donante con la informacién del
usuario a portar. EI ABD recibe la informacién, la almacena en la base de
datos de numeros portados e informa al operador donante del proceso. El
operador donante valida la solicitud y acepta o rechaza la portacién. En caso
de rechazo (conforme a las causales Resolucion No 5929 de 2020), el ABD
lo valida y envia la confirmacion tanto al donante como receptor para
continuar con el proceso. En caso de aceptacion, el ABD confirma al
operador donante y receptor la ventana de cambio y genera el archivo para
informar a todos los operadores los numeros que finalmente seran portados
para que sean sincronizados en los diferentes elementos de red de los
operadores y el usuario pueda activar su servicio en el nuevo operador.

(2) Indigue cual es el rol normativo del Corte Inglés de cara a las bases de
datos negativa y positiva de reportes de IMEI y portabilidad numérica. Lo
anterior especificando también la siguiente informacion: (i) bajo que
aplicacion licenciada a los operadores realizan su consulta y manipulacion;
(i) indicar que rol cumple “ABD” para cada una de las bases de datos
mencionadas, y (iii) si la totalidad de bases de datos implicadas en la
portabilidad numérica son aquellas a que hace alusién la norma que crea,
desarrolla y da finalidad a la portabilidad numérica;

Respuesta:

Que de conformidad con la Ley 1453 de 2011, el Decreto 1630 del 19 de
mayo de 2011, Decreto 2025 de 2015, asi como de la Resolucién CRC 3128
del 07 de septiembre de 2011, modificada por las Resoluciones CRC: 4813
de 2015, 4868 de 2016, 4937 de 2016, 4948 de 2016, 4986 de 2016 y 5038
de 2016, compilada por la Resolucién CRC 5050 de 2016 y las normas que
la desarrollen, aclaren, modifiquen o complementen, los PRSTM estan
obligados a realizar la contratacion del administrador de las bases de datos
positiva y negativa para la restriccion de la operaciéon en las redes de
telecomunicaciones mdéviles de los equipos terminales moviles reportados
como hurtados y/o extraviados.

Que para el efecto, los PRSTM construyeron conjuntamente unas
Condiciones Generales de Contratacién que contienen las condiciones
minimas técnicas, econdémicas y juridicas para la contratacion de la
mencionada base.

Que se realizé una seleccién objetiva, en la cual participaron varios
proponentes y se escogio a Informatica El Corte Ingles para suscribir este
contrato.

EL ABD, de acuerdo con los términos y condiciones contenidas en el
Contrato y sus anexos, se obliga para con todos y cada uno de los PRSTM
a llevar a cabo la implementacion, prueba, montaje, operacién, seguridad,
administracion, calidad, mantenimiento, actualizacién, respaldo e integridad
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de las bases de datos positiva y negativa para la restriccion de la operacion
en las redes de telecomunicaciones moviles de los equipos terminales
movibles reportados como hurtados y/o extraviados de conformidad con las
especificaciones técnicas y operativas sefialadas en el presente Contrato
en cabeza del ABD, las definidas por la regulacion o el Contrato a través del
Comité de Decisiones Conjuntas en adelante el CDC.

Con respecto a una aplicacién licenciada de uso para los operadores,
Informatica ElI Corte Ingles con su experiencia en el sector de
telecomunicaciones y especificamente en el ambito de la portabilidad
numérica, ofrece un amplio portafolio de soluciones a empresas de
telecomunicaciones, para este caso, ofrece la solucion llamada PortaNode,
el software que permite al operador movil interactuar con el ente central de
portabilidad para el intercambio de mensajeria para dar cumplimiento a los
distintos procesos regulatorios de portabilidad numérica movil.

Con respecto a la base de datos operativa de IMEls, Informatica El Corte
Ingles ofrece la solucion cliente llamada MobLystNode o SRTMNode,
software que permite al operador mévil interactuar con el ente central de
IMEIs para el intercambio de mensajeria para dar cumplimiento a los
distintos procesos regulatorios para el control de hurto de terminales en
base de datos positiva y negativa.

En cuanto al ROL que desempefia Informética El Corte Ingles, en su rol de
ABD, es necesario precisar lo siguiente:

ABD con relaciéon ala Portabilidad Numérica

ABD: persona juridica que tiene a su cargo la administracién, gestién e
integridad de la Base de Datos Administrativa, la mediacién de los cambios
de Proveedor de Servicios de Telecomunicaciones y la coordinacion de la
sincronia de la actualizacion de las Bases de Datos Operativas involucradas
en la Portabilidad Numérica.

Obligaciones del ABD para portabilidad numérica:

 Ser responsable por el dimensionamiento, contratacion, planeacién de los
equipos y sistemas necesarios para la implementacion y operacion de la
Base de Datos Administrativa, de conformidad con las especificaciones
técnicas y operativas definidas por la CRC. Mantener la confidencialidad
de las informaciones de los procesos de portaciéon, cuando dicha
informacion por disposicion legal tenga caracter confidencial o reservado.

» Garantizar en todo momento la reserva de la informacién de la Base de
Datos Administrativa. Dicha informacién sélo podra ser utilizada para los
fines especificos asociados a la portabilidad numérica. « Garantizar los
intercambios de informaciones entre los Proveedores de Redes y Servicios
de Telecomunicaciones por medio de interfaces abiertas y protocolos
comunes.

» Garantizar sin costos adicionales la disponibilidad de la informacién
necesaria para el enrutamiento de comunicaciones hacia nimeros portados
a los Proveedores a los que hace referencia el numeral 2.6.1.2.1 del
ART/CULO 2.6.1.2 del T/TULO Il resolucion 5050 de 2016 y a los
Proveedores de Larga Distancia Internacional que cursen trafico con las
redes de dichos proveedores y hayan adelantado el proceso de pruebas
para la implementacion de la portabilidad numérica. La disponibilidad de
esta informacién debe ofrecerse en un servidor electrénico, permitiendo su
acceso a través de Internet en forma segura.

* Adelantar en los tiempos definidos en la regulaciébn todas las
comunicaciones y actividades necesarias para llevar a cabo los Procesos
de Portacion. Dichas comunicaciones se realizaran mediante mensajes
electrénicos con todos los proveedores involucrados en el proceso.

* Mantener la Base de Datos Administrativa actualizada y coordinar la
sincronia de la actualizacion de las Bases de Datos Operativas,
garantizando la consistencia e integridad de la informacién contenida en las
mismas.

* Mantener el registro histérico de nimeros portados por un periodo no
inferior a cinco (5) afios, y una vez finalizado el (los) contrato(s), hacer
entrega de dicho registro a los respectivos Proveedores de Redes y/o
Servicios de Telecomunicaciones, teniendo en cuenta para el efecto las
condiciones de confidencialidad aplicables.

* Controlar los procesos de portacion, garantizando su eficacia y eficiencia.
* Disponer en la BDA de mecanismos de redundancia y contingencia para
garantizar la operacién continua de la Portabilidad Numérica.




RESOLUCION NUMERO 67646 DE 2021

“Por la cual se impone una sancién y se imparte 6rdenes administrativas”

HOJA 17

* Resolver las fallas que se presenten asociadas a la operacion de la
Portabilidad Numérica.

Las bases de datos de portabilidad numérica en el ABD, Unicamente son
utilizadas para este servicio, fueron creadas y destinadas Unicamente para
este fin. No existe intercambio de informacién ni relacién con la base de
datos positiva ni negativa.

ABD con relacién a la base de datos positiva y negativa

ABD: Persona juridica encargada de la Administracion de la BDA en la cual
se almacena la informacion asociada a equipos terminales moviles.

Obligaciones del ABD con relacion a la base de datos positiva y negativa.

» Responsabilizarse por el dimensionamiento, provision y planeacion de los
equipos y sistemas necesarios para la implementacién y operatividad de la
base de datos centralizada, acogiendo las disposiciones regulatorias
contenidas en el CAP/TULO 7 del TITULO I, en particular las definidas en la
SECCION 3 resolucién 5050 de 2016.

*Asegurar la correcta implementacion y operacion de la BDA.

*Garantizar el intercambio continuo de informacién entre la BDA y las BDO
de cada PRSTM, y la BDA y el Ministerio de TIC, empleando interfaces y
sistemas de soporte de arquitecturas abiertas con protocolos comunes
estandarizados.

* Actualizar diariamente la informacion de IMEI contenida en la BDA, con la
informacion desagregada de los IMEI de los equipos que son importados
legalmente al pais, a partir del 1o de diciembre de 2015 de acuerdo con lo
establecido en el Decreto 2025 de 2015 o el que lo sustituya, adicione o
modifique.

* Verificar contra la BDA positiva y BDA negativa los IMEI que remita el
Ministerio de TIC como parte del proceso de validacion de que trata el articulo
4° del Decreto 2025 de 2015 o el que lo sustituya, adicione o modifique, e
informar a dicho Ministerio respecto de cada uno de los IMEI, si se encuentran
0 no registrados en dichas BDA
* Proporcionar los estdndares, guias de manejo, seguridad, procedimientos
de acceso y control de toda la documentacién necesaria para garantizar el
acceso a la BDA, as/ como su actualizacién y disponibilidad permanente.

» Garantizar que la BDA pueda ser accedida de manera permanente y
simultanea desde cualquier PRSTM, por lo que deberé definir un sistema de
concurrencias acorde con dicho requerimiento, e informar a la Direccién de
Vigilancia y Control del Ministerio de TIC (vigilanciaycontrol@mintic.gov.co)
y a la CRC las fallas, novedades, contingencias o inconsistencias
relacionadas con la informacion de los IMEI que son incluidos o retirados de
las bases de datos positiva y negativa.

» Garantizar que el acceso a la informacién almacenada en la BDA se
encuentre disponible los siete (7) dias a la semana, las veinticuatro (24) horas
al dia.

* Definir e implementar politicas de respaldo de la informacién, de tal manera
gue se minimice el riesgo de dafo o pérdida de la misma.

» Garantizar la proteccion de los datos personales almacenados en la BDA,
los cuales podran ser utilizados Gnicamente para los fines establecidos en el
CAPTULO 7 del T/TULO Il resolucion 5050 de 2016 y no podran ser
divulgados, ni compartidos, ni utilizados para otros fines.

* Disponer de mecanismos que permitan tener trazas de auditoria completas
y automaticas relacionadas con el acceso a la BDA y las actividades de
actualizacién o manipulacion de la informacion, incluyendo la capacidad de
generar alertas a efectos de mitigar los riesgos asociados con el manejo
inadecuado de la informacién, apoyar el cumplimiento de las disposiciones
regulatorias aplicables y satisfacer los requerimientos de auditoria.

» Suministrar las herramientas e interfaces adecuadas para la realizacion de
consultas en linea, registro a registro, por parte del Ministerio de Tecnologias
de la Informacién y las Comunicaciones, la CRC y demas organismos
autorizados para acceder a la BDA. As/ mismo, poner a disposicion del
publico una consulta via Web registro a registro, de los IMEIs que se
encuentren incluidos en la base de datos negativa

Con relacién a si la totalidad de bases de datos implicadas en la portabilidad
numeérica son aquellas a que hace alusién la norma que crea, desarrollay da
finalidad a la portabilidad numérica, se indica que Informatica El Corte Inglés,
da cumplimiento a la resolucion compilatoria 5050 de 2016 en lo que respecta
a la base de datos de portabilidad numérica.

(3) Remitir flujograma que explique la funcionalidad e interaccion de las bases
de datos Positiva y Negativa para registro de IMEIS y Portabilidad Numérica
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con el aplicativo Portando y ABD. En relacién indique si la informacion all/
contenida puede ser sustraida, y de ser posible por favor dar una muestra del

total de la informaciéon almacenada en ambas de datos para los siguientes
nimeros de cedulas de ciudadani

Respuesta:

Diagrama interaccion base de datos portabilidad numéricay PortaNode
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Durante esta interaccion entre el ABD y el operador, se utilizan las siguientes
bases de datos:

BASE DE DATOS ADMINISTRATIVA (BDA) PARA LA PORTABILIDAD
NUMERICA: Base de datos administrada por el ABD, que contiene como
minimo la informacion necesaria para el enrutamiento de comunicaciones hacia
nameros portados, y que se actualiza de conformidad con el Proceso de
Portacion.

Es importante aclarar que la BDA de portabilidad numérica no esta
interconectada ni tiene relacion con la BDA positiva y negativa de terminales
moviles, ni con las BDO positiva y negativa de los operadores.

BASE DE DATOS OPERATIVA (BDO) PARA LA PORTABILIDAD NUMERICA:
Base de datos administrada por un determinado Proveedor de Servicios de
Telecomunicaciones, que contiene la informacion necesaria para el
enrutamiento de las comunicaciones hacia numeros portados, la cual es
obtenida y actualizada desde la BDA. La informacion que intercambia a través
de servicios web con el ABD solo es del determinado Operador (solicitud de
portacion, solicitud de nip, cancelacion de portacion).

El intercambio de informacion entre el ABD y el operador movil se realiza a
través de una conexién segura establecida entre las 2 entidades (ABD y
Operador Movil), a través de protocolos de comunicaciones seguros como
VPN, donde la informacioén viaja cifrada por seguridad.

Como resultado del proceso de portabilidad, al final de cada dia el ABD deja en
su servidor varios ficheros que contienen la numeracion, cédigo donante,
codigo receptor, NRN, identificador del proceso y fecha de ventana de cambio.
Este archivo resultante de los procesos exitosos de portabilidad es descargado
desde el ABD por los operadores moviles para realizar el enrutamiento y
activacién de los servicios moviles en las redes de comunicaciones. Se aclara
que este archivo no contiene datos personales y/o informacion sensible de los
abonados de telefonia mavil.

En el proceso de registro de terminales moviles interactla el ente central o ABD
con el operador de telefonia movil.

xceMQ
xceWS
o an [ rcems

BDO
Front End Portabilidad Operadoras

XceMAIL

XCeFILE

____________________
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La configuracion técnica para el funcionamiento de las bases de datos positiva
y negativa constaréd de una Base de Datos centralizada —BDA- interconectada
con bases de datos operativas -BDO- de propiedad de los PRSTM. La funcién
de las Bases de Datos Positivas es identificar y llevar un registro de los equipos
terminales méviles que registran actividad en la red y de aquellos que pueden
ser habilitados en las redes de los PRSTM. La funcién de las Bases de Datos
Negativas es llevar un registro de los equipos terminales méviles que no pueden
ser habilitados en las redes de los PRSTM por haber sido reportados como
hurtados y/o extraviados por parte del propietario del equipo terminal movil o el
propietario autorizado por éste.

Es importante aclarar que la BDA positiva y negativa no esta interconectada ni
tiene relacion con la BDA de Portabilidad Numérica, ni con las BDO de
portabilidad numérica de los operadores.

PortaNode, al ser un producto de software que interactla con el ente central de
portabilidad numérica (BDA), no tiene ninguna relacion con las BDA positiva y
negativa ni con la BDO de IMEI del operador, ya que estan dispuestas para fines
diferentes.

Para el funcionamiento de PortaNode no se requiere consultar la base de datos
de IMEI, cumpliendo con los requerimientos definidos en la regulacion.

La Unica interaccién de PortaNode es con la BDA de portabilidad numérica, por
lo que se tiene establecido un canal de comunicacion por VPN con el ABD para
el intercambio de informacién a través de web services o0 acceso por sftp a los
ficheros que genera el ABD. No hay acceso del operador directamente a la base
de datos del ABD.

As/ mismo, tanto la BDA de portabilidad como la BDA positiva y negativa se
encuentran en ambientes e infraestructuras diferentes y separadas entre si, de
modo tal que no hay conexion a nivel légico ni fisico que permita interactuar
entre ellas.

Del mismo modo, no existe interaccion entre PortaNode y la base de datos de
IMEI del operador para ningun proceso del sistema, ya que cada aplicacién es
independiente en sus procesos hacia el ABD.

Con relacion con la pregunta si la informacion all/ contenida puede ser sustraida,
vale la pena aclarar, que los Unicos que tienen acceso a consultar la informacion
son los operadores moviles, organismos de control como CRC y Mintic,
Entidades Policivas y Judiciales, a través de protocolos seguros por VPN, lo
cual controla el acceso y evitar que terceros puedan acceder.

As/ mismo, se aclara que para cierto detalle de informacién, un operador no
puede consultar informacién sensible o confidencial de otro operador, solo se
puede consultar informacion relevante para todos los operadores y que son
necesarios para los procesos tanto de portabilidad como bases de datos
positivas y negativas.

Sobre la informacién de los siguientes numeras de documentos (i)

fueron
consultados en la base de datos administrativa de portabilidad e IMEI (listas
blancas y negras) y los resultados fueron:

BDA Portabilidad numérica: no se encontraron datos relacionados con los
nimeros de documentos

BDA Positiva y Negativa para registro de IMEIS: se adjunta a este comunicado
fichero en Excel llamado Positiva_Negativa_Portabilidad_SIC_20201112.xIsx
con la informacion encontrada.

Dentro de los ficheros de Excel remitidos por parte del Corte inglés la informacion remitida es la

siguiente:
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(@)

(b)

BDA POSITIVA

BDA POSITIVA

QUINTO: Que, una vez integradas las pruebas y practicadas las pruebas decretadas de oficio por
parte del Despacho, a través de los radicados 18 -127153 - - 126 al 128 del 7 de abril de 2021, se
dio cierre a la etapa probatoria y se le dio traslado por un término de diez (10) dias a CLARO, como
investigada, y a TIGO y AVANTEL, como terceros interesados, los cuales presentaron alegatos de
conclusion, asi:

5.1.

Alegatos de conclusién de CLARO

Mediante radicado 18 — 127153 - - 135 del 22 de abril de 2021, CLARO presentd sus
respectivos alegatos de conclusion donde expuso lo siguiente:

“1. Las imputaciones facticas y el cargo de infracciones de formul6 la Direccion
en el acto de apertura de la investigacion.

Mediante la resoluciéon niimero 35890 del 7 de julio de 2020, la Direccién de
Investigacion de Proteccion de Datos Personales ordené el inicio de la
investigacion administrativa de la referencia, y formul6 cargos contra la
sociedad Comunicacion Celular de la siguiente forma:

CARGO PRIMERO: La presunta vulneracion, en su calidad de Responsable
del principio de finalidad (L.1518/12, art. 4(c)) y el deber de informar de forma
debida sobre la finalidad de recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada (L.1581/12, art. 17(c)).

CARGO SEGUNDO: La presunta vulneracion, en su calidad de Responsable
del principio de libertad (L.1581/12, art. 4(c)) y el deber de solicitar y conservar
copia de la respectiva autorizacion otorgada por el Titular en los términos
establecidos por la ley (L.1581/12, arts. 9 y 17(b), D.1377/13, arts.5,7 y 8 -
incorporado en el D.1074/15-).

En ese orden, y de conformidad con lo dispuesto en la resolucién de apertura
de esta investigacion administrativa, la Direccion sostuvo que CLARO
presuntamente habria infringido las citadas normas bajo los siguientes
supuestos facticos:

Fundamentacion factica del cargo No. 1:
“De este modo, se puede establecer preliminarmente que CLARO en su

condicién de Responsable del Tratamiento de Datos, actué en contradiccion
de mandato legal de realizas el tratamiento de la informacién de los Titulares
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en virtud a la finalidad legitima de acuerdo con la norma que da fundamento
legal a la creacion de la base de datos, al dar uso distinto, y fuera de su
marco legal de la informacién personal contenida en |la base de datos
positiva v neqgativa creada en virtud de la Ley 1453 de 2011, cuya
finalidad es la de restringir “(. . .) la operacion de redes de
telecomunicaciones _moéviles de los equipos de terminales moviles
reportados como hurtados y/o extraviados”; aun cuando la Corte
Constitucional proscribié la recoleccién de (. . .) de datos para una finalidad
diferente a la inicialmente prevista”, dado que (i) como bien expresaron, en el
radicado 18 — 127153-31 del 4 de junio de 2020, y en su anexo 3, se realizd
“cruce de informacion de clientes portados del Corte Inglés para
identificar clientes que se portaron de otra empresa”; (ii) Que para estos
efectos se utilizé la aplicacibn PORTANODE la cual tiene acceso a la
totalidad de los IMEI-IMSI-MSISDN de los equipos terminales moéviles e
informacion _personal v sensible de los propietarios registrados en
Colombia de cada uno de los PSRTM activos en el pais, y; (iii) una vez
extraidos estos datos, se realizaron, como bien se establecié en las
averiguaciones preliminares, llamadas de varios nimeros CLARO a ndmeros
TIGO, AVANTEL, y del denunciante sin que mediara la autorizacion, previa e
informada, para contactar con los Titulares para procesos de captaciéon de
clientes y marketing.

Asi las cosas, CLARO, en caso de probarse, es responsable de la vulneracién
al régimen de proteccion de datos contenido en la Ley 1581 de 2012, Decreto
1377 de 2013 -incorporado al Decreto 1074 de 2015- por realizar el
tratamiento de la informacién personal y sensible contenido en la base
de datos creada en virtud de la Ley 1453 de 2011-base de datos positiva
y negativa-, con una finalidad distinta a la prevista por la horma que le
dio origen, utilizandola para fines de marketing y capacitacion masiva de
Titulares afiliados a otros PSRT o operadores, y sin que mediara la
autorizacién, previa y expresa, de los Titulares para la utilizacion de la
informacion otorgada en virtud de la finalidad de la ley habilitante de la base
de datos positiva y negativa; tratamiento que no se encuentra dentro del
espectro de “(. . .) la operacion de redes moviles reportados como hurtados
y/o extraviados la operacion en las redes de telecomunicaciones méviles de
los equipos terminales moviles reportados como hurtados y/o extraviados”, y
por tanto ilegal.” (subrayas y negrita fuera del texto).

Fundamentacion factica del cargo No. 2

“De acuerdo a lo anterior, se puede evidenciar que CLARO aprovech¢ el acceso
que tiene a la base de datos positiva y negativa, creada en virtud de la Ley 1453
de 2011, a través del aplicativo PORTANODE, y cuya finalidad es “[L]a
restriccion de la operacién en las redes de telecomunicaciones méviles de los
equipos terminales méviles reportados como hurtados y/o extraviados; la cual
esta alimentada por los IMEI-IMSI-MSISDN de los equipos terminales moviles,
la informacion personal sensible que los Titulares otorgan en virtud del registro-
, para solo estos efectos- el cual aplica para todo el territorio nacional, con el fin
de llevar a cabo llamadas masivas a usuarios de otros operadores a nivel
nacional para que estos migraran de su operador a CLARO, sin que mediara su
consentimiento, previo y expreso, para darle el tratamiento distinto a [L]a
restriccién de la operacion en las redes de telecomunicaciones moviles de los
equipos terminales méviles reportados como hurtados y/o extraviados, lo cual
es la finalidad ulterior de las bases de datos positivas y negativa” (subrayas y

negrita fuera del texto)

2. Inexistencia de transgresion normativa por parte de CLARO

Resulta importante para esta compafiia reiterar que la SIC no puede confundir
el proceso de portabilidad numérica y sus bases de datos, con el proceso de
control u deteccion de IMEIS y sus bases de dato, ya que a pesar de que ambos
procesos son administrados por el Corte Inglés en calidad de ABD-administrador
de bases de datos-, el cual es contratado por los prestadores tanto para el
proceso de portabilidad numérica, como para el proceso de control y deteccion
de IMEIS, pues dichos procesos son independientes, tal como lo afirmé el Corte
Inglés en la respuesta dada por al requerimiento realizado por la misma direccion

dentro de la presente investigacion:

“Las bases de datos de portabilidad numérica en el ADB, Unicamente son
utilizadas para este servicio, fueron creadas y destinadas Unicamente para este
fin. No existe intercambio de informacion ni relacién con las bases de datos

positiva ni negativa”.

De igual forma EIl Corte Inglés sostuvo:
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Es importante aclarar que la BDA positiva y negativa no esta interconectada ni
tiene relacién con la BDA de portabilidad numérica, ni con las BDO de
portabilidad numérica de los operadores.

La BDA positiva contiene:

i) Los IMEI de todos los equipos terminales mdviles que ingresan
importados legalmente al pais a partir el 1 de diciembre de 2015, de
acuerdo con lo establecido en el articulo 4 del Decreto 2025 de 2015 o
el que lo sustituya, adicione o modifique;

ii) Los IMEI cuyos usuarios realizaron en el registro de los datos de
identificacion del propietario o usuario autorizado por éste, dado
cumplimiento al proceso de registro IMEI dispuesto en el articulo 2.7.3.4.
del capitulo 7 del titulo I, 0 como resultado del proceso de deteccion de
cambio de ETM respecto a la SIM de que se trata el numeral 2.7.2.1.7.
del articulo 2.7.2.1. del capitulo 7 del titulo II.

iii) Los IMEI que hasta el 30 de noviembre de 2015 fueron cargados por los
PRSTM luego del proceso de importacion al pais.

La BDA negativa contiene:

i) Los IMEI de los equipos terminales moéviles que han sido reportados
como hurtados o extraviados a cualquier PRSTM que opere en el pais,
asociados a los datos que trata el numeral 2.7.2.1.23 del articulo
2.7.2.1. del capitulo y del titulo II.

i) Los IMEI blogueados por no registro en la BD positiva;

iii) Los IMEI reportados como hurtados o extraviados en otros paises con
los cuales se realice intercambio de bases de datos negativas o través
de bases de datos centralizadas.,

iv) Los IMEI que sean detectados como duplicados, invalidos o no
homologados, a partir de que la CRC establezca las condiciones en las
cuales se debe proceder al bloqueo de dichos IMEI.

V) Los IMEI reportados por el PRSTM con tipo de bloqueo “reincidente”
como resultado del proceso establecido en el paragrafo 1 del articulo
2.7.3.3. del capitulo 7 del titulo I1.

Vi) Los IMEI reportados por el PRSTM como resultado de procedimientos
de deteccién y control de fraudes en la suscripcion del servicio, o por
pérdida de equipos en inventario o instalaciones que aun no. Han sido
vendidos, los cuales deben ser incluidos como tipo de bloqueo
“administrativo”. Este tipo de bloqueo debera empezar a realizarse a
mas tardar el 1 de enero de 2017. El PRSTM que incluya estos IMEI en
la base de datos negativa, deberd contar con los respectivos soportes
gue evidencien el fraude o la pérdida de los equipos.

En consecuencia, vale la pena recodar que, a diferencia de la base de datos de
portabilidad numérica, la BDA de control de IMEIS si se compone por una base
de datos positiva y negativa, tal y como se explic6 en los Descargos presentados
por la compariia en concordancia con lo dispuesto en el articulo 2.7.3.2. de la
Resolucion 5050 de 2016:

En efecto, el ABD de acuerdo con los términos y condiciones contenidas en el
Contrato y sus anexos, se obliga para con todos y cada uno de los PSRTM a llevar
a cabo la implementacion, prueba, montaje, operacion, seguridad, administracion,
calidad, mantenimiento, actualizacion, respaldo e integridad de las bases de datos
positiva y negativa para la restriccion de la operacibn en las redes de
telecomunicaciones moviles de los equipos terminales reportados como hurtados
y/o extraviados de conformidad con las especificaciones técnicas y operativas
sefialadas en el Contrato en cabeza del ABD, las definidas por la regulacion o el
Contrato a través del Comité de Decisiones Conjuntas en 4.

(..
4.. Conclusiones Finales

Comcel no ha incumplimiento sus obligaciones en materia de proteccién de datos
pues:

Como se explico a lo largo de este escrito, las bases de datos de portabilidad no
contienen datos personales respecto de los cuales se requiere contar con
autorizacién, expresa e informada por parte del titular, sino que lo incorporado en
la misma corresponde a un listado publico de nUmeros que no identifican de manera
personal a ningln usuario en concreto. “
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5.2.

Alegatos de conclusién de TIGO

“.)
CAPITULO IIl. ALEGATOS DE CONCLUSION
INCUMPLIMIENTO DE LAS NORMAS

Reiterando los argumentos ya expuestos, se debe tener presente que la base
de datos de la que COMCEL ha extraido informacion para finalidades distintas
a las que dieron origen a su creacion, es la base de datos centralizada de
portabilidad numérica mévil, misma que fue concebida con el Unico propésito
de permitir el enrutamiento de las llamadas. Esto es:

La base de datos centralizada de portabilidad numérica mévil de la que
COMCEL ha extraido informaciéon para configurar la lista de nimeros a
contactar de clientes que no pertenecen a este operador, como quedd
consignado en la visita efectuada a las instalaciones de este operador, tiene por
finalidad permitir el proceso de portabilidad numérica de acuerdo con lo
dispuesto en el titulo Il de la Resolucion compilatoria CRC 5050 de 2016.

La base de portabilidad es en esencia aquella administrada por el ABD que para
este caso se encuentra en cabeza de la sociedad Informética El Corte Inglés
S.A. y es puesta a disposicion de todos los operadores de servicios de
telecomunicaciones con la Unica finalidad de implementar la portabilidad
numeérica, especificamente para el enrutamiento de llamadas hacia los nimeros
portados.

De acuerdo con el articulo 2.6.3.1, Capitulo 6 del Titulo Il de la Resolucion CRC
5050, en la solucién técnica para la implementacion y operacion de la
portabilidad numérica en Colombia los operadores méviles deberan enrutar las
comunicaciones con destino a himeros no geograficos de redes, de acuerdo
con el esquema de ACQ all call query de dos niveles en el que se utiliza la base
de datos administrativa centralizada y se dispone de bases de datos operativas
a cargo de los operadores, por tanto, es con este objetivo que los operadores
pueden tener acceso a la informacion de todos los numeros portados hacia
todos los operadores méviles del pais.

A lo largo de esta investigacion, desde el 24 de abril de 2018, hemos presentado
diversos ejemplos del mal obrar de COMCEL, relacionando pruebas y hechos
del uso indebido que ha dado la investigada a la base de portabilidad, realizando
llamadas a usuarios, utilizando sus datos de manera indiscriminada y sin contar
con las autorizaciones respectivas, violando abiertamente la normatividad de la
materia. Lo anterior, se ha visto claramente demostrado a través de las
denuncias elevadas por TIGO y otros operadores de telecomunicaciones en
contra COMCEL, as/ como los argumentos esgrimidos por la SIC en la
Resolucién niumero 35890 de 2020, de los cuales se puede concluir de forma
contundente que, COMCEL ha puesto en marcha desde hace por lo menos dos
afos, practicas para el tratamiento de datos personales abiertamente contrarias
alo dispuesto en la Ley 1581 de 2012 y el Decreto 1377 del 2013. De lo cual se
puede extraer que.

COMCEL pese a tener acceso a la base de portabilidad numérica administrada
por la ABD como cualquier operador, la utiliza para fines distintos a la que fue
creada.

COMCEL no cuenta con la autorizacién de los usuarios para dar un tratamiento
distinto a los datos personales contenidos en la base de portabilidad, ni informé
adecuadamente a los titulares e identificar una condicién juridica para dicho
tratamiento, presupuestos que de hecho no son posibles en este caso, toda vez
gue como se insiste, la base de datos tiene una finalidad especifica de permitir
el enrutamiento de llamadas de lineas portadas.

Por su parte la Ley 1581 de 2012 en su articulo 4, establece que para el
tratamiento de cualquier tipo de datos personales, incluidos los considerados
publicos, es necesario dar aplicacion al principio de finalidad, esto es, todo
uso de informacion personal que se pretenda debe tener un propésito
especifico, acorde a la ley e informando el titular de manera previa, clara y
suficiente y en todo caso, el tratamiento de datos personales para una finalidad

Mediante radicado 18 -127153 - - 134 del 21 de abril de 2021, TIGO presento6 sus respectivos
alegatos de conclusion donde expuso lo siguiente:
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distinta a la permitida por ley deberd contar con autorizacién expresa del titular
de los datos.

Adicionalmente, la Ley 1581 sefiala que las actividades de recoleccion de datos
personales obedecen a una finalidad legitima de acuerdo con la Constitucion y
la ley, determinando Que el prop6sito para la cual serg usada dicha informacion
deberd comunicarse al titular de manera previa o concomitante con el
otorgamiento de la autorizacion por parte de este, cuando ella sea necesaria o,
en general, siempre que el titular solicite informacion al respecto.

Segun estas consideraciones, COMCEL no solo ha venido utilizando datos
personales con fines distintos a los manifestados en la ley que da origen a la
base de datos, sino que ademas no cuenta con los consentimientos de los
titulares de la informacién para este efecto, ni para ningln otro tipo de
tratamiento que pudiera equipararse a las finalidades de la base de datos o ser
previsto por los afectados.

De otro lado y no menos importante, se debe resaltar la existencia de otra
obligacion normativa en lo relacionado con la privacidad de la informacion
referente a la responsabilidad demostrada, esto es, que se hace necesario
exhortar a los representantes legales de COMCEL para que den cuenta de las
directrices que frente al tratamiento de datos personales se estdn impartiendo
al interior de esta organizacién y que acciones correctivas y eficientes han
tomado para evitar las practicas ilegales expuestas.

Segun estas consideraciones, COMCEL no solo ha venido utilizando datos
personales con fines distintos a los manifestados en la ley que da origen a la
base de datos, sino que ademdas no cuenta con los consentimientos de los
titulares de la informacién para este efecto, ni para ningln otro tipo de
tratamiento que pudiera equipararse a las finalidades de la base de datos o ser
previsto por los afectados.

De lo anterior queda claro que COMCEL se ha apartado de su deber legitimo
de cumplir con las normas de proteccion de datos personales, dandole
finalidades distintas a las bases de datos a las que tiene acceso como operador
de servicios de telecomunicaciones. Tan as/, que tal y como se informé en el
escrito del 11 de agosto de 2020, dicha situacién pudo corroborarse por lo
sostenido por COMCEL en la visita realizada por la SIC:

“(...) los listados de numeros son aleatorios de los prefijos de la numeracion
publica, los cuales son cotejados posteriormente con los archivos publicos del
Corte Inglés de consulta para los operadores para efectos de portabilidad
numeérica, por lo que estos pueden ser descargados para su consulta y
actualizacién. Adicionalmente, el personal del Departamento de Inteligencia de
los Negocios explicé que mediante el procedimiento de aprovisionamiento OSS
se realiza la descarga del Administrador de Base de Datos de Portabilidad o
“ADB” del Corte inglés para consulta de todos los operadores. Finalmente,
explico que CLARO desarroll6 un sistema para gestionar la portabilidad llamado
PORTANODE, el cual descarga los datos de ADB y se encarga de (i) activar los
usuarios; (i) desactivar los usuarios, y; (iii) relacion de cambios para
comunicacién. La comunicacion entre ADB vy la lista del Corte inglés se realiza
a través de VPN y credenciales asignadas a la compaiiia {(...)”

En virtud de todo lo anterior, es claro que COMCEL continla ejecutando actos
gue violan el régimen de proteccion de datos personales, haciendo uso de la
base de portabilidad con un propdsito distinto a su finalidad.

Asf/ las cosas, reafirmo todos y cada uno de los argumentos que ha presentado
TIGO dentro del asunto de la referencia.

2. PRUEBAS RECAUDADAS POR LA SIC:

Con respecto a las pruebas recaudadas por la SIC, manifestamos que
apoyamos los hallazgos encontrados, los cuales soportan las evidencias
aportadas por Tigo en su oportunidad, y mencionadas anteriormente.

Por lo anterior, solicitamos a la SIC que acepte la siguiente pretension:

CAPITULO IV. PETICION

Por las razones expuestas, se solicita de manera respetuosa a la SIC confirmar
los cargos formulados y, en consecuencia, proceder la imposicion de la
correspondiente sancion, teniendo en cuenta, ademas, la calidad de tercero
interesado de TIGO. (...)”
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5.3.

Alegatos de conclusién de AVANTEL

Mediante radicado 18 -127153 - - 132 del 19 de abril de 2021, AVANTEL presentd sus

re

()

spectivos alegatos de conclusion donde expuso lo siguiente:

.- LOS HECHOS DENUNCIADOS Y LO PROBADO DENTRO DE LA
ACTUACION ADMINISTRATIVA.

Corresponde a su Despacho declarar, conforme al material probatorio obrante
en el expediente administrativo, que la sociedad COMUNICACION CELULAR
S.A. que opera en Colombia bajo la marca “CLARO” en los mercados de
prestacion de servicios de telecomunicaciones, incurrié en infraccion al Régimen
Legal de Proteccién de Datos Personales al contactar y realizar ofrecimientos
comerciales a un grupo significativo de ciudadanos gue NO otorgaron su
autorizacién para el tratamiento de datos personales a la denunciaday, en
consecuencia, utilizando dicha contravencién al Régimen de Datos
Personales desplegd una estrateqgia desleal y con fines concurrenciales en
contra de varios de sus competidores, dentro de los cuales se destacan
aguellos reconocidos como tercergs interesados en la presente actuacion
administrativa.

COMCEL no pudo probar ni la justa causa para contar en sus bases de datos
con la informacion de contacto de estos ciudadanos, ni mucho menos acredito el
hecho de contar, respecto de estos ciudadanos, con la totalidad de
autorizaciones previas, informadas y oportunas para su tratamiento de datos
personales, pudiendo incluso, mediante dicha omisién, haber contactado a
usuarios registrados ante el Registro Nacional de Niumeros excluidos- RNE.

Conforme a las consideraciones expuestas por AVANTEL en el memorial en que
se solicité reconocimiento de su Despacho como tercero interesado, la realidad
es que al margen de no haberse probado un acceso, uso o aprovechamiento
ilegal de las bases de datos positiva y administrativa de hurto a celulares o de
portabilidad numérica, si en gracia de discusion COMCEL hubiese accedido a la
informacion de traficos de AVANTEL como consecuencia del Roaming
Automatico Nacional que cursa por su red, dicha circunstancia NO resulta
equivalente, ni puede ser entendida como una autorizacién para el tratamiento y
uso de la informacion contenida en los CDR (Call Data Register) con fines
comerciales, de tal manera que no existe forma alguna en la que COMCEL pueda
probar que contaba con dicha autorizacién por parte de los titulares de datos, en
los términos de la Ley 1581 de 2012 y del Decreto 1377 de 2013.

As/ las cosas, se prob6 de manera contundente que COMCEL obtuvo de forma
irregular dichos datos personales, y en total oposicién al deber de tutela que
respecto al derecho fundamental le compete, decidié ademas disponer de los
mismos con fines explotativos, anteponiendo su &nimo de lucro a los derechos
fundamentales de los ciudadanos contactados irregularmente y ejerciendo, aun
en perjuicio de los ciudadanos y competidores, un ejercicio abiertamente abusivo
de su posiciéon de dominio en los servicios de Voz y datos moviles.

En efecto, AVANTEL pudo probar que COMCEL realizé 1.794.006 llamadas a
sus abonados entre el mes de enero hasta el 27 de julio de 2020, tal como se
aprecia en la siguiente tabla:

Liamadas Claro Movil

Ene 203.584
Feb 350.548
mar 322.222
Abr 205.576
may 202.642
Jun 291.687
Jul 217.747
Total general 1.794.006

Elaboracion propia
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Sin perjuicio de advertir a su Despacho que las conductas aqui denunciadas y
desplegadas por la empresa denunciada, persisten y han tenido vocacion de
continuidad, tal y como se aprecia en el siguiente cuadro:

Llamadas Claro Mévil

Ago 647.284
Sep 599.542
Oct 455.948
Nov 568.207
Dic 725.579
Ene 694.128
Feb 861.077
Marzo 874.629
Abril 232.426

Total General 5.658.820

Elaboracion propia

Conforme al cuadro anterior, CLARO desde agosto de 2020 hasta la fecha de
este memorial, ha realizado desde sus call centers 5.658.820 llamadas usuarios
Avantel. Si se tiene en cuenta que Avantel al tercer trimestre de 2020 (segln
el informe trimestral Colombia tic) contaba con 1.4 millones de lineas
maviles, se concluye que en promedio, durante los Gltimos 9 meses CLARO
realizé en promedio 5 intentos de contacto por cada usuario de servicios de
la base total de usuarios Avantel, circunstancia que no solo evidencia su dolo y
conciencia al realizar dichos contactos en contravencién al régimen de proteccion
de datos personales vigente, sino también una conducta o estrategia cuyo objeto
o por efecto no es otro que sacar a mi representada del mercado.

En resumen, se encuentra probado en el expediente que COMCEL desconocié de
forma consciente, premeditada y con fines concurrenciales, tanto la Constitucién
Politica, como las normas legales vigentes de proteccion y tratamiento de datos
personales, as/ como la regulacién de caracter general y concreto que ha
expedido la CRC en materia de Hurto a Celulares y portabilidad numérica y, en
concreto, las normas que desarrollan el objeto y finalidad de las bases de datos
regulatorias.

Igualmente y sin perjuicio de lo expuesto, se probé que COMCEL no acredito la
existencia de autorizacién previa, informada y expresa de los titulares de datos
personales para efectos de ser contactados con fines comerciales, de mercadeo,
retencién o fidelizacién, Circunstancia que conforme sustentamos previamente,
se ha tornado en una conducta continuada desplegada por la denunciada y
gue adicionalmente, gestiona administra y explota datos con informacién de
ciudadanos que en el pasado fueron sus usuarios, sin perjuicio del decaimiento
de la autorizacion para su tratamiento, como consecuencia de la finalizacion de la
relacion contractual y de servicios, con lo cual, por esta via también estaria
infringiendo las normas constitutivas del Régimen de Proteccion de Datos
Personales vigente.

IV. PETICIONES

Que se declare que COMCEL S.A. incurrid en infraccion a la Ley Estatutaria 1581
de 2012, y del Decreto 1377 de 2013, y que atendiendo a la gravedad de los hechos
y a la cantidad significativa de colombianos afectados con su proceder, se imponga
la multa mas alta prevista en la Ley, se le impongan las obligaciones de hacer y no
hacer que su despacho estime pertinentes para garantizar la cesaciéon de la
conducta, asi como las deméas consecuencias, acciones y abstenciones que su
despacho estime pertinentes, conducentes e idoneas para garantizar la proteccion
de los derechos fundamentales conculcados.

Igualmente, en caso de que su Despacho evidencie que el actuar de COMCEL
materializé mas de una conducta reprochable a la luz de la normatividad de
proteccion de Datos Personales, proceda a imponer de forma individual e
independiente, por cada una de las infracciones identificadas, la méxima multa
permitida en la Ley, e imponga las 6rdenes de hacer o no hacer necesarias para
evitar que la afectacién continde.”

SEXTO: Competencia de la Superintendencia de Industriay Comercio
La Ley 1581 de 2012, articulo 19 establece la funcion de vigilancia que le corresponde a la

Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada Ley.
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SEPTIMO:

Analisis del caso

7.1. Estructura de las bases administradas por el “Corte Inglés” de acuerdo con la normativa
vigente y su uso por parte de los PSRTM.

7.1.1.

De conformidad con lo aportado en la etapa probatoria por parte del Corte Inglés y la C.R.C.,
asi como las conclusiones propias del Despacho, se procede a dar una explicacion de la
estructura tanto de la base de portabilidad numérica como de las bases de datos positiva y
negativa, con el proposito de aclarar su origen normativo, finalidad especifica y la interaccion
por parte de los PSRTM para efectos de la evaluacion de la posible vulneracion por parte
CLARO, por lo que no se hara una descripcion amplia de las mencionadas bases de datos, sino
de aquellos donde se hace la recoleccion y tratamiento de datos y la finalidad de estos:

Bases de Datos de Portabilidad Numérica (Ley 1245 de 2008 y C.R.C. Resolucion 5050 de
2016)

De conformidad con la Ley 1245 de 2008 y la C.R.C. Resolucion 5050 de 2016, las bases de
datos de portabilidad numérica tienen como finalidad permitir la portabilidad numérica a los
usuarios de telefonia celular de la totalidad de los proveedores de Redes y servicios de
telecomunicaciones, bajo criterios estandar fijados por el Plan Nacional del Numeracion y
demas reglas aplicables.

En ese sentido, la C.R.C. Resolucion 5050 de 2016, en explicacion dada por parte del Corte
Inglés®y la C.R.C.19 al requerimiento realizado por parte de este Despacho, indicaron que para
la consecucion de la portabilidad numérica, por requerimiento legal, entre totalidad de los
proveedores de Redes y servicios de telecomunicaciones (“PRSTM”) y un tercero imparcial
denominado Administrador de la Base de Datos Administrativa (“ABD”) -en la actualidad el
Corte Inglés-, celebrar un contrato donde el ABD tiene como funcion esencial, a favor de los
PRSTM, la implementacion, migracién, prueba, montaje, operacién, seguridad, administracion,
calidad, mantenimiento, adecuacion y respaldo e integridad de la solucion técnica de la
informacién a procesar, incluyendo la administracion constante de la base de datos de
portabilidad.

Para el efecto, la C.R.C. Resolucién 5050 de 2016, por explicacién del Corte Inglés, la
portabilidad numérica se realiza a través de la comunicacion de dos bases de datos: (i) Base
de Datos Administrativa (“BDA”): la cual es administrada por el ABD, y que contiene el minimo
de informacion necesaria para el enrutamiento de comunicacion hacia numeros portados, y que
se actualiza de acuerdo con el proceso de portacion. Es necesario indicar que la informacion
minima necesaria es la siguiente, de conformidad a la C.R.C. R.5050/16, art. 2.6.4.3., a saber:
(a) nombre completo; (b) numero de documento de identidad; (c) autorizacion del suscriptor del
contrato en caso de una linea pos-pago mas una copia del documento de identidad, en caso
de que el solicitante sea distinto al suscriptor; (d) numero telefénicos asociados a la portabilidad
numeérica, y (e) proveedor donante. (ii) Base de Datos Operativa (“BDO”): Base de datos
operada por los PRSTM que contiene la informacién necesaria para el enrutamiento de las
comunicaciones hacia nameros portados, la cual es obtenida desde de la BDA. En todo caso,
siempre se tendra acceso, a través de la BDO de cada PRSTM, a la totalidad de los numeros
telefénicos inscritos activos.

Dicha informacién es intercambiada entre el ABD y el PRSMT a través de una conexién segura

mediante VPN, donde la informacion viaja cifrada, en virtud de que la C.R.C. Resolucion 5050
de 2016, articulo. 2.6.4.4. estableci6 que el suministro de informacion debera ser automatizado
mediante sistemas informaticos y medios electronicos, de forma que garantice la rapidez,
integridad, y seguridad en el desarrollo del proceso de portabilidad. Para el efecto, de acuerdo
con lo indicado por parte del Corte Inglés, el sistema informatico que presta en la actualidad
este servicio es el programa denominado PORTANODE.

Una vez establecida que son las bases de datos de portabilidad numérica, y que informacién
es solicitada para el proceso de portabilidad, es necesario aclarar cual es el proceso

9 Radicado 18-127153 - - 126 del 12 de febrero de 2021.
10 Radicados 18-127153 - - 121 al 123 del 23 de noviembre de 2020.
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de portabilidad numérica y las etapas que se deben surtir, asi como algunos aspectos de
consulta permanente para los PRSTM en las bases de datos de portabilidad. En relacién con
el proceso de portabilidad, la C.R.C. Resolucion 5050 de 2016, articulo 2.6.4.1., establecio que
las etapas para cada solicitud de portabilidad numérica: (i) Generacion de NIP de confirmacion;
(i) Solicitud de portacion (etapa de la portabilidad donde se solicita la informacion a que hace
referencia el articulo 2.6.4.4.); (iii) verificacion por parte del ABD; (iv) aceptacion o rechazo a la
solicitud por parte del proveedor donante, y; (v) planeacion ventana de cambio. En el proceso
de portabilidad numérica, la C.R.C. Resolucién 5050 de 2016, articulo 2.6.4.4., en relacion con
el intercambio de informacion que se realiza a través del programa PORTNODE; lo cual, de
acuerdo con la C.R.C. en respuesta a la solicitud realizada por parte de este Despacho, se trata
de una solucion bajo el esquema All Call Query (“ACQ”) de dos niveles?!?, lo cual significa que
se trata de una arquitectura centralizada con una base de datos nacional de referencia de
portabilidad administrada por ABD, y Bases de Datos Operacionales (“BDO”) administrada por
los PRSTM y que para su interaccion se surta, se usa un programa cliente denominado
PORTANODE. Esta informacion es enviada al ADB para actualizacion de la DBA.

Aunado a todo lo anteriormente expuesto, la C.R.C. Resolucion 5050 de 2016, articulos
2.6.3.3.2.6.y 2.6.11.4., respectivamente, establecieron la obligacion para el ABD y los PRSTM,
bajo condiciones no discriminatorias, acceso al servicio de administracion de la base de datos
de portabilidad numérica a otros PRSTM, lo cual puede ser interpretado como la posibilidad,
para todos los PRSTM, de acceso a datos minimos dentro de las bases de datos, lo cual,
incluye, pero sin limitarse, al menos a la totalidad de los nimeros telefonicos de los usuarios
inscritos en cualquier modalidad de cada uno de los PRSTM vy recolectados, puesto que los
datos a que hace referencia el articulo 2.6.4.4. solo se solicitan al momento de la solicitud
efectiva de portabilidad numérica, por lo que le es posible a todos los PRSTM consultar la
totalidad de los numeros telefénicos de los usuarios de cada PRSTM como base minima de la
BDA.

El siguiente cuadro simplifica la interaccidén entre la BDO y la BDA, y los datos a que tienen
acceso los PSRTM en las diferentes etapas del proceso de portabilidad:

ADB PRSTM

Procedimienta de Portabilidad
Numérica (C.R.C. R.S0SO/16, art.
)

los PRSTM que pueden ser
‘cansultados constante.

Posibilidad de Sustraccién
—. de -
informacién para otros fines

Fuente: 1Eleboracion del Despacho

Frente a esta informacién, asi como toda aquellas que se recolecta por parte de los PRSTM, la
C.R.C. Resolucion 5050 de 2016 establecio tres mecanismos que limita el uso de la informacion
gue se recolecte por parte de los PRSTM, uno general, aplicable a cualquier actividad que
realice los PRSTM, y dos especificos para efectos de la portabilidad numérica. El primero, se
encuentra dentro de la C.R.C. Resolucion 5050 de 2016, articulos 2.1.1.8., el cual establecio lo
siguiente:

“Los datos personales podran ser intercambiados con otros
proveedores de servicios de comunicaciones sélo para efectos
de la prevencién y control de fraudes en las comunicaciones y el
cumplimiento de las disposiciones legales y regulatorias que asi
lo exijan. En todo caso, por tratarse de tratamiento de datos
personales, se requerira la autorizacién expresa del titular para
este fin, la cual podra obtenerse de manera expresa desde la
firma del contrato.”

11 ver Documento Andlisis para la implementacion de la Portabilidad Numérica en Colombia, planteamientos generales sobre esquemas de implementacion expedido por la
Comisiéon de Regulacién de Comunicaciones.
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En cuanto a los especificos, la C.R.C. Resolucién 5050 de 2016, articulo 2.6.7.3., establecio
como deberes especificos del ABD, por una parte, mantener la confidencialidad de la
informacion de los procesos de portacion cuando dicha informacion, por disposicion legal, tenga
el caracter de confidencial o reservado; por otra parte, garantizar en todo momento la reserva
de la informacion de la BDA, solo pudiendo utilizar, extensible para los PRSTM, la informacién
gue alli se recolecta para los fines especificos de la portabilidad numérica.

De esta manera, se concluye que las bases de datos se portabilidad numérica son de acceso
restringido -solo puede ser accedida por el ABD o aquellos que detenten la calidad de PRST, a
través de PORTANODE, y con una finalidad especifica, portabilidad numérica a solicitud del
titular, donde se recolecta y trata informacion personal*? dependiendo de si se realiza la solicitud
de portabilidad numérica, pero que consultada puede identificar al sujeto a través de la
marcacion del nimero registrado con el mero ingreso a la base de datos administrativa. Por lo
gue cualquier tratamiento adicional que se haga con dicha informacién, deberd solicitar
nuevamente la autorizacion del titular para dichos efectos.

7.1.2. Bases de datos de Datos Positivay Negativa (Ley 1453 de 2011y C.R.C. Resolucion 5050

de 2016)

De conformidad con la Ley1453 de 2011 y la C.R.C. Resolucién 5050 de 2016, la base de
datos positiva y negativa tiene origen en la incorporacion del tipo penal “Manipulacién de
equipos terminales moviles”, cuyo objetivo es la mitigacion de las conductas delictivas de
reprogramacion, remarcacion, o modificacion del niamero de identificacion de los equipos
terminales méviles. Asi mismo, la Ley 1453de 2011, articulo 22, numeral (21), le entregé a la
C.R.C. la facultad de (.. .) definir las condiciones y caracteristicas de bases de datos, tanto
positivas como negativas, que contengan la informacion de identificacibn de equipos
terminales méviles, as/ como establecer las obligaciones de los proveedores de redes y
servicios de comunicaciones, comercializadores, distribuidores o cualquier comerciante de
equipos terminales moviles, y las relativas al reporte de la informacion de identificacion de
dichos equipos ante la CRC y al suministro de esta informacion a los usuarios.”

Asi mismo, Ley 1453 de 2011 indicé expresamente lo siguiente sobre dichas bases de datos
‘Las bases de datos de que trata el presente numeral, deberan ser implementadas y
administrativas <sic> de manera centralizada, a través de un tercero, por parte de los
proveedores de redes y servicios de comunicaciones y la informacién consignada en dichas
bases de datos tendrg caracter publico, sin perjuicio de la informacién que contenga datos
personales, la cual seré protegida de conformidad con lo establecido por la ley.”, por lo que la
C.R.C. solo se encarga de fijar las caracteristicas técnicas de las bases de datos.

Para el efecto, de acuerdo con la normativa vigente'3, y tal como lo explicé la C.R.C. 4, se
design6é a la compania “Informatica ElI Corte Inglés — IECISA” para que fungiera como
Administrador de Base de Datos (“ABD”), y cuya funcién principal es permitir la interconexion
entre la Base de Datos Centralizada (“BDA”) y las Bases de Datos Operativas (“BDO”), de
propiedad de los Proveedores de Redes y de Servicios de Telecomunicaciones (“PRSTM”),
entre los cuales se encuentra CLARO vy los terceros interesados.

La finalidad especifica asignada por la C.R.C. Resolucion 5050 de 2016, articulo 2.7.1.1., es
la siguiente:

“[L]a restriccion de la operacion en las redes de
telecomunicaciones moviles de los equipos terminales moviles
reportados como hurtados y/o extraviados, en cumplimiento de lo
dispuesto en el TITULO 11 del Decreto 1078 de 2015 y los
articulos 105y 106 de la Ley 1453 de 2011.

Las disposiciones previstas en el CAPITULO 7 de TITULO I
aplican a los Proveedores de Redes y Servicios de

12..1581/12, art. 3(c): Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.

3 Ibidem.
14 Radicados 18 -127153 - - 27 del 27 de mayo de 2020 y 18 -127153 - - 30 del 1 de junio de 2020.
15D.1078/15, art. 2.2.11.5.
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Telecomunicaciones Moviles y al Administrador de la Base de
Datos, de conformidad con lo previsto en el presente CAPITULO,
asi como a todos los usuarios de servicios prestados por los
Proveedores de Redes y Servicios de Telecomunicaciones
Méviles.

Para el cumplimiento de esta finalidad las bases de datos positiva y negativa se encuentra
estructurada de la siguiente manera, a saber: (i) Base de Datos Positiva: “[EJsta base
contendrd la informacién correspondiente a IMEI-IMSI-MSISDN de los equipos terminales
moviles registrados dando cumplimiento al proceso de registro de IMEI dispuesto en el articulo
2.7.3.4, el cual entre otros aspectos, como parte del procedimiento de registro de IMEI y en
forma previa al registro de los datos personales del usuario, el PRSTM deberd solicitar
al usuario su autorizacion para el tratamiento de la informacion de sus datos
personales, conforme a las reglas previstas en el Decreto 1377 de 2013.%¢ (Negrilla fuera
del texto), y; (i) Base de Datos Negativa: “[L]a funcién de las Bases de Datos Negativas es
llevar un registro de los equipos terminales méviles que no pueden ser habilitados en las redes
de los PRSTM por haber sido reportados como hurtados y/o extraviados por parte del
propietario del equipo terminal movil o el propietario autorizado por este, por ser detectados
con un IMEI sin formato, invalidos, no homologados, duplicados o no estar registrados en la
Base de Datos Positiva.™’

En referencia al mecanismo de acceso a las bases de datos negativa y positiva para los
PSRTM, el Corte Ingles, en respuesta® a la solicitud de informacién?® realizada en la etapa
de pruebas, indicé que “ofrece la solucidn cliente llamada MobLystNode o SRTMNode,
software que permite al operador movil interactuar con el ente central de IMEIls para el
intercambio de mensajeria para dar cumplimiento a los distintos procesos regulatorios para el
control de hurto de terminales en base de datos positiva y negativa.” En este punto es
necesario aclarar que la SIC debe modular su posicion en referencia a la imputacion de cargos,
por cuanto el aplicativo para acceder a las bases de datos positiva y negativa, no es
PORTANODE, sino MobLystNode o SRTMNode, por lo que la sancién debe centrarse en
escatimar, teniendo en cuenta las pruebas, si la informacion contenida en las bases de datos
de portabilidad numérica fue utilizada con una finalidad distinta a la fijada por la Ley.

Dicho lo anterior, debe indicarse que, en materia de privacidad y proteccion de datos sobre
los datos contenidos en las bases de datos positiva y negativa, la C.R.C. R. 5050/16 establecio
los siguientes mecanismos: (i) el PRSTM debe solicitar, en los términos de la Ley 1581 de
2012y el Decreto 1377 de 2013, autorizacion por parte del usuario, con consentimiento previo,
expreso e informado, a través del medio que considere idoneo, para que la informacién que
constituya un dato personal pueda ser remitida a las autoridades competentes; (ii) el ABD
debe garantizar la proteccion de los datos personales almacenados en la BDA, los cuales
podran ser utilizados Unicamente para los fines establecidos en la C.R.C. Resolucion 5050 de
2016.

En conclusion, las bases de datos positiva y negativas de acceso restringido exclusivo para
los PRSTM, el ABD, y algunas entidades publicas definidas por la Resolucién 5050 de 2016,
articulo 2.7.3.6., “(. . .) el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
la Superintendencia de Industria y Comercio y la CRC, asi como las autoridades policivas y
judiciales, podran consultar en linea la informacion consignada en la Base de Datos Negativa
y en la Base de Datos Positiva, en forma exacta y actualizada, registro a registro”; y cuya
finalidad se limita a “[LJa restriccion de la operaciéon en las redes de telecomunicaciones
moviles de los equipos terminales méviles reportados como hurtados y/o extraviados, por lo
gue otro uso requeriria al solitud de una nueva autorizacion por parte del PRSTM, de lo
contrario, seria un uso ilegal.

7.2. Sobre la supuesta violacion al debido proceso por imposibilidad de acceso al expediente.

La sociedad investigada indicé en los siguientes radicados: 18 — 127153 - - 47 del 22 de julio
de 2020, 18 — 127153 - - 105 del 2 de octubre de 2020, 18 — 127153 - - 129 del 8 de abril de
2021, que la SIC viol6 su derecho fundamental al debido proceso, en especial al de
contradiccion, toda vez que no se le ha suministrado en forma el acceso al expediente digital y

16 Op.Cit., respuesta al cuestionamiento 4 de la SIC.

17 Ibidem.

18 Radicado 18- 127153 - - 126 del 12 de febrero de 2020.
19 Radicado 18 — 127153 - - 124 del noviembre de 2020.
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fisico.

Al referente, resulta importante indicar que el derecho al debido proceso establecido en la
Constitucion Politica (“C.P.”), art. 29, es un eje fundamental de la actuacion administrativa, lo
cual permea la actuacién obligando a la administracion a garantizarlo en cada una de las etapas
del proceso administrativo -previa ley habilitante-; y el cual, en materia de la posibilidad de
contradiccion y aporte de pruebas, debe sujetarse a lo siguiente:

“i.) La efectividad de ese derecho en las instancias administrativas
supone la posibilidad de que el administrado interesado en la decisién
final que se adopte con respecto de sus derechos e intereses, pueda
cuestionarla y presentar pruebas, asi como controvertir las que se
alleguen en su contra (CP, art. 29), pues, a juicio de la Corte, de esta
forma se permite racionalizar el proceso de toma de decisiones
administrativas, en tanto que ello evidentemente constituye un limite
para evitar la arbitrariedad del poder publico (. . .)"?°

Por tanto, teniendo en cuenta lo anterior, y por habilitacion del C.P.A.C.A., art. 53 — 64, la SIC
habilité el Sistema de Tramites por medio del cual se puede llevar a cabo los procedimientos
administrativos a través de medios electrénicos; sobre lo cual toca se pone especial énfasis al
contenido de los articulo 58 y 59, los cuales permiten que los procedimientos administrativos
de adelanten a través de medios electronicos donde se podran almacenar todos los
documentos de la actuacion asegurando la autenticidad y veracidad para su reproduccion. Sin
embargo, el articulo 54 del C.P.A.C.A., establecié que toda persona tiene derecho a actuar
frente a las autoridades administrativas utilizando los medios electronicos, para lo cual tendra
gue registrar su correo electronico en la base de datos dispuesta para el efecto. Lo anterior
debe articularse con las condiciones de acceso al expediente expedidas por la SIC a través de
la Resolucion 28182 de 2020 debido a la emergencia econdémica, social y ecoldgica causada
por el COVID-19, por lo que ordend que (. . .) el tramite de las actuaciones administrativas
sancionatorias y disciplinarias que se surten ante las dependencias de esta Superintendencia,
durante la vigencia de la emergencia sanitaria decretada por el Ministerio de Salud, se
adelantara de manera virtual a través de las tecnologias de la informacion y las comunicaciones,
incluida la asistencia a audiencias.” De esta manera, se establecid los mecanismos de las
tecnologias de la informacién y las comunicaciones para que los ciudadanos e investigados
pudieran consultar los expedientes.

Sin embargo, tal como ya se indicé, para la consulta se requirid un registro ante el correo
contactenos@sic.gov.co, y de forma adicional para las investigaciones surtidas por este
Despacho, habeasdata@sic.gov.co, con lo cual se hacia el registro ante la base de datos del
aplicativo de consulta. Procedimiento que se le inform6é en cada etapa de la actuacion
administrativa. A esto debe aunérsele que en las actuaciones administrativas sancionatorias, el
deber la autoridad, para garantizar el derecho fundamental al debido proceso, y su
instrumentalizacion a través del acceso al expediente, se ve concretizado en prestar los medios
fisicos y digitales para su consulta, pero es deber de la parte cumplir con el deber de registro y
realizar la consulta, pues en el derecho administrativo no es deber de la entidad dar copias del
expediente de la actuacién a los investigados adjuntas a las actuaciones administrativas, sino
procurar los medios para que este, como deber procesal, realice la consulta del expediente por
sus propios medios, en virtud del C.P.C.A, articulos 5, numeral (2) y 7, numeral (9), los cuales
establecen claramente que es derecho para los ciudadanos/investigados y deber de las
entidades publicas, tal como la SIC, proveer los medios para que los ciudadanos/investigados
puedan consultar o revisar el expediente, no por ello remitir piezas del expediente en
particular?!, salvo aquellas donde se requiera notificacion personal.

En el caso concreto, CLARO a través del radicado 18 — 127153 - - 47 del 22 de julio de 2020,
solicitaron como garantias procesales lo siguiente: (i) teniendo en cuenta el contenido de los
Decreto 417 de 2020, Decreto 491de 2020, y Resolucion 19831 de 2020, esta ultima proferida
por la SIC en relacion a los proceso jurisdiccionales de competencia desleal y propiedad
industrial, remitir copia integral digital del expediente a la direccion electronica para
notificaciones judiciales, esto es,

20 Corte Constitucional [C.C.] Sentencia C-034/14, M.P. Maria Victoria Correa Calle, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 5) (Colom.) (citando la sentencia
T-1341/01 sobre la aplicacion del debido proceso a las actuaciones administrativas para evitar la arbitrariedad de la administracion).

21 Notese del lenguaje del C.P.A.C.A., art. 5 (1) que las actuaciones que surten las entidades publicas pueden ser adelantadas o promovidas por cualquier medio tecnolégico
o electrénico disponible en la entidad, razén por la cual en el caso en concreto, para garantizar el derecho al debido proceso, en especial el derecho al acceso al expediente,
se permitié el acceso a través de dos mecanismos: (1) acceso al expediente a través del aplicativo de consulta previo registro, y; (2) consulta del expediente a través del drive
de Google de la entidad con permiso de acceso al correo de notificaciones del
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notificacionesclaromovil@claro.com.co; (ii) Suspender los términos en cuanto no tiene acceso
a la totalidad del expediente. En virtud de esta solicitud, a través de radicado 18 -127153 - - 54
del 3 de agosto de 2020, el Despacho le indicé a CLARO lo siguiente: (i) la Resolucién 19831
de 2020 aplicé solo para los procesos jurisdiccionales en conocimiento de la SIC, por lo que
materia de actuaciones administrativas, como la presente, se emitio la Resolucién 121169 de
2020; la cual suspendié a partir del 1 de abril de 2020 los términos para actuaciones
administrativas avocadas ante la SIC, incluyendo los términos para la caducidad; (i) la
Resolucion 28182 de 2020 reanudo a partir del 16 de junio 2020 los términos de las actuaciones
administrativas sancionatorias y disciplinarias que se surten en cualquier dependencia de la
Entidad; (iii) la Resolucion 28182 de 20, articulos 2 y 3, establecio la prestacion de servicios de
manera virtual y presencial pero bajo el estricto seguimiento de los protocolos de bioseguridad,;
(iv) En razon de la Resolucion 28182 de 2020, y a partir de la notificacion de la resoluciéon de
imputacion de cargos del presente caso, CLARO ha tenido la posibilidad de tener acceso al
expediente digital y fisico; (v) adicionalmente, para garantizar el derecho al acceso al
expediente, y de esta manera la debido proceso, el expediente y su piezas fisicas se
digitalizaron en el google drive y se le dio acceso al correo de notificaciones de CLARO:
notificacionesclaromovil@claro.com.co; (vi) asi mismo, se le permiti6 el acceso fisico al
expediente con visita programada el dia 5 e agosto de 2020 a las 10 am., y a la cual asistié uno
de sus abogados, el cual saco copia del expediente.

Asi mismo, habiéndose otorgado el permiso al correo de notificaciones de Claro, la persona
encargada de su manejo se contactd con la SIC el 4 de agosto de 2020 para que se le otorgara
permiso a su correo personal en los siguientes términos:

EXpe

Como se observa en la siguiente captura de pantalla, la funcionaria tuvo acceso al expediente
digital desde la misma fecha; por lo que, en consecuencia, CLARO tuvo acceso al expediente
desde el inicio de la actuacion:

B Expediente 18- X
127153

4 ago 2020 por mi

8ul 2021 por mi

Por tanto, desde el 4 de agoto de 2020, CLARO como investigada, tuvo acceso a la copia del
expediente fisico contenido en el drive de google de la entidad para su consulta. De igual forma,
el 5 de agosto de 2020, se le permitio a uno de los abogados de CLARO la revision integral del
expediente fisico, con las actuaciones surtidas a la fecha, con el fin de que pudiera tener
elementos de juicio para poder ejercer su derecho a la defensa, lo cual, junto con el acceso
digital en el portal de la entidad y la copia en el drive de Google de la entidad, garantiza el
derecho al debido proceso y contradiccion de la investigada desde el inicio de la investigacion
administrativa con la imputacion de cargos.

Asi mismo, y teniendo en cuenta la solicitud de acceso al expediente realizada por los terceros
interesados, y para garantizar el derecho al debido proceso y derecho de contradiccion,
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nuevamente se les indic6 como tener acceso al expediente, para lo cual se les indico el
siguiente procedimiento para dicho acceso:

“(1) Enviar un correo electrénico a contactenos@sic.gov.co o
habeasdata@sic.gov.co, solicitando el acceso al expediente a través
de la plataforma servicios en linea, indicando: nimero de radicado,
nombre completo de la persona que va a consultar el expediente,
nuamero de identificacién y correo electrénico autorizado;

(2) Una vez reciba respuesta positiva respecto de la solicitud de
acceso, la sociedad debe registrarse en servicios en linea link
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a
través del mismo link posteriormente al registro puede consultar el
expediente de manera digital.”??

De igual forma, reiterando la posicion del despacho de permitir el acceso al expediente a las
partes por todos los medios legalmente establecidos para el efecto, se le confirmo a las partes,
incluyendo CLARO, la posibilidad de acceso al expediente ubicado en el drive de Google de
la entidad, para lo cual solo requerian enviar un correo electrénico en los términos establecidos
en el numeral (1) del radicado 18 — 127153 - - 108 del 14 de octubre de 2020. De esta manera,
la SIC buscoé garantizar el derecho al debido proceso, en especial el de contradiccién de
CLARO, asi como de las partes terceras interesadas en la actuacion del radicado. El contenido
del anterior documento, nuevamente le fue enviado a CLARO a través del radicado 18 —
127153 - - 109 del 14 de octubre de 2020, sin que se hayan manifestado al referente.

La SIC, procurando siempre el acceso al expediente, en la resolucion 64874/20, por medio de
la cual se incorporaron pruebas, se rechazan unas y se decretas otras, se decidié en el
considerando noveno que CLARO, asi como los terceros interesados, podrian tener acceso
al expediente sometiéndose al siguiente procedimiento, a saber:

“(. . .) Que en virtud de la situacién actual, teniendo en cuenta
el Estado de Emergencia Econdémica, Social y Ecolégica
decretado por el Gobierno Nacional, se ha restringido el
ingreso a las instalaciones de la Superintendencia, en
consecuencia, se establecieron las medidas pertinentes para
permitir el acceso completo a los expedientes, por lo que las
sociedades CLARO, AVANTEL y TIGO deberén:

0] Una vez reciba respuesta positiva respecto de la
solicitud de acceso, la sociedad debe registrarse en
servicios en linea link
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Po
rtada.php y a través del mismo link posteriormente al
registro puede consultar el expediente de manera digital;

(i) Enviar un correo electronico a contactenos@sic.gov.co
0 habeasdata@sic.gov.co, solicitando el acceso al
expediente a través de la plataforma servicios en linea,
indicando: nimero de radicado, nhombre completo de la
persona que va a consultar el expediente, nimero de
identificacion y correo electronico autorizado.

No obstante, en aras de garantizar los derechos de defensa y
contradiccion de la sociedad investigada, en el caso en que la
misma considere necesario el acceso del expediente en fisico,
deberd enviar un correo electrénico a la direcciéon de correo
habeasdata@sic.gov.co, solicitando que le asignen una cita
para que pueda examinar el expediente, con el niumero de la
referencia, en las instalaciones de la Superintendencia de
Industria y Comercio en la ciudad de Bogotd. Lo anterior por
cuanto se deben garantizar el ingreso a las instalaciones con
las adecuadas medidas de bioseguridad. Lo anterior sin
perjuicio que se adopte cualquier otra medida especial y
excepcional para la revision del expediente por parte de la
investigada y los terceros interesados.”

Se reitera entonces el interés de este Despacho de garantizar el derecho fundamental al
debido proceso, en especial el derecho contradiccion, permitiéndole a CLARO, como
investigada, y dentro de las circunstancias fijadas por la Emergencia econdémica, social y
ecoldgica creada por el COVID-19, acceso constante al expediente a través de medios

2218-127153 - - 108 del 14 de octubre de 2020, p. 1.
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virtuales, incluyendo, el acceso fisico previo agendamiento de cita en acatamiento de las
medidas de bioseguridad establecidas por la Entidad para el efecto. Aunado a lo anterior, es
necesario poner en evidencia que el contenido de la resolucion 64874 de 2020 fue
debidamente notificado a CLARO tal como lo prueban los radicado 18 — 127153 - - 116 del 16
de octubre de 2020 y 18 — 127153 - - 118 del 9 de noviembre de 2020, dejando en evidencia
gue el acuse de recibo del mencionado Acto Administrativo el 16 de octubre de 2020, con lo
cual CLARO sabia sobre la metodologia de acceso al expediente, sin perjuicio del acceso ya
concedido desde la notificacion de la resolucion de imputacion de cargos, y el acceso al
expediente virtual y las piezas fisicas digitalizadas a través del drive de Google de la Entidad.

Una vez practicadas las pruebas y cerrada la etapa probatoria, a través del radicado 18-
127153 - - 126 del 7 de abril de 2021, se le corrié traslado para presentar alegatos de
conclusion a CLARO, en donde se le indicdé nuevamente lo siguiente para garantizar el acceso
al expediente:

‘(.. .) Asi las cosas, y en virtud de la situacién actual, teniendo
en cuenta el Estado de Emergencia Econdmica, Social y
Ecoldgica decretado por el Gobierno Nacional, se ha restringido
el ingreso a las instalaciones de la Superintendencia, en
consecuencia, se establecieron las medidas pertinentes para
permitir el acceso completo a los expedientes, por lo que la
sociedad debe:

(i) enviar un correo electronico a contactenos@sic.gov.co o
habeasdata@sic.gov.co, solicitando el acceso al expediente a
través de la plataforma servicios en linea, indicando el numero
de radicado del expediente;

(i) una vez reciba respuesta respecto de la solicitud de acceso,
la sociedad debe registrarse en servicios en linea link
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.p
hp y a través del mismo link posteriormente al registro puede
consultar el expediente digitalmente.

No obstante, en aras de garantizar los derechos de defensa y

contradiccion de la sociedad, en el caso en que la misma
considere necesario el acceso del expediente en fisico, debera
enviar un correo electrénico a la direccion de correo
habeasdata@sic.gov.co, solicitando que le asignen una cita
para que pueda examinar el expediente, con el nimero de la
referencia, en las instalaciones de la Superintendencia de
Industria y Comercio en la ciudad de Bogota. Lo anterior por
cuanto se deben garantizar el ingreso a las instalaciones con
las adecuadas medidas de bioseguridad.”

A pesar de estas garantias de acceso al expediente, habilitadas desde el inicio de la actuacion
administrativa sancionatoria, y reiteradas en cada etapa de este, CLARO por intermedio de su
representante legal, FERNANDO ANDRES PERDOMO CORDOBA (el “Representante
Legal”), solicitd a través del radicado 18 -127153 - - 129 del 8 de abril de 2021, acceso al
expediente digital por intermedio de su correo electrénico corporativo; razon por la cual este
Despacho, mediante el radicado 19-127153- - 130 del 12 de abril de 2021, se le informoé lo
siguiente:

“(. . .) En virtud de la situacién actual, teniendo en cuenta el
Estado de Emergencia Econdmica, Social y Ecolégica
decretado por el Gobierno Nacional, se ha restringido el ingreso
a las instalaciones de la Superintendencia, en consecuencia, se
establecieron las medidas pertinentes para permitir el acceso
completo a los expedientes, por lo que la sociedad debe:

(@ Enviar un correo electronico a contactenos@sic.gov.co
0 habeasdata@sic.gov.co, solicitando el acceso al
expediente a través de la plataforma servicios en linea,
indicando: niumero de radicado, nombre completo de la
persona que va a consultar el expediente, nUmero de
identificacién y correo electronico autorizado;

(i) (ii) Una vez reciba respuesta positiva respecto de la
solicitud de acceso, la sociedad debe registrarse en
servicios en linea link
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/P
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ortada.php y a través del mismo link posteriormente al
registro puede consultar el expediente de manera
digital.

En todo caso, se aclara que la sociedad comercial CLARO, tal
como establece el radicado 18 -127153 - - 54 del 3 de agosto
de 2020, actualmente posee acceso digital al expediente
mediante el correo:notificacionesclaromovil@claro.com.co, y
con este mismo, acceso a la copia del expediente en Google
Drive de la Entidad.

No obstante lo anterior, en aras de garantizar los derechos de
defensa y contradiccién de la sociedad comercial CLARO, en el
caso en que la misma considere necesario el acceso del
expediente en fisico, debera enviar un correo electrénico a la
direccion de correo habeasdata@sic.gov.co, solicitando que le
asignen una cita para que pueda examinar el expediente, con el
ndmero de la referencia, en las instalaciones de la
Superintendencia de Industria y Comercio en la ciudad de
Bogota. Lo anterior por cuanto se deben garantizar el ingreso a
las instalaciones con las adecuadas medidas de bioseguridad.”

A pesar de las habilitaciones dadas para el acceso al expediente, mediante el radicado 18 —
127153 - - 131 del 16 de abril de 2021, el Representante Legal de CLARO manifesto: (i) (. .
.) el correo del 8 de abril de 2021 fue el correo donde solicitamos el acceso al expediente de
la referencia, incluso en dicho correo se encuentra toda la informacion que ustedes requieren
para el acceso (Numero de radicado del expediente, nombre completo de la persona que
consulta, niumero de identificacion y correo electronico autorizado), sin embargo, una vez
ingresamos a la plataforma virtual con dicho correo y contrasefia, no se visualiza el expediente
18-127153, tal y como lo demuestra el siguiente pantallazo:

MIS TRAMITES - De Proteccion de Datos Personales

CERRAR X

T  10Stam
R

. . .) No hemos recibido respuesta positiva frente a la solicitud de acceso al correo
H; (i) En relacion con el acceso al expediente a través del
drive de google de la Entidad y el servicio web de la entidad, no fue posible el acceso a estos
mediante el correo: notificacionesclaromovil@claro.com.co. Razén por la cual solicitd
nuevamente a la plataforma de servicios de la SIC con el correo del apoderado de CLARO, y;
(iii) también solicitd cita presencial para el lunes 19 de abril 2021, en el entendido de que el
plazo para presentar alegatos de conclusion culminaba el 21 de abril de 2021, y el acceso al
expediente, particularmente para el representante legal de la sociedad, se solicitdo desde el 8

de abril de 2021.

Al respecto, la SIC mediante radicado 18-127153 - - 133 del 20 de abril de 2021, y a pesar de
gue el Representante Legal de CLARO no cumplié el procedimiento para dar acceso al
expediente, se le concedid a partir del 19 de junio de 2020 acceso a la plataforma de la SIC
para su consulta. De igual forma, se le programé visita para la revisar fisicamente el
expediente en las instalaciones de la SIC el dia 22 de abril de 2021 en la franja entre 9 am y
11 am, y a la cual se abstuvo de presentarse.

Se le suma a lo anterior que, en el radicado 18 — 127153 — 135 del 22 de abril de 2021, por
medio del cual presentaron alegatos de conclusién, CLARO indic6 en la seccion segunda de
su escrito que la SIC viol6 el derecho al debido proceso por imposibilidad de acceso oportuno
al expediente toda vez que: (i) la sociedad solo obtuvo acceso al expediente hasta el 20 de
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abril de 2021 a pesar de las multiples solicitudes de acceso al expediente digital y fisico, por
lo que dejan constancia de la radicacion de la solicitud del 8 de abril de 2021, donde se solicitd
el acceso para el Representante Legal de la sociedad, y cuya respuesta fue obviada por parte
de la SIC en la respuesta del 12 de abril de 2021 a pesar de haber cumplido los requisito para
el acceso de forma previa; (ii) La SIC advirti6 que CLARO tenia acceso al expediente digital a
través del correo de notificaciones de CLARO, notificacionesclaromovil@claro.com.co; sin
embargo, también se intentd el ingreso con este correo y no fue posible realizar la revision del
expediente, y (iii) debido a esta imposibilidad, solicitdé urgente acceso al expediente a traves
del correo del presentante legal, y cita presencial en las instalaciones de la Superintendencia
el 22 de abril de 2021, siendo que los alegatos de conclusidon debian presentarse maximo el
21 de abril de 2021, lo cual le parece una grave transgresion al debido proceso que le asiste
a CLARO como investigada.

De todo lo anteriormente expuesto, lleva a concluir que la SIC, teniendo en cuenta las
circunstancias especiales creadas por el COVID-19, garantiz6 el derecho al acceso al
expediente de la investigada CLARO en tanto, en cumplimiento de sus deberes
constitucionales y legales, presto los medios -fisicos y electrénicos- necesarios para que ésta
pudiera ejercer su derecho al acceso al expediente, y por ende de contradiccion desde el
radicado 18 — 127153 - - 54 del 3 de agosto de 2020, permitiendo el acceso a la totalidad del
expediente a través del drive Google de la entidad, asi como a través de visita a las
instalaciones de la SIC el dia 5 de agosto de 2020, a la cual asistié uno de los abogados del
area juridica de CLARO, y el cual saco copia integral del expediente fisico, con el fin de poder
ejercer el derecho de contradiccion a pesar de la habilitacion dada a través del Google Drive
de la Entidad?3, asi como el 22 de abril de 2021, a la cual se abstuvo de presentarse.

Este derecho al acceso al expediente se vio extendido, una vez la Entidad fijo las pautas
definitivas de acceso a la plataforma digital, para que de forma permanente y en tiempo real
los investigados tuvieran acceso a cada actuacién administrativa que se iba surtiendo, sin
perjuicio de aquellas que se debian hacer por notificacion personal, aviso o comunicacion; lo
cual, en el caso del presente, se vio concretizado a través radicado 18-127153 - - 109 del 14
de octubre de 2020, con lo cual, como ya se indicé arriba, se permitio el acceso al expediente,
pero sujeto al registro por parte de CLARO, y los terceros intervinientes; lo cual no ocurrié en
el caso de CLARO, y la solicitud efectiva solo ocurrié, bien como la manifest6 CLARO en sus
alegatos de conclusion, el dia 8 de abril de 2021 para el Representante Legal de la sociedad,
Fernando Andrés Perdomo Cdordoba, a través de su correo corporativo; razon por la cual el 12
de abril de 2021, se les recordé el procedimiento de acceso, y se les reiterd que también tenian
acceso al expediente a través del drive de Google de la entidad. Cabe destacar que, contraria
a las manifestaciones de CLARO, no se report6 solicitud de acceso a este medio en ninguna
etapa del proceso del proceso, con excepcion de aquel solicitado por parte de la encargada
de la gestion del correo de notificaciones de CLARO.

De este modo, en virtud de la solicitud hecha el 16 de abril de 2021, y sin cumplir el con el lleno
de los requisitos establecidos para el acceso al expediente digital, el 20 de abril se le dio acceso
al expediente al correo del representante legal, si como la asignacién de la visita el dia 22 de
abril de 2021, en estricta observancia de las normas de bioseguridad, visita a la cual se abstuvo
de presentarse. A continuacion, se deja constancia de que se dio acceso al expediente digital
al representante legal de la sociedad desde el 19 de abril de 2021:

2 Debe resaltarse los siguientes puntos importantes referente al acceso al a través del Google: (1) se le envio la autorizacién de ingreso al correo de notificaciones de Claro;
(2) la persona encargada de la gestion del correo solicité el acceso a su correo personal y se le concedio; (3) Claro no solicité jaméas acceso a través del correo de notificaciones
duante ninguna de las etapas del proceso.



mailto:notificacionesclaromovil@claro.com.co

RESOLUCION NUMERO 67646 DE 2021 HOJA 37

“Por la cual se impone una sancién y se imparte 6rdenes administrativas”

De esta forma, se evidencia que la SIC, en el transcurso de la actuacién? administrativa
garantizo el derecho al debido proceso de CLARO como investigada, el acceso al expediente,
dejando claro que fue deber de esta realizar la consultas a través de los mecanismos dispuestos
por parte de la entidad?®, y lo cual se abstuvo de realizar sino hasta entrada la etapa de alegatos
de conclusion.

Por lo tanto, teniendo en cuenta la importancia que tiene la clausula del debido proceso dentro
de las actuaciones administrativas, en especial lo referente al derecho de contradiccion, que
incluye la posibilidad de conocer el expediente, se le garantizo a los ciudadanos/investigados
de la presente actuacion, el acceso al expediente a través de dos mecanismos de consulta: (1)
consulta a través del aplicativo de consulta en linea condicionado al registro a la base de datos
de la SIC para efectos de autorizacion, y; (2) visita programada para revision del expediente.
Estos elementos fueron advertidos en cada una de las etapas. Frente a la primera, se le informé
a través de los siguientes radicados: (i) 18-127153 - - 54 del 3 de agosto de 2020; (i) 18 —
127153 - - 108 del 14 de octubre de 2020; (iii)) 18 — 127153 - - 107 a 110 del 14 de octubre de
2020; (iv) R.64874/20; (v) 18-128153 - - 126 del 7 de abril de 2021; (vi) 18 -127153 - - 130 del
12 de abril de 2020, y (vii) 18-127153 - - 133 del 20 de abril de 2020, lo cual incluy6 un acceso
al expediente digitalizado a través del drive de Google de la entidad. En relacién con los
accesos, se requirio a la mesa de ayuda de la SIC informacion si existié solicitud de acceso
remoto distintos a los solicitados por parte del Representante legal, siendo la respuesta
negativa; por lo que el Unico acceso solicitado fue aquel realizado por el Representante Legal
de la sociedad, el 8 de abril de 2021 y 16 de abril de 2021. Frente al segundo, se le permiti6 el
acceso al expediente, teniendo en cuenta las circunstancias especiales creadas por el COVID-
19, en las siguientes fechas por solicitud propia de CLARO: (i) 5 de agosto de 2020 (Rad. 18 —
127153 - - 54 del 3 de agosto de 2020), y; (ii) 22 de abril de 2022 (Rad. 18 — 127 153 - - 133 del
20 de abril de 2021) a la cual no asisti6. Aun si Claro presentd sus alegatos de conclusion
controvirtiendo los cargos presentados, y utilizando las pruebas decretadas por el Despacho
como parte de su defensa.

En suma, se advierte que la SIC, dentro de la actuacion 18-127153, tomo6 las medidas
necesarias para garantizar el derecho al debido proceso, incluyendo el de contradiccion, a
través del acceso al expediente mediante los mecanismos arriba descritos, y fue deber de
CLARO tomar las medidas necesarias para poder hacer la revision del expediente a través de
dichos mecanismos habilitados en virtud del COVID-19 y las medidas tomadas por parte del
Gobierno Nacional para evitar su propagacion en las actividades administrativas, incluyendo,
pero sin limitarse, a las sancionatorias. Lo anterior debe entenderse como la materializacion
expresa del mandado legal establecido por parte del C.P.A.C.A. en relacion con el deber de la
administracion de habilitar el espacio idoneo para la consulta del expediente y documento, lo
cual, en el caso presente, siempre se garantizé a CLARO, como a los terceros interesados, los
cuales tuvieron acceso al expediente en las mismas condiciones sin que se hayan manifestado
en ninguna etapa de la actuacion imposibilidad en el acceso al expediente.

7.3. Adecuacion tipica

El articulo 19 de la Ley 1581 de 2012 establece la funcién de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada Ley.

La Corte Constitucional, mediante sentencia C-748 de 201125, establecid lo siguiente en relacion con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacion con el principio de tipicidad, encuentra la Sala que
pese a la generalidad de la ley, es determinable la infraccion
administrativa en la medida en que se sefiala que la constituye
el incumplimiento de las disposiciones de la ley, esto es, en
términos especificos, la regulacion que hacen los articulos 17 y

24 para acceso al expediente se debi6 agotar el siguiente procedimiento: “(1) Enviar un correo electrénico a contactenos@sic.gov.co o habeasdata@sic.gov.co, solicitando el
acceso al expediente a través de la plataforma servicios en linea, indicando: numero de radicado, nombre completo de la persona que va a consultar el expediente, nUmero
de identificacién y correo electrénico autorizado; (2) Una vez reciba respuesta positiva respecto de la solicitud de acceso, la sociedad debe registrarse en servicios en linea
link https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a través del mismo link posteriormente al registro puede consultar el expediente de manera digital.”
25 Los radicados y actos administrativos donde se les manifesté expresamente los mecanismos de acceso al expediente a CLARO fueron los siguientes, a saber: (i) 18-
127153 - - 54 del 3 de agosto de 2020; (ii) 18 — 127153 - - 108 del 14 de octubre de 2020; (jii) 18 — 127153 - - 107 a 110 del 14 de octubre de 2020; (iv) R.64874/20; (v) 18-
128153 - - 126 del 7 de abril de 2021; (vi) 18 -127153 - - 130 del 12 de abril de 2020, y (vii) 18-127153 - - 133 del 20 de abril de 2020.

26 Corte Constitucional [C.C.] Sentencia C-748/11, M.P. Jorge Ignacio Pretelt Chaljub, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 5) (Colom.).
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18 del proyecto de ley, en los que se sefialan los deberes de los
responsables y encargados del tratamiento del dato”.

Atendiendo los pardmetros indicados por la citada jurisprudencia, para el caso especifico se tiene
que:

0] Elarticulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los responsables
del tratamiento respecto del tratamiento de los datos personales de los titulares. El
incumplimiento de tales deberes dard lugar a la aplicacion de cualquiera de las sanciones
definidas en el articulo 23 de la Ley 1581 de 2012;

(i) De conformidad con los hechos enunciados, que dieron lugar a la apertura de la presente
investigacion, y de la preponderancia de la evidencia obrante dentro del expediente, se puede
indicar que la conducta desplegada por parte de la sociedad investigada, como responsable,
se concreta la vulneracion de:

. Del principio de finalidad (Ley 1581 de 2012, articulo 4, literal (b)) y el deber de informar
de forma debida sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada (Ley 1581 de 2012, articulo 17, literal (c)).

. Del principio de libertad (Ley 1581 de 2012, articulo 4, literal (c)) y el deber de solicitar
y conservar copia de la respectiva autorizacion otorgada por el Titular en los términos
establecidos por la ley (Ley 1581 de 2012, articulos 9 y 17, literal (b), Decreto 1377 de
2013, articulos 5, 7, y 8 -incorporado en el Decreto Unico Reglamentario 1074 de 2015).

De esta manera, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicién de una sancion para lo cual se deberan tener en cuenta
los hechos objeto de investigacién, asi como las razones de hecho y de derecho aducidas por la
investigada en el escrito los alegatos de conclusién, asi como el conjunto de pruebas allegadas al
expediente, tal como pasara a analizarse a continuacion:

7.3.1. Sobre el Principio de finalidad y el deber de informar por parte del responsable a los
titulares sobre los derechos que le asisten en virtud de la autorizacion otorgada.

El articulo 4, literal (b) de la Ley 1581 de 2012, establece como principio orientativo de la actividad
de recoleccion y tratamiento, el de finalidad, el cual obliga a los responsables a que “El Tratamiento
debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la ley, la cual debera ser
informada al titular”. De forma consecutiva, la misma norma en su articulo 17, literal (c), estableci6
el deber para el responsable del Tratamiento de los datos de: “informar debidamente al titular sobre
la finalidad de la recoleccion y de los derechos que le asisten por virtud de la autorizacion otorgada’.

De este modo, la Corte Constitucional, en interpretacion del principio y deber de finalidad, ha sido
enfatica en determinar que no es posible la recoleccion de datos sin un fin legal y legitimo claro,
guedando proscrita la recoleccién de datos sin la clara especificacion acerca de su finalidad, o bien,
“(. . .) el uso o divulgacién de datos para una finalidad diferente a la inicialmente prevista”.?” Por tanto,
debe entenderse que, en el periodo de recopilacién y posterior tratamiento de los datos, queda
prohibido: (i) la recopilaciébn de informacion personal sin que se establezca el objetivo de su
incorporacion a la base de datos, y; (i) la recoleccion, procesamiento y/o divulgacion de la
informacion personal para un propdsito diferente al inicialmente previsto y autorizado por el titular de
los datos.

A lo anterior debe aunarsele que, la finalidad no solo debe ser legitima, sino que la informacion
recolectada debe ser usada para para realizar los fines exclusivos para los cuales fue dada la
autorizacion, previa y expresa, por parte del Titular, o bien, la habilitacion legal para la recoleccion
especifica; por tanto, cualquier utilizaciéon distinta a la previamente indicada, debera requerirse la
autorizacion expresa por parte del Titular?®. En ese sentido, la Corte Constitucional establecié que
existe la posibilidad de que sea dificultoso enunciar, de manera amplia y detallada, los usos de la
informacion, dejando la posibilidad de que se realicen tratamientos no autorizados expresamente
siempre que sean compatibles con la finalidad principal autorizada; es asi como la Corte

27 Corte Constitucional [C.C.] Sentencia T-729/02, M.P. Eduardo Montealegre Lynett, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 5) (Colom.)
28 Corte Constitucional [C.C.] SentenciaC-748/11, M.P. Jorge Ignacio Pretelt Chaljub, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 40) (Colom.) (Interpreta el
principio de finalidad de la L.1581/12, y establece su alcance en la seccién 2.6.5.2.2.).




RESOLUCION NUMERO 67646 DE 2021 HOJA 39

“Por la cual se impone una sancién y se imparte 6rdenes administrativas”

Constitucional determiné que “(. . .) los datos personales deben ser procesados solo en la forma que
la persona afectada pueda razonablemente prever. Si, con el tiempo, el uso de los datos personales
cambia a formas que la persona razonablemente no espera, debe obtenerse el consentimiento del
titular”2®,

De este modo, teniendo en cuenta el principio de finalidad y el deber de informar los derechos que
tienen los titulares los derechos que le asisten debido a la autorizacion otorgado, la finalidad de la
base de datos de portabilidad numérica, de acuerdo con la Ley 1245 de 20808 y la C.R.C. Resolucion
5050 de 2016, tienen como finalidad permitir la portabilidad numérica a los usuarios de telefonia
celular de la totalidad de los proveedores de Redes y servicios de telecomunicaciones, bajo criterios
estandar fijados por el Plan Nacional del Numeracion y demas reglas aplicables, pero de limitado a
la finalidad misma, puesto que la C.R.C. Resolucién 5050 de 2016, articulo 2.6.7.3. reglé de forma
expresa que la informacion recolectada para los fines especificos de la portabilidad numérica, y la
excepcion contemplada por la C.R.C. Resolucién 5050 de 2016, articulo 2.1.1.8., en relacion con el
intercambio de datos entre proveedores exclusivamente para efectos de la prevencion y control de
fraudes de comunicaciones. En todo caso, el mismo articulo reconoce expresamente que debido que
en el proceso de portabilidad numérica si se hace recoleccion de datos personales, razén por la cual
debera requerirse la autorizacion.

En el caso en concreto de CLARO, a través de la Resolucién 35890 de 2020 se realizo la imputacion
del cargo sobre el supuesto que la investigada estaba accediendo a los datos tratados en las bases
de datos positiva y negativa de IMEI creada por la L.1453/11 y reglamentada por la C.R.C. Resolucién
5050 de 2016, bajo la premisa de que la articulacion o conexion entre CLARO, como PRSTM, y las
bases de datos positiva y negativa se realizaba a través del aplicativo PORTANODE; sin embargo,
una vez allegadas las repuestas a los requerimientos®® de informacion realizados tanto a la C.R.C.
como al Corte Inglés, se evidencié que PORTANODE es el aplicativo o programa que sirve Gateway
o cliente entre la base de datos de portabilidad numérica -BDA- administrada por parte del Corte
Inglés y la base de datos operativa administrada por parte de los PRSTM como CLARO, y q ue, en
conjunto conforman la Base de Datos de Portabilidad Numérica (Ver seccion 7.1.1. de la presente
resolucién). Los aplicativos o cliente que sirven como mecanismo de interaccion entre las bases de
datos positiva y negativa de IMEI y los PSRT son MobLystNode o SRTMNode (Ver seccion 7.1.2. de
la presente resolucion). En ese sentido, el Despacho evaluara, teniendo en cuenta la evidencia
recolectada dentro del expediente, como CLARO accedi6 a través del aplicativo PORTANODE y
sustrajo la informacién base de los nimeros telefénicos de los titulares afiliados de otros operadores
para procesos de tele mercadeo, contrariando la finalidad asignada por parte de la norma de creacion
de la base de datos, y no obtener, cuando les fue posible, el consentimiento de dichos titulares.

Frente al uso de PORTANODE, y el acceso a través de este a los datos contenidos en la base de
portabilidad numérica, CLARO en sus descargos, presentados a través de los radicados 18-127153-
- 56 a 102, indico, y el Despacho acepta tal afirmacion, (i) que el aplicativo PORTANODE no tiene
relaciéon alguna con la base de datos positiva y negativa, razon por la cual no sustrajo informacién
personal de los titulares de esta; (ii) sin embargo, reconocen lo siguiente en relacion con el uso de
PORTANODE para “. . .) la recoleccién de datos (. . .) a través de diversos pasos, entre ellos el
“Cruce de informacion de clientes portados del Corte Inglés para identificar clientes que se
portaron para otra empresa’, se estaba haciendo alusién a la bases de datos administrada por El
Corte Inglés en calidad de ADB en el proceso de portabilidad numérica, y no a las bases de datos
relacionadas con control de IMEI (sic) de equipos terminales (.. .)” (iii) (. . .) las bases de datos no
contienen (sic) datos personales de los cuales se requiera autorizacion previa, expresa e informada
por parte del titular, sino que lo incorporado en la misma corresponde a un listado publico de nUmeros
gue no identifican de manera personal a ningun usuario concreto. Una se establecen los contactos
telefénicos, siempre se solicita autorizacion previa, expresa e informada para el tratamiento de datos
personales que vaya a suministrar el titular de la linea.

Esta linea argumentativa presentada por CLARO continua en los alegatos de conclusion presentados
con el radicado 18 -127153 - - 135 del 22 de abril de 2021, donde argumentaron: (i) Citando al Corte
Inglés indicaron que “(. . .) los operadores moviles no tienen acceso directo (a) (sic) la totalidad de la
informacion almacenada en la base de datos del ABD, ya que si interaccion dentro de la misma es
solo para envio de transacciones y consulta a través de protocolos seguros.’; (i) “Cuando se afirmo
gue por parte de la Compafia que el procedimiento de recoleccion de datos se realizaba a través de

2 |bidem.
30 Radicados 18 — 127153. - - 121 del 23 de noviembre de 200 y 18 — 127153 - - 126 del 12 de febrero de 2021.
3! Radicado 18-127153 - - 134 del 21 de abril de 2021, p. 12.




RESOLUCION NUMERO 67646 DE 2021 HOJA 40

“Por la cual se impone una sancién y se imparte 6rdenes administrativas”

diversos pasos, entre ellos el "Cruce de informacién de clientes portados del Corte Inglés para
identificar clientes que se portaron a otra empresa”, se estaba haciendo alusion a las bases de datos
administrada por El Corte Inglés en calidad de ABD en el proceso de portabilidad numérica, y no a
las bases de datos relacionadas con la actividad de control de IMEIS de equipos terminales (. . .)™?,
(i) (. . .) las bases de datos de portabilidad numérica no contienen datos personales respecto de
los cuales se requiera contar con autorizacion previa, expresa e informada por parte del titular, sino
que lo incorporado en la misma corresponde a un listado publico de nimeros que no identifican de
manera a ningun usuario concreto. 3

A lo anterior se le suma lo dicho por parte de CLARO mediante el radicado 18 — 127153 - - 9 del 17
de octubre de 2018, en relacién a la formacion de la lista de mercadeo que es remitida por el
Departamento de Inteligencia de los Negocios al Departamento de Tele mercadeo, y este a los Call
Center contratos por parte de CLARO 4. . .) indic6é que los listados de numeros aleatorios se van
creando a partir de los prefijos de la numeracion publica, Estos listados aleatorios son cotejados con
los archivos que publica el Corte Inglés para consulta de los operadores, los cuales se descargan
desde el Corte inglés y posteriormente se actualiza el operador al que respectivamente
pertenece cada uno de los numeros telefénicos, asi mismo sefial6 dentro de los listados se
envian cerca de 100.000 numeros mensuales por operador los cuales pueden varias de acuerdo
con la contactibilidad” (negrillas fuera del texto); y lo cual fue confirmado posteriormente por parte de
CLARO nuevamente a través de los radicados 18 — 127153 31 — 33 del 4 de junio de 2020, en los
cuales se le dio respuesta al requerimiento de informacion realizado por parte de este Despacho
mediante radicado 18- 127153 - -25 del 19 de mayo de 20203, asi:

€) Las listas de numeros para tele-mercadeo para migracion pre-pago y pos-pago se forman de
las bases de datos internas de clientes actuales de CLARO; las cuales se generan para su
uso durante un mes determinado y se mantienen disponibles por dos meses, y solo se usa
para contactar a los clientes para la campana de migracién del mes y hacer seguimiento a las
ventas que se realizaron, asi como para aplicar las exclusiones de las nuevas listas, por tanto
fue posible la remision de la base de datos para los periodos solicitados. Aun asi, remitieron
un cuadro explicativo de como se forma la base de datos de migracion pre-pago y pos-pago
de clientes propios:

PROCESO PARA GENERACION DE LISTAS DE MIGRACION PREPAGO A POSTPAGO

Fuente: 2Anexo 2 del radicado 18 - 127153 - - 31

(b) En relacion con la formacién a la lista de clientes no CLARO, el RESPONSABLE indico el
procedimiento de recoleccién se realiza a través de diversos pasos, entre ellos el “Cruce de
informacion de clientes portados del Corte inglés para identificar clientes que se portaron a
otra empresa”, tal como explican en el siguiente Cuadro:

32 Ibidem, p. 13.

3 Op. Cit. p. 13 -14.

34 En respuesta a las preguntas 1 al 3 del cuestionario presentado ante CLARO: (1) De acuerdo con lo expresado por parte de la sefiora Maria Verdnica Truijillo, la entonces
gerente de inteligencia de negocios, las listas de niUmeros para tele mercadeo para migracién pre-pago y pos-pago se forman de las bases de datos internas de Claro S.A.
De acuerdo con lo anterior, informar detalladamente que bases de datos propias de Claro S.A. y procedimiento alimentan la formacién de las listas de nimeros para tele-
mercadeo para migracion pre-pago y pos-pago. Asi mismo, remitir: (i) copia de dichas bases de datos; (ii) copia del aplicativo para realizar el tratamiento en cuestion junto
con su codigo fuente y las instrucciones de funcionamiento; (2) De acuerdo con lo expresado por parte de la sefiora Maria Verénica Trujillo, la entonces gerente de inteligencia
de negocios, la lista de nimero para afiliaciéon de terceros no clientes de Claro S.A. se forma aleatoriamente de los prefijos de numeracién publica, la cual es comparada
con el listado arrojado por parte del Corte Inglés. De acuerdo con lo anterior, por favor explicar de forma detallada el procedimiento por medio del cual se hace la comparacion
del listado aleatorio con la lista del Corte Inglés; (3) De acuerdo con lo expresado por parte del sefior German Lopera, el entonces gerente de desarrollo facturacién, Claro
S.A. desarroll6 un aplicativo para gestionar el proceso de portabilidad llamado Portanode que descarga las bases de datos del ABD (Corte Inglés) a través del uso de VPN
y las credenciales asignadas por parte de la Comisién de Regulacién de Comunicacion. De acuerdo con lo anterior, remitir: (i) copia del programa denominado Portanode
junto con su cadigo fuente e instrucciones de uso; (ii) copia del acuerdo o condiciones de uso remitidas por parte de la C.R.C, o quien haga de sus veces, para la utilizacién
del usuario y clave de acceso a la base de datos del Corte Inglés.
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PROCESO PARA GENERACION DE LISTADOS PARA PORTACION

Fuente: 3 Anexo 3 del radicado 18 - 127153 - - 31

Se hace énfasis en el recuadro 4 del anexo 3 donde manifestaron de forma expresa que se utilizo la
base de portabilidad numérica “Fuente: BD Corte Inglés/listado aleatorio depurado” para procesos
de mercadeo tal como expone el recuadro 5, sumado a que se trata de la formacion de una lista de
clientes NO-CLARO.

Lo anteriormente expuesto confirma la teoria del caso creada por el Despacho sobre el uso que le
da CLARO al doble acceso que tienen los PRSTM a la base de datos de portabilidad numérica: (i) a
través del proceso de portabilidad numérica donde si se recolecta informacién personal®® de los
titulares (C.R.C. Resolucion 5050 de 2016, art. 2.6.4.1.), y; (ii) el acceso que los demas PSRTM
tienen a la base de datos BDA/BDO donde reposa los nimeros de cada uno de los titulares como
informacién base (Resolucién 5050 de 2016, arts. 2.6.3.3.2.6. y 2.6.11.4.)%6, para formar una base
de datos de alrededor de 100.000 nimeros mensuales para ser remitida a los call center contratados
por parte de CLARO, lo cual contraria la finalidad especifica establecida por la Ley 1245 de 2008 y
la C.R.C. Resolucién 5050 de 2016, a la base de datos de portabilidad numérica, sin tener en cuenta
la extrapolacion con las llamadas a cabo a millones de usuarios de otros PRSTM.

En relacion con la ausencia de afectacion real a los titulares, tal como lo expuso CLARO en sus
Descargos y Alegatos de Conclusion, esto no resulta cierto, puesto que reconocieron expresamente
gue la formacién de las listas para efectos de tele mercadeo estan compuestas por al menos 100.000
nameros de cada operador, lo cual contrasta negativamente con lo enunciado por parte de TIGO en
sus diversas intervenciones en la presente actuacién administrativa asi: [D]el seguimiento perioddico
realizado por la compafiia para el andlisis de trafico de usuarios, se detecto la siguiente informacion,
la cual contiene el detalle de las 10 lineas de Claro con mas llamadas hacia Tigo, con un total de 1,6
millones de llamadas durante el mes de diciembre de 2018 en los cuales se contacto a 641 mil
usuarios de nuestra base de datoss®’:

3 C.R.C. R.5050/16, art. 2.6.4.3.: El Proceso de Portacion se inicia con la entrega de la Solicitud de Portacion por parte del Usuario al Proveedor Receptor. La Solicitud de
Portacion puede hacerse por escrito, personalmente o a través de la linea telefénica de atencién al cliente, o por cualquier otro medio que determine o convalide la Comision.
En la Solicitud de Portacion, el Usuario debera proveer Gnicamente la siguiente informacion:

2.6.4.3.1. Para las personas naturales:

2.6.4.3.1.1. Nombre completo.

2.6.4.3.1.2. Namero del documento de identidad.

2.6.4.3.1.3. Autorizacion del suscriptor del contrato de servicios de telecomunicaciones tratdndose de servicios en la modalidad de pospago, y copia del documento de
identidad, en caso de que la solicitud no sea presentada por el mismo.

2.6.4.3.1.4. Numero(s) telefénico(s) asociado(s) a la portacion solicitada.

2.6.4.3.1.5. Proveedor Donante.

2.6.4.3.1.6. NIP de Confirmacion para los Usuarios de Servicios Moviles, el cual ha sido enviado previamente por el ABD al Usuario a través de un mensaje corto de texto
(SMS).

2.6.4.3.2. Para las personas juridicas:

2.6.4.3.2.1. Razon social.

2.6.4.3.2.2. Namero de Identificacion Tributaria (NIT).

2.6.4.3.2.3. Copia del Certificado de Camara de Comercio con fecha de expedicién no superior a treinta (30) dias.

2.6.4.3.2.4. Tratandose de servicios en la modalidad de pospago autorizacion del representante legal y copia del documento de identidad, en caso que la solicitud no sea
presentada por el mismo.

2.6.4.3.2.5. Numero(s) telefénico(s) asociado(s) a la portacién solicitada.

2.6.4.3.2.6. Proveedor Donante.

36 Ver Concepto 504753 del 25 de febrero de 2020 de la Comision de Regulacion de Comunicaciones (Hace referencia al funcionamiento basico de la base de datos de
portabilidad numérica, y como los PSRMT deben dar acceso

8718-127153 - - 16 del 21 de febrero de 2019, p. 2.
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3117946525 3224382226

Liamadas

51.601 193.517

Usuarios contactados

Usuarios Pospago

Usuarios Prepago

Portaciones Efectivas

Portaciones Pospago

Portaciones Prepago

Efectividad (%)

Efectividad Pospago(*)

Efectividad Prepago(®)

Usvarios Portados después de la llamada

0
0

1,40% 0,30% 0,70%
96

Dias Promedio de Portacién después de la llamada

3213721331 3112447933 3226434426

Liamadias 153 240

Usuarios contactados 61683 58918

30.314 26.000

31.374 32918 2.915 19.605

Portaciones Efectivas

Portaciones Pospago

Portaciones Prepago

Efectividad (%)

Efectividad Pospagoi™)

Efectividad Propago(®)

Usuarios Portados después de la llamada

Dias Promedio de Portacion después de |a llamada

3112461776 | 3204426134| 3114874135

Efectividad Pospago(™)

Etectividad Prepago(™s)

Usuarios Portados después de 1a llamada

Dias Promedio de Portacion después oo la llamada

Por su parte, AVANTEL muestra en cifras el actuar negativo de CLARO en cuanto a la utilizacion de
la base de datos de portabilidad numérica, en los siguientes términos: “(. . .) AVANTEL pudo probar
gue COMCEL realiz6 1.794.006 llamadas a sus abonados entre el mes de enero hasta el 27 de julio

de 2020, tal como se aprecia en la siguiente tabla:

Uamadas
Ene

Feb

mar

Abr

may

Jun

Jul

Total general

Claro Movil
203.584
350.548
322.222
205.576
202.642
291.687
217.747

1.794.006

Elaboracion propia

Sin perjuicio de advertir a su Despacho que las conductas aqu/ denunciadas y desplegadas por la
empresa denunciada, persisten y han tenido vocacion de continuidad, tal y como se aprecia en el

siguiente cuadro:

Llamadas Claro Mévil

Ago
Sep

Marzo
Abril

647.284
599.542
455.948
568.207
725.579
694.128
861.077
874.629
232.426

Total General 5.658.820

Elaboracion propia

Conforme al cuadro anterior, CLARO desde agosto de 2020 hasta la fecha de este memorial, ha

realizado desde sus call centers 5.658.820 llamadas usuarios Avantel’8.

Por su parte, CLARO no

presentd evidencia para refutar que estas llamadas no se realizaron mediante la utilizacion de una
lista formada de numeros de la base de datos de portabilidad numérica, lo cual lleva concluir que
efectivamente lo expuesto por parte del despacho en relacion al uso de al menos los nameros
contenidos en la base de datos de portabilidad numérica para armar listas propias para realizar mas
de 100.000 llamadas para efectos de tele-mercadeo, denotando que la afectacion no fue sobre unos
miles, sino millones de titulares.

38 Radicado 18 -127153 - - 132 del 19 de abril de 2021, p. 2 — 3.
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De esta manera nos encontramos con una flagrante vulneracién al Régimen de Proteccién de Datos
en cuanto el uso de los datos contenidos, si bien no del todo personales, si son privados, puesto que
su uso permite la individualizacion de los titulares de la misma, y que en todo caso, su uso en
actividades de tele-mercadeo resulta contraria al principio de finalidad en los términos establecidos
por el articulo 4, literal (b) y el deber de informar la finalidad del tratamiento de conformidad con el
articulo 17, literal (c) de la Ley 1581 de 2012, a lo cual se le suma que los audios de las llamadas
allegados a la actuacién, asi como de las quejas remitidas por parte de algunos titulares ala SIC y a
través de sus respectivos operadores, no evidencio que estas incluyeran la solicitud de un nuevo
consentimiento, salvo aquellas donde se realiz6 la portacion efectiva, ni como tampoco una
explicacion, dentro del espectro de los posibles usos razonables de la informacién de acuerdo con
la autorizacion inicialmente otorgada y vinculada con la finalidad especifica dada por la ley, la cual,
en el presente caso, de la razén por la cual fueron los titulares contactados para llamadas de tele-
mercadeo por parte de CLARO.

Bien como indic6 la Corte Constitucional en relacion con el principio de finalidad y el deber de
informar la finalidad a los titulares, CLARO realizé una recoleccion de datos sin un fin legal y legitimo,
utilizando la base de datos de portabilidad numérica®® para (. . .) una finalidad diferente a la
inicialmente prevista” 49, contrariando también las prohibiciones expresas dadas por la C.R.C.
Resolucion 5050 de 2016, articulos 2.1.1.8. y 2.6.7.3., los cuales, respectivamente, (i) indican que,
por existir tratamiento de datos personales, se requerira autorizacion expresa de los titulares, pues
el numero telefénico es uno de ellos, y; (i) los datos incluidos dentro de la base de datos portabilidad
numerica, incluyendo la BDO y la BDA, son de confidenciales y reservados, y solo pudiendo utilizar
esta para fines de la portabilidad numérica en el esquema presentado por la C.R.C. Resoluciéon 5050
de 2016.

En suma, CLARO realiz6 la recoleccion y tratamiento de informacion contenida en la base de datos
de portabilidad numérica con el proposito de poder adelantar procesos de tele-mercadeo no
contemplados por la finalidad asignada por la norma que le dio origen, afectando a millones de
titulares al ser sujetos de llamadas a sus numeros personales y sobre las cuales no prestaron su
autorizacion previa, y CLARO no procur6 obtenerla en la mayoria de las llamadas, lo cual es una
clara vulneracion al Régimen de Proteccion de Datos que da lugar a la imposicion de una sancion y
la orden de abstenerse de continuar utilizando la base de datos de portabilidad numérica para
generar listados de numeros para efectos de campafias de tele-mercadeo para la captacion masiva
de clientes de otros operadores.

7.3.2. Sobre el Principio de libertad y el deber de solicitar y conservar la copia de la
autorizacion de la respectiva autorizacion otorgada por los titulares en los términos
establecidos en la ley.

De conformidad con el articulo 4, literal (c) de la Ley 1581 de 2012, el principio de libertad erige para
el responsable el debe de que “El tratamiento solo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos (...) sin previa
autorizacion (...)”; por su parte, y lo cual debe ser leido en conjunto con lo anteriormente expuesto,
el articulo 9 de la Ley 1581 de 2012 establecié que “Sin perjuicio de las excepciones previstas en la
ley, en el tratamiento se requiere la autorizacion previa e informada del titular, la cual debera ser
obtenida por cualquier medio que pueda ser objeto de consulta posterior”

Asi mismo, el articulo 17, literal (b) de la ley 1581 de 2012, erigi6 el deber para el responsable de:
“Solicitar y conservar (. . .) copia de la respectiva autorizacion otorgada por el titular” lo cual fue
reglamento por parte del Decreto 1377 del 2013, articulo 5, incorporado al Decreto unico
Reglamentario 1074 del 2015, articulo 2.2.2.25.2.2., asi:

“El responsable del tratamiento debera adoptar procedimiento para la solicitar
el tratamiento de los mismos e informarle los datos personales que seran
recolectados, asi como todas las finalidades especificas del tratamiento para
las cuales se obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con
independencia del medio por el cual se tenga acceso, entendiéndose por tales
aquellos datos o bases de datos que se encuentran a disposicion del publico,

39 Cuya finalidad es permitir la portabilidad numérica a los usuarios de telefonia celular de la totalidad de los proveedores de Redes y servicios de telecomunicaciones, bajo
criterios estandar fijados por el Plan Nacional del Numeracién y demas reglas aplicables,

40 Corte Constitucional [C.C.] Sentencia T-729/02, M.P. Eduardo Montealegre Lynett, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 5) (Colom.)
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pueden ser tratados por cualquier persona y cuando, por su naturaleza, sean
datos publicos (. . .)".

Para lograr lo anterior, articulo 7 del Decreto 1377 del 2013, incorporado al Decreto Unico
Reglamentario 1074 del 2015, articulo 2.2.2.25.2.3., estableci6 el mecanismo para obtener la
autorizacion:

“Para efectos de dar cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581
de 2012, los Responsables del tratamiento de datos personales estableceran
mecanismos para obtener la autorizacion de los titulares o de quien se
encuentra legitimado (. . .) que garanticen su consulta. Estos mecanismos
podran ser predeterminados a través de medios técnicos que faciliten al titular
su manifestacion automatizada. Se entendera que la autorizacion cumple con
estos requisitos cuando se manifieste (i) por escrito, (ii) de forma oral o (iii)
mediante conductas inequivocas del. Titular permitan concluir de forma
razonable que otorgd la autorizacion. En ningun caso, el silencio podra
asimilarse a una conducta inequivoca.”

Una vez obtenida la autorizacion “Los responsables deberan conservar prueba de la autorizacion
otorgada por los titulares de datos personales para el tratamiento de los mismos. !

En el caso en concreto de Claro, se evidencio que utilizé la base de datos de portabilidad numérica
para generar base de datos propias o listados propios de nimeros que era remitidas por parte del
Departamento de Inteligencia de los Negocios al Departamento de Tele-mercadeo y de esta a los
Call Center contratados CLARO, . . .) los listados de numeros aleatorios se van creando a partir de
los prefijos de la numeracion publica, Estos listados aleatorios son cotejados con los archivos que
publica el Corte Inglés para consulta de los operadores, los cuales se descargan desde el Corte
inglés y posteriormente se actualiza el operador al que respectivamente pertenece cada uno
de los numeros telefénicos, asi mismo sefialé dentro de los listados se envian cerca de 100.000
numeros mensuales por operador los cuales pueden varias de acuerdo con la contactibilidad”
(negrillas fuera del texto); esto se ve reflejado en el cuadro -Anexo 3- remitido por parte de CLARO
a traves del radicado 18 -127153 - - 31, donde se manifesto -recuadro 4- la sustraccion de datos de
la base denominada el Corte Inglés -base de datos de portabilidad numérica-, para realizar llamadas
de tele-mercadeo para la captacion de clientes de otros operadores, contrariando la finalidad propia
de dicha base de datos, la consecucion exclusiva de la portabilidad numérica.

PROCESO PARA GENERACION DE LISTADOS PARA PORTACION

Fuente: 4 Anexo 3 del radicado 18 - 127153 - - 31

De igual forma, Claro ignoré los dos mecanismos establecidos por parte de la C.R.C. R. 5050/16 que
limitan el uso de la informacién que es recolectada por parte de los PRSTM: (i) la informacién no fue
utilizada para efectos de la prevencién y control de fraudes de comunicacién y el cumplimiento de la
actividad regulatoria, como tampoco, por tratarse de informacion personal, se solicit6 la autorizacion
de expresa de los titulares (C.R.C. Resolucién 5050 de 2016, art. 2.1.1.8.) cuyos numeros telefénicos
estaba registrados obligatoriamente en los BDO de los operadores tales como TIGO y AVANTEL,
sin perjuicio de aquellos PRSTM y usuarios que hayan podido ser afectados por esta misma practica;
(i) utilizacion de la base de datos, y los datos alli contenido para efectos especificos de la portabilidad
numérica (C.R.C. Resolucion 5050 de 2016, art. 2.6.7.3.).

Esta ausencia de solicitud de autorizacién, en los términos prescritos por el Régimen de Proteccion
de Datos, se ve reflejada en las quejas y grabaciones de llamadas remitidas al Despacho asi:

(@) Queja presentada por la sefiora Sandy de la Osssa, donde indico lo siguiente: “(. . .) al
preguntarles porque tenian acceso a mi informacion, el asesor manifestd que tenian una base

41D.1377/13, art. 8.
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(b)

()

(d)

(e)

(f)

de datos de los todos los clientes de todos los operadores (. . .)"#?, de donde se sustrae el uso
de la informacion de la base de datos de portabilidad numérica, y no se solicitd la autorizacion
exigida por el Régimen de Proteccion de Datos y la C.R.C. Resolucion 5050 de 2016.

Queja presentada por | GG oonde indico lo siguiente: “Me dirijo a

ustedes para manifestarles mi inconformidad (. . .) al recibir varias llamadas del Operador
Claro donde se evidencia que poseen toda la informacién personal de la linea (. . .) incluyendo
mi numero y mis datos personales, tal como si fuera un asesor de Tigo. (. . .) me ofrecieron el
proceso de portacién informando que ‘ellos’ se encargaban de toda la papeleria (. . .)” *® de
donde también se sustrae el uso de la informacién de la base de datos de portabilidad
numeérica, y no se solicitd la autorizacion exigida por el Régimen de Proteccion de Datos y la
C.R.C. Resolucion 5050 de 2016

Queja presentada por || GTTRRGGEGEGEGEGEGEGEGEGEE. (o de indico lo siguiente: Me dirijo a

ustedes para manifestarles mi inconformidad (. . .) al recibir varias llamadas del Operador
Claro donde se evidencia que poseen toda la informacion personal de la linea (. . .) hago
referencia a (sic) que conocen la tarifa que manejo, los recursos asignados, el valor del cargo
basico, mi nimero de linea, y mis datos personales, tal como si fueran un asesor de Tigo (. .
..) me ofrecieron el proceso de portacion con los mismos recursos de portacion con los mismos
recursos y un cargo inferior (. . .)” de lo cual se entiende el uso de la informacion de la base
de datos de portabilidad numérica, y no se solicitd la autorizacion exigida por el Régimen de
Proteccion de Datos y la C.R.C. Resolucion 5050 de 2016.

De igual forma, TIGO realiz6 el seguimiento de llamadas recibidas de los siguientes nimeros
de CLARO (*), evidenciando que realizé6 1279
llamada a distintos niumeros TIGO, sin que haya presentado prueba sumaria por parte de
CLARO de haber solicitado la autorizaciébn expresa a los titulares de estas lineas, ni
explicacion sumaria de donde sustrajeron los datos -numeros- para el contacto. A
continuacion, se adjunta cuadro de muestra de algunas de las llamadas realizadas por parte

de CLARO nUmeros TIGO:

Mediante el radicado 18-127153 - - 12 del 22 de noviembre de 2018, TIGO remitié audio de
la llamada realizada | | . <~ |2 cual, dentro del minuto 0:40 a 0:44 el sefior
Diaz pregunto a la agente comercial de donde obtuvieron su numero telefonico, a lo cual ella
replico de que se trataba de una base de Datos que proporcionaba la Superintendencia, sin
especificar cual. Se denota de tal llamada la ausencia de explicacion razonable de donde
obtuvieron el numero de teléfono, como tampoco que se solicit6 la autorizacion en los términos
establecidos por el Régimen de Proteccion de Datos.

Mediante radicado 18 — 127153 - - 15 del 27 de noviembre de 2019, se radicado la grabacion
a . -~ = cual se puede evidenciar que la agente comercial de CLARO
no pudo justificar el origen de la base de datos, solo indicando que el poseian el nUmero, asi
como tampoco con la autorizacién por parte de la sefiora Lastre para realizar la llamada;

42 Radicado 18-127153 - - 00 del 24 de abril de 2020.
43 Radicado 18-127153 - - 00 del 24 de abril de 2020.
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(9)

(h)

Mediante radicado 18 — 127153 - - 19 del 21 de octubre de 2019, se radicé por parte de TIGO
el audio de la llamada realizada || | G < 2 cual se le informé
desde el minuto 4:40, una vez este le preguntd si sus datos estaban en una base de datos
VIP, que poseian solo su numero, pero que ellos llamaban de forma constante a los clientes
de otros operadores tales como TIGO, MOVISTAR para brindarle las propuestas que maneja
CLARO. Las bases de datos son brindadas directamente por CLARO de numeros de otros
operadores a los cuales tiene acceso. Nuevamente, se evidencia la utilizacién de la base de
datos de portabilidad numérica, Unica en la cual se encuentra, como informacion basica, los
nameros de la totalidad de los operadores en Colombia para una finalidad distinta a la
portabilidad numérica, y en todo cado, sin requerir la autorizacion previa, expresa e informada
requerida por la ley para darle un tratamiento.

A través del radicado 18-225775 - - 00 del 7 de septiembre de 2018, AVANTEL radico la
transcripcion de las siguientes llamadas en las cuales se evidencia la ausencia de autorizacion
para realizar la llamada:

0] Llamada 6:

Usuario: pero, pero un momento porque tienen mi numero?...

Claro: porque su_nimero esta todas las bases de datos a nivel
nacional segun el ministerio de trasporte y comunicaciones ...
Usuario;_6sea que claro llama a todos los operadores a ofrecerles
promociones?.

Asesor comercial: si sefor ...

Usuario: y eso si es legai?

Usuario: ... ésea usted tiene una base de datos del ministerio del
Asesor comercial: ... yo no, esfo es una central telefénica.

Usuario: si no es que me preocupa, porgue pues tengan mi nimero y
me estén llamando para ofrecerme promociones ...

(i) Llamada 7:

"Asesor comercial: ... el _mofivo de mi llamada como fal ... la
compaiiia de claro pues estamos en aniversario y el dia de hoy
queremos realizarle a usted una excelente oferfa, para que redlice la
portabilidad directamente con nosofros ...

Usuario: ... pero ven yo te hago una pregunta, tu como obfuviste mi
numero?

Asesor comercial: Como tenemos fu numero de teléfono?

Usuario: Si.

Asesor comerciol: Bueno sefior si, lo que pasa es que a fravés del
servicio de lo que seria la profeccidn de datos personales, pasa una
.. directamente con el nimero de teléfonos de los clienfes
preferenciales para llamar, pero a nosofros nos cargan los clientes
pero no nos cargan directamente los datos personales de los clientes

... solamente los numeros de teléfono gue estdn en ofras compaiias
compaiiia ...
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(i)  Llamada 9:

Claro: ... Lla razén de mi llamada es porque queremos hacerle un

ofrecimiento para fraer su linea celular 350 de Avantel fraerla a claro.

Usuario: No entiendo es como la tiene.

Asesor comercial: porque pues quedan registradas en la base de
datos como lineas de ofro operador, lo que queremos simplemente es

fraerlas ...

Usuario: ... pero usledes pueden simplemente porque paso_una

llamada por sus bases de datos contactarlo a uno sin que yo les haya

autorizado habeas data.

Asesor comercial: Tenga en cuenta que la ley de habeas data aplica

para lo que es nombre y cedula, el nimero celular no es un dato

* sensible.

(iv) Llamada 13:

Asesor comercial: si seiora como yo le estoy explicando seforg, le

estoy diciendo que hubo alguien que hizo la portabilidad y nos dio a

usted como referente.

Usuario: ... entiendo que es mi amigo y mi familiar y dice mi nombre y

mi nimero, pero de donde sacan un ndmero sin un nombre asociado,

porque usted no sabe cémo me liamo yo.

Usuario; 0sea usted no liene la autorizacion para hacer el fratamiento

de mis datos personales.
Asesor comercial: porque no me la ha dado sedora, si me da la

auforizacion claro que si tengo la autorizacion de tener sus datos, de

de hacer tratamiento de sus datos ...

(Comillas, cursiva, negrilla y subrayado fuera del fexto original)

De acuerdo con lo anteriormente expuesto, TIGO y AVANTEL en los radicados 18-127153 - - 134 el
21 de abril de 2021y 18 — 127153 - - 132 del 19 de abril de 2021, respectivamente, indicaron que:
(i) CLARO . . .) no solo ha venido utilizando datos personales con fines distintos a los manifestados
en la ley que da origen a la base de datos, sino que ademas no cuenta con los consentimientos de
los titulares de la informacion para este efecto, ni para ningun otro tipo de tratamiento que pudiera
equipararse a las finalidades de la base de datos o ser previsto por los afectados. ™4 (ii) la actuaciéon
de CLARO deja de manifiesto que “(. . .) obtuvo de forma irregular dichos datos personales, y en total
oposicion al deber de tutela que respecto al derecho fundamental le compete, decidié ademas
disponer de los mismos con fines explotativos, anteponiendo su animo de lucro a los derechos
fundamentales de los ciudadanos contactados irregularmente y ejerciendo, aun en perjuicio de los
ciudadanos y competidores, un ejercicio abiertamente abusivo de su posicion de dominio en los
servicios de Voz y datos mdéviles. (. . .) desde agosto de 2020 hasta la fecha de este memorial, ha
realizado desde sus call centers 5.658.820 llamadas usuarios Avantel. Si se tiene en cuenta que
Avantel al tercer trimestre de 2020 (. . .) contaba con 1.4 millones de lineas moviles, se
concluye que en promedio, durante los ultimos 9 meses, CLARO realizé en promedio 5

intentos de contacto por cada usuario de servicios de la base total de usuarios Avantel (. .
)” 45

Por su parte, CLARO a través del radicado 18 — 127153 - - 56 al 102 del 12 de agosto de 2020,
solicité que se tuvieran en cuenta 25 llamadas realizadas entre 2019 y 2020, de las cuales se

418-127153 - - 134 el 21 de abril de 2021, p. 6.
418 — 127153 - - 132 del 19 de abril de 2021, p. 4 - 5.




RESOLUCION NUMERO 67646 DE 2021 HOJA 48

“Por la cual se impone una sancién y se imparte 6rdenes administrativas”

concluye, teniendo en cuenta los siguientes audios: 2019-93057368921.mp3, 2019 -
93002505497.mp3, 2019-93167386432-A.mp3, y 2020-93165341982.mp3, y el guion de venta de
servicios moviles V2 adjunto: (i) la autorizacion, en los términos prescritos por el Régimen de
Proteccion de Datos, solo se requiere para aquellos titulares que muestren interés real en realizar el
proceso de portabilidad, por lo que los audios son de casos de portabilidad exitosos; (ii) no se les
informa de donde se adquirié o0 se sustrajo su numero telefonico para efectos de dicha llamada, y (iii)
se condicionaba al titular de la linea a la dar su autorizacion para efectos de solo entregar la
informacion relacionada con los planes ofrecidos por CLARO, lo que en suma demuestra un actuar
contrario al Régimen de Proteccion de Datos, y una utilizacion indebida de la informacion contenida
en la base de portabilidad numérica.

CLARO, con excepcién de los casos donde adquirié la autorizacion de los titulares que decidieron
portarse a otro PRSTM, realiz6 el tratamiento de la informacion sin la autorizacién previa que requiere
el Régimen, no estando tampoco los datos dentro de las excepciones contempladas por el articulo
10 de Ley 1581 de 2012, toda vez que, como se indicé, si bien la base de datos de portabilidad
numerica es una base de datos de creacion legal para beneficio del publico, su acceso es de finalidad
y acceso restringida -solo es posible a través del aplicativo PORTANODE-, por lo que no recae
tampoco en la excepcioén establecida por el Decreto Unico Reglamentario 1074/14, articulo
2.2.2.25.2.2.%5; nunca se busco, en los términos del articulo 17, literal (b) de la Ley 1581 de 2012,
solicitar y conservar copia de la respectiva autorizacion, ya que de los audios se evidencia también
una ausencia, al menos para aquellos donde no hay interés de realizar la portabilidad numérica, de
mecanismos técnicos que permitieran prestar su autorizacion por parte del titular ya sea (i) por
escrito, (ii) de forma oral o (iii) mediante conductas inequivocas, teniendo en cuenta que el silencio
nunca podra ser signo de aceptacion. A lo cual se debe adicionar que actud en expresa contradiccion
de prohibicion de utilizar los datos de portabilidad, los cuales incluyen, pero no se limitan a, los
numeros dentro de los BDO de cada PSRTM, y aquellos que componen la BDA de administrada por
el BDA.

En conclusion, se evidencié de forma contundete del acervo probatorio, y ausencia de pruebas de
actos contrarios por parte de CLARO, que esta realiz6 el tratamiento de la informacion sustraida de
la base de datos de portabilidad numérica para efectos de realizar campafias de tele-mercadeo sin
la autorizacion previa, expresa e informada, de los titulares, razon por la cual se ve la necesidad de
imponer una sancion y la orden de abstenerse de continuar el uso de la base de datos para efectos
o finalidades distintas que la misma portabilidad numérica en las condiciones prescritas por la C.R.C.
Resolucion 5050 de 2016.

OCTAVO: Imposicion y graduacién de la sancion

La Ley 1581 de 2012 le confirié a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y
Comercio podra imponer a los Responsables del Tratamiento vy
Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de
dos mil (2.000) salarios minimos mensuales legales vigentes al momento
de laimposicién de la sancién. Las multas podran ser sucesivas mientras
subsista el incumplimiento que las origing;

Texto del Proyecto de Ley Anterior

b) Suspension de las actividades relacionadas con el Tratamiento hasta
por un termino de seis (6) meses. En el acto de suspensién se indicaran
los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento
una vez transcurrido el término de suspensién sin que se hubieren
adoptado los correctivos ordenados por la Superintendencia de Industria
y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el
Tratamiento de datos sensibles;

(..).

% D.U.R. 1074/15, art. 2.2.2.25.2.2.: (. . .): Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio por el cual se tenga acceso,
entendiéndose por tales aquellos datos o bases de datos que se encuentran a disposicién del publico, pueden ser tratados por cualquier persona y cuando, por su naturaleza,
sean datos publicos (. . .)".




RESOLUCION NUMERO 67646 DE 2021 HOJA 49

“Por la cual se impone una sancién y se imparte 6rdenes administrativas”

Por su parte, la Corte Constitucional a través de sentencia C-557 de 2000, sefialé que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcion que entiende la planeacion como el
instrumento fundamental para el manejo econémico del Estado, y con
base en lo dispuesto por el inciso tercero del articulo 341 de la
Constitucion Politica segun el cual “(e)l Plan Nacional de Inversiones se
expedird mediante una ley que tendrd prelacion sobre las demas leyes’,
y que “sus mandatos constituirAn mecanismos idoneos para su ejecucion
y supliran los existentes sin necesidad de la expedicion de leyes
posteriores”, la jurisprudencia ha destacado que la Ley del Plan de
Desarrollo, que debe expedirse en cada periodo presidencial, determina
el contenido de las leyes anuales de presupuesto, de otras leyes que
tocan el tema econdmico, social o ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso
-tanto en la elaboracion del proyecto de Ley como en su trAmite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional*’. Su cumplimiento
se mide en la ejecucion que se haga del Plan Nacional de Desarrollo dentro las competencias que
le sean propias a cada una de las entidades del orden nacional observando los criterios de
concurrencia, complementariedad y subsidiariedad. En consecuencia, cualquier norma que se
incluya dentro del Plan Nacional de Desarrollo debe ser de obligatorio cumplimiento por las entidades
gue conforman la rama ejecutiva del nivel nacional a través del respectivo plan de accion institucional
como lo establece el inciso 1 del articulo 26 de la ley 152 de 1994.

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

“ART. 49. —Caélculo de valores en UVT. A partir del 10 de enero de 2020,
todos los cobros, sanciones, multas, tasas, tarifas y estampillas,
actualmente denominados y establecidos con base en el salario minimo
mensual legal vigente, SMMLV, deberan ser calculados con base en su
equivalencia en términos de la unidad de valor tributario, UVT. En
adelante, las actualizaciones de estos valores también se haran con base
en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que
se encuentren ejecutoriados con anterioridad al 10 de enero de 2020 se
mantendran determinados en SMMLV.”

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base en
su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de caracter
personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la siguiente
manera:

SMMLV
UVT vigente 2021

= SMMLYV expresado en UVT” S

SMMLYV expresado en UVT'S * Namero de SMMLV a convertir = Sancién expresada en UVT” S

De otra parte, la ley 1581 de 2012 en su articulo 24 sefiala los criterios de graduacion de las
sanciones de los cuales este Despacho entrara a determinar cuales se deben tener en cuenta en
caso concreto, asi:

De otra parte, dentro del marco de la Ley 1581 de 2012, con relacion a la imposicién de la sancién,
el articulo 24 de la misma norma establece unos criterios de graduacion que permiten garantizar el
respeto de las garantias del articulo 29 Constitucional*®y que, por lo tanto, esta Direccion debera
analizar para el caso concreto y asf determinar cuales debe tener en cuenta. Esos criterios, segin la
sentencia C-748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los literales

47 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31 y ss., de la Ley 152 de 1994. Sin perjuicio, a la participacion que éstas tienen en la
elaboracion del PND.
48 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)
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(@) y (e), y a una circunstancia de atenuacién o disminucién de la sancion, correspondiente al literal

(f).

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccién y
la sancion aplicada. Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria
administrativa, éste exige que tanto la falta descrita como la sancion
correspondiente a las mismas que resulten adecuadas a los fines de la
norma, esto es, a la realizacion de los principios que gobiernan la funcién
publica. Respecto de la sancién administrativa, la proporcionalidad implica
también que ella no resulte excesiva en rigidez frente a la gravedad de la
conducta, ni tampoco carente de importancia frente a esa misma
gravedad™?®

Siendo asl, para la correcta adecuacién de los hechos y la sancién aplicable, el operador juridico en
materia de proteccidn de datos personales debe analizar todos los criterios de graduacion del articulo
24 de la Ley 1581 de 2012 con la finalidad de establecer como se aplican al caso concreto y, de esa
forma, seleccionar y graduar la sancién que se impondra. Para esta finalidad, también se pueden
tener en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos
operacionales, patrimonio y, en general, su informacion financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancién resulte disuasoria mas
no confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir no
se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de responsabilidad.
Por el contrario, las sanciones que impone esta Superintendencia, en virtud del articulo 23 y
siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra de la persona
natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta consecuencia negativa
tiene como finalidad promover y garantizar el cumplimiento de la Ley de habeas data financiero y, de
esa forma, proteger el derecho fundamental a la proteccién de datos personales, entre otros.>°

La imposicién de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccién de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positividad en el articulo
15 de la Constitucion de 1991, y que en muchas ocasiones es conexo a otros derechos
fundamentales de gran relevancia constitucional como la dignidad humana, el buen nombre, la
intimidad, etc. Del mismo modo, la vulneracion del derecho fundamental a la proteccién de datos
personales no solo afecta los derechos de una persona en particular, sino que pone en riesgo los
derechos fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden,
ni deben tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los
derechos humanos de un ciudadano es, por si solo, un hecho muy grave que no necesita de forzosos
razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad™!. Por eso, segln dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia: * La Ley 1581 de 2012 le
confirié a la Superintendencia de Industria y Comercio potestad sancionatoria que se concreta en

4% Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.

50 | as sanciones impuestas en funcion del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto funcionamiento de la administracion. Al
respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03,
Magistrada Ponente Clara Inés Vargas.

51 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en: http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm
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el articulo 23 de la misma ley. Asimismo, el articulo 24 de la norma en mencion indica los criterios a
seguir para graduar las sanciones en los siguientes términos:

“ARTICULO 24. CRITERIOS PARA GRADUAR LAS
SANCIONES. Las sanciones por infracciones a las que se refieren
el articulo anterior, se graduaran atendiendo los siguientes criterios,
en cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados
por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en
virtud de la comision de la infraccion;

c¢) La reincidencia en la comisién de la infracciona;

d) La resistencia, negativa u obstruccién a la accién investigadora
o de vigilancia de la Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las érdenes impartidas por la
Superintendencia de Industria y Comercio;

f) El reconocimiento o aceptacién expresos que haga el investigado
sobre la comisién de la infraccion antes de la imposicion de la
sancion a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en
cuenta en el caso en concreto, asi:

9.1.1. Ladimension del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una sancién
por parte de este Despacho, basta que la conducta desplegada por la investigada haya puesto en
peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion de Datos, debe
precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancién
aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria
administrativa, éste exige que tanto la falta descrita como la sancién
correspondiente a las mismas que resulten adecuadas a los fines
de la norma, esto es, a la realizacion de los principios que gobiernan
la funcion publica. Respecto de la sancion administrativa, la
proporcionalidad implica también que ella no resulte excesiva en
rigidez frente a la gravedad de la conducta, ni tampoco carente de
importancia frente a esa misma gravedad” 52

También se tendran en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante el
tramite de la investigacién administrativa. De esta forma, para la correcta adecuaciéon de los hechos
y la sancién aplicable, el operador juridico en materia de proteccién de datos personales, debe en
primera medida, analizar la dimensién del dafio o peligro a los intereses juridicos tutelados, asi como
el posible beneficio econdmico, para luego analizar otras circunstancias concurrentes de graduacion,
tales como la capacidad econémica del investigado, la reiteracién de la infraccion, colaboracion del
investigado para esclarecer los hechos investigados:

También se tendran en cuenta para la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal forma que la

52 Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente Dr. Marco Gerardo Monroy Cabra.

531..1581/12, art 23: “La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:
a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al momento de la imposicién de la
sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las originé; b) Suspension de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar; c) Cierre temporal de las operaciones relacionadas con el Tratamiento
una vez transcurrido el término de suspension sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio; d) Cierre inmediato
y definitivo de la operacién que involucre el Tratamiento de datos sensibles; Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican para las personas de
naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una autoridad publica a las disposiciones de
la presente ley, remitira la actuacion a la Procuraduria General de la Nacién para que adelante la investigacion respectiva.”
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sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante el
tramite de la investigacion administrativa.

9.1.2. Dimension de los dafios alos intereses de los titulares y ganancia econdémica por parte
de CLARO

Para proceder a la imposicion de la multa, es necesario tener en dos elementos facticos evidenciados
dentro de la investigacion por parte del CLARO: (i) Utilizé la bases de datos de portabilidad numérica,
-cuya finalidad es exclusivamente para dichos efectos-, al tratar, clasifica, y remitir dicha informacién
a sus call center -propios y contratados- para realizar llamadas masivas de tele mercadeo con el fin
de captar un mayor numero de titulares, sin que mediara tampoco la autorizacion previa de los
titulares para estos efectos; (ii) Capitalizo la bases de datos de portabilidad numérica, gratuita para
los titulares pero onerosa para los PRSTM, con el fin de recibir un beneficio econémico de los clientes
gue migraron de otros operadores a este a través de las llamadas masivas realizadas para efectos
de migrarlos a su servicio.

Para efectos del presente analisis, es necesario tener en cuenta lo establecido por la Ley 1581 de
2012, articulo 24, literales (a) y (b), los cuales hablan de los criterios de graduacion, el literal (a) habla
de la dimension del dafio, y literal (b), hace referencia al beneficio econémico recibido por parte del
infractor, frente a lo cual la Corte Constitucional establecié lo siguiente: “(. . .) se ajusta a
la Constitucion, en la medida en que corresponde al legislador establecer parametros para que las
autoridades, al momento de aplicar determinada sancién, puedan hacer graduaciones dependiendo
de factores o circunstancias del investigado o de su actuacion (. . . )*®4. En ese orden de ideas, en
materia de vulneracion al Régimen de Proteccién de Datos, es posible fijar la sanciéon con base en
estos criterios y los factores subjetivos -hechos- del caso en concreto sobre los parametros objetivos
fijados por la norma para efectos de tasacién de multas.

En el caso en concreto, frente al literal (a), tal como ya se indico, la utilizacidon de la bases de datos
de portabilidad numérica con una finalidad distinta y sin la autorizacion de los titulares de los datos
personales alli recolectados es una afectacion grave, no solo para el Régimen de Proteccion de
Datos, sino para los derechos fundamentales de los titulares como sujetos especiales de proteccién
del Régimen, en tanto, como ya se advirtié en su momento, CLARO realiz6 para titulares inscritos
en el operador AVANTEL, solo en el periodo de julio de 2020 hasta la fecha en que se presentaron
los Descargos, 5.658.820 llamadas no autorizadas utilizando los datos contenidos en la base de
datos de portabilidad numérica, y que se individualizan de la siguiente manera:

Llamadas Claro Mévil

Ago 647.284
Sep 599.542
Oct 455.948
Nov 568.207
Dic 725.579
Ene 694.128
Feb 861.077
Marzo 874.629
Abril 232.426

Total General 5.658.820

Elaboraciéon propia

Esta operacion, como ya se indico fue aceptada por parte del Claro al indicar que sustrajo del Corte
Inglés -base de datos de portabilidad numérica — alrededor de 100.000 niumero mensuales para
efectos de migracion de operador, siendo muchos mas de los finalmente reconocidos; lo que
evidencia gque la actuacion vulneradora de Claro no se concretizé a un numero reducido de titulares,
sino a millones de titulares por operador. Ahora, dada la falta de datos exactos en cuanto a las
llamadas realizadas por parte de Claro a otros operadores, y teniendo en cuenta su sistematicidad,
se considera que el radio de llamadas debi6 ser el mismo reportado por AVANTEL, con lo que se
estima una afectacién del mismo numero para otros operadores, a lo que se le debe sumar que los
datos de estos estan disponibles para otros efectos por parte de los Call Center propios y
tercerizados, sin que haya certeza de cuales otras utilidades se les pudo haber dado .

% Corte Constitucional [C.C.] SentenciaC-748/11, M.P. Jorge Ignacio Pretelt Chaljub, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 40) (Colom.)
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Este tipo de actuaciones no solo afecta a los titulares cuyos datos se encuentran dentro de la base
de datos, sino una transgresion grave y puesta en riesgo grave de los derechos fundamentales de la
sociedad colombiana, lo cual es suficiente para entender la gravedad de la conducta, sin necesidad
de acudir a forzosos razonamientos complicadas, a fin de desentender o negar una verdad
inconcusa, cual es la del quebrantamiento de derechos constitucionales, razén por la cual este
Despacho sin ninguna duda considera que la vulneracion del Régimen de Proteccion de Datos, y su
bien juridico protegido, el derecho fundamental de habeas data de millones de Colombianos fue
deliberadamente y sistematicamente transgredido, asi como un asalto en la fe publica en relacion a
actividad de administracion de datos, en particular los datos contenidos en una base de datos de
portabilidad numérica de finalidad especifica.

En cuanto al literal (b), o la ganancia o beneficio econémica generado por parte de Claro, es
necesario recordar nuevamente que la portabilidad numérica para los titulares es gratuita, y no debe
generar costos en su solicitud, ya sea por el operador receptor o el donante; pero si genera costos
de implementacién y funcionamiento para los operadores que no deben ser cargados a los titulares,
y cuya finalidad, es solo para efectos de la portabilidad, por lo que no puede ser utilizada para otros
efectos. Sin embargo, Claro generd, posiblemente buscando un retorno a la pérdida de clientes por
el efecto de la posibilidad de la portabilidad y los costos de operatividad del ADB, un proceso de
capitalizacién de la base de datos a través de la captacibn masiva de clientes a través de tele
mercadeo, por lo que se generé6 mensualmente millones de llamadas desde el 2018.

Ahora, si se tiene en cuenta, solo para efectos de los titulares de Avantel, el promedio de llamadas
mensual reportado para el mes de abril de 2021, esto es 232.426 llamadas, y el promedio de planes
post-pago®> mas econémicos ofrecidos por Claro, esto es $55.900, y que tan solo el 5% de los
titulares llamados, sin autorizacion expresa, esto es 11.621 titulares, hubiesen migrado, se tendria
un ingreso operaciones mensual para Claro de $649.630.670, suma la cual multiplicada por hasta la
fecha de esta sancion le generaria, un ingreso total desde abril de 2021, de: $2.598.522.680. Ahora,
Si se tiene en cuenta que, si la operacion se hubiese realizado dentro del nimero de llamadas
mensuales que Claro reportd, 100.000 llamadas al mes, y se le aplica la misma operacion
anteriormente expuesta, se tiene como ingresos operacionales mensual, con solo el 5% de éxito en
la portabilidad, un valor correspondiente a $279.500.000, lo cual multiplicado por el tiempo en que
se ejecutd la conducta 2018 a 2021 -48 meses-, asciende a un total de $13.416.000.000, en
promedio; lo que resulta solo ser un estimado para los efectos econémicos a favor de Claro desde
2018, afio en que se reporto la operacion ilegal.

Frente a lo anterior, debe tenerse en cuenta la posicion de Claro dentro del mercado de telefonia
celular en Colombia, al tener un numero de 33.461.107 de abonados activos para el 2021°¢, |o cual
lo cataloga como el PRSTM con mayor numero de abonados en el territorio, y por ende con mas
ingresos operacionales en relacion a los servicios que presta, lo cual le permite desplegar los medios
humanos y tecnoldgicos para la capitalizacion de la base de portabilidad numérica, sin tener cuenta
los efectos negativos que su actividad puede tener sobre los derechos de titulares, en especial los
derechos fundamentales, los cuales no pueden ceder bajo ninguna circunstancia a los intereses
econdémicos de particulares. En todo caso, no debe olvidarse que el respeto de los Derechos
Humanos es un elemento esencial de la democracia, por lo que su violacién, sin importar el
mecanismo por el cual se ejecute, es una conducta gravisima que no solo atenta contra los intereses
de un individuo en particular sino de la sociedad en general, y se torna mas grave cuando se busca
la generacion de un ingreso econémico en perjuicio de la colectividad.

En conclusion, es evidente que Claro, a través de la campafias masivas de tele mercadeo, y en
concreta utilizacion ilegal de la base de datos de portabilidad numérica, genero una ganancia
econdmica significativa durante el periodo de 2018 a 2021, pero en perjuicio de los derechos
fundamentales de los titulares cuya informacion se encontraba resguardada y sobre la cual no se
solicitd autorizacion previa para iniciar el contacto e ignorando, cuando es expresa, su finalidad
especifica y acceso restringido.

% No se puede tener en cuenta pre-pago dado que las cifras varias de usuario a usuario.

% Datos Abiertos, “Telefonia Moévil abonados por Categoria” (Ago. 27, 2021, 2:46 PM), En: https://www.datos.gov.co/Ciencia-Tecnolog-a-e-Innovaci-n/Telefon-a-M-vil-
abonados-por-categor-a/nrst-mwx4.



https://www.datos.gov.co/Ciencia-Tecnolog-a-e-Innovaci-n/Telefon-a-M-vil-abonados-por-categor-a/nrst-mwx4
https://www.datos.gov.co/Ciencia-Tecnolog-a-e-Innovaci-n/Telefon-a-M-vil-abonados-por-categor-a/nrst-mwx4

RESOLUCION NUMERO 67646 DE 2021 HOJA 54

“Por la cual se impone una sancién y se imparte 6rdenes administrativas”

De esta manera, quedd demostrado que la sociedad investigada, COMUNICACION CELULAR S.A.
- COMCEL S.A. con NIT. 800.153.993-7, incumplié con el Régimen de Proteccion de Datos, razon
por la cual se le

impondrd una sancion equivalente a NOVECIENTOS CINCUENTA MILLONES DE PESOS
($950,000,000) correspondientes a a 26,165.0325 Unidades de Valor Tributario (“UVT”).

9.1.3. Otros criterios de graduacion

Por ultimo se aclara que los criterios de graduacién de la sancion sefialados en los literales (c), y (d)
del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que: (i) no hubo
reincidencia en la comisién de la infraccion; (ii) no hubo resistencia, negativa u obstruccion a la accion
investigadora de la SIC, y; (iii)) o hubo renuencia o desacato a cumplir las ordenes e instrucciones del
Despacho. En todo caso, si existié un dafio a los intereses juridicos tutelados por la L.1581/12 y se
reportd un beneficio economico para CLARO en cuanto los datos que reposan en la base de datos
de portabilidad numérica fueron utilizados para hacer campafas para afiliacion masiva de clientes
de otros operadores de telefonia celular.

Para efectos de la dosificacidén de la sancion, y teniendo en cuenta los criterios anteriormente citados,
tanto en sus elementos objetivos y subjetivos, y que la multa maxima posible a imponer es de 2000
SMMLYV, de acuerdo con el articulo 23, literal (a) de la Ley 1581 de 2012, solo se impuso el
correspondiente al 52,25% del maximo permitido.

DECIMO: RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) EN EL TRATAMIENTO DE
DATOS PERSONALES.

La regulacion colombiana le impone al Responsable o al Encargado del Tratamiento, la
responsabilidad de garantizar la eficacia de los derechos del titular del dato, la cual no puede ser
simbdlica, ni limitarse Unicamente a la formalidad. Por el contrario, debe ser real y demostrable. Al
respecto, nuestra jurisprudencia ha determinado que “existe un deber constitucional de administrar
correctamente y de proteger los archivos y bases de datos que contengan informacién personal o
socialmente relevante”. 7

Adicionalmente, es importante resaltar que los responsables o encargados del tratamiento de los
datos, no se convierten en duefios de los mismos como consecuencia del almacenamiento en sus
bases o archivos. En efecto, al ejercer Unicamente la mera tenencia de la informacién, solo tienen a
su cargo el deber de administrarla de manera correcta, apropiada y acertada. Por consiguiente, si
los sujetos mencionados actian con negligencia o dolo, la consecuencia directa seria la afectacion
de los derechos humanos y fundamentales de los titulares de los datos.

En virtud de lo anterior, el Capitulo 11l del Decreto 1377 de 27 de junio de 2013 -incorporado en el
Decreto Unico Reglamentario 1074 de 2015- reglamenta algunos aspectos relacionados con el
principio de responsabilidad demostrada. Por su parte, el articulo 26°® -Demostracion- establece que,
“los responsables del tratamiento de datos personales deben ser capaces de demostrar, a peticién
de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y
efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012”. Asi, resulta
imposible ignorar la forma en que el Responsable o Encargado del Tratamiento debe probar poner
en funcionamiento medidas adecuadas, Utiles y eficaces para cumplir la regulacion. Es decir, se
reivindica que un administrador no puede utilizar cualquier tipo de politicas o herramientas para dicho
efecto, sino solo aquellas que tengan como propdsito lograr que los postulados legales sean
realidades verificables, y no solo se limiten a creaciones tedricas e intelectuales. El articulo 27-
Politicas Internas Efectivas-, exige que los responsables del tratamiento de datos implementen
medidas efectivas y apropiadas que garanticen, entre otras: “(...) 3. La adopcion de procesos para la

57 Corte Constitucional [C.C.] Sentencia T-227/03, M.P. Eduardo Montealegre Lynett, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 12) (Colom.).

58 D,1377/13, art. 26: El texto completo del articulo 26 del Decreto 1377 de 2013 ordena: “Demostracion. Los responsables del tratamiento de datos personales deben ser
capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012 y este decreto, en una manera que sea proporcional a lo siguiente: (1) La naturaleza juridica del responsable y, cuando sea del caso,
su tamafio empresarial, teniendo en cuenta si se trata de una micro, pequefia, mediana o gran empresa, de acuerdo con la normativa vigente. (2) La naturaleza de los datos
personales objeto del tratamiento. (3) El tipo de Tratamiento (4) Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares. En
respuesta a un requerimiento de laSuperintendencia de Industria y Comercio, los Responsables deberan suministrar a esta una descripcion de los procedimientos usados
para la recoleccion de los datos personales, como también la descripcion de las finalidades para las cuales esta informacion es recolectaday una explicacién sobre la
relevancia de los datos personales en cada caso.En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectden el Tratamiento de los
datos personales deberan suministrar a esta de las medidas de seguridad apropiadas evidencia sobre la implementacion efectiva




RESOLUCION NUMERO 67646 DE 2021 HOJA 55

“Por la cual se impone una sancién y se imparte 6rdenes administrativas”

atencion y respuesta a consultas, peticiones y reclamos de los titulares, con respecto a cualquier
aspecto del tratamiento.”®

Con el propdsito de dar orientaciones sobre la materia, la Superintendencia de Industria y Comercio
expidié el 28 de mayo de 2015 la “Guia para implementacién del principio de responsabilidad
demostrada (accountability)”. El término “accountability”, a pesar de tener diferentes significados, ha
sido entendido en el campo de la proteccion de datos como el modo en que una organizacion debe
cumplir (en la practica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo
puesto en préctica es Util, pertinente y eficiente.

Conforme con ese analisis, las recomendaciones que trae la guia a los obligados a cumplir la Ley
1581 de 2012, son:

(2) Disefar y activar un programa integral de gestion de datos (en adelante PIGDP). Esto, exige
compromisos y acciones concretas de los directivos de la organizacion. Igualmente requiere la
implementacion de controles de diversa naturaleza;

(2) Desarrollar un plan de revision, supervision, evaluacién y control del PIGDP, y;
3) Demostrar el debido cumplimiento de la regulacion sobre tratamiento de datos personales.

El principio de responsabilidad demostrada —accountability- demanda implementar acciones de
diversa naturaleza para garantizar el correcto cumplimiento de los deberes que imponen las
regulaciones sobre tratamiento de datos personales. El mismo, exige que los responsables y
encargados del tratamiento adopten medidas apropiadas, efectivas y verificables que le permitan
evidenciar la observancia de las normas sobre la materia. Dichas acciones o medidas, deben ser
objeto de revisidon y evaluacién permanente para medir su nivel de eficacia y el grado de proteccién
de los datos personales.

El principio de responsabilidad precisa menos retorica y mas accion en el cumplimiento de los
deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere apremiar
acciones concretas por parte de las organizaciones para garantizar el debido tratamiento de los datos
personales. El éxito del mismo, dependerd del compromiso real de todos los miembros de una
organizacion. Especialmente, de los directivos de las organizaciones, pues, sin Su apoyo sincero y
decidido, cualquier esfuerzo serd insuficiente para disefiar, llevar a cabo, revisar, actualizar y/o
evaluar los programas de gestion de datos. Adicionalmente, el reto de las organizaciones frente al
principio de responsabilidad demostrada va mucho més alla de la mera expedicion de documentos
o redaccion de politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y
efectivo en la practica de sus funciones.

En este sentido, desde el ano 2006 la Red Iberoamericana de Proteccion de Datos (RIPD) ha puesto
de presente que, “la autorregulaciéon sélo [sic] redundara en beneficio real de las personas en la
medida que sea bien concebida, aplicada y cuente con mecanismos que garanticen su cumplimiento
de manera que no se constituyan en meras declaraciones simbdlicas de buenas intenciones
sin que produzcan efectos concretos en la persona cuyos derechos y libertades pueden ser
lesionados o amenazados por el tratamiento indebido de sus datos personales”. (Enfasis
afiadido)

El principio de responsabilidad demostrada busca que los mandatos constitucionales y legales sobre
tratamiento de datos personales sean una realidad verificable y redunden en beneficio de la
proteccion de los derechos de las personas. Por eso, es crucial que los administradores de las
organizaciones sean proactivos respecto del tratamiento de la informacion. De manera que, por
iniciativa propia, adopten medidas estratégicas, idoneas y suficientes, que permitan garantizar: (i) los

59 D.1377/13, art. 27: “Politicas internas efectivas. En cada caso, de acuerdo con las circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 26 anterior, las
medidas efectivas y apropiadas implementadas por el Responsable deben ser consistentes con las instrucciones impartidas por la Superintendencia de Industria y Comercio.
Dichas politicas deberan garantizar: 1. La existencia de una estructura administrativa proporcional a la estructura y tamario empresarial del responsable para la adopcion e
implementacion de politicas consistentes con la Ley 1581 de 2012 y este decreto. 2. La adopcién de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacién, entrenamiento y programas de educacion. 3. La adopcion de procesos para la atencidn y respuesta a consultas, peticiones y reclamos de
los Titulares, con respecto a cualquier aspecto del tratamiento. La verificacion por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y
politicas especificas para el manejo adecuado de los datos personales que administra un Responsable sera tenida en cuenta al momento de evaluar la imposicion de
sanciones por violacion a los deberes y obligaciones establecidos en la ley y en el presente decreto”.

60 Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccion de datos personales. Mayo de 5 de 2006. En aquel entonces,
la RIPD expidié un documento sobre autorregulacién y proteccion de datos personales que guarda cercana relaciéon con “accountability” en la medida que la materializaciéon
del mismo depende, en gran parte, de lo que internamente realicen las organizaciones y definan en sus politicas o regulaciones internas.
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derechos de los titulares de los datos personales, y; (i) una gestion respetuosa de los derechos
humanos

DECIMO PRIMERO: SOBRE LA POSIBLE AFECTACION A LA LIBRE COMPETENCIA
INSINUADA POR PARTE DE LOS TERCEROS INTERESADOS INTERVENIENTES EN LA
ACTUACION ADMINISTRATIVA

La sociedad TIGO manifestd que la actuacidén puede tener efectos a la libre competencia toda vez
gue CLARO actu6 abusando de su acceso a la base de datos de portabilidad numérica y de su
posicion dominante en el mercado para lanzar una campafia de tele mercadeo para captar de forma
masiva clientes de otros operadores de telefonia celular, razén por la cual la SIC debia pronunciarse
de fondo.

Frente a esta solicitud, se debe indicar que si bien la SIC, es la autoridad nacional de competencia,
lo cierto es que esta Delegatura no tiene las facultades para determinar si el actuar de CLARO tiene
efectos anticompetitivos por abuso de posicion dominante o cualquiera de los actos que se
consideran como sujetos de la accionar de la autoridad, dado que la Delegatura se limita al ejercicio
de sus funciones en el marco dado por la Ley1581 de 2012, Decreto 1377 de 2013, Decreto Unico
Reglamentario 1074 de 2015, y las especificadas dadas por el Decreto 4886 de 2011. Sin embargo,
dentro de sus funciones se encuentra remitir a cualquier otra autoridad los casos que considere que
son de su competencia.

En el caso en especifico se evidencié que CLARO actu6 en clara contradiccién del Régimen de
Proteccion de Datos al darle otra finalidad a los datos contenidos en la base de datos de portabilidad
numerica creada reglada por la C.R.C. Resolucién 5050 de 2016, la cual establecid, con relacion a
la base de datos de portabilidad numérica, en su articulo 2.6.9.1., lo siguiente en materia
sancionatoria: (i) Las infracciones, incumplimientos, o violacion de las disposiciones legales,
reglamentarias o regulatorias en esta materia seran sancionadas de acuerdo con lo previsto en el
titulo IX de la Ley 1341 de 2009, esto es por parte del Ministerio de Tecnologias de la Informacién y
las Comunicaciones; (ii) sin perjuicio de las sanciones que por infraccién a las normas de promocion
de la Competencia y Proteccién al usuario que le corresponda a la Superintendencia de Industria y
Comercio, y; (iii) y por la infraccion a lo previsto en el articulo 22, numeral 19 de la Ley 1341 de 2009
le corresponda a la Comisién de Regulacion de Comunicaciones.

En virtud de esta disposicidn, se procederd a compulsar copia de la presente resolucién a las
siguientes entidades para que aboquen conocimiento en lo que les competa dentro de las funciones
otorgadas por la Ley:

(2) Ministerio de Tecnologias de la Informacién y las Comunicaciones;

(2) Direccion de Investigaciones de Proteccion de Usuarios de Servicios de Comunicaciones de
la Delegatura de Proteccién al Consumidor de la Superintendencia de Industria y Comercio,

Yi
3) Comisién de Regulacion de Comunicaciones.

En cuanto a la remisién de la presente resolucién al Grupo de Competencia Desleal y Propiedad
Intelectual de la Delegatura de Asuntos Jurisdiccionales de la SIC, esta no es posible toda vez que
se trata una accion judicial de caracter particular que debe ser incoada directamente por la parte
afectada, por lo que, de quererse una declaracion judicial sobre el referente, los terceros
intervinientes y otros afectados, deberan realizar la radicacion del escrito de demanda de forma
individual.

DECIMO SEGUNDO: CONCLUSIONES

Son las siguientes las conclusiones del Despacho en relacion con el caso en concreto, a saber:

(1) El Régimen de Proteccion de Datos establecié que las bases de datos, de creacién legal o
privada, deben tener una finalidad especifica y el tratamiento de la informacion alli contenida
debe sujetarse a dicha finalidad, siendo deber de los Responsables informar a los titulares la
finalidad de la recoleccidn y procurar la autorizacion respectiva,
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(2) En el caso de la base de datos portabilidad numérica, su finalidad especifica es la de lograr,
con la interaccion de la totalidad de los operadores de telefonia celular, la consecucién de la
portabilidad numérica de acuerdo con el plan nacional de portabilidad bajo criterios técnicos
estandar. Razon por la cual se creo una base de datos operativa y otra administrativa, publica
de carécter restringido, cuyos datos basicos son la totalidad de los numeros telefénicos de los
afiliados de los operadores de telefonia celular, y los cuales son accesibles a los demas
operadores para su consulta a través del programa denominado Gateway;

3) CLARO aprovecho el acceso a los datos -numeros telefonicos- de millones de titulares para
realizar una campafia masiva de captaciéon de clientes, a los cuales, una vez fueron
contactados: (i) no se les informaba la fuente de donde obtuvieron su respectivo numero; (ii)
no se les solicit6 la autorizacién en los términos prescritos por la ley, y; (iii) la autorizacién solo
se requirié para aquellos titulares que mostraban interés en realizar el proceso de portabilidad,
condicionando, en algunas circunstancia, la entrega de la informacion sobre posibles planes
previa la otorgacion de la autorizacion.

4) CLARO trat6 la informacion contenida en la base de datos de portabilidad numérica como una
base de datos publicos, cuya informacion puede ser utilizada libremente, cuando en la realidad
es una base de datos publica, por su creacion legal, de acceso restringido y finalidad
especifica, y cuya informacion es solo para efectos de la portabilidad numérica.

(5) CLARO, con las actuaciones descritas, desconoce el principio de accountability o
responsabilidad demostrada en materia de proteccion de datos, en cuento sus medidas
humanas, tecnoldgicas y administrativas no son las propicias para garantizar la proteccion de
los datos personales de los titulares a nivel nacional.

DECIMO PRIMERO: Que, como consecuencia de la situacién actual, y teniendo en cuenta el Estado
de Emergencia Econdmica, Social y Ecologica decretado por el Gobierno Nacional, se ha restringido
el ingreso a las instalaciones de la Superintendencia, en consecuencia, se establecieron las medidas
pertinentes para permitir el acceso completo a los expedientes por medios digitales.

Al punto se precisa que, con el fin de garantizar los derechos fundamentales de la sociedad comercial
COMUNICACION CELULAR S.A. - COMCEL S.A. con NIT. 800.153.993-7, esta Direccién ha
concedido el acceso al presente Expediente digital a esta, por intermedio de su representante
legal al correo electronico: notificacionesclaro@claro.com.co y fernando.perdomoc@claro.com.co
quien debe registrarse en calidad de persona natural, exclusivamente con los datos en mencion, en
el enlace https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

En caso de que la sociedad requiera un acceso adicional de consulta del Expediente, debera dirigir
su solicitud en tal sentido desde el correo electrénico de notificacion judicial de la sociedad, a los
correos electronicos contactenos@sic.gov.co y habeasdata@sic.gov.co, indicando los nombres y
nameros de identificaciéon de las personas autorizadas, acreditando para dicho efecto los debidos
poderes y/o autorizaciones, segun corresponda.

Finalmente, precisando que la totalidad del Expediente se encuentra digitalizado para su consulta
por medios virtuales, si la sociedad investigada considera estrictamente necesario el acceso del
Expediente en fisico, deberd enviar un correo electronico a la direccion de correo
contactenos@sic.gov.co y habeasdata@sic.gov.co, solicitando la asignacion de una cita para
revision fisica del Expediente en las instalaciones de la Superintendencia de Industria y Comercio en
la ciudad de Bogota D.C., indicando su numero de radicado. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO: Imponer una sancion pecuniaria a la sociedad comercial COMUNICACION
CELULAR S.A. - COMCEL S.A. con NIT. 800.153.993-7, correspondiente a NOVECIENTOS
CINCUENTA MILLONES DE PESOS ($950,000,000) correspondientes a 26,165.0325 Unidades de
Valor Tributario (“UVT”), por violacion en lo dispuesto en:
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. Del principio de finalidad (Ley 1581de 2012, articulo 4, literal (b)) y el deber de informar de
forma debida sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la
autorizacion otorgada (Ley 1581 de 2012, articulo 17, literal (c)).

. Del principio de libertad (Ley 1581 de 2012, articulo 4, literal (c)) y el deber de solicitar y
conservar copia de la respectiva autorizaciéon otorgada por el Titular en los términos
establecidos por la ley (Ley 1581 de 2012, articulos 9y 17, literal (b), Decreto1377 de 2013,
articulos 5, 7, y 8 -incorporado en el Decreto Unico Reglamentario 1074 de 2015).

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucién se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cadigo Rentistico No. 350300, Nit.
899999090-2. En el recibo deberé indicarse el nUmero del expediente y el nimero de la presente
resolucion. El pago debera acreditarse ante la pagaduria de esta Superintendencia, con el original
de la consignacion, dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta resolucion.

ARTICULO SEGUNDO: ORDENAR a la sociedad comercial COMUNICACION CELULAR S.A. -
COMCEL S.A. con NIT. 800.153.993-7, abstenerse de continuar utilizando los numeros telefénicos
contenidos en la Base de Portabilidad Numérica (BDO — BDA) para realizar campafias de tele-
mercadeo para la captacion masiva de clientes de otros operadores de telefonia celular, y reducir su
utilizacion para efectos de la portabilidad numeérica solicitada directamente por parte de los titulares
de otros operadores en sujecion a lo ordenado expresamente por la C.R.C. R.5050/16, y demas
normas que la adicionen, modifiquen o deroguen.

ARTICULO TERCERO: ORDENAR a la sociedad comercial COMUNICACION CELULAR S.A. -
COMCEL S.A. con NIT. 800.153.993-7, proceda a la destruccion y/o eliminacién, en conjunto con
las copias remitidas a sus call center propios y contratados, de las bases de datos sub-producto de
los datos personales contenidos en la base de datos por portabilidad numérica.

ARTICULO CUARTO: ORDENAR a la sociedad comercial COMUNICACION CELULAR S.A. -
COMCEL S.A. con NIT. 800.153.993-7, tomar las medidas humanas, administrativas y tecnolégicas
con el fin de que cualquier recoleccion y tratamiento de informacion que esta compafia se sujete a
una finalidad especifica y en sujecién al Régimen de Proteccion de Datos de modo que implemente
la “responsabilidad demostrada” en los términos de cumplimiento de los principios y deberes de la
Ley Estatutaria 1581 de 2012, y sus decretos reglamentarios, en especial sujecion al uso de base de
datos dentro del marco de las finalidades especificas asignadas a estas.

ARTICULO QUINTO: COMUNICACION CELULAR S.A. - COMCEL S.A. deberd cumplir lo
ordenado en el articulo tercero de esta resolucién dentro de los noventa (90) dias siguientes a la
ejecutoria del presente acto administrativo.

PARAGRAFO: Para demostrar el cumplimiento deberd remitir una certificacion suscrita por el
representante legal COMUNICACION CELULAR S.A. - COMCEL S.A., en su calidad de
Responsable, con la cual se acredite y evidencie la implementacion de las medidas ordenadas.

ARTICULO SEXTO: Notificar personalmente el contenido de la presente resolucion a la sociedad
comercial COMUNICACION CELULAR S.A. - COMCEL S.A., entregandole copia de la misma e
informandole que contra ella procede recurso de reposicion ante el Director de Investigacion de
Proteccion de Datos personales y el de apelacién ante el Superintendente Delegado para la
Proteccion de Datos Personales, dentro de los diez (10) dias siguientes a la diligencia de notificacion.

ARTICULO SEPTIMO: Notificar personalmente el contenido de la presente resolucion a la sociedad
comercial COLOMBIA MOVIL S.A. - ESP, entregandole copia de la misma e informéandole que contra
ella procede recurso de reposicion ante el Director de Investigacion de Proteccion de Datos
personales y el de apelacién ante el Superintendente Delegado para la Proteccion de Datos
Personales, dentro de los diez (10) dias siguientes a la diligencia de notificacion.

ARTICULO OCTAVO: Notificar personalmente el contenido de la presente resolucién a la sociedad
comercial AVANTEL S.A.S. -EN REORGANIZACION-, entregandole copia de la misma e
informandole que contra ella procede recurso de reposicion ante el Director de Investigacion de
Proteccion de Datos personales y el de apelacién ante el Superintendente Delegado para la
Proteccion de Datos Personales, dentro de los diez (10) dias siguientes a la diligencia de notificacion.
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ARTICULO NOVENO: REMITIR COPIA de la presente actuacion a las siguientes entidades para
gue avoquen conocimiento en los que les corresponda:

. Ministerio de Tecnologias de la Informacién y las Comunicaciones;

) Direccion de Investigaciones de Proteccion de Usuarios de Servicios de Comunicaciones de
la Delegatura de Proteccién al Consumidor de la Superintendencia de Industria y Comercio,
Yi

. Comision de Regulacion de Comunicaciones.

ARTICULO DECIMO: La Superintendencia de Industria y Comercio se permite recordar que los
canales habilitados para que los investigados ejerzan sus derechos, den respuesta a requerimientos,
interpongan recursos, entre otros, son:

- Correo de la Superintendencia de Industria y Comercio: contactenos@sic.gov.co

- Sede Principal: Carrera 13 No. 27 - 00, Pisos 1 y 3 en la ciudad de Bogota de lunes a viernes de
8:00 a.m a 4:30 p.m.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota D. C., 20 OCTUBRE 2021

El Director de Investigacion de Proteccion de Datos Personales,

CARLOS ENRIQUE oS it saiaean
SALAZAR MUNOZ FMekiEaC:%ONJO.ZO 12:00:03 -05'00'
CARLOS ENRIQUE SALAZAR MUNOZ

Proyecto: JATS
Revisé: CESM
Aprobé: CESM

NOTIFICACION:

Investigada:

Entidad: COMUNICACION CELULAR S.A. - COMCEL S.A.
NIT.: 800.153.993-7

Representante Legal: Hilda Maria Pardo Hasche
Identificacion: C.C. 41.662.356

Direccion: Carrera 68 numero 24b -10

Ciudad: Bogota D.C. — Colombia

Correo electrénico: notificacionesclaro@claro.com.co

Terceros:

Sociedad: COLOMBIA MOVIL S.A. - ESP

NIT.: 830.114.921-1

Representante Legal: Carolina Raquel Bernal
Identificacion: C.E. 1.016.500

Direccion: Calle 26 numero 92 -31, modulo G1

Ciudad: Bogota D.C. — Colombia

Correo electronico: notificacionesjudiciales@tigo.com.co

Sociedad: AVANTEL S.A.S. - EN REORGANIZACION
NIT.: 830.016.046-1

Representante Legal: Alexandra Turbay Arango
Identificacion: C.C. 33.334.398

Direccioén: Carrera 11 namero 93 - 92

Ciudad: Bogota D.C. — Colombia

Correo electronico: notificacionesjudiciales@avantel.com.co
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